Utgefid 3. névember 2026

Leidbeiningar um stafraen sjukraskrarkerfi

Fra 1. desember nk. verdur heilbrigdisstarfsménnum skylt ad faera sjukraskra i stafreent
sjukraskrarkerfi samkvaemt |[6gum nr. 81/2025 sem breyttu [6gum nr. 55/2009 um

sjukraskrar.

| addraganda pess hafa Stafraen heilsa og Embaetti landlaeknis teki® saman leidbeiningar
um paer kréfur sem gerdar eru til stafreenna sjukraskrarkerfa samkvaemt gildandi rétti.

Hvorki embeetti landlaeknis né Stafreen heilsa sampykkja einstdk sjukraskrarkerfi eda
halda skra yfir sampykkt kerfi eda kerfisveitur. bPad er a abyrgd hvers abyrgdaradila
sjukraskraa ad velja kerfi og kerfisveitu og meta hvort pau uppfylli paer krofur sem hér er
lyst. Tilkynna skal embeetti landlaeknis um hvada kerfi er notast vid og ber veitanda
heilbrigdispjonustu ad abyrgjast ad pad uppfylli kréfur sem til slikra kerfa eru gerdar.

Kréfunum ma skipta i tvennt. Annars vegar eru krofur sem leida beint af [6gum nr.
55/2009 um sjukraskrar, reglugerd nr. 550/2015 um sjukraskrar og fyrirmaelum landlzeknis
um Oryggi og gaedi sjukraskraa og lagmarksskraningu i heilbrigdispjénustu. Hins vegar
krofur sem leida ma af 68rum I6gum, einkum I6gum nr. 90/2018 um persénuvernd og
vinnslu persénuupplysinga.

Um leidbeiningarnar

Skyldan til ad feera sjukraskra i stafraent sjukraskrarkerfi naer einnig til minni starfsstofa,
sem sumar purfa nu i fyrsta sinn ad uppfylla kréfur um 6ryggi stafraenna sjukraskraa.
Leidbeiningarnar segja hvad parf ad gera en gatlistinn og snidmatin sem peim fylgja
utskyra hvernig pad er gert.

Efnid samanstendur af sex skjélum:

Skjal Fyrir hvern Til hvers
1 Leidbeiningar um Alla sem feera Krofur til sjukraskrarkerfa og hver ber
stafraen sjukraskrarkerfi = sjukraskra abyrgd a hverju. Hvernig tilkynna skal

embaetti landlaeknis pegar rekstur hefst eda
skipt er um kerfi. Hverjum ber ad tilkynna
Oryggisbrest og hveneer.

2  Gatlisti fyrir Abyrgdaradila 39 spurningar til kerfisveitu (e. application
abyrgdaradila sjukraskraa, pegar service provider) i atta flokkum: kerfid og
sjukraskraa kerfi er valid eda kerfisveitan, hysing og stadsetning gagna,

yfirfarid samningar og lok vidskipta, adgangsstyring

og audkenning, adgerdaskra og rekjanleiki,
Oryggisradstafanir, atvik, tilkkynningar og
samfella, og loks virkni og réttindi sjuklinga.
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https://www.althingi.is/altext/stjt/2025.081.html
https://www.althingi.is/lagas/nuna/2009055.html
https://www.althingi.is/lagas/nuna/2009055.html
https://www.althingi.is/lagas/nuna/2009055.html
https://www.althingi.is/lagas/nuna/2009055.html
https://island.is/reglugerdir/nr/0550-2015
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://island.is/skraning-i-heilbrigdisthjonustu/lagmarksskraning
https://www.althingi.is/lagas/nuna/2018090.html

Skjal Fyrir hvern Til hvers

Hafi kerfisveita birt svorin neegir ad visa til

peirra.
3  Sniomat 1: Allar starfsstofur Upplysingadryggisstefna, neydaraaetiun og
Oryggishandbék verklagsreglur i einu skjali.
4  Snidmat 2: Ahattumat Allar starfsstofur Ahgettumat 4 vinnslu sjukraskrarupplysinga
asamt aaetlun um urbaetur.
5  Snidomat 3: Innra eftirlit Allar starfsstofur, Arleg samantekt um innra eftirlit: eftirlit med
arlega adgangi, adgangsheimildir, afritun og
endurheimt, kerfisveita og hysingaradili,
fravik arsins og aefing neydaraaetiunar.
6  Sniomat 4: Fravikaskra Allar starfsstofur, Skra yfir atvik og fravik, med vidmidum um
jafnédum alvarleika og upplysingum um hverjum ber
ad tilkynna.
Hvar a ad byrja
1. Lesid leidbeiningarnar (1).
2. Efpid erud ad velja kerfi, eda hafid ekki enn kannad pad kerfi sem pid notid,
sendid kerfisveitunni gatlistann (2).
3. Fyllid ut 6éryggishandbodkina (3) og ahaettumatid (4). Saman mynda pau kjarnann i
oryggiskerfi starfsstofunnar.
4. Skréid atvik i fravikaskrana (6) jafnédum og gerid samantekt um innra eftirlit (5)

einu sinni a ari.

Gott ad vita
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Snidmatin eru radgefandi. Nota ma eigin skjol ef pau na yfir sému atridi.
Snidmatin eru samin fyrir litlar starfsstofur, einnig par sem heilbrigdisstarfsmadur
starfar einn.

Vardveitid skjolin. Geymid utfylltan gatlista og snidmat med 68rum gégnum
dryggiskerfisins. Embaetti landleeknis getur éskad eftir upplysingum um
Oryggiskerfid.

Gervigreind getur komid ad gagni. | snidmatunum er lyst hvernig nota ma
gervigreind vid utfyllingu, i samraemi vid gervigreindarstefnu Stafreennar heilsu.
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Hver ber abyrgd a hverju

Abyrgb a sjukraskra og sjukraskrarkerfi skiptist & milli nokkurra adila. Taflan hér ad nedan
synir helstu skyldur hvers peirra. Sami adili getur gegnt fleiri en einu hlutverki. Kerfisveita
(e. application service provider) er fyrirtaeki sem laetur sjukraskrarkerfid i té og rekur pad
eftir atvikum.

Heilbrigdisstarfsmadur sem starfar einn & stofu telst umsjénaradili peirra sjukraskraa sem
hann feerir, sbr. 3. gr. laga nr. 55/2009, og starfsstofa hans er abyrgdaradili peirra. Hann
ber pvi i reynd skyldur beggja hlutverka, auk eigin skyldna sem heilbrigdisstarfsmadur.

Adili

Heilbrigdisstarfsmadur

Abyrgdaradili
sjukraskraa
(heilbrigdisstofnun
eda starfsstofa)

Umsjonaradili
sjukraskraa (leeknir
eda annar
heilbrigdisstarfsmadur
sem abyrgdaradili
felur hlutverki®)

Kerfisveita og
hysingaradili
(vinnsluadilar)
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Helstu skyldur

Feerir sjukraskra i stafreent sjukraskrarkerfi fra 1.
desember 2026, jafn6dum og ad jafnadi innan 24
klukkustunda. Vié hverja feerslu kemur fram nafn,
starfsheiti og timasetning. Ber avallt abyrgd & eigin
feerslum. Undirritar tranadaryfirlysingu.

Sér til pess ad unnt sé ad feera sjukraskra i samraemi
vid 16gin. Rekur 6ryggiskerfi og laetur embeetti
landleeknis i té upplysingar um pad pegar éskad er.
Velur sjukraskrarkerfi og hysingaradila og gengur ur
skugga um ad hysingaradili sé vidurkenndur
pjénustuadili. Gerir vinnslusamning vié kerfisveitu og
hysingaradila. Ber abyrgd & ad unnid sé eftir
adgangsreglum, a vardveislu sjukraskraa og a
tilkynningum um 6ryggisbresti.

Hefur eftirlit med pvi ad skraning og medferd
sjukraskrarupplysinga sé i samraemi vid 16g. Sér til pess
ad reglulega sé fylgst med adgangi ad sjukraskra og
setur verklagsreglur um pad eftirlit. Afgreidir beidnir
sjuklinga um afrit af sjukraskra og um upplysingar um
pad hverjir hafa aflad upplysinga ur henni. Tekur
afstodu til beidna um leidréttingu. Tilkynnir embeetti
landleeknis um bann sjuklings vi®é samtengingu og
afturkdllun pess.

Vinna einungis med sjukraskrarupplysingar samkvamt
skjalfestum fyrirmaelum abyrgdaradila og a grundvelli
vinnslusamnings. Hysingaradili skal vera vidurkenndur
pjonustuadili, p.e. hafa vottad gaedakerfi skv. ISO/IEC
27001 eda sambeerilegum stédlum. Hvort hysingaradili

Laga- og
reglugerdarstod

4.09 5. gr. laga nr.
55/2009, 1. mgr. 7.
gr. rg. 550/2015

3. mgr. 4. gr. og 9.

gr. laga nr.
55/2009, 6., 7. og
10. gr. rg.
550/2015, 28., 33.
og 34. gr.
reglugerdar (ESB)
2016/679, sbr. log
nr. 90/2018

3.gr.,2.mgr.7.qgr.
og 1. og 4. mgr.
14. gr. laga nr.
55/2009, 3. mgr. 7.
gr.,9.gr.og 19. gr.
rg. 550/2015

3. mgr. 10. gr. rg.
550/2015, 28. gr.
og 2. mgr. 33. gr.
reglugerdar (ESB)
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Adili

Embeetti landlaeknis

Persénuvernd

Stafreen heilsa

Helstu skyldur

telst vidurkenndur raedst af vottuninni en ekki af
skraningu eda sampykki embaettis landlaeknis. Tilkynna
abyrgdaradila an étilhlydilegrar tafar pegar pau verda
vor vid 6ryggisbrest og adstoda hann vid ad uppfylla
skyldur sinar.

Hefur yfirumsjén med stafraenni sjukraskra a landsvisu
og eftirlit med pvi ad akveaedi reglugerdar nr. 550/2015
séu virt. Tekur vid tilkynningum um rekstur
heilbrigdispjénustu og breytingar @ honum, p.m.t. breytt
sjukraskrarkerfi, og stadfestir hvort reksturinn uppfylli
krofur. Sampykkir ekki einstok sjukraskrarkerfi og
heldur ekki skra yfir sampykkt kerfi eda kerfisveitur.
Getur 6skad eftir upplysingum um 6ryggiskerfi.
Stadfestir ad skilyrdi séu uppfyllt &dur en samtenging
sjukraskrarkerfa er heimil. Sampykki landleeknis parf til
ad eyda upplysingum ur sjukraskra og synjun um
leidréttingu ma keera til hans. Tekur vid sjukraskram
begar rekstri sjukraskrarkerfis er haett. Tekur vid
tilkynningum um alvarleg atvik.

Hefur eftirlit med 6ryggi og vinnslu persénuupplysinga i
sjukraskram. Tekur vid tilkynningum um 6ryggisbresti
vid medferd persdnuupplysinga.

Gefur ut leidbeiningar og veitir radgjof. Stafraen heilsa
sampykkir ekki einstok sjukraskrarkerfi og heldur ekki
skré yfir sampykkt kerfi. Mat a pvi hvort kerfi og
hysingaradili uppfylli kréfurnar er & 4byrgd
abyrgdaradila.

Leidbeiningunum fylgja fjdgur radgefandi snidmat sem audvelda sjalfsteett starfandi
heilbrigdisstarfsménnum og smeerri starfsstofum ad koma sér upp Oryggiskerfi:

oryggishandbok (upplysingadryggisstefna, neydarazetlun og verklagsreglur), aheettumat,
arleg samantekt um innra eftirlit og fravikaskra. Adrar utfeerslur sem uppfylla sému kréfur

eru jafngildar.

Nota ma gervigreind vid ad fylla Ut og vidhalda pessum skjélum, t.d. til ad semja texta,
draga saman atvik eda kanna hvort eitthvad vanti. Abyrgdaradili ber p6 &fram abyrgd &

Laga- og
reglugerdarstod

2016/679, sbr. I6g
nr. 90/2018

4.,6.,8.0g 20. gr.
rg. 550/2015, 2.
mgqr. 7. gr. og 2.
mgr. 10. gr. laga
nr. 55/2009, 6. og
10. gr. laga nr.
41/2007, 6. og 12.
gr. rg. 786/2007

3. mgr. 20. gr. rg.
550/2015, 33. gr.
reglugerdar (ESB)
2016/679, sbr. 16g
nr. 90/2018

A ekki vid

efni skjalanna og parf sjalfur ad fara yfir pad og meta, enda kemur gervigreind ekki i stad
faglegrar démgreindar. Skjolin geta sjalf geymt vidkvaemar upplysingar, svo sem lysingar

Stjornarrad islands
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4 atvikum, veikleika i 6ryggi starfsstofunnar eda upplysingar um sjuklinga. Adur en slikar
upplysingar eru settar inn i gervigreindarpjénustu parf ad ganga ur skugga um ad
pjénustan vinni paer sem vinnsluadili samkvaemt vinnslusamningi, noti paer ekki til ad
pjalfa likdn og uppfylli skilyrdi um flutning gagna dr landi, sbr. 28. gr. og V. kafla
reglugerdar (ESB) 2016/679. Ad 66rum kosti skal fjarlaegja persénuupplysingar adur.
Adgangsord og 6nnur audkenni eiga aldrei erindi inn i gervigreindarpjonustu.

Pessar meginreglur byggjast a gervigreindarstefnu Stafraennar heilsu (1. utgafa, agust
2026), einkum grunngildunum um ad démgreind og abyrgd séu mennskir eiginleikar og
um abyrga medferd gagna. Stefnan er leidbeinandi gagnvart heilbrigdisstofnunum og
starfsstofum, sem geta haft hana til hlidsjonar.

Upplysingar fra kerfisveitu

Abyrgdaradili skal einungis nota kerfisveitu og hysingaradila sem veita naegilegar
tryggingar fyrir videigandi 6ryggisradstéfunum, sbr. 1. mgr. 28. gr. reglugerdar (ESB)
2016/679. Hann parf po6 ekki ad afla upplysinganna med sérstakri fyrirspurn. Hafi
kerfisveita birt opinberlega, eda gert adgengilegar vidskiptavinum sinum, paer upplysingar
0g pau goégn sem gatlisti fyrir abyrgdaradila sjukraskraa tilgreinir, svo sem vottord, lista
yfir undirvinnsluadila, lysingu a éryggisradstéfunum og stadladan vinnslusamning, naegir
abyrgdaradila ad visa til peirra, enda:

eigi upplysingarnar vid pa utgafu og pa pjéonustu sem hann notar og séu i gildi,

e vistar hann afrit af peim eda skrair sl6d og dagsetningu, par sem birtar
upplysingar geta breyst,

e hefur vinnslusamningur verid gerdur, en hann getur verid stadladur samningur
kerfisveitunnar,

e metur hann sjalfur hvort upplysingarnar naegja og bregst vid par sem paer gera
pad ekki.

Abyrgdin 4 valinu hvilir eftir sem &dur & abyrgdaradila. Kerfisveita sem birtir pessar
upplysingar audveldar vidskiptavinum sinum ad uppfylla skyldur sinar og styttir pann tima
sem tekur ad taka kerfid i notkun.

Eftirlit med adgangi

Umsjonaradili ber abyrgd a reglubundnu eftirliti med pvi ad adgangur ad sjukraskra sé i
samraemi vid reglur. begar sjukraskrarkerfi hafa verid samtengd ber umsjénaradili peirrar
stofnunar eda starfsstofu sem heilbrigdisstarfsmadur starfar hja abyrgd a eftirliti med
adgangi hans, einnig pegar hann flettir upp gégnum annarrar stofnunar i gegnum
samtenginguna, sbr. 2. mgr. 9. gr. reglugerdar nr. 550/2015.

Reglugerdin gerir rad fyrir eftirlitsnefnd, sem a illa vid pegar heilbrigdisstarfsmadur starfar
einn. Edlilegt er ad eftirlitid felist pa i reglulegri yfirferd hans sjalfs & adgerdaskra kerfisins
og ad skrad sé hvenaer yfirferdin fér fram og hvad kom i ljos. Kerfid parf pvi ad gera
honum kleift ad kalla fram adgerdaskra a adgengilegan hatt. Kafli 3.8 i snidmati ad
Oryggishandbok lysir sliku eftirliti.

Stjornarrad islands
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Vardveisla og lok reksturs

Sjukraskrar skal vardveita med 6ruggum haetti pannig ad upplysingar glatist ekki, og ber
abyrgdaradili abyrgd a vardveislunni, sbr. 8. og 9. gr. laga nr. 55/2009. Sé rekstri
sjukraskrarkerfis heett, t.d. pegar starfsstofu er lokad, skal flytja sjukraskrarnar til
landlaeknis, sbr. 2. mgr. 10. gr. laganna. Um skyldu til ad afhenda sjukraskrar opinberum
skjalas6fnum fer samkvaemt I16gum nr. 77/2014 um opinber skjalaséfn, sbr. 11. gr. laga
nr. 55/2009.

Abyrgdaradili zetti pvi ad tryggja i samningi vid kerfisveitu ad unnt sé ad flytja 6l gégn ut a
opnu og laesilegu snidi, baedi ad beidni og vid lok samnings, og ad kerfisveitan eydi

gOégnum ad pvi loknu.
Krofur sem leida af regluverki um sjukraskrar.

Oryggiskerfi og dhaettumat

Krafa

Skjalfest 6ryggiskerfi (upplysingadryggisstefna, oryggiskrofur, 6ryggisradstafanir,
ahaettumat, neydaraeetiun, verklagsreglur, innra eftirlit, fravikaskraning),
endurskodad reglulega og afhent Embeetti landlaeknis pegar pess er 6skad.

Ahzettumat sem m.a. metur haettu & dheimilum adgangi, breytingum eda tapi, i
samraemi vid vidkveemni gagna, sem grundvollur fyrir véldum radstéfunum.

Neydaraaetlun, skraning allra fravika, og maelanleg rekstrarmarkmid.

Adgangsstyring og rekjanleiki

Laga- og
reglugerdarstod

6. gr. rg. 550/2015,
fyrirmeeli 4—4.9

fyrirmeeli 4.4

fyrirmeaeli 4.5, 4.8,
4.9

Krafa

Adgangur takmarkadur vid pad sem starfsfolk parf vegna starfs sins

(hlutverkatengd adgangsstyring), hver starfsmadur undirritar trinadaryfirlysingu.
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Laga- og
reglugerdarstod

1.mgr. 7.gr. rg.
550/2015, fyrirmeeli

5

6/13


https://island.is/reglugerdir/nr/0550-2015
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://island.is/reglugerdir/nr/0550-2015
https://island.is/reglugerdir/nr/0550-2015
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf

Umsjénaradili getur skilgreint hlutverkastyrdan adgang samkvaemt prepaskiptingu
fyrirmeela, tengt hlutverki og medéferdarsambandi.

Persoénuleg, einkveem audkenni, adgangi lokad vid starfslok.

Skra yfir veitingu og breytingar & adgangi, svo haegt sé ad gera uttekt a heimildum.

Allur adgangur ad skranni skradur sjalfvirkt i adgerdaskra og rekjanlegur til
einstaklings, p.e. hver sko®adi, skradi, breytti eda eyddi, og hveneer. Jafnframt skal
tryggt ad ekki sé haegt ad breyta skraningum an pess ad upprunaleg skraning sé
vardveitt og pad sama gildir um eydingu, en eyding er adeins heimil med sampykKki
landleeknis.

Hysing og rekstur

14. gr.rq.
550/2015, fyrirmeeli
5.1.2

fyrirmeeli 5.1.1

14.gr. rqg.
550/2015

3. mgr. 5. gr. og 2.

mgqr. 7. gr. laga nr.
55/2009, 2. mgr. 7.
gr.og 15. gr. rg.
550/2015, fyrirmeeli
51,23

Krafa

Eigin hysing: skriflegar verklagsreglur um rekstur (heimildir, raunleegur adgangur,
Oryggisafrit, vorn gegn spilliforritum).

Hysing hja pridja adila eingdngu hja vidurkenndum pjénustuadila (ISO/IEC 27001
eda sambeerilegt), fullt samraemi vid 16g nr. 90/2018 (PVL).

Hysing hja erlendum adila eingdngu par sem skilyrdi fyrir flutningi
personuupplysinga ur landi eru uppfylit. Innan EES er hysing heimil 4 sému
forsendum og innanlands. Utan EES er hun adeins heimil & grundvelli V. kafla
reglugerdar (ESB) 2016/679, t.d. akvordunar um fullnaegjandi vernd eda stadladra
samningsskilmala. Jafnframt ber ad fylgja I16gum og reglum vidkomandi lands.

Vinnslusamningur i gildi &dur en vinnsluadili medhdndlar gégnin.
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Laga- og
reglugerdarstod

2. mgr. 10. gr. rg.
550/2015,

fyrirmaeli 3.1.1

3. mgr. 10. gr. rg.
550/2015,

fyrirmeeli 3.1.2

4. mgr. 10. gr. rg.
550/2015, V. kafli
reg. (ESB
2016/679, sbr. 16g
nr. 90/2018

28. gr. req. (ESB)
2016/679, sbr. l16g

nr. 90/2018
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https://island.is/reglugerdir/nr/0550-2015
https://island.is/reglugerdir/nr/0550-2015
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://assets.ctfassets.net/8k0h54kbe6bj/4jim5ptQjcnM9XyG3rCfZ2/8e60aeddc31f54a7123d53fc381cc277/Fyrirmaeli_landlaeknis_um_oryggi_sj__kraskraa__2_.pdf
https://island.is/reglugerdir/nr/0550-2015
https://island.is/reglugerdir/nr/0550-2015
https://www.althingi.is/lagas/nuna/2009055.html
https://www.althingi.is/lagas/nuna/2009055.html
https://island.is/reglugerdir/nr/0550-2015
https://island.is/reglugerdir/nr/0550-2015
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Samvirkni, samtenging, réttindi og eftirlit

Krafa

Kliniskt yfirlit og areidanleg skraning samkvaemt kréfum um lagmarksskraningu,
stydur eftirlit med adgangi, sérstaklega vid samtengingu.

Geta til ad skila gognum til heilbrigdisskraa landlaeknis og ad skraning sé til
samraemis vid fyrirmaeli embaettis landlaeknis um lagmarksskraningu.

Samtenging: hver tengd stofnun uppfyllir 6. og 7. gr. reglugerdar nr. 550/2015, og
stadfesting landlaeknis liggur fyrir adur en tengt er.

Tilkynning um 6ryggisbrest an étilhlydilegrar tafar (72 klist.) til Persénuverndar.
Sja nanar kaflann Tilkynningar vegna 6ryggisbresta hér adé nedan.

Réttindi sjuklinga i kerfinu: adgangur ad eigin skra, leiérétting, merking
vidkvaemra upplysinga, bann vi® samtengingu.

Réttur sjuklings til ad sja eigin adgangsskra (e. access log)

Engin sjalfvirk klinisk akvérdun med réttarahrif &n mannlegrar yfirferdar.

Innra eftirlit reglulega, skyrsla ad minnsta kosti arlega, aaetlun um urbeetur.
Reglubundid eftirlit umsjonaradila med pvi ad adgangur ad sjukraskra sé i
samreemi vid reglur, samkvaemt skriflegum verklagsreglum.

Kroéfur sem ma leida af persénuverndarlégum (32. gr.)

Laga- og
reglugerdarstod

11.gr. og 12. gr.
rg. 550/2015

fyrirmeeli 2.3,

2.09 3. mgr. 8. gr.
alaga nr. 41/2007

8.gr.rg.
550/2015, 18. gr.
laga nr. 55/2009

33. gr. req. (ESB)
2016/679, sbr. 16g

nr. 90/2018

7.gr.,1.094.
mgr. 14. gr. og 19.
gr. laga nr.
55/2009, 13., 18.
og 19. gr. rg.
550/2015

22. gr. reg. (ESB)
2016/679, sbr. l16g
nr. 90/2018

3. mgr. 7. gr. og 9.
gr. rg. 550/2015,

fyrirmeeli 4.7, 6—
6.3
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32. gr. reglugerdar (ESB) 2016/679, sbr. 27. gr. laga nr. 90/2018, krefst videigandi

Oryggis i samraemi vid ahaettu. Heilsufarsupplysingar eru vidkveemar persénuupplysingar.

Vidmidin hér ad nedan eru almennt vidurkennd leid til ad uppfylla pa skyldu fyrir
sjukraskrarkerfi.

Krafa

Dulkédun: i hvild (AES-256 eda sambeerilegt) og i flutningi (a.m.k. TLS 1.2, helst
1.3), par @ medal umferd vegna samtengingar.

Dulk6édud, profud oryggisafrit med dbreytanlegu/otengdu (offline) afriti,
endurheimt préfud, RPO/RTO akvardad af aheaettu.

Eingdngu studdur hugbunadur, engir ihlutir sem komnir eru a liftima (e. end-of-
life).

Timanlegar 6ryggisuppfaerslur midad vid ahaettu, eda skjalfest fravik sampykkt af
abyrgdaradila sjukraskraa.

Stjérnun breytinga/stillinga, strangur adskilnadur préfunar- og raunumhverfis,
raunveruleg sjukraskrargogn eru ekki notud i préfunar- eda prounarumhverfi.

Adgangur kerfisstjéra adskiljanlegur fra adgangi ad kliniskum gégnum, adgerdir
med rikum heimildum (e. privileged actions) skradar.

Utflutningur eda flutningur eigin gagna & opnu snidi ad beidni og vié lok
samnings, engin innilokun (e. lock-in).

Sjalfvirk utskraning (session timeout) ef notandi er évirkur, MFA fyrir fiaradgang,
admin adganga og adgang sjuklinga (SMS/télvupostur OTP er ekki fullnaegjandi
fyrir heilsufarsupplysingar).

Regluleg proéfun & virkni radstafana, i samraemi vid ahaettu, ahaettumat
persénuverndar (MAP) par sem vinnslan hefur i fér me® sér mikla ahasttu.
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Laga- og
reglugerdarstod

a-lidur 1. mgr. 32.
ar. (dulkédun
sérstaklega nefnd)

b- og c-lidur 1. mgr.
32.qr.

b- og d-lidur 1. mgr.
32.qr.

b- og d-lidur 1. mgr.
32. gr.

b-lidur 1. mgr. 32.
ar.

32. gr., fyrirmeeli
51.2

20. gr. reg. (ESB)
2016/679 par sem

vid &, 8. gr. rg.
550/2015

32. qr.

d-lidur 1. mgr. og 2.
mgr. 32. ar., 35. ar.,
sbr. 27. og 29. gr.
laga nr. 90/2018
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Tilkynning til embaettis landlaeknis

Ekki parf ad saekja sérstaklega um leyfi fyrir sjukraskrarkerfi og embaetti landlzaeknis
sampykkir ekki einstok sjukraskrarkerfi og heldur ekki skra yfir sampykkt kerfi eda
kerfisveitur. Sjukraskrarkerfid er hins vegar hluti af bunadi starfseminnar og landlaeknir
hefur eftirlit med pvi ad rekstraradilar uppfylli skilyrdi um sjukraskrar og sjukraskrarkerfi,
sbr. 12. gr. reglugerdar nr. 786/2007 um eftirlit landleeknis med rekstri heilbrigdispjénustu
og faglegar lagmarkskrofur. bvi parf ad tilkynna landlaekni um sjukraskrarkerfid,
annadhvort pegar rekstur hefst eda pegar skipt er um kerfi. Stadfesting landlaeknis a
tilkynningunni lytur ad rekstrinum og felur ekki i sér sampykki eda vottun a
sjukraskrarkerfinu sjalfu.

Tilkynningar eru sendar i gegnum pjénustugatt embeettis landlaeknis. Eydublédin og
leidbeiningar um pau er ad finna & sidunni Rekstur heilbrigdispjénustu & island.is.
Fyrirspurnir ma senda a rekstur@landlaeknir.is.

Nyr rekstur

Sa sem hyggst hefja rekstur heilbrigdispjonustu skal tilkynna pad landlaekni fyrir fram a
eydubladinu , Tilkynning um rekstur heilbrigdispjénustu®. Oheimilt er ad hefja starfsemi fyrr
en stadfesting landlaeknis liggur fyrir, sbr. 2. og 3. mgr. 6. gr. laga nr. 41/2007 um
landleekni og lydheilsu. Tilgreinid sjukraskrarkerfid i tilkkynningunni.

Breytt sjukraskrarkerfi

Rekstraradili sem tekur upp stafraent sjukraskrarkerfi eda skiptir um sjukraskrarkerfi
tilkynnir pad a eydubladinu ,Breytt sjukraskrarkerfi“, undir , Tilkynning um breytingar &
rekstri heilbrigdispjonustu®. Umtalsverdar breytingar & bunadi teljast meiri hattar
breytingar, sem tilkynna skal landlaekni og stadfesting hans parf ad liggja fyrir um, sbr. 2.
og 3. mgr. 6. gr. laga nr. 41/2007 og 6. gr. reglugerdar nr. 786/2007. Tilkynnid
breytinguna pvi &dur en nyja kerfid er tekid i notkun.

Peir sem feera sjukraskra a pappir i dag purfa ad taka upp stafraent sjukraskrarkerfi fyrir 1.
desember 2026. Afgreidslutimi landleeknis er breytilegur og pvi er rétt ad senda
tilkynningu timanlega.

A sama stad eru eydublddin ,Breyting & abyrgdaradila sjukraskraa“ og ,Breyting &
umsjénaradila sjukraskraa“, sem nota skal pegar skipt er um adila i pessum hlutverkum.

Upplysingar sem gott er ad hafa tilbanar

e Heiti sjukraskrarkerfis og utgafa, og hver kerfisveitan er.

e Hver hysingaradilinn er, hvar gégnin eru hyst og hvort goégn eda adgangur ad
peim fari at fyrir EES.

e Hvort vinnslusamningur hafi verid gerdur vié kerfisveitu og hysingaradila.

e Hver er umsjénaradili sjukraskraa.
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e Hvort kerfid verdi samtengt 68rum sjukraskrarkerfum.

Landlaeknir getur éskad eftir frekari upplysingum, m.a. um 6ryggiskerfi, sbr. 2. mgr. 6. gr.
laga nr. 41/2007 og 2. mgr. 6. gr. reglugerdar nr. 550/2015. Utfylltur gatlisti fyrir
abyrgdaradila sjukraskraa, asamt fylgigégnum, nytist vel i pvi skyni.

Samtenging vid 6nnur sjukraskrarkerfi

Stadfesting landlaeknis parf ad liggja fyrir adur en sjukraskrarkerfi er samtengt 66rum
sjukraskrarkerfum, sbr. 18. gr. laga nr. 55/2009 og 8. gr. reglugerdar nr. 550/2015. Su
stadfesting er sjalfsteed og beetist vid stadfestingu a rekstri. HUn lytur ad pvi ad skilyrdin
séu uppfyllt hja peim sem tengjast og felur ekki i sér sampykki a sjukraskrarkerfinu sem
sliku. Allir sem tengja & saman purfa ad uppfylla kréfur 6. og 7. gr. reglugerdarinnar um
oryggiskerfi og adgangsstyringu.

Umsjonaradili tilkynnir embaetti landlaeknis um bann sjuklings vid samtengingu og
afturkdllun pess, svo unnt sé ad loka eda opna fyrir samtenginguna, sbr. 19. gr.
reglugerdar nr. 550/2015.

Fjarheilbrigdispjonusta og lok reksturs

Sa sem hyggst veita fijarheilbrigdispjonustu saekir um pad sérstaklega a sama stad. Sé
rekstri haett skal tilkynna landleekni um pad, sbr. 2. mgr. 6. gr. laga nr. 41/2007, og flytja
sjukraskrar til landleeknis, sbr. 2. mgr. 10. gr. laga nr. 55/2009.

Tilkynningar vegna 6ryggisbresta

Ef atvik verdur, t.d. ef sjukraskrarupplysingar komast i hendur évidkomandi, glatast, eru
skodadar an heimildar eda kerfid verdur 6adgengilegt, getur purft ad tilkkynna pad fleiri en
einum adila. Tilkynningarskyldurnar eru sjalfstaedar og tilkynning til eins adila kemur ekki i
stad tilkynningar til annars.

| stuttu mali:

e Hafa persénuupplysingar glatast, lekid, breyst eda verid skodadar an heimildar?
Tilkynni® Persénuvernd innan 72 klukkustunda og sjuklingunum sjalfum ef mikil
ahaetta er fyrir pa.

e Hefur atvikid valdid eda hefdi pad getad valdid sjuklingi tjoni? Skraid pad sem
Oveent atvik og tilkynnid embeetti landlaeknis an tafar ef pad er alvarlegt.

e Er starfsemin rekstraradili naudsynlegrar pjonustu? Tilkynnid netéryggissveitinni
CERT-IS svo fljott sem verda ma.

e Hefur verid brotid gegn Iégum um sjukraskrar, t.d. med éheimilli uppflettingu?
Tilkynnid embeetti landlaeknis.

e Leikur grunur a refsiverdri hattsemi, t.d. gagnagislatéku (e. ransomware attack)
eda fjarkugun? Tilkynnid I6greglu.
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Tilefni

Oryggisbrestur vid
medferd
persénuupplysinga

Oryggisbrestur sem
liklegur er til ad leida
af sér mikla ahaettu
fyrir sjuklinga

Oryggisbrestur hja
kerfisveitu eda
hysingaradila

Ovaent atvik sem
valdid hefur eda hefdi
getad valdid sjuklingi
tjoni, t.d. vegna
rangra, glatadra eda
6adgengilegra
upplysinga i
sjukraskra

Alvarlegt atvik i net-
og upplysingakerfum
rekstraradila
naudsynlegrar
pjénustu

Atvik i net- og
upplysingakerfum
annarra veitenda
heilbrigdispjonustu
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Hver tilkynnir hverjum og hveneer

Abyrgbéaraadili tilkkynnir Persénuvernd an étilhlydilegrar
tafar og eigi sidar en 72 klukkustundum eftir ad hann
vard var vid brestinn, nema 6liklegt sé ad hann leiéi til
ahaettu fyrir réttindi og frelsi einstaklinga. Abyrgdaradili
skrair alla 6ryggisbresti, einnig pa sem ekki eru
tilkynntir.

Abyrgdaradili tilkynnir hlutadeigandi sjiklingum an
otilhlydilegrar tafar, a skyru og einfoldu mali.

Vinnsluadili tilkynnir abyrgdaradila an étilhlydilegrar
tafar. Abyrgdaradili metur svo hvort tilkynna purfi
Persénuvernd og sjuklingum. Askilegt er ad kveda a
um timafrest og tengilidi i vinnslusamningi.

Heilbrigdisstarfsmenn skra 6ll évaent atvik og
heilbrigdisstofnanir og sjalfstaett starfandi
heilbrigdisstarfsmenn senda landlaekni yfirlit yfir pau.
Alvarleg atvik eru tilkynnt landleekni an tafar og sjuklingi
an astsedulausrar tafar.

Rekstraradili tilkynnir netdryggissveitinni CERT-IS svo
fliott sem verda ma. Embeetti landlaeknis er
eftirlitsstjérnvald a svidi heilbrigdispjénustu.

Adrir en rekstraradilar naudsynlegrar pjonustu geta
tilkynnt netdryggissveitinni CERT-IS um atvik sem hafa
umtalsverd ahrif a starfsemi peirra og fengid radgjof um
vidbrogo.

Laga- og
reglugerdarstod

33. gr. reglugerdar
(ESB) 2016/679,
sbr. 16g nr. 90/2018

34. gr. reglugerdar
(ESB) 2016/679,
sbr. I6g nr. 90/2018

2. mgr. 33. gr. og
28. gr. reglugerdar
(ESB) 2016/679,
sbr. 16g nr. 90/2018

9. 0g 10. gr. laga
nr. 41/2007

8. gr. og d-lidur 11.
gr. laga nr. 78/2019

15. gr. laga nr.
78/2019
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Tilefni Hver tilkynnir hverjum og hveneer Laga- og
reglugerdarstod

Grunur um éheimilar Umsjénaradili kannar malid samkveemt verklagsreglum = 6. mgr. 22. gr. laga

uppflettingar i um eftirlit med adgangi. Reynist adgangur hafa verid nr. 55/2009, 9. gr.

sjukraskra S6heimill er um brot gegn lIégum nr. 55/2009 ad reeda, rg. 550/2015, 33.
sem tilkynna skal landleekni. Jafnframt er um og 34. gr.
Oryggisbrest ad reeda og fer pa um tilkynningu til reglugerdar (ESB)

Persénuverndar og sjuklinga eins og ad framan greinir. 2016/679

Onnur brot gegn Abyrgdaradila og umsjonaradila er skylt ad tilkkynna 6. mgr. 22. gr. laga
I6gum um sjukraskrar landleekni um brot gegn Iégum nr. 55/2009. nr. 55/2009

Ekki aetti ad bida med tilkkynningu par til 6ll atridi liggja fyrir. Tilkkynna skal pad sem vitad er
og senda vidboétarupplysingar eftir pvi sem paer berast, sbr. 4. mgr. 33. gr. reglugerdar
(ESB) 2016/679.

Krofur sem er skynsamlegt ad innleida

e Neydaradgangur (e. break-glass) med adgerdaskraningu, skraningu a astaedu
pbess ad neydaradgangur er virkjadur og skyldubundinni yfirferd eftir a.

e Adgangur byggdur a medferdarsambandi, ekki eingdngu hlutverki.

e Audkenning milli kerfa (M2M), bundin skilrikjum ad haetti FAPI, fyrir samtengingu
0g pjoénustur Heklu.

e Formgerd samvirkni (EEHRXF) fyrir forgangsflokka gagna.
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