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1 Inngangur

Fyrirmaeli landlaeknis um upplysingadryggi vid veitingu fjarheilbrigdispjonustu eru sett med
visan til 1. mgr. 5. gr. laga um landlakni og lydheilsu nr. 41/2007 en par segir , Landlaknir
getur gefid heilbrigdisstofnunum og heilbrigdisstarfsménnum almenn fagleg fyrirmaeli um
vinnulag, adgerdir og vidbrogd af ymsu tagi sem peim er skylt ad fylgja. Fyrirmaelin skulu 16g6
fyrir radherra til stadfestingar og birt.”

Vid gerd pessara fyrirmaela var leitad umsagnar Personuverndar sem hefur eftirlit med 16gum
og reglum um vinnslu personuupplysinga. Einnig hefur verid haft samrad vid sérfraedinga i

upplysingaoryggi.

2 Gildissvid fyrirmalanna

Fyrirmzlin gilda um heilbrigdisstofnanir og heilbrigbisstarfsmenn sem veita
fijarheilbrigdispjonustu. Med fjarheilbrigdispjonustu er att vid heilbrigbispjonustu par sem
samskiptataekni er notud til ad veita pjénustuna og sjuklingur og peir heilbrigdisstarfsmenn
sem koma ad medferdinni eru ekki staddir 8 sama stad.

Fyrirmalunum er ztlad ad tryggja:

e ad almenningur eigi kost @ 6ruggri fjarheilbrigdispjénustu.
e 0Orugg fjarsamskipti heilbrigdisstarfsmanna @ milli heilbrigdisstofnana og landshluta.

Fyrirmaelin gilda i peim tilvikum pegar lausnir sem atladar eru til fjarheilbrigdispjéonustu eru
notadar a eftirfarandi hatt:

e Fjarheilbrigdispjonusta  er  veitt  sjuklingi sem  stadsettur er utan
heilbrigdisstofnana/starfsstodva. Deemi um slika pjonustu eru talmeinafraedingar sem
veita pjonustu fra starfsstod sinni til barna i leikskélum og/eda grunnskdlum og
salfraedingar sem veita pjonustu fra starfsstod sinni til sjuklinga sem eru stadsettir
heima hja sér.

e Fjarsamskipti sjuklings og heilbrigdisstarfsmanns par sem sjuklingur er stadsettur &
einni  heilbrigdisstofnun/starfsstod og heilbrigdisstarfsmadur &  annarri
heilbrigdisstofnun/starfsst6d. Daemi um slika pjonustu er radgjof heimilislaeeknis sem
stadsettur er 3 einni heilsugaeslustod vid hjukrunarfraeding sem tekur & mati sjuklingi
a annarri heilsugaeslust6d, hvort sem heilsugaeslustodvarnar tilheyra somu
heilbrigdisstofnun eda ekki. Annad deemi er ef sjuklingur maetir 4 heilsugaeslustod til
medferdar hja sérfraedingi sem staddur er & annarri heilbrigdisstofnun.

e Fjarsamskipti eru milli heilbrigdisstarfsmanna a Olikum
heilbrigdisstofnunum/starfsstodvum. Daemi um slika pjénustu er radgjof sem
sérfraedilaeknir a spitala veitir heimilislaekni.

e Fjarsamskipti eru veitt par sem heilbrigdisstarfsmadur starfar fyrir
heilbrigdisstofnun/starfsstod en er stadsettur utan stofnunar/starfsstodvar (sja nanar
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oryggisreglur i kafla 4.4). Daemi um slikt er salfreedingur sem starfar a
medferdarmidstdd en er jafnframt med starfsstdd annars stadar.

3 Almennt um rekstur i heilbrigdispjonustu

Samkvaemt 4. gr. laga um heilbrigdispjonustu nr. 40/2007 er heilbrigdispjénusta skilgreind
sem: , Hvers kyns heilsugaesla, laekningar, hjukrun, almenn og sérhaefd sjukrahispjonusta,
sjukraflutningar, hjalparteekjapjénusta og pjénusta heilbrigdisstarfsmanna innan og utan
heilbrigdisstofnana sem veitt er i pvi skyni ad efla heilbrigdi, fyrirbyggja, greina eda medhondla
sjukddoma og endurhaefa sjuklinga.”

Logum samkvaemt hefur landlaeknir eftirlit med rekstri heilbrigdispjénustu. | reglugerd nr.
786/2007, um eftirlit landleeknis med rekstri heilbrigdispjonustu og faglegar lagmarkskrofur
er kvedid @ um pa paetti sem snerta faglegar lagmarkskrofur til rekstrar heilbrigdispjénustu en
beir eru einkum husnaedi og adstada, taeki, binadur og moénnun. Enn fremur er litid til skilyrda
sem lata ad fyrirmalum landlaeknis, m.a. um faerslu sjukraskraa, sjukraskrarkerfi,
lagmarksskraningu heilbrigdisupplysinga vegna faerslu heilbrigdisskraa, atvikaskraningu vegna
Ovaentra atvika, vidbunad vegna bradatilvika og um sott- og sykingavarnir vid veitingu
heilbrigdispjonustu. Loks er kvedid @ um hvernig rekstraradilum ber ad uppfylla dnnur skilyrdi
i heilbrigdisloggjof og reglugerdum sem 66rum adilum hefur samkvaemt [6gum verid falid
eftirlit med 4 einstokum svidum.

Samkvaemt 6. gr. laga um landlakni og lydheilsu nr. 41/2007 purfa peir sem hyggjast hefja
rekstur heilbrigdispjonustu, p.m.t. riki og sveitarfélog, ad tilkynna fyrirhugadan rekstur til
landlaeknis. Landleeknir stadfestir hvort fyrirhugadur rekstur heilbrigdispjonustu uppfyllir
faglegar krofur og énnur skilyrdi i heilbrigdisloggjof. Oheimilt er ad hefja starfsemi & svidi
heilbrigdispjonustu nema stadfesting landlaknis liggi fyrir.

Allir sem vinna med personuupplysingar vid veitingu heilbrigdispjonustu purfa einnig ad
uppfylla krofur laga um persénuvernd og vinnslu persénuupplysinga, nr. 90/2018,
(persénuverndarlaga) sem og laga og reglugerda um sjukraskrar.

3.1 Sjukraskra

Krofur um skraningu i sjukraskra vid veitingu fjarheilbrigdispjonustu og um medferd
sjukraskrarupplysinga eru paer somu og vid adra heilbrigdispjonustu. Vid tilkynningu um
rekstur dskar landlaknir eftir lysingu 4 pvi rafraena sjukraskrarkerfi sem er i notkun. Rafraena
sjukraskrarkerfid parf ad uppfylla 16g um sjukraskrar nr. 55/2009, reglugerd um sjukraskrar nr.
550/2015 og auk pess fyrirmaeli landlaeknis um 6ryggi og gaedi sjukraskraa. Krofur til rafreennar
sjukraskrar eiga einnig vid um kerfi til fjarheilbrigdispjonustu sé pad utbuid a pann hatt ad par
skuli skra sjukraskrarupplysingar.

3.2 Persénuverndarloggjof

bPau kerfi sem nytt eru vid veitingu fjarheilbrigdispjonustu purfa ad uppfylla krofur
persénuverndarlaga og par med krofur reglugerdar Evrépupingsins og radsins (ESB) 2016/679
fra 27. april 2016 um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjalsa
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midlun  slikra  upplysinga og nidurfellingu  tilskipunar  95/46/EB  (almenna
persénuverndarreglugerdin).

Allar upplysingar um heilsuhagi einstaklinga teljast vidkveemar persénuupplysingar skv. b. lid
3. tolul. 3. gr. persénuverndarlaga og pvi ber abyrgdaradila peirra ad verja gognin sérstaklega
og fylgja reglum Persdnuverndar um oryggi persénuupplysinga.

Gerd er krafa um innbyggda og sjalfgefna persénuvernd vid proun a taeknilegum lausnum sem
nota a til fjarheilbrigdispjonustu skv. 24. gr. persénuverndarlaga, sbr. 25. gr. almennu
persénuverndarreglugerdarinnar. Samkvaemt légunum og reglugerdinni getur komid til
lokunar eda jafnvel sekta geti dbyrgdaradili ekki tryggt 6ryggi vid vinnslu persénuupplysinga.
bPa kvedur 27. gr. laganna & um skyldu &abyrgdaradila til ad innleida taeknilegar og
skipulagslegar oryggisradstafanir til ad vernda upplysingarnar i samrami vié pa ahattu sem
vinnslunni fylgir, sbr. 32. gr. reglugerdarinnar. bPar sem heilbrigdisupplysingar teljast
vidkveemar personuupplysingar leidir pad af sér ad 6ryggisradstafanir sem krafist er vid vinnslu
beirra skulu vera miklar. Pannig ber ad gripa til allra naudsynlegra radstafana, t.d. dulkddunar.

ba er gerd su krafa ad vinnsla persénuupplysinga sem felur i sér mikla dahaettu fyrir réttindi og
frelsi einstaklinga, p.m.t. notkun rafreenna samskipta i heilbrigdispjonustu, purfi ad
undirgangast mat & ahrifum 4 persdnuvernd, skv. 29. gr. persénuverndarlaga, sbr. 35. gr.
reglugerdarinnar. Ef mat & ahrifum gefur til kynna ad vinnslan hefdi mikla dhaettu i for med
sér, nema abyrgdaradilinn gripi til radstafana til ad draga ur henni, skal abyrgdaradilinn hafa
samrad vid Personuvernd adur en ad vinnsla hefst.

3.3 Stadfesting a rekstri fjarheilbrigdispjonustu

Heilbrigdisstofnun parf ad tilkynna fyrirhugadan rekstur heilbrigdispjonustu eda breytingu a
rekstri i heilbrigdispjonustu a par til gerdum eydublédum til Embaettis landlaeknis, samkvaemt
[6gum um landlaekni og lydheilsu nr. 41/2007, sbr. 6. gr. (sja kafla 3: Almennt um rekstur i
heilbrigdispjonustu i fyrirmaelum pessum). Starfsmadur embzettisins leidbeinir vidkomandi i
tilkynningarferlinu og landlaeknir stadfestir sidan hvort fyrirhugadur rekstur
heilbrigdispjonustu uppfyllir faglegar krofur og onnur skilyrdi i heilbrigdisloggjof. pad er ekki
hlutverk landlaeknis ad stadfesta Oryggi teeknilegra lausna sem nyttar eru vid veitingu
heilbrigdispjonustunnar. Med tilkynningu um rekstur par sem fjarheilbrigdispjénusta verdur
nytt skal pvi fylgja stadfesting 4 6ryggisuttekt pess kerfis sem verdur notad.

Fyrirmaeli pessi na ekki til sjukraskraa og parf ad halda fjarheilbrigdiskerfi og sjukraskrarkerfi
adskildu i tilkynningunni (sja lid 4 og 5 & eydubladi).

Adeins heilbrigdisstarfsmenn sem hafa l6ggilt starfsleyfi fra landlaekni samkveemt 16gum um
heilbrigdisstarfsmenn nr. 34/2012 og starfa innan heilbrigdisstofnunar/starfsstodvar sem
hefur stadfestingu fra landlaekni um leyfi til reksturs geta veitt fjarheilbrigdispjonustu.

Um réttindi og skyldur heilbrigdisstarfsmanna og annarra starfsmanna i heilbrigdispjonustu
gilda 16g um heilbrigdisstarfsmenn nr. 34/2012, |6g um réttindi sjuklinga nr. 74/1997, 16g um
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landlaekni og lydheilsu nr. 41/2007 , 16g um sjukraskrar nr. 55/2009 og 6nnur 16g eftir pvi sem
vid a.

Vid stadfestingu landleeknis & rekstri par sem veitt verdur fjarheilbrigdispjonusta stadfestir
landlaeknir ad skradur abyrgdaradili rekstursins (heilbrigdisstofnunar/starfsstédvar) uppfylli
krofur sem getid er um i pessum kafla auk pess ad tryggja hamarkskréfur um verndun
upplysinga vid  veitingu fjarheilbrigdispjonustu  skv. 4. kafla  fyrirmaelanna.
Heilbrigdisstarfsmadur sem aetlar ad sinna fjarheilbrigdispjonustu utan tilkynnts adseturs parf
ad starfa hja heilbrigdisstofnun/starfsstod par sem krofur um framangreinda peetti eru
uppfylltar.

4 Verndun upplysinga vid veitingu fjarheilbrigdispjonustu

Tilkynningu um rekstur fjarheilbrigdispjonustu parf ad fylgja lysing a teeknilegri lausn. Vid
broun og val lausna fyrir fjarheilbrigdispjonustu er mikilveegt ad hafa i huga ad paer uppfylli
krofur um Oryggi og tryggi vidunandi vernd upplysinga.

Landleeknir gerir eftirfarandi krofur til taeknilegra lausna sem nota a i fjarheilbrigdispjénustu:

1. Heilbrigdisstarfsmadur skal vera stadsettur a peirri starfsst6d sem kemur fram i
tilkynningu um rekstur eda tengdur a 6éruggan hatt pvi kerfi sem notad er vid veitingu
fjarheilbrigdispjonustu a vidkomandi heilbrigdisstofnun/starfsstod.

2. Vid uppbyggingu teeknilegra lausna sem nota 4 i fjarheilbrigdispjonustu er naudsynlegt
ad tryggja gagnaodryggi a sem bestan hatt. £skilegt er ad lausnin byggi @ svokalladri
briggja laga hénnun par sem vefpjénn, vinnslupjonn og gagnagrunnspjonn eru a
adskildum vélbunadi a sitt hvoru netsvaedinu sem eldveggir skilja ad. Engin gégn ma
geyma a vefpjoninum heldur skal geyma oll gégn & sérstokum gagnagrunnspjéni og
skulu persdnugreinanlegar upplysingar vera dulkédadar i gagnagrunninum ad lagmarki
med 256 bita ES dulritun eda sambaerilegri vernd.

3. Oll samskipti milli sjuklings og heilbrigdisstarfsmanns skulu vera dulkédud, svo sem
med HTTPS med SSL/TLS dulkédunarsamskiptastodlunum, og tryggt ad enginn
utanadkomandi hafi adgang ad samskiptunum medan 4 peim stendur og pau séu
orugglega ekki geymd af pridja adila.

4. bar sem lausnir sem nota 3 til fjarheilbrigdispjonustu munu oft geyma vidkveemar
upplysingar um einstaklinga purfa paer ad standast strangari kréfur um oOryggi og
adgangsstyringar en almennt gerist. Sérstaklega parf pvi ad huga ad Ooryggi
persénuupplysinga vid uppsetningu og forritun slikra samskiptalausna, sbr. 11.-13. gr.
personuverndarlaga. | pvi felst m.a. ad gera parf ahattumat og skilgreina
oryggisradstafanir 4dur en slik samskiptalausn er tekin i notkun.

5. Oheimilt er ad flytja heilbrigdisupplysingar ut fyrir Evrépska efnahagssvaedid nema ad
uppfylltum skilyrdum V. kafla almennu persénuverndarreglugerdarinnar. Ef
upplysingar eru vistadar erlendis gerir pad enn rikari krofu a8 ad ahaetta sé metin og
gripid sé til allra naudsynlegra radstafana til ad lagmarka hana.
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6. Gerd er krafa um innbyggda og sjalfgefna persdnuvernd vid proun a taeknilegum
lausnum sem nota a til fjarheilbrigdispjonustu samkveemt persénuverndarlégum og
almennu persénuverndarreglugerdinni. Samkvaemt peirri reglugerd getur komid til
lokunar eda jafnvel sekta geti dabyrgdaradili ekki tryggt 6ryggi peirra. Pa er gerd su krafa
ad oll vinnsla persénuupplysinga, p.m.t. notkun rafrenna samskipta i
heilbrigdispjonustu sem fela i sér mikla ahaettu fyrir réttindi og frelsi einstaklinga, purfi
ad undirgangast mat 4 dhrifum a persénuvernd. Ef mat @ dhrifum gefur til kynna ad
vinnslan hefdi mikla dhaettu i for med sér, nema abyrgdaradilinn gripi til radstafana til
ad draga ur henni, skal dbyrgdaradilinn hafa samrad vid Persénuvernd adur en vinnsla
hefst.

7. Nota skal Heklu-heilbrigdisnet til allra sendinga & heilbrigdisupplysingum 3a milli
stofnana/starfsstodva par sem pad er mogulegt, svo sem pegar um samskipti milli
heilbrigdisstarfsmanna & mismunandi heilbrigdisstofnunum er ad rada eda ef
sjuklingur sem feer heilbrigdispjonustu er a annarri stofnun en heilbrigdisstarfsmadur
sem veita skal pjénustuna.

4.1 Fjarheilbrigdispjonusta veitt sjuklingi sem stadsettur er utan
heilbrigdisstofnunar/starfsstédvar

begar sjuklingur sem faer fjarheilbrigdispjonustu er stadsettur heima hja sér eda 4 6drum stad
utan heilbrigdisstofnunar/starfsstédvar er sérstaklega mikilveegt ad tryggja oryggi peirrar
lausnar sem notud er, baedi er vardar fullvissu vid audkenningu sjuklingsins en einnig vardandi
oryggi peirra upplysinga sem snua ad medferdinni.

Daemi um slika pjénustu eru talmeinafraedingar sem veita pjénustu fra starfsstéd sinni til
barna i skélum og salfreedingar sem veita pjonustu fra starfsstod sinni til sjuklings sem er
stadsettur heima hja sér.

Oryggi - sjuklingar

Ef sjuklingur sakir fjarheilbrigdispjonustu sina a vefsvaedi gerir landlaeknir krofu um ad fullgild
rafraen skilriki, af fullvissustigi LoA4 skv. ISO/IEC 29115:2013, séu notud vid innskraningu baedi
vid upphaf medferdar og i hvert sinn sem medferd fer fram. Sjuklingur feer adgang ad
fjarmedferd i gegnum laest heimasvaedi.

1. Sé sjuklingur 6légrada skal foreldri/forrddamadur stofna til pjonustunnar med eigin
rafraeenum skilrikjum fyrir hond sjaklingsins. Foreldri/forradamanni er heimilt ad veita
00rum einstaklingi skriflegt umbod til ad skra sig inn i pjonustuna fyrir hond
sjuklingsins, t.d. ef barn faer pjonustu pegar pad er statt i skdla eda leikskdla. begar
bjonustan er veitt skal foreldri/forradamadur eda annar sa sem umbod hefur skra sig
inn med rafrenum skilrikjum og audkenna svo sjuklinginn gagnvart
heilbrigdistarfsmanninum sem veitir pjonustuna.

2. Ef sjuklingur gleymir ad skra sig ut skal hann sjalfvirkt skradur ut i sidasta lagi eftir 15
minutur ef engin virkni er a tengingu hans.



3.

Ef sjuklingurinn feer skilabod med smaskilabodum eda toélvupdsti vegna fjarmedferdar
mega pau ekki innihalda vidkveemar persénuupplysingar, svo sem upplysingar sem
geta gefid til kynna hvada medferd skal veitt.

Landlaeknir gerir krofu um ad sjuklingur sampykki vid upphaf medferdar
notkunarskilmala er varda pjonustuna. beir skilmalar purfa ad fylgja tilkynningu um
rekstur til landlaeknis. Notkunarskilmalar skulu innihalda allar naudsynlegar
upplysingar sem sjuklingur parf ad kunna skil a til ad geta treyst pvi ad samskipti séu
orugg og stadfest upplyst sampykki fyrir vinnslunni. Sjaklingur 4@ ad geta valid um ad fa
sent afrit af upplystu sampykki i télvupdsti.

Veita skal sjuklingi fraedslu um almennt netdryggi svo sem ad nyta sér ekki opin
bradlaus net & almenningsstodum, hlada ekki nidur upplysingum eda vista samtdl &
bunad sem er adgengilegur 68rum. Ef krafist er sérstaks hugbunadar er mikilveegt ad
sjuklingur hljoti freedslu um 6rugga notkun hans.

Oryggi - heilbrig@isstarfsmenn

1.

Landlaeknir gerir krofu um ad heilbrigdisstarfsmenn skrai sig inn og hafi adgang ad
upplysingum um sjuklinga sina a lokudu heimasveedi par sem medferd fer fram.

Ef kerfid er opid Ut 4 Internetid, p.e. keyrir a vefpjoni sem adgengilegur er 6llum sem
tengjast Internetinu, gerir landlaknir krofu um innskraningu heilbrigdisstarfsmanna
med fullgildum rafraanum skilrikjum af fullvissustigi LoA4 skv. ISO/IEC 29115:2013. Ef
kerfid er eingongu adgengilegt heilbrigdisstarfsmonnum & oruggu lokudu neti
rekstraradila er hefdbundin innskraning med notendanafni og lykilordi naegjanleg. Um
medferd og styrk lykilorda skal farid eftir 9. kafla ISO/IEC 27002:2013 um
adgangsstjornun.

Landleeknir gerir kréfur um ad 6hadur vidurkenndur sérfreedingur i netoryggi geri
oryggisuttekt @ kerfinu adur en pad er tekid til notkunar. Stadfesting 6hads adila a
oryggisuttekt skal fylgja tilkynningu um rekstur i heilbrigdispjonustu.

4.2 Fjarheilbrigdispjonusta par sem samskipti sjuklings og heilbrigdisstarfsmanns
eiga sér stad a milli heilbrigdisstofnana/starfsstodva
Daemi um slika pjonustu er radgjof heimilislaeknis sem stadsettur er a einni heilsugaeslust6d

vid hjukrunarfraeding sem tekur & moti sjuklingi @ annarri heilsugaeslustod, hvort sem

heilsugaeslustédvarnar tilheyra somu heilbrigdisstofnun eda ekki. Annad deemi er ef sjuklingur

maetir & heilsugaeslustod til medferdar hja sérfraedingi sem staddur er & annarri

heilbrigdisstofnun.

1.

Ef sjuklingur er stadsettur a heilbrigdisstofnun eda starfsstdéd heilbrigdisstarfsmanns
begar medfer6 fer fram er pad & dbyrgd starfsmanns peirrar
heilbrigdisstofnunar/starfsstodvar ad tryggja audkenningu sjuklings og ad koma
honum i samband vid heilbrigdisstarfsmanninn.

Ef kerfid sem heilbrigdisstarfsmadur og sjuklingur nota til ad hafa samskipti er opid ut
a Internetid, p.e. keyrir & vefpjoni sem adgengilegur er 6llum sem tengjast Internetinu,
gerir landlaeknir kréfu um innskraningu med rafraenum skilrikjum. Ef kerfid er eingéngu



adgengilegt heilbrigdisstarfsmanninum og sjuklingi @ 6ruggu lokudu neti rekstraradila
er hefdbundin innskraning med notendanafni og lykilordi nsegjanleg.

3. Sé sjuklingur 6lograda er heimilt ad starfsmadur a peirri stofnun par sem sjuklingur er
staddur skrai sig inn og audkenni sjuklinginn gagnvart peim heilbrigdisstarfsmanni sem
skal veita fjarheilbrigdispjonustuna. Starfsmadur sem skrair sig inn skal gera pad med
eigin rafreenum skilrikjum eda eftir atvikum eigin notendanafni og lykilordi. Hann skal
ba hafa adgang ad lista yfir pa sjuklinga sem hlotid geta fjarheilbrigdispjonustu og velja
badan pann sjukling sem skal hljéta pjonustu hverju sinni. Slikar innskraningar skal skra
sérstaklega (logga) og yfirfara pann lista med reglubundnum haetti.

4. Landlaeknir gerir krofu um ad heilbrigdisstarfsmenn skrai sig inn og hafi adgang ad
upplysingum um sjuklinga sina a lokudu heimasveedi par sem medferd fer fram.

5. Tryggja skal 6ryggi samskipta a milli starfsstodva med dulkédun og 6ruggri sannvottun
milli tengdra kerfa.

6. Landlzeknir gerir krofu um ad 6hadur vidurkenndur sérfraedingur i netdryggi geri
Oryggisuttekt a lausninni adur en hun er tekin i notkun.

4.3 Fjarsamskipti milli heilbrigdisstarfsmanna a
heilbrigdisstofnunum/starfsstodvum
Dami um slika pjonustu er radgjof sem sérfraedileeknir a spitala veitir heimilislaekni.

1. Ef heilbrigdisstarfsmadur einnar heilbrigdisstofnunar/starfsstodvar leitar rada hja
heilbrigdisstarfsmanni annarrar heilbrigdisstofnunar/starfsstédvar vardandi malefni
sjuklings skal tryggt ad samskiptin fari fram a 6ruggan hatt. Tryggja parf ad enginn
ovidkomandi hafi adgang ad samskiptunum.

2. Landlaeknir gerir kréfu um ad heilbrigdisstarfsmenn skrai sig inn og hafi adgang ad
upplysingum um sjuklinga sina a lokudu heimasveedi par sem medferd fer fram.

3. Ef kerfid er opid ut 4 Internetid, p.e. keyrir 4 vefpjéni sem adgengilegur er 6llum sem
tengjast Internetinu, gerir landlaeknir krofu um innskraningu med rafraenum skilrikjum.
Ef kerfid er eingdngu adgengilegt heilbrigdisstarfsmanninum & 6ruggu lokudu neti
rekstraradila er hef6bundin innskraning med notendanafni og lykilordi naegjanleg.

4. Landlaknir gerir krofu um ad 6hadur vidurkenndur sérfreedingur i netoryggi geri
oryggisuttekt 4 kerfinu adur en pad er tekid til notkunar.

4.4 Fjarsamskipti milli sjuklings og heilbrigdisstarfsmanns par sem
heilbrigdisstarfsmadur vinnur utan stofnunar.

Ef fjarsamskipti eru notud par sem heilbrigdisstarfsmadur starfar  fyrir
heilbrigdisstofnun/starfsst6d en er stadsettur utan stofnunar/starfsstédvar gerir landlaeknir
auknar krofur um 6ryggi. Getur petta att vid i 6llum peim tilfellum sem getid er hér ad framan,
b.e. i kafla 4.1 — 4.3, og gilda pa paer kréfur sem par koma fram dsamt peim kréfum sem hér
koma fram.



Dami um slikt er salfraedingur sem starfar 8 medferdarmidstod en er jafnframt med
starfsstod annars stadar. Sjuklingur getur einnig verid stadsettur heima hja sér eda a
heilbrigdisstofnun/starfsstod.

Oryggi - heilbrig@isstarfsmenn

1. Ef kerfid er eingdngu adgengilegt heilbrigdisstarfsmonnum a 6ruggu lokudu neti
rekstraradila skal heilbrigdisstarfsmadur tengjast pvi umhverfi med 6ruggum haetti,
t.d. med VPN tengingu. Eftir pad er hefébundin innskraning med notendanafni og
lykilordi inn i lausnina naegjanleg. Um medferd og styrk lykilorda skal farid eftir 9. kafla
ISO/IEC 27002:2013 um adgangsstjornun.

2. Heilbrigdisstarfsmadur skal adeins eiga samskipti vid sjukling fra 6ruggu neti. Sé notast
vid pradlaust net ber heilbrigdisstarfsmanni ad velja lykilord fyrir netid en ekki nyta
sjalfgefio lykilord fra Internetpjénustuveitanda.

3. Heilbrigdisstarfsmanni er ekki heimilt ad nyta opid eda samnytt pradlaust net, t.d.
bradlaust net 3 flugvollum eda hételum.

4. Heilbrigdisstarfsmadur skal tryggja umhverfi sitt 8 medan medferd stendur a pann hatt
ad fridhelgi sjuklingsins sé tryggd og ad enginn ovidkomandi geti truflad medferdina.

Vidauki

Sja skjal Fullvissustig rafraeenna audkenna.
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Pegar notandi sakist eftir adgangi ad upplysingum i télvukerfi yfir fjarskiptatengingar (Ur
fjarleegd) pa parf ad vera haegt ad stadfesta & einhvern hatt hvada einstaklingur er & bak vid
notandann. Algengasta adferdin byggir a adgangsordi (leyndarmali) sem tengist tilteknu
notandanafni sem einstaklingnum er Gthlutad. Ef upplysingarnar eru vidkvemar pannig ad pad
burfi ad vernda peer sérstaklega med takmdrkun adgangs ad peim pé parf ad vera tiltekin vissa
fyrir pvi ad s& sem er ad dska eftir adgangi sé i raun sa sem hann segist vera. pPad fer eftir pvi
hversu miklar krofur eru um vernd & upplysingunum hversu mikil su vissa parf ad vera. bessi
mismunandi stig af vissu eru kéllud fullvissustig (e. assurance level).

I alpjodlega stadlinum ISO/IEC 29115:2013 Entity authentication assurance framework eru
settar fram skilgreiningar og viomid fyrir akvordun a fjorum fullvissustigum byggt a mati a
peirri dhaettu sem er tengd rangri sannvottun a notanda og mogulegum &hrifum af skada.
Fullvissustigum 1SO29115 stadalsins er lyst i eftirfarandi toflu:

A 4 A

gt (LoA Litil eda engin tiltra. Lagmarks ahaetta.
Einhver (dalitil) tiltru. Midlungs ahaetta.
Mikil tiltra. Veruleg aheetta.
0g ha 0A4 Mjog mikil tiltra. Mikil ahaetta.

Akvedi i nyrri reglugerd Evropupingsins nr. 910/2014 um rafreena audkenningu og
traustpjonustu (eIDAS reglugerdin) visa til samberilegra fullvissustiga. Par er LOA2 og legra
kallad lagt fullvissustig, LoA3 kallad verulegt fullvissustig og LoA4 hatt fullvissustig.
Frumvarp sem mun innleida eIDAS reglugerdina verdur lagt fyrir Alpingi i febrdar 2019.

« Sannvottun
« Sonnunarfeerslur

« So6nnun a kennum og
stadfesting & gildi
audkennagagna

« Sonnunarfeerslur/
skréasetning

« Skraning

Fullvissustig byggja a baedi teknilegum pattum og pattum i stjérnun og skipulagi:
UMSJON MED pionustu
+ Umsokn og upphaf ) hacssiata
« Forvinnsla audkenna
« Ytri pjonustupaettir

STIORNUN
TAKNILEGIR PATTIR OG SKIPULAG
INNRITUN & FRAMLEIDSLA & SANNVOTTUN « Areidanleiki i starfsemiog
A + Hiitni vid I6g og krofur i
SNEINE AUDBKENNUM ABILA saxlmnhmgucr:? SR
* Myndun audkenna « Stjérnun upplysingadryggis
RN og Uttektir
« Utgéafa audkenna
* Virkjun audkenna + Rekstrarlegir innvidir
* Mat & rekstrarheefni

« Geymsla audkenna

« Timabundin 6gildin,
afturkéllun og/eda eyding
audkenna

« Endurnyjun eda Utskipting
audkenna

« Sonnunarfeerslur

Fullvissustig rafreenna audkenna 1 Helstu audkenni & islandi og i nagrannaléndum



ADM@N

Teeknilegir peettir skiptast nidur i fullvissu i premur lykil pattum; vid innritun og skraningu
begar rafren audkenni eru gefin Gt, vid umsjon audkenna vid framleidslu, Utgafu, virkjun og
adra umsyslu peirra, og sannvottun a einstaklingi pegar rafrenum audkennum er sidan beitt vid
innskraningu i kerfi, medal annars hversu 6rugg samskiptin eru pegar innskraning fer fram.

Radgjafarfyrirteekid Admon hefur lagt mat & mismunandi Gtferslu & rafreenum audkennum og
sannvottun i rafreenni pjonustu®. Upprunalegt mat var gert arid 2013 en matid var endurskodad
2015 me0 hlidsjon af alpjodlega stadlinum ISO/IEC 29115:2013.

Taflan her fyrir nedan synir nidurstédu matsins a sex tegundum rafraenna audkenna.

Fullvissustig

Rafraent audkenni Skyring (Level of
Assurance)

Hefdbundid notandanafn og Skraning yfir Internetid stadfest i tolvuposti.

LoA1

adgangsord - opinber adili Veikt adgangsord valid af askrifandanum.
island Veflykill rikisskattstjora Varanlegur adalveflykill. LoA1
istand istykill pjodskrar islands Veflykill gefinn Gt af Pjodskra islands.

Midlaeg OCES-skilriki med NemID
audkenningu.

Midlaeg fullgild PersonBanklID skilriki med
BankID audkenningu.

istand Rafraen skilriki undir islandsrot | Fullgild skilriki gefin Gt af Audkenni med LoAd
(a kortum og a farsimum) milliskilrikinu Fullgilt audkenni.

Hefdbundid notandanafn og adgangsord sem gefin eru Gt af opinberum adila par sem krofur
leyfa veikt adgangsord (fair stafir med faum tdknum) na ekki heerra fullvissustigi en LoAL. bad
er p6 mogulegt ad na LoA2 ef gerd er krafa um sterkt adgangsord (t.d. margir stafir og samsett
ar télustofum, bokstéfum og tdknum), ad O6drum krofum uppfylltum. En hefébundid
notandanafn og adgangsord getur ekki undir neinum kringumstaeedum nad herra en LoA2.

Danmork OCES-skilriki og NemID

Noregur BankID

Veflykill rikisskattstjora naer adeins LoAl. Pad veikir jafnframt veflykilinn hversu algengt er
ad hann sé notadur sem adgangslykill ad pjonustu frekar en sem personulegt rafreent audkenni.
I raun er mjog litil vissa fyrir pvi hver raunverulega er ad beita veflyklinum.

Islykill Pjodskrar Islands er med fullvissustig LoA2. betta er sama fullvissustig og hefdbundid
notandanafn og sterkt adgangsord hafa.

r

Pjodskra Islands bydur einnig upp & styrktan fslykil med pvi ad tengja hann ,Gt-Gr-leid*
einskiptis-adgangsordi yfir farsimakerfid (tala send til notandans med SMS). bjodskra islands
fullyrdir ad styrktur islykill na fullvissustigi LoA3, en & pad hefur verid bent ad peer adferdir
sem notadar eru vid skraningu og virkjun slykils stydji ekki aukningu & styrkleika Islykilsins
umfram LoA2.

NemID i Danmorku neer ekki fullvissustigi yfir LoA2, pratt fyrir ad sannvottunaradferdir byggi
& OCES-skilrikjum sem uppfylla i sjalfu sér meiri krofur. Astaedan er st ad krofur til verklags
vid audkenningu askrifandans og til ferla vid utgafu og afhendingar NemID audkennanna eru
ekki nagilegar til a0 NemID med OCES-skilrikjum nai LoA3.

1 Mat & fullvissustigi audkenna: Sannvottun a audkennum fyrir rafreena pjonustu. Admon ehf., Gtgafa 2.0 fra 27. jani 2013 og Mat
a fullvissustigi audkenna: Rafraen skilriki undir Islandsrét & farsimum. Admon ehf., dtgafa 1.0 fra 18. jani 2015.
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[ raun er svipad vanmat i Noregi par sem BankID med PersonBankID skilrikjum naer ekki upp
fyrir fullvissustig LoA3. PersonBankID er fullgilt rafreent skilriki og vidurkennt sem slikt
samkveemt norskum I6gum — og eetti pvi ad uppfylla krofur til LoA4. En krofur til verklags vid
skraningu (sannvottun & askrifanda og ferla vid Gtgafu og afhendingu) eru ekki nagilega
traustar.

Rafreen skilriki undir'islandsrét eru einu rafraenu audkennin sem metin voru af Admon sem na
fullvissustigi LoA4. A pad baedi vid um rafreen skilriki & snjallkortum og & SIM-kortum farsima
— svokolluo farsimaskilriki.

Eftirfarandi tafla er notud i 1ISO29115 til ad meta krofu um fullvissustig Gt fra moégulegum
ahrifum af skada vegna rangrar audkenningar.

MOGULEG AHRIF AF BRESTI | AUDKENNINGU

TEGUND AFLEIDINGA

AHRIFASTIG 1 AHRIFASTIG 2 AHRIFASTIG 3 AHRIFASTI 4
(LoA1) (LoA2) (LoA3) (LoAd)

RADGJOF

Opeegindi, naud eda skadi & stédu eda ordspori Litil Midlungs Veruleg Mikil

Fjarhagslegur skadi eda skadabétaskylda Litil Midlungs Veruleg Mikil
Skadi a starfsemi fyrirtaekisins, verkefnum pess < - - . L
eda d hagsmunum vidskiptavina eda almennings A ekkivid Liti Midlungs Mikil
Oheimil opinberun vidkveemra upplysinga A ekki vid Midlungs Veruleg Mikil
) ) < o < o Litil Veruleg
Oryggi manna A ekki vid A ekki vid . .
yeg Midlungs Mikil
Logbrot eda refsiverd brot A ekki vid Litil Veruleg Mikil

Ef um persénugreinanlegar upplysingar er ad reeda parf ad meta aheettu fyrir réttindi og frelsi
einstaklinga par sem sérstaklega er lagt mat & ahrif & vernd upplysinganna ef audkenning reynist
rong.

Pegar talid er ad rong audkenning geti valdid ahattu fyrir réttindi og frelsi einstaklinga og par
sem mogulegur skadi hefur veruleg ahrif & vernd persénuupplysinga atti ad krefjast
fullvissustigs LoA3 vid sannvottun & kennslum. | peim tilvikum er ekki &settanlegt ad nota
almenn notendandfn og adgangsord, veflykil rikisskattstjora eda Islykil pjodskrar Islands til
innskraningar & kerfi sem veitir adgang ad personugreinanlegum upplysingum.

Pegar um er ad reda adgang ad heilsufarsupplysingum eda Odrum vidkvemum
personuupplysingum samkvamt skilgreiningu i [6gum nr. 90/2018 um persénuvernd og vinnslu
personuupplysinga er almennt talid ad ahrif a persénuvernd af éheimilli opinberun vidkvemra
personuupplysinga séu i flestum tilvikum mikil, og i undantekningartilvikum veruleg (sja
tofluna hér fyrir ofan). pad etti pvi &tid ad krefjast fullvissustigs LoA4, eda ad lagmarki LoA3
ef rokstutt er ad ahrifin af skada geta ekki talist mikil.

A Tslandi eru pad einungis rafren skilriki sem uppfylla kréfur til rafrenna audkenna um
fullvissustig LoA4. Rafran skilriki undir Islandsrét eru fullgild rafreen vottord samkvaemt
skilgreiningu i eIDAS reglugerdinni og uppfylla pvi krofur i 16gum um audkenni med hau
fullvissustigi.
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