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Landsnet rekur nauðsynlegan innvið þjóðarinnar

• Truflun á rekstri.

• Tap á yfirsýn yfir kerfið.

• Röng eða villandi gögn.

• Óheimill aðgangur að mikilvægum kerfum.

• Skert geta til að bregðast við atvikum.
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Stafræn tengivirki

• Landsnet rekur um 84 tengivirki

• Nýjustu tengivirkin eru stafræn tengivirki, eru um 

fjórðungur tengivirkja

• Tengivirki 21. aldarinnar eru í raun litlir tölvusalir 

Kerfi sem eru hluti af stjórnkerfi Landsnets.
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Orkustjórnkerfi Landsnets

Orkustjórnkerfi okkar ÓSK

Orkustjórnkerfið eða (SCADA) kerfið er fjöregg okkar



Landsnet

Hvernig byggjum við upp seiglu?

Áhættustjórnun

Lagskiptar varnir

Aðgangsstýringar

Vöktun og viðbragðsgeta

Reglulegar prófanir og æfingar

Fræðsla og öryggisvitund starfsfólks

Öruggt samstarf við birgja og þjónustuaðila

Endurheimt og rekstrarsamfella
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Varnir mikilvægra innviða

ISO 27001 Stjórnkerfi upplýsingaöryggis

IEC 62443 Tæknilegar varnir
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Netöryggismál eru ekki lengur bara UT mál

• Ráðist var á yfir 30 vind- og 

sólarorkuver og stórt hita- og 

raforkuver.

• Árásaraðilar skemmdu OT Búnað

• Rekstraraðilar misstu yfirsýn og 

fjarstýringu, þótt raforkuframleiðslan 

héldi áfram.
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Birgjarnir okkar
Hver á þá og hvaðan eru þeir?
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Truflun á stafsemi
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• Þekkjum birgjanna

• Hvaða birgjar styðja mikilvæga starfsemi?

• Hvaða kerfum, gögnum og innviðum hafa þeir aðgang að?

• Hvaða undirbirgjar og skýjaþjónustur eru á bak við lausnina?

• Metum áhættuna

• Hversu háð er starfsemin birginum?

• Hver eru öryggi, rekstrarþol og veikleikastjórnun birgisins?

• Getur áhætta safnast upp hjá einum birgi eða í 
aðfangakeðjunni?

Birgjarnir okkar

• Stýrum áhætunni

• Setjum skýrar öryggiskröfur í samninga.

• Krefjumst tilkynninga um atvik og mikilvægar breytingar.

• Vöktum þjónustuna og endurmetum birgja reglulega.

• Tryggjum skýra ábyrgð og eiganda innan fyrirtækis.

Við berum ábyrgð á áhættunni sem fylgir þeim
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Aðfangakeðjan
Að meta og stýra áhættu í aðfangakeðjunni - NIS2

• Hvað gerist ef birgirinn hverfur , t.d. Skýjaþjónusta  (e. exit strategy)

• Hverjir eru undirbirgjarnir 

• Hvernig er örygginu háttað 

• Hverjir eiga fyrirtækið 

• Getum við treyst aðfangakeðjunni 
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Gervigreind - ný heimsmynd
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Draga saman 
LOkaglæra

Takk fyrir
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