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bessi rekstrarhandbok skilgreinir krofur, verklag og leidbeiningar sem sntia ad rekstri, eftirliti og voktun

hugbtinadarlausna og taekniinnvida verkkaupa.
Handboékin er hluti af heildsteedu handbékakerfi og skal lesa hana { samhengi vio:

1. Teeknistefna verkkaupa
2. brounarhandbok verkkaupa
3. Honnunarhandbdk verkkaupa

Ef arekstur verdur milli skjala gildir taeknistefna um teeknilegt val og teeknilegar afstodur. Um préunarferla,
gaedakrofur og skil gildir préunarhandboék. Um rekstrarferla, voktun, adgangsstyringu og pjénustustig gildir

rekstrarhandbék pessi.

Allir sem lesa pennan texta eru hvattir til ad hugsa gagnrynid um efni skjalsins og koma me9 tillogur ad

urbétum til verkefnastjéra.
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1. Fyrirvari

Rekstrarhandbék bessi er eign verkkaupa og er frekari birting 6heimil nema med sampykki.

Krofur sem settar eru fram { pessari handbdk eru bindandi fyrir alla adila sem koma ad rekstri, voktun og

pjonustu hugbuinadarlausna verkkaupa, par 4 medal innri rekstrarteymi, ytri pjénustuadila og verktaka.

Hvers kyns notkun 4 lausnum eda tillogum ur pessari handbdk, eins og pzer koma fyrir, er 4 abyrgd viokomandi

adila og verkkaupa ad skadlausu.
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2. Breytingar fra fyrri utgafu

betta er fyrsta utgafa rekstrarhandbdkarinnar sem sjalfsteett skjal. Rekstrartengdu efni var 4dur dreift 4
préunarhandbdék og énnur innri skjol en hefur verid sameinad { eitt skjal til ad skyra abyrgd, ferla og krofur sem

snua sérstaklega ad rekstri.

Nytt efni
e  Rekstrarhandbdk gefin ut sem sjalfsteett skjal med eigin fyrirvara og skjalastigveldi.
e Nyr kafli §9: Vidskiptasamfelludaetlun — innihald, RTO/RPO, préfanir, endurskodun og vidhald.
e  Handboékin hefur verid sett { sniomét HRN.
e  Tilvisanir i kafla hafa verid leidréttar til ad passa vid kaflanimer i nyju sniomoti.
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3. Tilgangur, umfang og abyrgd
3.1 Tilgangur

Rekstrarhandbdk pessi setur fram krofur og ferla sem verkkaupi gerir til reksturs, voktunar og eftirlits
hugbunadarlausna og tengdra teekniinnvida. Handbokin er grundvéllur { itbodum og samningum vid

pjonustuadila og skal notud sem vidmid vid mat 4 rekstrargesedum.

Markmioid er ad tryggja fyrirsjaanleika, stodlud verklag og samfellu i rekstri — 6had breytingum a

rekstraradilum, pjénustuveitendum eda teymum.

3.2 Askorunin

Rekstur kerfa verkkaupa er umfangsmikill og kerfin pjona mikilvaeegum hlutverkum { heilbrigdispjonustu.
Umbhverfi og parfir breytast hratt og rekstur, hysing og pjénusta kerfa er itbodsskyld. Skjolun og stédlun ferla er

par af leidandi forsenda pess a0:

e  yfirtaka milli pjonustuadila gangi snurdulaust fyrir sig,
e Kerfin standist tttektar-, 6ryggis- og eftirlitskrofur settar af eftirlitsadilum 4 islandi og i Evrépu,
e forvirkri voktun sé viohaldid til ad tryggja sem mesta uppitima og skilvirk vidbrogd vid truflunum,

o samfella i heilbrigdispjonustu sé tryggd fyrir alla pjonustupega og notendur.

3.3 Markhopur

Pessi rekstrarhandbok er atlud 6llum sem koma ad rekstri, eftirliti og pjénustu hugbtinadarlausna verkkaupa:

Markhopur Hlutverkslysing

Rekstrarteymi Dagleg voktun, vidbrogd vio atvikum, viohald innvida
Oryggisteymi Oryggiseftirlit, adgangsstyring, attektir

Teeknilegir abyrgdaradilar Heildaryfirsyn yfir teeknilausnir og innvidi

Verktakar og pjénustuadilar Hysing, rekstur og pjonusta samkvaeemt samningum
Stjéornendur Yfirsyn yfir rekstrarumgjéro, SLA og dhaettumat
Utbodsadilar Skilgreining krafna { Gitbodsgégnum
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3.4 Abyrgdarskipting (RASCI)
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Til ad tryggja skyra abyrgd, rekjanleika dkvardana og skilvirkt samstarf skal 4byrgd a helstu rekstrarpattum

skilgreind samkvaemt RASCI-likani:

Hlutverk

Lysing

Responsible (R)

S4a adili sem framkvaemir verkpattinn

Accountable (A) S4 adili sem ber endanlega 4byrgd og tekur akvordun
Supportive (S) Adilar sem stydja framkveemd

Consulted (C) Adilar sem skulu vera radfeerdir

Informed (I) Adilar sem skulu upplystir um st6du og nidurstodur

RASCI-skipting fyrir helstu rekstrarpeetti er skilgreind i vidauka 5 (Abyrgdarskipting).

3.5 Afmdrkun gagnvart prounarhandbok

Rekstrarhandbék og préounarhandbok skarast 4 akvednum svidum.

Eftirfarandi afmérkun gildir:

Efni bPréounarhandbék (kafli) Rekstrarhandb6k (Kkafli)
Docker / Hvad verksali smidar Hvernig er rekio (voktun, scaling, afritun,
Kubernetes krofur (Dockerfile,.kube/, probes) — kafli 18 sampykkt utgafu) — kafla 4, kafla 8
Logging Hvao lausnin sendir fra sér (structured | Hvertloggar fara, vardveisla,
JSON, ECS, trace IDs) — kafli 19 adgangsstyring — kafli 7
Utgafuferli CI/CD pipeline, geedahlid, PR-ferli — Sampykkt { Production, utgafudagatal,
kafli 5 rollback, neydarbreytingar — kafla 11
Gagnagrunnar Schema, migrations, Dapper.NET — Afritun, endurheimtarproéfanir,
kafli 17 rekstraradgangur — kafli 8
Leyndarmal Vault-sampeetting { k6oa — kafli 18 Vault-rekstur, leyndarmalageymsla,
endurnyjun — kafli 6
Meaelingar Endapunktar (/system/metrics) — Vidvaranir, proskuldar, bakvaktir — kafli 7
kafli 19

10
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4. Umbhverfi og rekstrarumgjord

Rekstrarumhverfi hugbunadarlausna verkkaupa er hannad med pad ad markmidi ad tryggja stédugleika, 6ryggi og

fyrirsjdanleika i rekstri, an pess ad draga ur sveigjanleika i préun og sampaettingu.

Handbok pessi lysir rekstrarumgjord a hau stigi. Nanari taeknileg utfzersla, teikningar og nakvaemar stillingar eru

skjalfestar i sérskjolum sem ekki eru birt opinberlega.

4.1 Rekstrarumhverfi

Verkkaupi rekur ad lagmarki tvo adskilin rekstrarumhverfi:

Umbhverfi

Lysing

Sampaettingarumhverfi

(PreProduction / PPT)

Sampaettingar- og préfunarumhverfi sem endurspeglar raunumhverfi eins og
kostur er, en er adskilid netlega og rekstrarlega. Notad fyrir sampaettingar,

préfanir, dtgafur og sannreyningu ddur en breytingar fara i raunumhverfi.

Raunumhverfi (Production)

Raunumhverfi sem pjonar raunverulegum notendum og gégnum og er had

stréongum krofum um adgengi, stodugleika og 6ryggi.

Notkun PreProduction umhverfis i stad hefdbundins profunarumhverfis byggir 4 pvi markmidi ad:

e lagmarka oryggisahaettu tengda gognum og adgéngum,

e  tryggja sambeerilegt rekstrarumhverfi fyrir préfanir og sampaettingar,

e  stydja vid notkun raunhafra eda nafnlausra (anonymised) gagna eftir pvi sem vid a.

4.2 Samraemi milliumhverfa

Rekstrarumhverfi skal vera einsleitt hvad vardar eftirfarandi pzetti, eins og kostur er:

battur

Krafa

Uppsetning pjonustu

Sama uppsetning og stillingar i badum umhverfum

Gagnagrunnar og

tengingar

Sama skema og tengisnid; mismunandi adgangsupplysingar

Voktun og rekjanleiki

Somu maelingar, loggun og vidvaranir virka i badum umhverfum

Utgafuferlar

Sama CI/CD ferli notad fyrir baedi umhverfi; handvirk sampykkt fyrir Production

11
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framendaeiningar

GitOps Innvidakddi (Kubernetes manifests, Helm charts) atgafustyrdur og drifinn af GitOps-
verkfaerum verkkaupa
Statiskar Leid B framendar (sja prounarhandbdk kafla 8.2.2) eru afhentar sem statiskar skrar

(HTML/JS/CSS) og mega keyra i |éttum docker-gami (t.d. nginx, caddy) eda vera
afhentar Ur.NET bakenda. Slikir gdmar skulu ekki innihalda Node.js runtime og falla
undir sému rekstrarkréfur og adrir gdmar verkkaupa hvad vardar nafnahefdir,

utgafumerkingar og GitOps-samhaefni.

Markmid samreaemis er ad einfalda rekstur, bilanagreiningu og yfirtoku milli adila.

Lausnir sem nyta Leid B framenda (préunarhandbdk kafla 8.2.2) geta falid i sér sérstakan docker-gam fyrir stodugar

framendaskrar. Slikur gamur er létt einfold keyrsla (t.d. nginx eda caddy) sem pjonar statiskum skram og inniheldur

ekki Node.js eda annan forritunarmalapjon (nextjs, integrated frontend-backend frameworks). Gadmurinn fellur undir

somu krofur um nafnahefdir (kafli 4.3), voktun og utgafumerki og adrir gamar verkkaupa. Ef framendinn er afhentur

ur.NET bakenda (t.d. wwwroot) parf engan sérstakan gam og engar breytingar a rekstrarumgjord.

4.3 Nafnahefdir

Nafnahefdir skulu vera samraeemdar og skjalfestar til ad tryggja rekjanleika og fyrirsjdanleika.

battur

Regla

Rekstrareiningar

(bjénustur)

Skulu fylgja somu néfnum og kédageymslur i GitHub

Gagnagrunnar

St6dlud nafnasnid sem endurspegla tegund, umhverfi og tilvik

Kubernetes pjonustur

Heiti pjonustu, namespace-a og annarra audlinda st6dlué og samramd milli

umhverfa

Vélar og netpjonar

Nafnasnid sem endurspeglar hlutverk, umhverfi og tilvik

Nakvaem nafnasnid og daemi eru skilgreind i vidauka 1 (Rekstrarskjolunarkrofur) og i sérskjolum verkkaupa sem ekki

eru birt opinberlega.

12
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5. Skj6lun

5.1 Markmid og meginreglur

Markmid rekstrarskjolunar er ad tryggja rekjanleika, yfirsyn og samfellu i rekstri hugbinadarlausna verkkaupa —

06had breytingum a rekstraradilum, pjénustuveitendum eda teymum.

Meginregla Lysing

Naegileg en ekki Skjolun skal vera naegjanlega itarleg til ad stydja vid daglegan rekstur, voktun og

Oparfa itarleg bilanagreiningu, en an pess ad birta viokveemar taeknilegar upplysingar i opinberu skjali

Vidhaldshaef Skjolun skal vera a snidi sem audvelt er ad vidhalda og uppfeera

Abyrgd bjonustuveitendur og rekstraradilar bera abyrgd 4 ad vidhalda nakveemri og uppfaerdri
skjolun fyrir pann hluta rekstrarumhverfis sem peir bera abyrgd a.

5.2 Afmdrkun gagnvart préunarhandbdk

Taekniskjolun sem verksali afhendir (README, /Docs, ADR, sequence rit) er skilgreind i préunarhandbdk verkkaupa

(kafli 15). Rekstrarhandbdk pessi fjallar um pa skjélun sem snyr sérstaklega ad rekstri:

Rekstrarskjolun (pessi handbdk) Takniskjolun (préunarhandbdk, kafli 15)

Innvidateikningar og netuppsetning README.md og /Docs méppuskipulag

Umbhverfislysingar (PPT, Production) ADR (arkitekturakvardanir)

Adgangsstyring og leyndarmalaskjolun | Sequence rit og kjarnaflaedi

Voktun, vidvaranir og bakvaktir Uppsetningarleidbeiningar
Afritun og endurheimtarferlar CronlJob skjolun
SLA og pjonustustig Rekstrarskjolun i /Docs (keyrsluumhverfi, stillingar)

5.3 Lagmarkskrofur og snid

Lagmarkskrofur til rekstrarskjolunar, par @ medal um innihald, myndraena skjélun, nafnahefdir, geymslu, adgengi og

endurskodunartidni, eru skilgreindar i vidauka 1 (Rekstrarskjélunarkrofur).

13
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6. Adgangsstyring, audkenni og
leyndarmal

pPessi kafli fjallar um adgangsstyringu, audkenningar og medhondlun leyndarmala i tengslum vid samskipti milli kerfa
og rekstrarumhverfa. Hér er ekki fjallad um hefdbundna notendaadganga starfsmanna (t.d. AD-notendur eda almenn

MFA-innskraning), heldur taeknilega adganga sem notadir eru i rekstri hugbuinadarlausna.

Adgangsstyring skal byggja @ meginreglum um lagmarksadgang (least privilege) og, eftir pvi sem vid 4, zero trust
nalgun. Adgangsstyring skal vera adgerdamidud (claims-based) — heimildir bundnar vid adgerdir en ekki hlutverk. Sja

préunarhandbdk verkkaupa (kafli 12.3) fyrir rokstudning og nafnasnid heimilda.

6.1 Adgangur starfsmanna

Krafa Lysing

Adgangur eftir porfum Adgangur skal veittur eftir porfum starfs og rekstrarhlutverks

Reglubundin endurskodun | Adgangar skulu endurskodadir reglulega, aldrei sjaldnar en einu sinni & ari

Starfslok eda Vid starfslok eda breytingu & hlutverki skal adgangur endurskodadur strax

hlutverkabreyting

Endurskodunarfundir Reglubundnir fundir skulu haldnir (ad lagmarki tvisvar 4 &ri) til ad fara yfir

adgangsheimildir, leyndarmal og tengd 6ryggisatridi.

6.2 Adgangur verktaka og pjonustuadila

Krafa Lysing

Rokstudningur | Adgangur skal einungis veittur ef rekstrarporf er til stadar og skriflegur rékstudningur liggur fyrir.

Sampykki Adgangur skal veittur i samradi vid 6ryggisstjéra eda ad lagmarki tveggja taeknilegra

dbyrgdaradila verkkaupa.

Skraning Allur adgangur verktaka skal vera skradur og rekjanlegur

Timabinding Adgangar skulu vera timabundnir og renna ut sjalfkrafa. Ef sjalfvirk dtrunning er ekki moguleg

skal adgangur endurskodadur reglulega.

Samningslok Adgangur fellur sjalfkrafa nidur i lok samnings

14
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Krafa

Lysing

Pjénustureikningar

Sérstakir reikningar (service accounts) skulu notadir fyrir vél-til-vélar samskipti;

persénubundnir reikningar skulu aldrei notadir i sjalfvirkni

API-lyklar

API-lyklar skulu vera utgafustyrdir, timabundnir og endurnyjanlegir. Haegt skal vera ad

afturkalla pa an pess ad pad hafi ahrif 4 adra pjonustu.

Skilriki (TLS/SSL)

Skilriki skulu vera skrad, endurnyjunartidni skilgreind og endurnyjunarferli sjalfvirkt eftir

fongum

6.4 Leyndarmalageymsla

Leyndarmal eru geymd i tveimur adskildum geymslum eftir notkunarsvidi:

Geymsla

Notkunarsvid

Lysing

keyrsluumhverfi

Leyndarmalageymsla i Hugbunadur vid keyrslu

(Kubernetes) og utgafuferlar

(cl/cD)

Styrir leyndarmalum sem hugbunadur les
sjalfvirkt vid keyrslu. Adgangur takmarkadur vid

pjénustur og sjalfvirka ferla.

Midleg
leyndarmadlageymsla

verkkaupa

Oll leyndarmal sem verkkaupi
heldur utan um, p.m.t. adgangar
ad eigin kerfum og sameiginlegir

adgangar

Adgangsstyrd nidur 4 umhverfi (PreProduction,
Production). Verktakar fa ekki adgang nema
undir sérstokum kringumstaedum og i samstarfi

vid Oryggisstjéra.

{ leyndarmélageymslum eiga heima: skilriki, lykilord skilrikja, notendandfn og lykilord fyrir utanadkomandi kerfi,

tengistrengir og mikilvaegar adgangsupplysingar.

6.5 Reglur um lykilord og endurnyjun

Krafa Lysing

Lagmarkslengd | 12 stafir ad lagmarki

Flaekjustig Hastafir, lagstafir, télustafir og takn — i samraemi vid 6ryggisstefnu verkkaupa

Geymsla Oll Iykilord skulu geymd i midlaegri leyndarmalageymslu og uppfaerd bar ef peim er breytt. Ekki

skal stofna nyjar feerslur heldur uppfeera videigandi faerslu.

Endurnyjun Lykilord og adgangsupplysingar skulu endurskodud ad lagmarki einu sinni a ari. Reglubundnir

endurskodunarfundir skulu tryggja ad endurnyjun fari fram.

Rekjanleiki Allar breytingar a adgangsupplysingum og leyndarmalum skulu vera rekjanlegar
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6.6 Bann og takmarkanir

Oheimilt

Lysing

Leyndarmal i kéda

Lykilord, lyklar og 6nnur vidkveem gogn skulu aldrei vera geymd i kdda,

stillingarskram eda Docker einingum.

Samnyting adganga

Persénubundnir reikningar skulu ekki samnyttir milli starfsmanna

Otimabundnir verktakaadgangar

Allir adgangar verktaka skulu vera timabundnir

Oskradar breytingar

Breytingar 4 adgangsheimildum eda leyndarmalum 4n skraningar og

sampykktar

Vinnsla persénuupplysinga an

gagnavinnslusamnings

begar pridji adili vinnur persénuupplysingar fyrir hond verkkaupa skal

gagnavinnslusamningur vera til stadar i samraemi vid 16g nr. 90/2018.
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/. Voktun, maelingar og keyrslustodur

Markmid voktunar og meelinga er ad tryggja stédugan rekstur, snemmgreiningu fravika og skilvirk vidbrogd vid
rekstrartruflunum. Voktun skal byggja @ maeligdognum, rekjanleika og stodludum keyrslustodum kerfa.
Préunarhandbdk verkkaupa (kafli 19) skilgreinir hvad lausnir skulu senda fra sér (structured logging, maelingar,

heilsuendapunktar). bessi kafli skilgreinir hvernig verkkaupi safnar, vaktar og bregst vid peim gégnum.

7.1 Atvikaskraning (e. Logging)

Verkkaupi rekur tveggja laga loggunarumhverfi:

Lag Innihald Adgangur
Forritaloggur Leggur Ur pjénustum og hugbunadi, i Innri starfsmenn verkkaupa og ytri
(application logs) samraemi vid krofur prounarhandbdkar | verktakar/pjénustuadilar samkvaemt

skilgreindum adgangsheimildum

Innvidaloggur Loggur ur Kubernetes, gagnagrunnum, Einungis taeknifélk og pjénustuadilar verkkaupa.
(infrastructure logs) | vefpjénum, netbinadi og 68rum Ytri adilar mega ekki hafa adgang.

rekstrarinnvidum

Forritaloggum og innvidaloggum er safnad i midlaeg voktunarkerfi verkkaupa. Innvidaloggur mega ekki innihalda

vidkvaemar upplysingar sem ekki eru vid heefi ytri adila.

Krafa Lysing

Lagmarks Allar log-faerslur skulu innihalda lagmarksrekjanleika (trace.id, x-correlation-id) i samraemi vid
rekjanleiki préunarhandbdk

Vardveisla Vardveislutimi logga skal vera skilgreindur og skradur. Vardveislutimi getur verid mismunandi

eftir umhverfi og tegund logga.

Eyding Eyding logga skal vera sjalfvirk ad vardveislutima loknum.

Leit Midlzeg leitar- og greiningarvirkni skal vera adgengileg i voktunarkerfi

7.2 Rekjanleiki fyrirspurna

Tryggja skal ad proxy-pjonar, eldveggir og millistig aframsendi x-forward- og x-correlation-header upplysingar pannig

ad haegt sé ad rekja ytri fyrirspurnir fra upphafi til enda.

Krafa Lysing

Aframsending | Proxy-pjénar og millistig skulu 4framsenda rekjanleikahausa (headers) dbreytta

Bann Proxy-pjénar, eldveggir og millistig mega ekki fjarlaegja rekjanleikahausa

Samrami Somu rekjanleikahausar skulu vera i notkun milli allra pjonusta og umhverfa
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7.3 Meelingar og viévaranir

Meaelingum skal safnad a st6dludu snidi og paer notadar til voktunar, vidvarana og afkastagreiningar.

Krafa Lysing
Melingar Meeligbgn skulu vera a stodludu snidi (Prometheus eda sambezerilegt).
Vidvaranir Vidvaranir skulu byggdar 8 maeligégnum og trendum, ekki einstokum log-feerslum

(nema i undantekningartilvikum par sem maeligogn liggja ekki fyrir).

Keyrslustéduendapunktar

Keyrslustoduendapunktar (/system/alive, /system/ready) skulu nyttir til ad vakta

stoédu og uppitima pjénustu

Adgengi malinga

Maelingaendapunktar (/system/metrics) eiga ekki ad vera adgengilegir af internetinu;

einungis innan VPN, innra nets og milli pjonusta

7.4 Vidvorunarproskuldar

Vidvorunarproskuldar skulu skilgreindir fyrir hverja pjonustu i samradi vid rekstrarteymi og taeknilega abyrgdaradila.

Ad lagmarki skulu vidvaranir vera skilgreindar fyrir:

battur Daemi um vidvérun

Uppitimi Pjénusta svarar ekki uppitima eda heilsukollum
Svartimi Svartimi fer yfir skilgreind moérk

Villuhlutfall Hlutfall villna i beidnum fer yfir skilgreind mork

Audlindanotkun | CPU eda minnisnotkun fer yfir skilgreind mérk

Gagnagrunnur Haeg fyrirspurn, tengingarvillur eda afritunarbilun

Skilriki Skilriki renna Ut innan skilgreindra timamarka

Vidvorunarproskuldar skulu vera skjalfestir og endurskodadir reglulega i samradi vid rekstrarteymi.

7.5 Meelabord

Verkkaupi skal viohalda malabordum sem veita yfirsyn yfir rekstrarstédu pjonustu. Maelabord skulu ad lagmarki

syna:

° uppitima og stodupjénusta,

° svartima og villuhlutfall,

. audlindanotkun (CPU, minni),
. Mikilvaegar vidvaranir og atvik.

Meelabord eru i umsjon verkkaupa og engin bein krafa er gerd & verksala um utfeaerslu peirra, svo framarlega sem

lausnir senda fra sér maeligdgn & st6dludu snidi samkvaemt préunarhandbdk.
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8. Pbjonustustig og rekstrarlegar
skuldbindingar

Til ad tryggja fyrirsjaanleika, abyrgd og samfellu i rekstri hugbunadarlausna verkkaupa skulu skyrir

pjénustustigssamningar (SLA) liggja fyrir milli peirra adila sem koma ad rekstri, vidhaldi og hysingu lausnanna.

8.1 bjonustustigssamningar (SLA)

bjénustustigssamningar skulu skilgreina lagmarkskrofur til reksturs og vidbragda og vera hluti af samningum vid

rekstrar- og pjénustuadila. | pjénustustigssamningum skulu ad lagmarki koma fram:

battur Lysing

Uppitimi Krofur um uppitima pjonustu og kerfa, skilgreindar sem hlutfall (t.d. 99,5% / 99,9%)

Vidbragdstimar Vidbragdstimar vid rekstrartruflunum, skilgreindir eftir alvarleikastigi

Abyrgdarskipting | Abyrgdarskipting milli adila vid rekstur, vidhald og vidbrogd

Vidurlog Vidurlog eda afleidingar ef pjonustustig eru ekki uppfyllt, eftir pvi sem vid a

Samskiptaferlar | Samskipta- og tilkynningarferlar vié fravik og truflanir

Meling bjénustustig skulu byggja 4 maligdgnum og voktun; maelingar skulu vera adgengilegar til

sannprofunar

8.2 Adgreining milli umhverfa

Umhverfi bjonustustig

Production Hamarks uppitimakrafa samkvaemt SLA; bakvaktir og Uthringingar virkar

PreProduction Leegri uppitimakrafa en Production; vidhaldstimar sveigjanlegri. PPT er ekki rekstrarumhverfi
(PPT) og nytur ekki sému skuldbindinga.

8.3 Bakvaktir og uthringingar

Bakvakt eda fyrir fram skilgreint vidbragd skal vera til stadar fyrir allar rekstrartruflanir sem geta haft ahrif a pjénustur

verkkaupa eda kerfi sem pridju adilar reida sig 4.

Krafa Lysing

SLA-tengd Vidbragd skal vera skilgreint i pjonustustigssamningum

Uthringiferli Skyrt uthringiferli og stigvaxandi vidbrogd (escalation)
Sérfreediadgengi Videigandi sérfraedingar adgengilegir innan skilgreindra timamarka
Tengilidalisti Uppfaerdur tengilidalisti sem nyttur er vid Uthringingar og samhafingu
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8.4 Vidhaldstimar og utgafutakmarkanir
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Krafa

Lysing

Vidhaldstimar

Fyrir fram skilgreindir, skjalfestir og tilkynntir

Utgafufrysting

Skilgreind timabil par sem utgafur eru takmarkadar eda éheimilar (t.d. storhatidir og

pekktir alagstimar)

Neydarutgafur

Heimildir og ferlar fyrir neydarutgafur innan frystingartimabila

Utgafudagatal

Skal vera hluti af pjénustustigssamningum eda videigandi vidaukum (sja viGauka —

Utgafudagatal).

Tilkynningar til

notenda

Fyrirhugud vidhaldstimabil og pekktar truflanir skulu tilkynnt notendum og

hagsmunaadilum med hzfilegum fyrirvara

8.5 Afritun

Afritun skal tekin af 6llum gagnagrunnum og 63rum rekstrarlega mikilvaegum gégnum sem verkkaupi a8 eda ber

abyrgd 4.

Tioni afritunar
Umhverfi Afritunargerd Lagmarkstioni
PreProduction (PPT) Heildarafrit Einu sinni i manudi
Production Breytingaafrit (differential) Daglega
Production Heildarafrit Einu sinni i viku

Vardveisla afrita skal vera i samraemi vid gildandi samninga og kréfur um hysingu og gagnavinnslu.

Innihald afritunar
Eftirfarandi atridi skulu ad

Ildgmarki vera innifalin i afritun:

battur

Lysing

Gagnagrunnar

Allir gagnagrunnar i vidkomandi umhverfi

Stillingaskrar

Stillingar netpjdna, proxy-pjona, DNS, VPN og netbunadar

Kubernetes Stillingaskrar rekstrarumhverfis, pjonustur og innvidir
Leyndarmal Afrit af leyndarmalageymslum (Vault o.p.h.)
Skilriki TLS/SSL-skilriki og tengd gogn

Sjalfvirkniskriptur

Skriptur og onnur sjalfvirkniveeding sem tengist reglulegum rekstri

Rekstraradilar eru hvattir til ad baeta vid frekari pattum sem peir telja naudsynlega til ad tryggja farsela endurheimt.

20



Heilbrigdisraduneytid | Stafreen Heilsa Rekstrarhandbék | 1. Utgafa | Jali 2026

8.6 Profanir a endurheimt (e. Restore)

Endurheimt afrita skal profud reglulega til ad tryggja heilindi gagna og raunhaefa endurheimtargetu.

Krafa Lysing

Reglulegar Endurheimtarferli profad med sjalfvirkum eda halfsjalfvirkum ferlum eftir pvi sem vid a

préfanir

Heilindi gagna Préfanir skulu stadfesta ad endurheimt gogn séu heil og nothaef

RTO/RPO Préfanir skulu stydja vid skilgreind endurheimtarmarkmid (Recovery Time Objective /
Recovery Point Objective).

Timamork pjonustuadili skal tryggja ad gbgn séu adgengileg til endurheimtar innan skilgreindra

timamarka

Skjalfesting

Nidurstodur endurheimtarpréfana skulu vera skjalfestar
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9. Asetlun um rekstrarsamfellu
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Verkkaupi skal vidhalda heildsteedri vidskiptasamfelludzetlun (e. business continuity plan) sem neer yfir 6ll

rekstrarkerfi og teekniinnvidi. Asetlunin tengir saman pé ferla sem skilgreindir eru { 6drum kéflum pessarar

handbdkar { eitt samreemt viobragdskerfi og tryggir ad allir adilar sem koma ad rekstri viti hlutverk sitt og

abyrgo ef alvarlegar truflanir verda.

Vidskiptasamfelludaetlun er stefnuskjal verkkaupa, ekki verkefnisbundid skjal. Hin er vidhaldin af verkkaupa og

bjonustuadilar bera abyrgd 4 ad pekkja hana og fara eftir peim hlutum hennar sem snerta peirra 4byrgdarsvio.

9.1

Innihald vidskiptasamfelluaaetiunar

Vidskiptasamfelludaetlun skal ad lagmarki fjalla um eftirfarandi:

battur Lysing Tengsl vid adra kafla
Gildissvio og Kerfi og pjonustur sem azetlunin neer yfir eru flokkud —
forgangsrédun eftir mikilveegi fyrir heilbrigdispjonustu. Kerfi sem hafa

bein ahrif 4 6ryggi sjuklinga eda medferdarsamfellu

skulu hafa hzesta forgang.
Ahzettumat Skilgreining & helstu dhzettupattum sem geta valdio —

truflunum (teeknibilanir, mannlegir peettir, ytri 6gnir,

birgjadhzetta). Ahaettumat skal vera skjalfest og

endurskodad reglulega.
Vidbragosferlar Virkjun uthringiferla, samskipti vid notendur og §8.2 (Bakvaktir), §10
medan & truflunum hagsmunaadila, uppfaersla sto0usiou, bradaadgeradir til (Atvikaskraning og
stendur ad takmarka ahrif. tilkynningar)
Endurheimt Rollback-adgeradir, gagnaendurheimt tr afritum, §8.5 (Afritun), §8.6
bjonustu stadfesting & heilindum gagna, stigvaxandi endurraesing (Préfanir & endurheimt),

bjonustu. Endurheimtartimamarkmid (RTO) og
gagnatapsmarkmid (RPO) skulu vera skilgreind fyrir

hvert kerfi eftir mikilveegi.

§11.3 (Rollback-ferlar)

Rannsokn eftir

Formleg eftirfylgni (post-mortem) samkvaemt

§10.5 (Eftirfylgni og

atvikum skilgreindum ferlum, par 4 medal grunnorsakagreining, leerdémur)
ahrifamat, Urbo6tadaetlun og uppfeaersla a voktun og
ferlum.

Tilkynningarferlar Tilkynning til videigandi 6ryggisadila (t.d. CERT-IS, §10.2
Persénuvernd) ef atvik vardar oryggisbrest, gagnaleka (Tilkynningarskyldur

eda annad sem tengist persénuvernd eda oryggi

eftir alvarleika)
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mikilveegra innvida. Tilkynningarskylda samkvaemt
16gum nr. 78/2019 (6ryggi mikilveegra innvida), ldogum
nr.90/2018 (persénuvernd) og logum nr. 132/2020

(leekningataeki) eftir pvi sem vio a.

Tengilidir og Skyr skipting abyrgodar milli verkkaupa, rekstraradila, Vidauki 5
abyrgoarskipting bjonustuadila og verktaka. Uppfaerdur tengilidalisti fyrir

oll atvik.
Samskiptadeaetlun Hvernig og hveneer innri og ytri adilar eru upplystir, §10.4 (Stoduskraning)

hvada samskiptaleidir eru notadar og hver ber abyrgd 4

samskiptum & hverju stigi.

9.2 RTO og RPO

Endurheimtartimamarkmid (Recovery Time Objective, RTO) og gagnatapsmarkmid (Recovery Point Objective,

RPO) skulu vera skilgreind fyrir hverja pjonustu eda kerfisheild sem vidskiptasamfelludaetlun neer yfir.

Viomid Krafa

RTO Héamarkstimi fra truflunarupphafi til endurreistrar pjénustu skal vera skilgreindur fyrir
hvert kerfi og endurspegla mikilveegi pess fyrir heilbrigdispjénustu.

RPO Hamarksgagnatap sem er dsaettanlegt, meelt i tima fra sidasta afriti. Skal endurspegla
afritunartioni (sja §8.5) og edli gagna.

Forgangsr6dun | Kerfi sem hafa bein ahrif 4 6ryggi sjiklinga eda medferdarsamfellu skulu hafa styttri RTO

og RPO en stodkerfi.

Samraemi vid

SLA

RTO og RPO skulu vera samraemd vid pjonustustigssamning (sja §8.1) og afritunarstefnu

(sj4 §6.4).

Proéfanir

Endurheimtarpréfanir (sja §8.5) skulu sannreyna ad skilgreindum RTO og RPO-

markmidum sé ndd { reynd.

Nakveem gildi RTO og RPO eru skilgreind { pjénustustigssamningum eda videigandi vidaukum hvers verkefnis

og geta verid mismunandi eftir kerfum.

9.3 Profanir a vidskiptasamfellu

Vidskiptasamfelludaetlun skal préfud reglulega til ad tryggja ao ferlar, tengilidir og teeknilausnir virki i reynd.

Krafa

Lysing

Tidni

A0 lagmarki arlega. Oftar ef verulegar breytingar verda 4 kerfum eda innvidum.
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Umfang Préfanir skulu na til endurheimtar gagna, virkjunar viobragdsferla og
samskiptadaetlunar.

Skjoélun Nidurstodur profana skulu skjalfestar og nyttar til irbdta 4 dzetluninni.

batttaka Videigandi pjonustuadilar og rekstraradilar skulu taka patt { préfunum eftir pvi sem

bjonustuadila abyrgdarsvio peirra krefst.

9.4 Endurskodun og vidhald

Krafa Lysing
Reglubundin Azetlun um vidskiptasamfellu skal endurskodud ad lagmarki arlega.
endurskodun

Endurskodun vid

breytingar

Azetlun skal endurskodud pegar veruleg breyting verdur a kerfum, innvidum,

bjénustuadilum eda rekstrarumhverfi.

Endurskodun eftir

Eftir hvert alvarlegt (CRITICAL) atvik skal meta hvort dzetlunin parfnist uppfeerslu.

atvikum

Abyrgd Verkkaupi ber 4byrgd a vidhaldi dzetlunarinnar. Pjénustuadilar bera abyrgd 4 ad
upplysa um breytingar sem geta haft ahrif 4 hana.

Utgafustyring Azetlunin skal vera titgafustyrd og skrad hvenzer hiin var sidast endurskodud og af

hverjum.
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10. Atvikaskraning og tilkynningar

Atvik telst vera hvers kyns o6fyrirséd truflun a pjonustu, fravik fra edlilegri keyrslu kerfa, 6ryggisbrestur eda dheimill

adgangur sem getur haft ahrif a rekstur, 6ryggi notenda eda pjonustu verkkaupa.

Markmid atvikaskraningar er ad tryggja skjot vidbrogd, skyra dbyrgd, rekjanleika og laerddm til framtidar.

10.1 Alvarleikastig og vidbragdstimar

Alvarleiki | Lysing Vidbragdstimi

Critical Kerfi 6adgengilegt eda veruleg roskun & pjonustu. Hefur bein Vidbrogd strax; uthringiferli virkjad
ahrif 4 notendur eda heilbrigdispjonustu. samkvaemt SLA

Medium Skert virkni eda hluti pjénustu éadgengilegur. Takmorkud ahrif | Vidbrogd innan skilgreindra
a notendur. timamarka samkvaemt SLA

Mild Engin bein ahrif @ notendur. Fravik sem krefst eftirfylgni en Skrad og medhondlad innan
ekki tafarlausra adgerda. edlilegs rekstrartima

Flokkun atvika skal vera samreamd og notud til ad styra vidbragdstima, uthringingum og samskiptum.

10.2 Tilkynningarskyldur eftir alvarleika

Alvarleiki | Innri tilkynning Ytri tilkynning

Critical Taeknilegir dbyrgdaradilar, Stodusida uppfaerd; notendur og hagsmunaadilar upplystir. Ef
Oryggisstjori og stjornendur oryggisbrestur: tilkynning til videigandi eftirlitsadila (t.d.
strax Persénuverndar, CERT-IS) samkvaemt logum.

Medium Rekstrarteymi og taeknilegir Stodusida uppfaerd ef dhrif a8 notendur
abyrgdaradilar

Mild Rekstrarteymi Engin ytri tilkynning

10.3 Atvikaskraning og medhondlun

Oll atvik skulu skrad & midlaegan hatt og medhondlud samkvaemt skilgreindum ferlum.

Atvikaskraning skal ad lagmarki innihalda:

Svaedi Lysing
Lysing Lysing & atviki og ahrifum pess
Timasetningar Upphaf, greining, lausn og lokun
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Alvarleikastig

Flokkun samkvaemt kafla 10.1

Vidbrogd og adgerdir Hvad var gert og af hverjum?

Abyrgdaradili

Hver bar abyrgd 4 medhondlun

Grunnorsok

Greining a orsok atviks (ef pekkt)

Atvikaskraning, skyrslugerd og eftirfylgni skal vera i samraemi vid krofur 6ryggisstjéra verkkaupa og gildandi

geedahandbdk.

10.4 Stoduskraning

Verkkaupi heldur Uti stodusidu sem veitir yfirlit yfir rekstrarstédu peirra kerfa sem pjénustud eru.

Krafa Lysing

Uppfeersla Stodusida uppfeerd i samvinnu rekstrarteymis og pjénustuadila

Innihald Upplysingar um rekstrartengd atvik, stédu peirra og urlausnir

Samskipti Nytt til samskipta vid notendur og adra hagsmunaadila eftir pvi sem vid &

Tilkynningar og samskipti vid atvik skulu vera i samraemi vid skilgreinda samskipta- og vidbragdsferla.

10.5 Eftirfylgni og leerdomur

Vid 6l Critical atvik og endurtekin Medium atvik skal fara fram eftirfylgni (post-mortem) med pad ad markmidi ad

draga ur likum & endurtekningu.

Krafa

Lysing

Grunnorsok

Greining & raunverulegri orsok atviks (root cause analysis)

Urbétadeetlun

Skyrar adgerdir til ad koma i veg fyrir endurtekningu

Rekstrarferlar

Nidurstodur nyttar til ad baeta rekstrarferla

Voktun Vidvaranir og voktun uppfaerd ef atvik leiddi i ljos blinda bletti
Skjolun Videigandi skjol endurskodud og uppfaerd
Timamork Post-mortem skal vera lokid innan tveggja vikna fra lokun atviks
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11.Breytinga- og utgafustjornun

Markmid breytinga- og utgafustjornunar er ad tryggja stodugan rekstur, rekjanleika og lagmoérkun ahaettu pegar

breytingar eru gerdar a hugbunadi og tengdum innvidum verkkaupa.

Préunarhandbdk verkkaupa (kafli 18) skilgreinir taeknilega utfaerslu Gtgafuferla, Cl/CD-sjalfvirknivaedingu og

Docker/Kubernetes-krofur. bessi kafli skilgreinir rekstrarlegar sampykktir, skilyrdi og vidbrogd.

11.1 Sampykktir og abyrgd

Krafa Lysing

Sampykkt i Sampykki utgafu i Production er avallt handvirkt og a abyrgd verkkaupa.

Production

Ytri adilar Ytri verktakar eda pjonustuadilar hafa ekki heimild til ad sampykkja eda framkvaema utgafur
i Production

Beidni um Verksali eda pjonustuadili sendir formlega beidni um utgafu. Teeknilegir abyrgdaradilar

breytingu verkkaupa meta og sampykkja.

Rekjanleiki Allar sampykktir skulu vera rekjanlegar og skjalfestar

11.2 Skilyrdi fyrir utgafu i rekstrarumhverfi

Adur en breytingar eda Gtgafur eru teknar i notkun i rekstrarumhverfi skulu eftirfarandi skilyrdi vera uppfylit:

Skilyrdi Lysing

Utgafudagatal Utgafa fylgir skilgreindu Utgafudagatali; frysting virt (sja kafla 8.4 og vidauka 2 —
Utgafudagatal).

Préfanir og Naudsynlegar préfanir og sampykktir hafa farié fram samkvaemt préunarhandbdk

sampykktir

Gadahlid Allir sjalfvirkir geedaferlar standast

Voktun Voktun, bakvaktir og vidbragdsferlar eru virkir

Rollback Endurheimtar- og rollback-ferlar liggja fyrir og hafa verid profadir

Tilkynning Videigandi adilar hafa verid upplystir um fyrirhugada utgéafu
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11.3 Rollback-ferlar

Fyrir hverja utgafu i Production skal rollback-ferli liggja fyrir:

Krafa

Lysing

Skjalfesting

Rollback-ferli skal vera skjalfest adur en utgafa fer fram

Préfun Rollback-ferli skal vera préfad i PreProduction dadur en utgéfa fer i Production

Timamork Skilgreina skal hamarkstima fra greiningu vandamals til pess ad rollback er virkjadur

Gagnagrunnur | Ef gagnagrunnsbreytingar fylgja utgafu skal rollback-ferli taka tillit til backward-compatibility
krafna (sja prounarhandbok, kafla 17).

Abyrgd Taeknilegir dbyrgdaradilar verkkaupa bera dbyrgd 4 dkvordun um rollback

11.4 Gagnagrunns- og stillingabreytingar

Breytingar a gagnagrunnum, stillingum og leyndarmalum skulu fara fram i samraemi vid préounarhandbdk og med

videigandi sampykktum.

Krafa Lysing

Afrit Afrit skal tekid adur en breytingar eru framkveemdar

Backward- Gagnagrunnsbreytingar skulu vera afturvirkt samhaefdar pannig ad eldri utgafa hugbunadar
compatibility virki med nyju skema (sja préunarhandbdk, kafla 17).

Sannreyning

Sannreyna skal ad breytingar valdi ekki truflun 4 eldri dtgafum hugbuanadar

SQL-skipanir

Verktakateymi skulu afhenda SQL-skipanir sem uppfaera gagnagrunn i nyja utgafu, par a

medal gbgn sem parf til ad nytt skema virki

11.5 Neydarbreytingar

Neydarbreytingar eru einungis heimilar vid alvarleg rekstrar- eda 6ryggisatvik (Critical samkvaemt kafla 10.1).

Krafa Lysing

Fravik fra Ma vikja fra hefébundnum ferlum eftir atvikum

ferlum

Sampykki Taeknilegur dbyrgdaradili verkkaupa skal sampykkja neydarbreytingu, jafnvel utan hefébundins

vinnutima

Skjalfesting

Allar breytingar skulu skjalfestar i kjolfar atviks, par 8 medal rokstudningur fyrir fraviki.
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Eftirfylgni

Endurskodun og eftirfylgni skal fara fram samkvaemt kafla 10.5 (post-mortem).

Rekjanleiki

Undantekningar fra skilgreindum ferlum skulu vera rokstuddar og rekjanlegar

11.6 Yfirtaka og samningslok

Uttektaraeetlun (exit plan) skal vera hluti af samningsgégnum og endurskodud reglulega i samreaemi vid

bjonustustigssamning (sja §8.1). Vido samningslok eda skipti a pjénustuadila skal fylgja uttektarazetlun og

tryggja rekstrarsamfellu { samraemi vid teeknistefnu verkkaupa.
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Vidauki 1: Rekstrarskjolunarkrofur

Markmid rekstrarskjélunar er ad tryggja ad teeknifélk, rekstrarteymi og pjénustuadilar hafi naegilegar

upplysingar til daglegs reksturs, bilanagreiningar og yfirtoku — 6had breytingum a starfsfélki eda

bjénustuadilum.

Lagmarkskrofur til rekstrarskjolunar

Eftirfarandi atridi skulu vera skjalfest fyrir hvert rekstrarumhverfi (PreProduction og Production):

Flokkur

Lagmarksinnihald

Yfirlitslysing

Lysing @ umhverfi, hlutverki pess og helstu ihlutum

Myndraent yfirlit

Yfirlitsmynd af arkitektur, tengingum og dbyrgdarskiptingu. Myndir skulu vera i
vidhaldshaefu snidi (draw.io, Visio eda sambezerilegt) og merktar utgafunimeri,

dagsetningu og abyrgdaradila.

Pjonustur

Listi yfir pjénustur, hlutverk peirra og tengsl vid 6nnur kerfi

Netuppsetning

Tengingar, eldveggir, DMZ, VPN, proxy — synt & myndraenu yfirliti

Gagnagrunnar

Nafn, tegund, umhverfi, hysingarstadur

DNS og Ién

Oll domain og subdomain i notkun; hvort sem pau eru adgengileg utan eda

innan nets verkkaupa

Skilriki (TLS/SSL)

Hvada skilriki eru notud, hvadan pau koma, endurnyjunartidni

Adgangsstyring Hvernig adgangi er hattad, hvada teymi / hlutverk hafa adgang
Voktun og Hvada maelingar og vidvaranir eru virkar, hvert vidvaranir fara?
vidvaranir

Afritun Afritunarferli, tidni, vardveislutimi og endurheimtarferli
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Tvaer teikningar — tveir markhdpar

Myndraen rekstrarskjolun skal vera adgengileg & tveimur stigum:

Stig Markhoépur Innihald

Hatt stig Stjérnendur og Einfold yfirlitsmynd sem synir helstu kerfi, tengingar og
(yfirlit) stefnumaétun abyrgdarskiptingu.

Taknilegt Rekstrar- og Nakvaem teeknimynd med eldveggjum, beinum, VLAN,
stig teekniteymi VPN, proxy og gagnafleedi

Gott er einnig ad hafa flaedirit (data flow diagram) sem synir hvernig beidnir ferdast i gegnum kerfid

(notandi = proxy/VPN = Kubernetes - gagnagrunnur).

Adgreining umhverfa i myndum

Teikningar skulu syna greinilega adgreiningu milli PreProduction og Production umhverfa:

e Litamerkingar eda rammi sem adgreinir umhverfi

e Hvada pjénustur keyra i hvoru umhverfi?

e Hvada adgangur og netleidir (VPN, proxy) tengjast hvoru umhverfi?

e Ef sameiginlegir paettir eru milli umhverfa (t.d. gagnasofn, eldveggir og proxy) skal syna pa

med sameiginlegum hnutum

Nafnahefdir

Gagnagrunnar

Nafnasnid: <forskeyti><DBTYPE><ENV><INSTANCE>

Daemi

Lysing

emlmssqlstg01

MSSQL grunnur i staging umhverfi, tilvik 01

emlmssqlprd03

MSSQL grunnur i production umhverfi, tilvik 03

emlmssqldev02

MSSQL-grunnur i development/testing umhverfi, tilvik 02

Forskeyti dkvardast af verkkaupa og getur breyst milli kerfa.

Kubernetes pjonustur

Regla

Lysing

Samraemd heiti

Heiti pjonustu, namespace-a og annarra audlinda skulu vera st6dlud

Samraemi milli

umhverfa

Sama heiti pjénustu i 6llum umhverfum, eftir pvi sem vid a
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Tengsl vid

kodageymslur

Heiti rekstrareininga skulu fylgja somu néfnum og kédageymslur i

GitHub

Vélar og netpjonar

Vélar, syndarvélar og netpjénar skulu fylgja sambaerilegu nafnasnidi og gagnagrunnar, pannig ad heiti

endurspegli hlutverk, umhverfi og tilvik.

Nanari Utfeersla & nafnahefdum fyrir vélar og netpjona er skilgreind i sérskjolum verkkaupa.

Geymsla og vidhald rekstrarskjala

Krafa Lysing

Geymsla Skjol skulu geymd i midlaeegum gagnageymslum eda kédageymslum verkkaupa

(t.d. infrastructure GitHub-geymslum undir Docs/).

Utgéfustyring | Skjol skulu vera merkt Gtgafunimeri og dagsetningu; eldri Gtgéfur vardveittar

Adgangur Adgengileg innri starfsmonnum og videigandi pjonustuadilum samkveemt

skilgreindum adgangsheimildum

Vidkveem Skjol sem innihalda vidkvaemar eda taeknilega ndkveemar upplysingar geymd i

skjol adgreindum geymslum og ekki birt opinberlega

Endurskodun

Krafa

Tioni

Rekstrarhandbdk

Endurskodud ad lagmarki einu sinni a ari

Myndraen skjoélun

Yfirfarin ad lagmarki tvisvar & ari i samstarfi vid rekstrar- og

pbjonustuadila

Vid meirihattar

breytingar

Videigandi skjol uppfaerd an tafar

Eldri utgafur

Vardveittar i utgafusdgu dsamt dagsetningum og abyrgdaradila
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Vidauki 2: Utgafudagatal

Oll verkefni skulu fylgja Utgafudagatali sem skilgreinir pau timabil par sem Gtgafur eru takmarkadar
eda 6heimilar i rekstrarumhverfi (Utgafufrysting / deployment freeze). betta er naudsynlegt til ad
fordast dparfa utkoll, lagmarka truflun a fyrirsjdanlegum alagstimum og tryggja naegilega monnun vid
utgafu.

Hvert kerfi skal Utfaera sitt eigid utgafudagatal sem inniheldur paer uppitimakrofur eda
utgafufrystingar sem skipta mali fyrir viGkomandi kerfi.

Almennar reglur

Regla Lysing

Fostudagar og Fordast skal atgafur 8 fostudogum eda um helgar nema bryn naudsyn sé
helgar

Fridagar Fordast skal utgafur stuttu fyrir almenna fridaga eda 16ng fritimabil par sem

fyrirsjdanlegt er ad famennt verdur

Sumarfritimi Fordast skal dtgafur & sumarfritima (juni—agust) nema bryn naudsyn sé

Alagstimar Kerfi sem pjona heilbrigdispjonustu skulu skilgreina sérstaka alagstima (t.d.

flensuvertid eda hatidir) par sem utgafur eru takmarkadar

Neydarutgafur Neydarutgafur (hotfix) eru undanpegnar frystingu en skulu fylgja

neydarbreytingaferli (sja §11.5).

Utfaersla

Utgafudagatal skal vera:
e hluti af pjonustustigssamningum eda videigandi rekstrargognum,
e endurskodad arlega i samradi vid rekstrar- og verkefnateymi,
e adgengilegt 6llum adilum sem koma ad utgafum.

Verkkaupi Utvegar snidmat fyrir atgafudagatal. Kerfisstjorar og verkefnastjorar bera abyrgd a ad fylla
ut og vidhalda dagatali fyrir sin kerfi.
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Sniomat

Eftirfarandi toflu ma nota til hlidsjénar en hun inniheldur merkingar fyrir pau timabil sem almennt
attu ad vera skilgreind sem fastafrystingar [ eda sem breytileg frysting . (t.d. kringum breytilega
fridaga, s.s. paska).

Januar 3|4|5(6|7(8(9(10(11|12|13|14(15|16|17|18(19(20|21|22|23(24|25|26(27(28|29|30|31

Febrdar|1|2(3(4|5|6|7(8|9|10|11({12|13|14(15(16|17|18|19|20(21|22(23(24|25|26(27|28|29

Mar5123456789101112131415161718192021222324_

71819
September|1(2|3|4|5|6|7|8|9|10|11|12(13|14|15|16|17|18|19|20 25(26(27(28]29|30
Oktober|1|2|3|4|5(6|7(8|9|10({11|12|13|14(15|16|17|18|19(20 25(26(27(28|29|30(|31
Névember|1|2(3|4|5|6|7(8|9(10({11|12|13|14(15|16|17(18(19|20 25(26(27(28]|29
DesemberI-IZ 3|/4|5(6|7(8(9|10|11|12|13(14|15|16|17|18|19]|20
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Vidauki 3: Verkferill vid utgafu hugbunadar

Pessi vidauki lysir stodludum verkferli vid utgafu hugbunadar i PreProduction (PPT) eda Production
umbhverfi. Ferlid 4 vid um allar utgafur sem fela i sér hugbdnadarbreytingar og/eda
gagnagrunnsbreytingar.

Verkferlio i skrefum

Skref Adgerd Abyrgd

1. Afritun Afrit tekid af gagnagrunni eda videigandi Rekstrarteymi
gdégnum adur en breytingar eru gerdar verkkaupa

2. SQL-skipanir keyrdar & umhverfi. Gagnagrunnsteymi

Gagnagrunnsbreytingar | Gagnagrunnsteymi verkkaupa hefur verkkaupa

yfirumsjén og kallar til pjénustuadila

gagnagrunnsreksturs ef parf.

3. Sannreyning eldri Verkefnastjori stadfestir ad eldri utgafa Verkefnastjori
utgafu hugbunadar virki enn 4 nyju verkkaupa
gagnagrunnsskema
4. Hugbunadarutgafa Hugbunadaruppfaersla keyrd af sjalfvirkum Taeknilegir
utgafuferlum. Taeknilegir dbyrgdaradilar abyrgdaradilar
verkkaupa sampykkja utgafu. verkkaupa
5. Sannreyning nyrrar Verkefnastjéri stadfestir ad nyr hugbunadur Verkefnastjori
utgafu virki sem skyldi @ nyjum gagnagrunni verkkaupa
6. Lok og skjolun Utgéfu lokid; videigandi utgafuskjol uppfeerd Verkefnastjori
verkkaupa

Krofur til gagnagrunnsbreytinga

Verktakateymi skulu afhenda SQL-skipanir sem uppfeera gagnagrunn i nyja utgafu, par 4 medal gégn
sem parf til ad nytt skema virki (ef porf er a sliku).

Gagnagrunnsbreytingar 4 kerfi sem er i keyrslu skulu vera afturvirkt samhaefdar (backward-
compatible). Eftirfarandi er heimilt:

Oheimil breyting Lysing

Endurskyra délka Breyta nafni dalks i toflum eda views
Breyta gagnatypum Breyta gagnatypum eda stytta lengd dalka
Breyta heiti Endurnefna toflur eda views

taflna/views

Fella ut dalka Fjarleegja dalka ur t6flum eda views

35



Heilbrigdisraduneytid | Stafreen Heilsa Rekstrarhandbék | 1. Utgafa | Jali 2026

Fella ut lykla

Fjarlaegja foreign eda primary lykla par sem gagnadsamrami myndi

myndast

pessar kréfur eru i samraemi vid préunarhandbdk verkkaupa (kafli 17).

Rollback

Ef vandamal koma upp eftir atgafu skal rollback-ferli virkjad samkvaemt §11.3 i meginmali. Afrit sem
tekid var i skrefi 1 er forsenda rollback.
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Vidauki 4: Gatlistar rekstrar og eftirlits
hugbunadar

bessi gatlisti tekur til rekstrarlegra atrida sem ekki eru hluti af préunarhandbdk. Hann skilgreinir
krofur til undirbuanings, voktunar, vidbragda og langtimareksturs hugbunadarlausna i
rekstrarumhverfum verkkaupa.

Undirbuningur rekstrar (fyrir PreProduction / Production)
Rekstrarumhverfi
e Rekstrarumhverfi (PreProd / Prod) uppsett og stadfest (Verkkaupi)
e Namespace, netreglur og adgangsstyringar skilgreindar (Verkkaupi)
e Leyndarmalageymsla virk og tengd lausn (Verkkaupi)
Adgangar og audkenningar
e Audkenningarleid valin og virk (Verkkaupi)
e  MFA virk par sem vid 4 (Verkkaupi)
e Adgangsheimildir skilgreindar og profadar (Verkkaupi)

Voktun, meelingar og logging
Mzelingar og vidvaranir
e Meeligogn tengd midlaegu voktunarkerfi (Verkkaupi)
e Vidvorunarproéskuldar skilgreindir (CPU, minni, svartimi, villur) (Verkkaupi)
e Vidvaranir préfadar (Verkkaupi)
Logging
e Forritalogum safnad i midlaegt kerfi (Verkkaupi)
e Innvidaléggum safnad i adgreint kerfi (Verkkaupi)

e Vardveisla og eyding logga skilgreind (Verkkaupi)

Rekjanleiki og stodueftirlit
e /version endapunktur nyttur i voktun og sannreyningu (Verkkaupi)
e /system/alive og /system/ready tengd sjalfvirkri endurraesingu (Verkkaupi)
e Rekjanleikahausar (trace.id, x-correlation-id) eru stadfestir i gegnum alla pjonustukedju
(Verkkaupi).
Utgafur og breytingastjérnun
o Utgéfudagatal skilgreint (sja vidauka 2 — Utgéafudagatal) (Verkkaupi)
e Ferli fyrir neydardtgafur (hotfix) skilgreint (sja §11.5) (Verkkaupi)
e Rollback-ferli skjalfest og profad (sja §11.3) (Verkkaupi)
e Handvirkar sampykktir skilgreindar fyrir Production (sja §11.1) (Verkkaupi)
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Rekstrarviobrogd og atvik

Vidbragdsferlar
e Vidbragdsferlar skilgreindir fyrir hvert alvarleikastig (sja §10.1) (Verkkaupi)
e Uthringiferli (on-call, escalation) skilgreint (Verkkaupi)

e Tengilidalisti uppfaerdur (Verkkaupi)

e Atvikaskraning og eftirfylgni skilgreind (sja §10.3) (Verkkaupi)
e Post-mortem ferli skilgreint (sja §10.5) (Verkkaupi)
e Tilkynningarskyldur skjalfestar (sja §10.2) (Verkkaupi)

Sampaetting vid ytri pjonustur
e Tengingar vid ytri kerfi vaktadar og profadar (Verkkaupi)
e SLA og vidbragdstimar ytri pjonustu skjalfestir (Verkkaupi)

Gagnagrunnar og afritun
e  Afritun skilgreind og préfud samkvaemt §8.5 (Verkkaupi)
e Endurheimtarferli (restore) skjalfest og profad samkvaemt §8.6 (Verkkaupi)

e Backward-compatibility kréfur stadfestar vid gagnagrunnsbreytingar (Verkkaupi)

Stodusidur og samskipti
e Lausn tengd stodusidu (Verkkaupi)

e Samskiptaferlar vid notendur skilgreindir vid truflanir (sja §10.4) (Verkkaupi)

Langtimarekstur og samningar
e SLA pjonustustig skilgreind (sja §8.1) (Verkkaupi)
e Uppitimakrofur og vidurlog skjalfest (Verkkaupi)
e Endurskodun rekstrarferla skipulogd reglulega (Verkkaupi)

e Endurskodun adgangsheimilda skipulogd (sja §6.1) (Verkkaupi)
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Vidauki 5: Abyrgdarskipting (RASCI)

Auk peirra adila sem skilgreindir eru i RASCI-toflu pessari starfa eftirfarandi lykilhlutverk i stjérnskipan
Stafraennar heilsu og bera abyrgd a teeknilegri og kliniskri samhaefingu lausna. Hlutverkin eru
ldgmarksvidmid; einstok verkefni geta haft fleiri hlutverk, og sami einstaklingur getur gegnt fleiri en
einu hlutverki pegar umfang verkefnis kallar & pad. Skipan hlutverka skal skjalfest i verkefnaskjélum.

Hlutverk Abyrgd

Taknilegur Taeknileg heildarmynd lausnar, samrami vid teeknistefnu, val 4 teekni og
verkefnastjori | arkitektur, taeknileg sampaetting vid 6nnur kerfi og teeknileg dhaettustyring.

Kliniskur Ad lausnir stydji kliniskt verklag og ferla, ad notkun og midlun gagna sé kliniskt
verkefnastjori | rétt og sampykkt, og ad tenging milli kliniskra parfa og teeknilegrar utfaerslu sé
tryggd.

Pessi hlutverk eru vidbét vid pa adila sem skilgreindir eru i naesta hluta (Adilar) og taka patt i RASCI-
toflu hér ad nedan eftir pvi sem vid &; taeknilegur verkefnastjori svarar ad jafnadi til hlutverka
teeknilegra abyrgdaradila (TA) og verkefnastjéra (VS), eftir umfangi verkefnis.

Adilar
Skammstofun Adili
TA Teeknilegir dbyrgdaradilar verkkaupa
RT Rekstrarteymi verkkaupa
0s Oryggisstjori verkkaupa
VS Verkefnastjori verkkaupa
PA Pjénustuadili / hysingaradili
VT Verktaki (verksali)
ST Stjérnendur verkkaupa
TVS Taeknilegur verkefnastjori
KVS Kliniskur verkefnastjori
Lykill
Hlutverk Lysing

R (Responsible) | Framkvaemir verkpattinn

A (Accountable) | Ber endanlega abyrgd og tekur akvérdun
S (Supportive) Stydur framkvaemd

C (Consulted) Radfaerdur adur en akvordun er tekin

I (Informed) Upplystur um stédu og nidurstddur

— Ekki hlutdeild i verkpaetti

RASCI-tafla

Taflan synir hvern verkpatt { 53rum délki og alla adila sem koma ad rekstri i efstu rod. | hverjum reit
stendur bokstafur sem segir til um hlutverk viokomandi adila i peim verkpeetti:

7

Verkpattur TA |[RT [0S |VS |PA | VT |ST

Voktun og vidvaranir

Dagleg voktun og vidvaranir C R I I S I
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Skilgreining vidvorunarproskulda A R C S
Vidhald maelaborda C R S
Vidbrogd vid atvikum

Vidbrogd vid Critical atvikum A R C S
Vidbrogd vid Medium atvikum C R I S
Vidbrogd vié mildum atvikum R S
Post-mortem og eftirfylgni A R C S
Bakvaktir

Bakvakt Kubernetes C S R
Bakvakt gagnagrunnar C S R
Bakvaktarhugbunadur (application) A R S
Atvikaskraning

Skraning atvika C R I S
Tilkynning til eftirlitsadila (6ryggisbrestur) C S A

Uppfeaersla stodusidu I R S
Utgafur

Sampykkja utgafu i PreProduction A S S
Sampykkja utgafu i Production A S

Framkvaema utgafu (CI/CD) S R S
Gagnagrunnsbreytingar A S R
Rollback-akvérdun A S C S
Neydarbreytingar

Sampykkt neydarbreytingar A S C S
Framkveemd neydarbreytingar S R I S
Skjalfesting eftir neydarbreytingu C R I S
Adgangsstyring

Veiting adgangs starfsmanna C R A

Veiting adgangs verktaka C R A
Reglubundin endurskodun adganga C S A

Afturkollun adgangs vid starfslok/samningslok C R A

Afritun og endurheimt

Afritun gagnagrunna C S R
Préfun @ endurheimt (restore) A S R
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Endurheimt vid atvik A R C I S I
Skj6lun

Vidhald rekstrarskjalanna A R I S

Vidhald innvidateikninga C R I S
Endurskodun rekstrarhandbdkar (arleg) A S C C C I

Daemi: Ef rédin ,,Sampykkja utgdfu i Production” synir TA = A, RT = S, VS = | pydir pbad ad taknilegir
abyrgdaradilar bera endanlega dbyrgd a sampykktinni, rekstrarteymi stydur framkvaemdina og

verkefnastjori er upplystur um nidurstéduna.

Athugasemdir

e Dbessitafla er leidbeinandi viomid. Nakveem RASCI-skipting getur verid mismunandi eftir

verkefnum og samningum.

e Verkkaupi ber dbyrgd a ad endurskoda og uppfaera RASCI-t6flu eftir porfum, sérstaklega vid

breytingar 4 samningum eda skipulagi.

e Einn adili getur haft mismunandi hlutverk eftir verkpattum.

e  Fyrir hvern verkpatt skal nakveemlega einn adili vera merktur A (Accountable).
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