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islenskur fikniefna-
markadur likist 2
meira peim evropska.
Vidskipti hafa i auknum
meeli feerst & smaforrit
og samfélagsmidla

og rafreenni slod
jafnhardan eytt eda
samskipti dulkodud.

SAMANTEKT

Ahztta vegna skipulagdrar brotastarfsemi a islandi telst mjog mikil. Aukin
notkun brotahdépa a stafraenni taekni eykur dlag a ymsum svidum léggaeslunnar.
Skipul6gd brotastarfsemi felur i sér 6gn vid 6ryggi samfélags og einstaklinga.

islenskur fikniefnamarkadur likist 22 meira peim evropska. Vidskipti hafa i auknum
meeli faerst @ smaforrit og samfélagsmidla og rafreenni slod jafnhardan eytt eda
samskipti dulkodud. Hreinleiki fikniefna hefur vaxid en verdlag verid nokkud
stddugt po ad greina megi nokkrar verdsveiflur innan akvedinna flokka. Afskipti
l6greglu af skipulagdri brotastarfsemi i formi frumkveedisléggeeslu a landsvisu
eru takmorkud.

Adgengi islenskra brotahdpa ad erlendum morkudum er audveldara m.a. vegna
pbess ad islenskir brotamenn hafa komid sér fyrir erlendis og myndad tengsl a
helstu fikniefnamdrkudum t.d. i Hollandi, Spani og i Sudur-Ameriku. Aukin umsvif
fidlpjosdlegra brotahdpa og skipulagdra brotahdpa fra Sudaustur-Evropu & [slandi
eru merkjanleg.

Ny islensk rannsokn & frarennslisvatni @ héfudborgarsvaedinu stadfestir umfangs-
mikla fikniefnaneyslu i Reykjavik og samkvaemt henni er fikniefnaneysla hér mjog
i likingu vid fikniefnaneyslu i borgum Nordurlanda og Evropu par sem sambaeri-
legar rannsoknir hafa verid unnar og visbendingar um jafnvel meiri neyslu sumra
fikniefna t.d. amfetamins hér a landi en & sumum Nordurlanda.

Légregla hefur upplysingar um ad hingad til lands sé flutt folk er seeti misneytingu
og jafnvel mansali. A [slandi eru starfandi glaepahdpar sem eru tengdir dkvednum
bjodarbrotum fra Mid-Austurldndum og Sudaustur-Evréopu og stunda skipulagt
smygl a folki og mansal. Talid er afar liklegt ad med breytingum og utvikkun a
227. gr. a. alm. hgl. nr. 19/1940 og ad peirri forsendu gefinni ad logregla leggi
aukna aherslu @ malaflokkinn muni mansalsmalum fjolga a naestu tveimur arum.

Adstodarmenn (e. facilitators) skipulagdrar brotastarfsemi vardandi smygl a folki
og mansal eru peir sem med markvissum haetti veita adstod vegna komu, dvalar
eda starfsemi férnarlamba mansals & slandi. Slik adstod getur m.a. verid folgin i
ad utvega dvalarstad fyrir fornarldmb mansals, velja stadi par sem misneyting fer
fram, vera tengilidur vid innlenda glaepamenn/hodpa og adstoda vid peningapvaetti
eda vid flutning a pyfi ur landi eda koma pvi i verd & annan veg. betta @ m.a. vid
um pa sem tilheyra pjodarbrotum fra l&Gndum med morgum virkum gleepa-
ménnum & Islandi og pa einstaklinga innan pess hops sem hafa adgang ad eda
tengjast fyrirtaekjum i lbgmaetum rekstri.



Neerri druggt er talid ad dgn vegna netarasa a fiarmalafyrirtaeki & [slandi fari
vaxandi. Skradum télvu- og netbrotum fjdlgar &rt samkveemt upplysingakerfi
l6greglu. Tilkynnt atvik til CERT-IS hafa rumlega tvéfaldast fra arinu 2019. Net-
og télvuprjotar na ad svikja ut umtalsverdar fjarhaedir af almennum borgurum og
fyrirtaekjum & [slandi i hverjum manudi t.d. med svokolludum fjarfestingasvikum
sem fjallad er nanar um i kafla um télvu- og netgleepi. PO margt hafi dunnist i
barattu gegn tolvu- og netgleepum pa er pbad mat greiningardeildar rikislég-
reglustjora (GRD) ad netvarnir, voktun og vidbunadur gegn netgleepum séu ekki
naegjanlegar slandi.

Rymka parf dkvaedi Laga um landshofudlén nr. 54/2021 nanar tiltekid 11. gr.
1. mgr. b. li& i samraemi vid 2. mgr. 83. gr. sakamalalaga nr. 88/2008 par sem
kvedid er 8 um undanpagur vegna alvarleika brota. Huga parf ad meiri og mark-
vissari upplysingaséfnun vardandi dgnir gegn upplysingainnvidum [slands, m.a.
med ad pvi auka greiningargetu vardandi samskipti tolvuprjota, yfirvofandi arasir
a tolvukerfi og vidkveem gogn i upplysingalekum. Med pvi moti ma hindra tjon
baedi almennings og rikisins.

Greiningardeild rikislégreglustjora telur ad baeta megi menntun og fraedslu fyrir
ldgreglumenn vardandi télvu- og netglaepi svo og ad baeta adgengi logreglu ad
sérfraedipekkingu og samvinnu vid fagadila i malum sem varda pennan flokk
afbrota. Beeta og samreema ma skraningu net- og télvubrota i upplysingakerfi
b6greglu.

Talid er naerri 6ruggt ad umfangsmikid peningapvaetti fari fram & Islandi. Peninga-
pveetti er alvarlegur vandi i islensku samfélagi likt og mikil fjdlgun slikra mala, i
kjolfar baetts regluverks og aukinnar aherslu légreglu & malaflokkinn, ber med
sér. Ekki liggja fyrir upplysingar um heildarupphaed haldlagdra/kyrrsettra fjarmuna
i tengslum vid rannsoknir mala & peningapvaeetti. Pad er mat greiningardeildar
rikislogreglustjora ad baeta purfi skraningar logreglu er vardar kyrrsetningu og
haldlagningu fjarmuna i peningapvaettismalum.

Fra skyrslu arsins 2019 hafa stjornvéld studlad ad pvi ad efla getu léggeeslu i
barattu gegn skipulagdri brotastarfsemi m.a. med ymsum ahaettuminnkandi
stjornsyslu- og lagabreytingum.

Tilkynnt atvik til CERT-IS
hafa rumlega tvéfaldast
fra arinu 2019. Net og
télvuprjotar na ad svikja
ut umtalsverdar fjarhaedir
af almennum borgurum
og fyrirtaekjum & Islandi i
hverjum manudi t.d. med
svokolludum fjarfestinga-
svikum.
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Aukin ahersla
stjornvalda a barattu
gegn netgleepum og

6drum stafreenum
ognum er til pess
fallin ad efla télvu-

og netdryggi hér a
landi og auka oryggis-
vitund almennings
vardandi pennan 6rt
vaxandi brotaflokk

FRAMTIDARHORFUR OG PROUN

Visbendingar eru um umfangsmikla brotastarfsemi hopa fra Sudaustur-Evropu
m.a. a smaforritum par sem ahersla er m.a. 16gd a svaedisbundna sélu. Sokn
skipulagdra brotasamtaka til ad eigna sér sélu og dreifingu fikniefna & akvednum
svaedum eda hverfum hefur i nagrannarikjum okkar leitt til ataka a milli skipulagdra
brotahodpa.

Liklegt er talid ad skipulagdir brotahodpar & islandi muni leitast vid ad hagnyta sér
baga stddu farandfolks, m.a. innan Evropu, flytja pad til Islands gagngert i pvi
skyni ad saekja um fyrirgreidslu til sveitarfélags & oldgmeetum forsendum og
haldi svo eftir hluta af peim greidslum sem vidkomandi faer fra hinu opinbera.

A loknum heimsfaraldri COVID-19 munu ytri drifkraftar s.s. aukin umsvif i bygg-
ingaridnadi og ferdamannapjonustu kalla @ aukinn innflutning vinnuafls likt og
raunin vard & arunum 2016-2019. Hzaetta er & ad svort atvinnustarfsemi muni
prifast i tengslum vid aukin umsvif i ferdapjonustu og byggingaridnadi.

Ljost er ad aukin ahersla rikja heims a ,greenar lausnir”, sjalfbaerni, umhverfisvernd,
liffreedilegan fjolbreytileika og ad sporna gegn loftslagsbreytingum & margvis-
legan annan hatt mun & komandi arum og aratugum leggja ae rikari skyldur a
herdar almenningi og fyrirteekjum vardandi umgengni vid natturuna. Talid er
liklegt ad skipuldgd brotasamtdk muni leitast vid ad hagnyta sér pad og selja
fyrirtaekjum eda einstaklingum oldégmaeta pjonustu sem brytur gegn umhverfis-
l6ggjof. Baratta gegn umhverfisaforotum getur pannig fallid undir adgerdir
stjornvalda i umhverfisverndar- og loftslagsmalum med beinum heetti.

Mikid starf hefur verid unnid a svidi landamaeradryggis sidustu misseri og i burd-
arlidnum eru margar adgerdir sem auka munu 6ryggi a landamaerum medal
pbeirra ma nefna innleidingu snjalltaekni vid landameaeraeftirlit med sjalfvirkum
landamaerahlidum (e. Smart Border Systems) og innleidingu evropska farpega og
ferdaupplysingakerfisins ETIAS (e. European Travel Information and Authorization
System).!

I adgerdadeetlun stjdrnvalda sem birt er i stjdrnarsattmala rikisstjornarinnar
kemur fram ad stjérnvold telja mikilveegt ad island sé virkur patttakandi i alpjod-
legri samvinnu vegna netgleepa sem eru skipulagdir pvert & landameeri rikja auk
pess ad sinna &flugu forvarna- og rannsoknarstarfi & pessu svidi. Aukin ahersla
stjornvalda a barattu gegn netgleepum og &8rum stafreenum ognum er til pess
fallin ad efla télvu- og netdryggi hér a landi og auka éryggisvitund almennings
vardandi pennan ért vaxandi brotaflokk.?

1. ETIAS - European Travel Information and Authorisation System (schengenvisainfo.com)
2. Sattmali um rikisstjornarsamstarf Framsoknarflokks, Sjalfsteedisflokks og Vinstrihreyfingarinnar -
greens frambods (stjornarradid.is)



https://www.schengenvisainfo.com/etias/
https://www.stjornarradid.is/library/05-Rikisstjorn/Stjornarsattmali2021.pdf
https://www.stjornarradid.is/library/05-Rikisstjorn/Stjornarsattmali2021.pdf

i adgerdarasetluninni eru einnig nefndar sértaekar adgerdir svo sem ad fidlga
ldgreglumdnnum med timabundnu ataki: ,til ad fjdlga i logreglunami a haskola-
stigi og tryggja pannig aukid éryggi og fagmennsku innan logreglunnar. Med
fjélgun menntadra ldgreglumanna er unnt ad baeta pjonustu, stytta rannsoknar-
tima og auka geedi ldgreglustarfa.” Jafnframt kemur fram ad haga purfi: ,skipulagi
og fjélda légregluembaetta og deilda med peim heetti ad sinna megi lbggaeslu-
storfum & sem skilvirkastan hatt um allt land."

3. Sattmali um rikisstjérnarsamstarf Framsoknarflokks, Sjalfsteedisflokks og Vinstrihreyfingarinnar -
greens frambods (stjornarradid.is)
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Nyjar askoranir svo

sem vaxandi notkun
fj6lpjodlegra brotahopa
a stafraenni taekni og
ognir sem risid hafa i
kjolfar loftslagsbreytinga
eru medal patta sem
kalla & ad loggaesla sé i
rikari maeli starfreekt a
heildstaedan hatt

a landsvisu.

INNGANGUR

Ad mati greiningardeildar rikisldgreglustjora stendur islenska logreglan a tima-
motum. Hradar samfélagsbreytingar hafa breytt umhverfi l6ggeeslu og haft
veruleg ahrif 3 med hvada haetti samskipti l&greglu vid almenning og stofnanir
fara fram. Auknar krofur vidskiptavina til loggaeslu hafa | for med sér ad allir ferlar
pjonustu logreglu purfa ad vera vandadir, gagnsaeir og rekjanlegir.

Nyjar askoranir svo sem vaxandi notkun fjélpjodlegra brotahdpa & stafraenni
taekni og ognir sem risid hafa i kjolfar loftslagsbreytinga eru medal patta sem
kalla & ad l6bggeesla sé i rikari meeli starfraekt & heildsteedan hatt & landsvisu.

Porf fyrir stefnumidadar greiningar fer vaxandi m.a. til ad byggja upp framtidar-
svidsmyndir, sja fyrir hugsanlegar askoranir og adsteedur, meta framtidarognir og
ahaettu sem m.a. sem gerir stjiornendum kleift ad gripa til radstafana til ad draga
ur aheettu.

Greiningardeild rikislogreglustjora (GRD) hefur fra stofnun arid 2007 lagt mat a
umfang skipulagdrar brotastarfsemi i landinu. Ytarlegar stefnumidadar skyrslur
um skipulagda brotastarfsemi og liklega framtidarproun hennar hafa verid unnar
reglulega og hafa skyrslurnar verid opnar almenningi og fjolmidlum. Skyrslur
greiningardeildar hafa fram ad pessu synt aukid og vaxandi umfang skipulagdrar
brotastarfsemi hér & landi. | skyrslu arsins 2021 er aheetta vegna skipulagdrar
brotastarfsemi metin mjdg mikil, p.e. prigdja stig af fjorum (rautt), en i skyrslu
arsins 2019 var ahaetta metin gifurleg i efsta stigi (svart). | lokakafla skyrslunnar,
aheettumatinu, eru raktar ahaettuminnkandi adgerdir sem stjornvold hafa studlad
ad fra birtingu skyrslunnar 2019. Helst ber par ad nefna stjornsyslu- og
lagabreytingar sem mida ad pvi ad efla getu [dbggaeslu i barattu gegn skipulagdri
brotastarfsemi.

Skyrsla GRD um skipulagda brotastarfsemi er stefnumidud greining (e. Strategic
Analysis) vardandi égn til lengri tima og tekur mid af préun mala hérlendis og
erlendis og segir til um liklega framtidarproun innan valdra brotaflokka & lands-
visu. Er petta i samraemi vid reglugerd 404/2007 um verkefni greiningardeildar
rikislogreglustjora.

Med birtingu skyrslunnar er setlunin m.a. su ad studla ad sameiginlegum skilningi
lébgreglu, stjornvalda og almennings a skipulagdri brotastarfsemi i samfélaginu
og enn fremur ad leggja grunn ad frekari samvinnu i pvi skyni ad koma i veg fyrir
og berjast gegn skipulagdri brotastarfsemi. Stefnumidudum skyrslum GRD er
einnig zetlad ad stydja vid akvardanatdku innan logreglu s.s. vid forgangsrodun
verkefna oginnleidingu arangursrikra radstafana og verkefnainnan léggaeslunnar.

GRD vann eftirfarandi skyrslu med upplysingar fra logreglulidum landsins til
hlidsjonar asamt upplysingum ur peim gagnagrunnum sem logregla starfraekir,
ad auki veittu ymsar sérfraedistofnanir upplysingar. A pennan hatt endurspeglar
skyrslan sameiginlega syn loggaeslu og peirra eftirlitsstofnana sem samrad var
haft vid. Skyrslan byggir einnig & upplysingum fra ymsum samstarfsadilum og
opnum heimildum innlendum sem erlendum.



Logreglan hefur margvisleg abyrgdarsvid og brot gegn einstaklingum og/eda
samfélaginu eru mismunandi ad alvarleika. Brotaflokkarnir sem fjallad er um i
skyrslunni teljast sérstaklega alvarlegir. beir eru metnir ut fra vidurkenndri ad-
ferdafraedi par sem er hugad ad vilja og getu einstaklinga/hodpa til ad fremja
gleepi, svo og neikvaedri proun innan brotaflokka og ahrifum pessa a einstaklinga
og samfélag.

Skyrsla GRD arid 2021 er unnin a svipadan hatt og skyrslur fyrri ara. A3 pessu
sinni er fjallad um sex meginbrotaflokka og ad lokum er framkveemt ahaettumat
eftir likani Sameinudu pjodanna (SP) vardandi skipulagda brotastarfsemi. Brota-
flokkum og ogninni af skipulagdri brotastarfsemi innan peirra er safnad saman
og mikilvaegustu forsendur og orsakir dregnar fram. Ad venju er horft til naestu
tveggja ara. Nema annad sé sérstaklega tekid fram tekur skyrslan til landsins alls.
Taka skal fram ad sumar 6gnir geta nad yfir marga brotaflokka. Upprédun brota-
flokka i skyrslunni segir ekki til um alvarleika peirra fyrir islenskt samfélag.

Almennt ma segja ad island sé afar druggt land og traust til [égreglu maelist hatt.
Glaepatidni er laegri en i flestum proudum rikjum og l&ndum af svipadri staerd og
ibuasamsetningu. Go3d lifskjor almennings, famenni pjodarinnar, vidhorf almenn-
ings til afbrota, litil spenna milli samfélagshopa, litil stéttskipting, mikid traust til
lébgreglu og vel menntad og pjalfad logreglulid eru allt peettir sem fallnir eru til
pess ad studla ad lagri gleepatidni.

Lag gleepatidni og afbrotatolfraedi logreglu gefa hins vegar ekki naegilega glégga
mynd af peim brotaflokkum sem tengjast skipulagdri brotastarfsemi, s.s. fikni-
efnabrotum, mansali og veendi. Rannsoknir innan peirra brotaflokka byggjast ad
verulegu leyti & frumkvaedisvinnu logreglu sem hefur t.d. ahrif & peer tolfraedilegu
upplysingar sem tiltaekar eru. Skipuldgd brotastarfsemitengist auk pess i mérgum
tilvikum loglegri starfsemi og er brotastarfsemin dulin med peim heetti og pvi
verdur almenningur alla jafna ekki var vid hana.

Skipulogd brotastarfsemi er idulega samofin loglegum rekstri fyrirtaekja og
mikilveegt er ad rannsaka skattahluta brotastarfseminnar par sem brotamdnnum
getur reynst erfitt ad gera grein fyrir hagnadi, tekjum eda eignum sem aflad er
med ologmaetum haetti.

Drifkraftar sem hafa ahrif & skipulagda brotastarfsemi & islandi eru auk hefd-
bundinnar hagnadarvonar m.a. fjélpjodaveeding samfélagsins, stafreen proun og
onnur taekniproun. Adrir utanadkomandi peettir svo sem heimsfaraldur COVID-
19 hafa einnig haft ahrif & skipulagda brotastarfsemi hér a landi sem annars
stadar.

Adgerdir til ad draga ur smiti vegna COVID-19 hafa hradad stafreenni préun
fyrirteekja medal annars vardandi snertilausar greidslur en einnig med utvistun
tolvubunadar til heimavinnu. Pessi proun steekkar markadinn fyrir skipulégd
télvu- og netbrot enda er tdlvudryggi heimila oft og tidum otryggara en a

Skipuloégd brota-
starfsemi tengist auk
pess i mérgum tilvikum
loglegri starfsemi og er
brotastarfsemin dulin
med peim haetti og pvi
verdur almenningur alla
jafna ekki var vid hana.
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vinnustédum. A pann veg getur aukin fiarvinna med Utvistudum tolvubunadi
hugsanlega audveldad tolvuprjotum ad brjodtast inn i tolvukerfi fyrirtaekja og
koma fyrir tolvudveeru i pvi skyni ad gera lausnargjaldsarasir (e. Ransomware
Attacks).

Sémuleidis hafa strangar ferdatakmarkanir vegna COVID-19 haft ahrif & brota-
starfsemi sem teygir sig yfir landameaeri og skipulagdir brotahdpar sennilega purft
ad taka upp nyjar adferdir og breytt mynstur t.d. vardandi sélu og dreifingu
fikniefna, smygl og oléglegar ferdir yfir landameaeri. PO ber ad hafa i huga ad pratt
fyrir ferdatakmarkanir virdist virkni skipulagdra brotahdpa hafa haldist nokkud
stédug.

begar reett er um skipulagda brotastarfsemi & Islandi verdur ad hafa i huga a8
margyvislegir brotaflokkar geta fallid undir hugtakid ,skipulégd brotastarfsemi”.
Par ber helst ad nefna storfelld fikniefnabrot, mansal, veendi, audgunarbrot, net-
og télvubrot, peningapveetti og skjala- og skilrikjafdlsun auk ymiss konar svika-
starfsemi.

I skyrslunni notar greiningardeild eftirfarandi skilgreiningar i pvi skyni ad tryggja
samraemi a milli mismunandi dgna og brotaflokka pegar likur 3 tilteknum atburdi
eda ras atvika eru metnar: Fjarleegur méguleiki (0-5%), afar oliklegt (10-20%),
oliklegt (25-35%), raunhaefur moguleiki (40-50%), liklegt/sennilegt(55-75%),
afar liklegt (80-90%) og naeerri druggt (95-100%).

FJARLEGUR  AFAR ; LIKLEGT / AFAR N/ERRI
MOGULEIKI  OLikLEgT  OLIKLEGT SENNILEGT | LIiKLEGT ORUGGT
0-5% 10-20%  25-35% 55-75% 80-90% [ 90-100%




SKIPULOGD BROTASTARFSEMI

island fullgilti Palermd-samninginn gegn fjélpjodlegri skipulagdri brotastarfsemi
i maimanudi 2010 og mansalsbokun vid samninginn i juni pad &r. [sland gerdist
adili ad samningi Sameinudu pjodanna gegn spillingu 1. mars 2010. | grein 175 a.
almennra hegningarlaga segir: ,Sa er sammeelist vid annan mann um ad fremja
verknad sem vardar ad minnsta kosti 4 ara fangelsi og framkveemd hans er lidur
i starfsemi skipulagdra brotasamtaka skal saeta fangelsi allt ad fjorum arum, nema
brot hans vardi pyngri refsingu samkveemt 68rum akveedum laga pessara eda
6drum logum. Med skipuldgdum brotasamtdkum er att vid félagsskap priggja
eda fleiri manna sem hefur pad ad meginmarkmidi, beint eda ébeint i dvinnings-
skyni, ad fremja med skipulegum haetti refsiverdan verknad sem vardar ad
minnsta kosti 4 ara fangelsi, eda pegar verulegur pattur i starfseminni felst i pvi
ad fremja slikan verknad.”

Pegar malslidurinn ,Sammeelst um ad fremja refsiverdan verknad sem lidur i
skipulagdri brotastarfsemi” er skodadur i upplysingakerfi logreglu, LOKE, sést ad
3 10 ara timabili (2011-2020) foru fimm mal af 13 (sem er lokid) i dkeerumedferd.
Af pessum fimm malum féllu domar i tveimur peirra en rannsokn haett eda fallid
fra akeeru i premur tilvikum. Af pessum tveimur domum var annar i hinu svokallada
.Hvalfjardargangamali” en hlutadeigandivoru syknud af skipulagdri brotastarfsemi
i Landsrétti. Pad er pvi svo ad i aratug hefur einvérdungu eitt mal endad med
sakfellingu vegna skipulagdrar brotastarfsemi.

Upplysingar GRD eru & pann veg ad sl. aratug hafi fjéldi mala verid rannsakadur
par sem augljoslega voru prir adilar eda fleiri sem hofdu sammeaelst um ad fremja
brot par sem asetningur um avinning var til stadar. i pvi [jési telur GRD mikilvaegt
a0 sérstaklega verdi hugad ad pvi ad samraema verklag vid skraningu mala og
auka fraedslu um skipulagda brotastarfsemiinnan réttarvorslukerfisins. Med peim
haetti yrdu rannsoknir markvissari og skilvirkari. Einnig er mikilvaegt ad tryggja
patttdku akeeruvaldsins fra fyrstu stigum rannsoknar.

Pad er mat greiningardeildar rikislogreglustjora ad aukin samvinna logreglulida
og loggeeslustofnana a landsvisu sé til pess fallin ad styrkja adgerdir og arangur i
barattunni gegn skipulagdri brotastarfsemi. [ pvi samhengi ma benda & a5 GRD
hefur i skyrslum sinum a undanférnum arum velt upp peirri hugmynd hvort huga
baeri ad pvi ad stofnud yrdi rannsoknardeild a landsvisu sem eingdngu hefdi pad
hlutverk ad rannsaka skipulagda brotastarfsemi. bar veeri til stadar naudsynleg
sérfreedipekking og urreedi sem myndu leida til heerra hlutfalls upplystra mala og
styttri malsmedferdartima. Er pad mat GRD ad slikt skipulag yrdi arangursrikt fyrir
baedi samfélag og logreglu.

Skipuldgd brotastarfsemi hefur grafid um sig og er talin umfangsmikil & islandi.
Ahrif pessa & samfélagid eru margvisleg og 6ll neikveed. bad a vid um tidni
afbrota, alvarleika peirra, ahrif a vidskiptalif og vinnumarkad, par undir skekkt
samkeppnisstada og fjartjon fyrirtaekja, tekjumissir hins opinbera auk pess sem
skipulagdri brotastarfsemi fylgir ofbeldi sem verdur til pess ad draga almennt ur
oryggi i samfélaginu.

L-I‘_

i pvi ljosi telur GRD
mikilveegt ad sérstaklega
verdi hugad ad pvi ad
samraema verklag vid
skraningu mala og auka
fraedslu um skipulagda
brotastarfsemi innan
réttarvorslukerfisins.
Med peim heetti yrou
rannséknir markvissari
og skilvirkari. Einnig er
mikilvaegt ad tryggja
patttoku akeeruvaldsins
fra fyrstu stigum
rannsoknar.
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Gerdur er greinarmunur a innlendum og erlendum afbrotahdpum. Med hug-
takinu ,erlendir hopar” er att vid pa hopa afbrotamanna sem raetur eiga ad rekja
til erlendra rikja, p6 svo vidkomandi kunni i einhverjum tilvikum ad vera islenskir
rikisborgarar og eru idulega i tengslum vid skipulagda gleepahdpa i uppruna-
landinu. Innlendir teljast peir hopar sem bornir eru uppi af islenskum rikis-
borgurum. Vid blasir ad a timum sitengdra snjalltaekja, internets og hnattveedingar
verdur sifellt erfidara ad gera pennan greinarmun. Hann telst a8 hinn boginn enn
gagnlegur ekki sist sokum pess ad greina ma nokkurn mun & pessum hopum,
adferdafraedi peirra, sérhaefingu og umsvifum.

Talid er liklegt ad islenskir, erlendir sem og fjolpjodlegir glaepahdpar muni leitast
vid ad auka umsvif sin & Islandi & komandi d&rum og einnig er raunhaefur moguleiki
talinn & pvi ad nyir hdpar muni reyna ad koma sér fyrir. Sennilegt telst ad erlendir
og fjolpjodlegir gleepahdpar muni leggja aherslu & ad helga sér akvedin svaedi
eda hverfi fyrir starfsemi sina likt og raunin hefur ordid vida erlendis og einnig a
Nordurldndum. Slik préun getur haft i f&r med sér aukna spennu i samskiptum
gleepahopanna sem getur leitt til alvarlegra arasa og jafnvel vopnabeitingar. Likur
a alvarlegum atvikum aukast ef nyir hopar égna stdédu peirra sem fyrir eru.

Greiningardeild rikislogreglustjora telur afar liklegt ad nokkur hundrud einstakl-
inga & [slandi tengist skipulagdri brotastarfsemi med einum eda &drum haetti. A
sidustu misserum hafa vélhjolagengi & bord vid Bandidos, sem teljast til skipu-
lagdra gleepahopa vélhjolamanna, haslad sér voll hér a landi og telst pad
ahyggjuefni. Upplysingar GRD eru & pann veg ad 4 [slandi séu nu samtals & milli
40 og 50 medlimir i premur vélhjolagengjum sem tengjast erlendum hopum.
Auk Bandidos eru pad Vitisenglar (e. Hells Angels) og Outlaws sem hafa nad ad
festa sig i sessi hér a landi. bekkt er ad pessi vélhjolagengi mynda sérstaka studn-
ingsklubba og eru nokkrir slikir starfandi hér.

Auk innlendra brotahdpa eru starfandi hdpar sem eiga reetur ad rekja til Austur-
og Sudaustur-Evropu og Austur-Asiu. Tiltaekar upplysingar benda til pess ad
erlendir hopar séu um flest betur skipulagdir en peir sem innlendir teljast.
Starfsemin sé sidur had tilvijunum og ad meiri ,atvinnumennska” einkenni hana
t.a.m. hvad verkaskiptingu vardar. Liklegt er talid ad starfsemi peirra s.s. vid
fikniefnasolu fari fram med akvedinni svaedisskiptingu @ medan islenskir hopar
nyti félagsleg tengsl i rikari meeli. Alhaefingar i pessa veru eru p6 varasamar, Lifid i
undirheimum er kvikt og um margt ofyrirsjaanlegt. ,Samstarfsfletir’ eru marg-
vislegir og bandaldg myndast og tvistrast a vixl. P4 er pekkt ad einstaklingum
innan erlendra hopa sé ,skipt Ut” og enginn efi er a pvi ad hingad til lands eru
menn fengnir sérstaklega i peim tilgangi ad fremja afbrot.

Med nokkurri einféldun ma segja ad innlendir afbrotahdpar greini sig fra peim
erlendu ad pvi marki ad samstarf peirra sem ad koma er almennt og yfirleitt
heldur tilvijanakenndara - ,lausara i reipunum” en vid 8 um hdpa sem raetur eiga
ad rekja til erlendra rikja. Menn vinna saman pegar henta pykir, nyta félagsleg
tengsl og eru tilbunir til ad sameinast um akvedin ,verkefni” t.a.m. tiltekna



fikniefnasendingu. | pessum efnum sem &8rum saeta menn faeris og gripa pau
teekifeeri sem gefast. Oft er um ad roeda sterka leidtoga sem hafa pekkingu,
reynslu og getu og finna sér sidan samstarfsmenn eftir porf hverju sinni.

Nidurstada

Huga parf ad nanari lagalegri skilgreiningu og utfeerslu & hugtakinu skipul6gd
brotastarfsemi. Endurskodun og samraeming pessa hugtaks fer nd fram i rikjum
Evropu og hefur Evrépuldgreglan (e. Europol) hvatt adildarrikin til ad samreema
ba skilgreiningu i pvi skyni ad audvelda samstarf. Samhlida slikri endurskodun
hérlendis parf ad tryggja freedslu og pekkingu innan réttarvorslukerfisins a skipu-
lagdri brotastarfsemi.

Rannsoknardeild a landsvisu sem eingdngu hefdi pad hlutverk ad rannsaka
skipulagda brotastarfsemi og byggi jafnframt yfir naudsynlegri sérfraedipekkingu
0g urraedum myndi ad mati GRD studla ad haerra hlutfalli upplystra mala og
styttri malsmedferdartima.

Skipuldgd brotastarfsemi a Nordurlondum

Greiningardeild telur radlegt ad horfa einkum til nagrannalanda, Danmerkur,
Noregs og Svipjodar, prounar par og breytinga pegar reynt er ad segja fyrir um
hid okomna. betta kemur til af peim likindum sem eru med islandi og rikjum
pessum i félagslegu, menningarlegu, efnahagslegu, politisku, lagalegu og sdégu-
legu tilliti. | einfoldu mali ma segja ad breytingar/hraeringar & flestum svidum
samfélaga Nordurlanda hafi oft att sér samsvérun sidar a Islandi. betta & m.a. vid
um breytingar @ samfélagsgerdinni i steerra samhengi og undir pann lid getur
pbroéun afbrota fallid.

Hvad vardar net- og télvubrot er pessi proun med 68rum heetti. Med aukinni
notkun skipulagdra brotahdpa a stafreenum lausnum koma nyjar tegundir brota
fram & sama tima hér og erlendis. Tilmarks um hversu fljott skipulagdir brotahopar
bregdast vid breytingum i samfélaginu ma nefna ad svikaboluefni, falsadur
hlifdarbunadur og ovottud lyf gegn COVID-19 voru bodin til solu a internetinu
flijotlega eftir upphaf faraldursins.

Spenna og atdk einkenna heim skipulagdra gleepahdpa vélhjolamanna a
Nordurldndum um pessar mundir. [ Svipjod hafa félagar i Bandidos mjog atid til
sin taka i hérdum atékum sem par hafa blossad upp annad slagid sidustu ar og
tengd eru skipulagdri brotastarfsemi.* Vélhjolaklubburinn Bandidos i Svipjod er
svokallad ,modurfélag” Bandidos & islandi og sterk tengsl eru talin vera & milli
hépanna og hefur Bandidos vélhjolagengi & Islandi verid veitt fullgild stada innan

4 Saverkar Bandidos i det dolda — kopplas till sprangdad | SvD
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A Nordurléndum

hefur logregla ahyggjur
af pvi ad aukin umsvif
skipulagdra gleepahodpa
verdi til pess ad
ungmenni sem eru i
veikri félagslegri stédu
gangi til lids pa.

Bandidos MC. | skyrslu rikislogreglustjéra um skipulagda brotastarfsemi 2017 var
bent & ad merki veeru um ad vélhjolasamték hefdu i hyggju ad lata til sin taka a
ny. Hefur su dbending reynst réttmaet.®

Mikil aukning hefur ordid i skotarasum i Svipjod sidastlidinn aratug sem tengjast
skipulagdri brotastarfsemi og hafa tugir latist i peim atdkum sem m.a. snuast um
yfirrdd yfir akvednum sveedum eda hverfum par sem haegt er hdndla med mikid
magn fikniefna an afskipta logreglu.678°

Seensk stjornvold hyggjast efla logreglu i baradttunni gegn skipulagdri brota-
starfsemi og rymka heimildir hennar til ad nalgast stafreen gogn til ad sporna
gegn vaxandi ofbeldi gleepagengja.’® Einkum er sjonum beint ad smaforritum 4
bord vid WhatsApp, Facebook og Messenger.

A Nordurldndum hefur logregla dhyggjur af pvi ad aukin umsvif skipulagdra
gleepahdpa verdi til pess ad ungmenni sem eru i veikri félagslegri stédu gangi til
lids pa. Félagsleg einangrun og onogur framgangur innan samfélagsins hefur i
tilvikum margra i fér med sér brostnar vaentingar og vonleysi. Bag félagsleg stada
getur audveldlega leitt folk a braut afbrota og gengjastarfsemi.

Fra arinu 1974 hefur i Svipjod verid starfandi sérstakt afbrotavarnarad, Bra (see.
Brottsforebyggande radet) sem m.a. vinnur ad upplysingadflun og midlun i pvi
skyni ad feekka afbrotum og auka samfélagslegt dryggi. | nyrri skyrslu radsins
fra 1. september 2021 um fikniefnamarkadinn i Svipjéd kemur fram ad hann hafi
teki® marktaekum breytingum undanfarin ar.*?

Aukin ,atvinnumennska” einkenni starfsemina m.a. med nyjum skipuldgdum
innflutningsleidum og sélufyrirkomulagi. Fleiri brotahdpum sé nu kleift ad flytja
inn fikniefni en adur og enn fremur sé med notkun smaforrita og samfélagsmidla
audveldara og 6ruggara ad selja og dreifa fikniefnum til neytenda.

Onnur breyting sé su ad ae fleiri seenskir afbrotamenn hafi komid sér fyrir erlendis
pbar sem beir taki patt i skipulagningu fikniefnavidskipta innan fjolpjodlegrar
brotastarfsemi sérstaklega i Hollandi og @ Spani sem eru pekkt gegnumstreymis-
6nd fikniefna og hvar finna ma fjolpjodlegar midstddvar umfangsmikilla fikni-
efnavidskipta. betta geri ad verkum ad saenskir brotahdpar nai ad styra steerri hlut
virdiskedjunnar.

5 Aannan tug lidBsmanna Bandidos & islandi (mbl.is)

6  Sja skyrslu afbrotavarnarads Svipjédar, Bra, fra 1. september 2021, bls. 147, ,En annan viktig férandring
ar de kriminella natverkens kontroll dver vissa geografiska platser. Den ldanggaende stravan efter att
styra dessa platser medfér att det finns omraden dar stora mangder narkotika kan hanteras relativt
ostort.” Narkotikamarknader (bra.se)

7  Dodligt skjutvapenvald i Sverige och andra europeiska lander (bra.se)

Dédligt vald i den kriminella miljéon har Okat kraftigt de senaste aren - Brottsférebyggande radet (bra.se)

9 Sammanfattning_Dd&dligtvald_2020.pdf (bra.se)

10 Sweden to widen police data-access powers to fight gang violence | Reuters

11 Om Bra - Brottsférebyggande radet (bra.se)

12 Narkotikamarknader - Brottsforebyggande radet (bra.se)
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https://bra.se/publikationer/arkiv/publikationer/2021-09-01-narkotikamarknader.html

Samkvaemt skyrslunni eru pad saenskir einstaklingar 8 vegum saenskra skipulagdra
brotasamtaka sem kaupa upp sendingar af kannabis, kokaini, amfetamini og
lyfsedilsskyldum lyfjlum sem innihalda avanabindandi efni og skipuleggja flutn-
ing peirra til Svipjodar medal annars med pvi ad nyta logleg fyrirteeki i véru-
flutningapjonustu.

Vardandi kaup og solu fikniefna a internetinu segir i skyrslunni ad hluti pess sé a
milli 3 og 14% af heildarmarkadnum i Svipjod. Hins vegar fari hlutur pess vaxandi
0og ad & meginsolusvaedi Svia & huldunetinu (e. darknet) hafi heildarsala farid ur
4 milljonum saenskra krona (SEK) & manudi i septembermanudi arid 2014 i
31 milljon SEK i julimanudi arid 2020 sem samsvari um 675% aukningu. Medal-
tal arssélu a hvern soéluadila hafi pannig farid ur 600.000 SEK arid 2014 i 1,9
milljonir SEK arid 2020.

Ahugaverdur landfraedilegur munur kom einnig fram i rannsoknum sem skyrslan
byggir & og synir hann ad kaup a fikniefnum a internetinu voru algengari i
Nordur-Svipjod par sem adgengi ad fikniefnum er minna og verd haerra. Aftur a
moti var gotusala fyrir opnum tjéldum algengari & Skani, sérstaklega & svokoll-
udum vidkveemum sveedum par sem greitt adgengi er ad fikniefnum.

Nidurstada

Skipulagdri brotastarfsemi & [slandi svipar a8 morgu leyti til slikrar starfsemi i
nagrannaldndunum. Meiri atvinnumennska, aukin notkun stafreennar teekni og
aukin fjolpjodavaeding eru einkennandi, t.d. hafa islenskir brotamenn stadsett sig
a sveedum sem teljast midstddvar alpjodlegra fikniefnavidskipta. Hins vegar hafa
alvarleg aték gengja tengd yfirrddum yfir akvednum sveedum eda hverfum ekki
raungerst hér a landi.

Ad mati GRD er mikilveegt ad efla getu og rymka heimildir l&greglu til ad nalgast
samskipti afbrotamanna ur smaforritum likt og stefnt er ad i Svipjod.
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FIKNIEFNABROT

Brot sem tengjast innflutningi, framleidslu og/eda heildsélu & kannabis, amfeta-
mini og kokaini & islandi er umfangsmesti brotaflokkur i barattu ldgreglu gegn
skipulagdri brotastarfsemi. Logregla telur jafnframt mikilveegt ad takast a vid
skipulagda brotahdpa sem tengjast framleidslu, dreifingu og so6lu & 6drum
tegundum oléglegra fikniefna (opicda, MDMA, LSD ofl.).

Undir fikniefnalagabrot fellur framleidsla, innflutningur, sala og dreifing, varsla og
medferd fikniefna. Tolfreediupplysingar logreglu syna ad fikniefnabrotum faekkadi
fra arinu 2019 til 2020. Alls voru 1.747 fikniefnabrot skrad arid 2020 sem er
faekkun um 449 brot fra arinu 2019 er pau voru 2.196 talsins. A fyrstu sex
manudum arsins 2021 voru samanlégd fikniefnabrot 828 talsins. Pessa faekkun
brota arid 2020 ma ef til vill rekja til dvenjulegra samfélagslegra adsteedna sem
riktu pad ar vegna heimsfaraldurs COVID-19. Jafnframt er hugsanlegt ad hluta
faekkunarinnar megi rekja til nyrra adferda vid sélu og dreifingu par sem smaforrit
a bord vid Messenger og Telegram auk samfélagsmidla eru nytt til ad audvelda
sOlu og dreifingu og draga ur likum a afskiptum légreglu.

Mesta faekkun brota vard i flokknum varsla og medferd fikniefna (4. mgr. 2. gr.
laga nr. 65/1974) par sem skrad brot voru 1.701 arid 2019 en voru 1.285 arid
2020. | flokknum sala og dreifing fikniefna (4. mgr. 3. gr. laga nr. 65/1974) faekkadi
brotum fra 239 arid 2019 i 191 arid 2020.

Aukning vard i magni a haldlégdum fikniefnum hja légreglu og tollgaeslu a
akvednum tegundum fikniefna arid 2020 midad vid arid 2019. bannig jokst
haldlagt magn a marijuana ur 45.175 grommum i 91.772 grdémm eda sem
samsvarar 103% aukningu & milli ara. Haldlagning kannabisplantna i grommum
talid jokst einnig umtalvert eda ur 12.030 grommum i 37423 gromm sem er um
211% aukning. Magn haldlagds kokains og amfetamins minnkadi verulega eda
um 81% og 50% i peirri r6d. Greiningardeild telur nokkra paetti geta haft ahrif a
pessa proun kannabismarkadarins, m.a. takmarkanir og eftirlit &8 landamaerum og
i samgdngum a milli landa vegna COVID-19 sem geetu ytt undir raektun hér a
landi. Logleiding a raektun og neyslu kannabis i 8rum lbndum svo sem i Kanada
gerir ad verkum ad audveldara er ad Utvega kannabis par & loglegan hatt. |
oktobermanudi 2020 haldlagdi logregla um 26 kilo af kannabisefnum sem komu
med flugi fra Kanada i gegnum Frankfurt.

Baratta logreglu gegn skipulagdri brotastarfsemi hefur & undanlidnum arum og
aratugum einkum snuid ad innflutningi, framleidslu, dreifingu og sélu fikniefna
enda er sa samfélagslegi skadi sem neysla fikniefna veldur dmeelanlegur. Ad
medaltali kemur upp eitt fikniefnamal i hverjum manudi par sem umfang mals og
fjoldi peirra sem koma vid ségu gefa visbendingu ad um skipulagda brotastarfsemi
sé ad raeda. Fikniefnabrot tengjast einnig i mérgum tilvikum &8rum brotaflokkum
0g annarri ologlegri idju. Innan malaflokksins eru jafnan sterk tengsl vid ofbeldi
0g audgunarbrot.



A islandi starfa hopar sem falla undir skilgreiningu laga & skipulégdum
brotasamtokum. bekking logreglu er mest a8 peim hdpum sem stunda og/eda
tengjast innflutningi, framleidslu, sélu og dreifingu fikniefna. Smaforrit og sam-
félagsmidlar eru einn helsti vettvangur fikniefnasolu & islandi. Afar audvelt er ad
verda sér ut um adgang ad slikum smaforritum. Eiginleikar sumra peirra eru m.a.
ad pau tryggja nafnleynd par sem skilabodin eru dulk6dud og eydast oft sjalfkrafa
en einnig er audvelt ad eyda samskiptaslodinni jafnddum.

Notendur slikra smaforrita hafa greidan adgang ad hinum ymsu hopum sem eru
stofnadir & smaforritunum gagngert i pvi skyni ad selja oléglegan varning og
bjénustu. A pessum smaforritum eru fidlmargir hépar, sem samanlagt telja
busundir medlima, tengdir fikniefnasélu & Islandi. Sumir hépanna eru éllum
opnir og audfundnir en adrir eru vandfundnir og lokadir. Einnig ma finna aug-
lysingar vardandi solu a lyfjum, pyfi og vaendi innan slikra hopa.

Hér til hlidar getur ad lita tvd skjaskot af
1M:11 2 56 @)

< Back I

Group unrelated to location? ~ (X)

auglysingum innan eins hops ur einu sliku
smaforriti. Pegar pessi skjaskot voru tekin voru
yfir eitt pusund medlimir i hdpnum og 30 adilar

10:02

ad kynna sér auglysingarnar. Rétt er ad arétta

ad hoparnir & pessu tiltekna smaforriti/appi eru Spitt - Gonni - Amfetamin
fleiri, sumir sérhaefa sig i akvednum fikniefnum Alsruspitt

Vara sem pu verdur ekki svikin
adrir eru vettvangur fyrir veendisauglysingar aft!

betta er hreint efni algjor ledja!!

eda adrar tegundir brota s.s. solu pyfis. |

1-5k
pessum akvedna hopi sem sja ma a myndunum 2-10k

5-15k
2&gir saman auglysingum um lyfsedilsskyld 10 - 30k

50 + pm

lyf, fikniefni, vaendi asamt upplysingum um

hvernig haegt er ad borga fyrir fikniefni med A teeimni i big

byfi eda rafmynt. http:/ I -

| can be reached to give you a

good naughty time [

Come in private if you are

Tiltaeekar upplysingar l&greglu benda til aukn-

ingar fikniefnaframleidslu hér a landi s.s. N

aukning a innflutningi a ibldndunarefnum fyrir o

fikniefnaframleidslu, pynningarefni fyrir kokain,
leysiefni fyrir amfetaminframleidslu, taeki sem
nota ma vid framleidslu amfetaminbasa, toflu-
gerdarvélar og ljésabunadur sem nota ma vid
kannabisraektun svo nokkud sé nefnt.

Mynd 1. Daemi um auglysingu ur

11:10 a 56 @)
< Back NN

Group unrelated to location?  (X)

Alprazolam Krka 1 mg
Spjald - 10k

Vill helst:

iPhone 11 0og 12

MacBook Pro eda air nylegar
Lyfsedilsskyld lyf

Airpods Pro innsiglad
Gjafakort og inneignarnétur
Cryptocurrency

CS GO skins

Hljomtaeki

smaforriti par sem fikniefni eru auglyst.
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Afbrotamenn hafi
fundid leidir til ad flytja
fikniefni pratt fyrir
lokanir & landameerum
og ymsar ferda-
takmarkanir.

Préun og rannsoknir a fikniefnaneyslu- og brotum

[ skyrslu Fikniefna- og sakamalaskrifstofu Sameinudu pjédanna (Sb) um préun
fikniefnamarkada sem gefin var Ut i junimanudi 2021 kemur fram ad kokain-
markadir Evropu og Bandarikjanna hafi fra arinu 2012 proast med svo likum haetti
ad jafnvel megi tala um einn markad (e. ,Unified” Transatlantic Cocaine Market).!3
Astaedur pessarar samleitni markadanna kunni ad vera margvislegar og i tédri
skyrslu SP er sérstaklega nefnt ad skipulagdir brotahdpar fra Sudaustur-Evropu
hafi haslad sér voll & pessum markadi og med tilkomu peirra hafi beedi samkeppni
og skilvirkni i flutningi kokains til Evropu aukist m.a. & pann veg ad millilidum i
virdiskedjunni hafi faekkad.!# 1>

Fram kemur ad annad mesta kokainfleedi heimsins sé fra ldbndum Andesfjalla til
Evropu, sérstaklega til Vestur- og Mid-Evropu, sem sé naeststeersti markadurinn
fyrir fikniefnid a eftir Nordur-Ameriku. Magnid af kokaini sem lagt var hald a i
Vestur- og Mid-Evrépu meira en tvdfaldadist & timabilinu 2015-2019 a8 medan
verdid hélst stddugt og hreinleiki kokains jokst.’® betta bendir til pess ad heildar-
kékainmagn i umferd og adgengi ad pvi i Evropu hafi aukist, pratt fyrir mikla
aukningu i haldlagningum.

[ skyrslu Eftirlitsmidstddvar Evropu med lyfjum og lyfjafikn (e. EMCDDA) fra
junimanudi 2021 er farid yfir préun fikniefnamala i Evropu. Eftirlitsmidstodin
byggir alyktanir sinar medal annars a nidurstddum ur synatokum a frarennslisvatni
i hinum ymsum borgum alfunnar auk tolfreedi um haldlagningar logreglu,
innlagnir @ medferdarstddvar og neyslukannanir medal notenda fikniefna svo
nokkud sé nefnt. I skyrslu EMCDDA &rid 2021 segir ad fikniefnamarkadurinn hafi
reynst otrulega stédugur a timum heimsfaraldurs COVID-19. Afbrotamenn hafi
fundid leidir til ad flytja fikniefni pratt fyrir lokanir & landameserum og ymsar
ferdatakmarkanir. Petta megi t.d. sja i breytingum a heildsoluverslun med fikniefni
pbarsembrotahodparhafireittsigaskipagamaoghefébundnarverslunarbirgdakedjur
vid fikniefnasmygl fremur en burdardyr (e. Human Couriers). | skyrslunni kemur
fram ad i upphafi faraldursins hafi sums stadar komid fram stadbundinn skortur
a fikniefnum vegna soéttvarna og utgdngubanns en aukin notkun dulkddadra
samskiptaforrita, samfélagsmidla, internets dsamt post- og heimsendingarpjon-
ustu hafi nad ad anna eftirspurn kaupenda. EMCDDA telur hugsanlegt ad lang-
timaahrif heimsfaraldursins verdi pau ad fikniefnamarkadurinn nyti stafraena
teekni i auknum meeli. EMCDDA bendir & ad spurn eftir fikniefnum a bord vid
MDMA sem sérstaklega tengjast skemmtunum og samkomum hafi minnkad i
faraldrinum hins vegar hafi notkun aukist & efnum sem tengjast heimanotkun.'”

13 WDR21_Booklet_4.pdf (unodc.org)

14 Ibid., sja bls. 25 par segir: ,They include the emergence of “new” players among the transatlantic
cocaine traffickers, such as organized crime groups from countries in South-Eastern Europe”

15 Ibid., sja bls. 25 par segir: ... new actors cutting out intermediaries.”
16 Ibid., bls. 54
17 European drug report 2021: trends and developments (europa.eu)
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paer upplysingar sem EMCDDA byr yfir benda til pess ad kannabisreektun og
verksmidjuframleidd fikniefni innan Evropusambandsins (ESB) hafi verid med
sama heetti og fyrir heimsfaraldur en dreifing og smyglleidir hafi tekid breytingum
vegna takmarkana og eda lokunar a landamaerum. Fikniefni hafi pvi i meira maeli
verid flutt med skipum til ad fordast lokanir a landi. betta hafi leitt til storra hald-
lagninga a fikniefnasendingum i evropskum héfnum. Einhverra breytinga vard
vart vardandi utskipunarhafnir kékains i Sudur-Ameriku en frambodsskortur a
kokaini kom ekki fram i Evropu.

Margra tonna haldlagningar & kokaini voru skradar arin 2020 og fyrri hluta ars
2021. Su proun sem EMCDDA rekur i skyrslunni virdist hafa haldid afram a arinu
2021. bvi til stadfestingar ma nefna ad i septembermanudi 2021 haldlégdu bresk
l6gregluyfirvold meira en tvé tonn af kokaini um bord i luxussnekkju sem sigldi
undir fana Jamaiku og var a siglingu a alpjodlegu hafsveedi 80 milur undan
strondum ensku hafnarborgarinnar Plymouth.®

i pessu samhengi pykir rétt ad benda & umfangsmikid smygl & kokaini med
ferjunni Norraenu til [slands | septembermanudi 2021. b4 var reynt ad smygla til
landsins fjorum kiloum af kokaini i leyniholfi bifreidar. Smyglid er talid tengjast
erlendum afbrotahdpum.®®

i skyrslu EMCDDA bpykir athyglisverd merkjanleg aukning i neyslu & verk-
smidjuframleiddu kannabis (e. Synthetic Cannabinoids). Ein tilgata sem EMCDDA
varpar fram til skyringar a peirri préun er ad skipulégd brotasamtdk nyti sér vérur
sem alla jafna innihalda lag gildi THC (e. Tetrahydrocannabinol), THC sem er
virka efnid i kannabis en einnig CBD vorur sem vida eru loglegar (CBD vorur
innihalda cannabidiol en valda ekki vimu) og blandi i paer verksmidjuframleiddu
THC. Verksmidjuframleitt THC er mjog sterkur vimugjafi og hafa baedi daudsfoll
og eitranir verid rakin til neyslu a verksmidjuframleiddu kannabis.

Skyrslur SP og Eftirlitsmidstddvar Evropu med lyfjum og lyfjafikn eru mjog sam-
hljoda vardandi proun fikniefnamarkada. Helstu breytingar & fikniefnamarkadi
eru raktar til fjolpjodavaedingar og nyrrar taekni par undir séu nyjungar i framleidslu
og dreifingu.

Medal breytinga eru nefndar nyjar flutningsleidir og vaxandi sala & mérkudum a
internetinu. A heimsvisu sé Evropa mikilveegur markadur og pangad berist
fikniefni fra Sudur-Ameriku, Vestur-Asiu og Nordur-Afriku til vidbotar vid pau
fikniefni sem framleidd eru innan alfunnar sjalfrar. Fra Kina berist grunnefni til
fikniefnagerdar auk ymissa hugbreytandi efna.

Kannabis er talid langalgengasta fikniefnid (akvedinn breytileiki i neyslu er po a
milli adildarrikja ESB) og ad um fimmfalt fleiri neyti kannabisefna heldur en

18 More than two tonnes of cocaine seized and six arrested after swoop on luxury yacht - National
Crime Agency
19  Fjdqur kil af kokaini i innfluttum bil - Tvé i haldi | RUV (ruv.is)
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Timamotarannsokn
Arndisar Sue Ching Love
a magni fikniefna og
lyfsedilsskyldra lyfja

i frarennslisvatni i
Reykjavik var birt fyrr

a pessu ari.

kokains sem telst naestalgengasta fikniefnid innan ESB. Styrkleiki a THC i kannabis
fer vaxandi en verd hefur ad mestu stadid i stad fra arinu 2009. Vart verdur vid
aukningu i innlédgnum beirra sem koma i fyrsta sinn a sjukrahus vegna
kannabisneyslu.?

Um kokain er svipada sdgu ad segja, verd hefur verid naer dbreytt fra arinu 2009
en & sama tima hefur hreinleiki efnisins aukist verulega. Storar haldlagningar
benda til aukinnar neyslu og hefur peim fj6lgad sem leita sér medferdar i fyrsta
sinn vegna kokainfiknar. Framangreindar visbendingar séu til marks um ad
vandamalum vegna kékainneyslu muni fidlga & neestu arum.

Upplysingar sem GRD hefur fra Rannsoknastofu i lyfja- og eiturefnafraedi (RLE)
benda til pess ad styrkleiki kokains hafi farid vaxandi jafnt og pétt hér a landi allt
fra aldamotum og er pad i samraemi vid préunina i Evropu.

Timamaotarannsokn Arndisar Sue Ching Love & magni fikniefna og lyfsedilsskyldra
lyfja i frarennslis-vatni i Reykjavik var birt fyrr & pessu ari.?? 2> Rannsoknin synir
berlega fram & umfangsmikla notkun éléglegra fikniefna & islandi og veitir
ldgreglu nyjan moguleika til ad daetla magn oléglegra fikniefna i umferd. Slikar
rannsoknir veita jafnframt upplysingar um préun neyslu og hugsanlega um ny
efni eda breytingar a neyslumynstri séu paer framkveemdar med reglulegu
millibili.

Fram ad rannsokn Arndisar hefur légreglu einvérdungu verid unnt ad aeetla
magn fikniefna i umferd & Islandi ut fra kdnnunum SAA, haldlagningum 15g-
gaesluyfirvalda og fjolda peirra sem grunadir eru um akstur undir ahrifum
fikniefna. Rannsdkn Arndisar Love spannadi riflega priggja ara timabil fra februar
2017 til juni 2020 og leitad var eftir helstu fikniefnum og lyfjlum sem vitad er til ad
séu misnotud. Helstu nidurstddur meelinga & frarennslisvatni voru almennt
sambeaerilegar gégnum logreglu um fikniefnaakstur og haldlagningar fikniefna.
Sémuleidis syna gégnin ad proun a islandi helst ad mestu i hendur vid proun a
meginlandi Evropu og a Nordurldndum. Fjélpjodavaeding, teeknibreytingar og
aukin atvinnumennska asamt innkomu skipulagdra brotahopa fra Sudaustur-
Evropu geetu att par drjugan patt likt og rakid var i skyrslu Sp vardandi samleitni
markada Bandarikjanna og Evropu.

Samkvaemt rannsokninni Ox neysla kokains verulega fra 2017 til 2019 og stydur
vid pa proun sem rakin er i skyrslu GRD fra arinu 2019.24 Nidurstdédur rann-
séknarinnar leida einnig i jos ad neysla kékains minnkadi umtalsvert & [slandi i
juni 2020 p6 ma benda a ad likt og fram kemur i skyrslu EMCDDA virdist neysla
a kokaini hafa dregist timabundid saman i bylgjum faraldursins erlendis en nad

20 European drug report 2021: trends and developments (europa.eu)

21 Ibid.

22 |llicit drug use in Reykjavik by wastewater-based epidemiology - ScienceDirect

23 Estimation of illicit drug use in Reykjavik by wastewater-based epidemiology (opinvisindi.is)
24 Skip.-gleepast.-endanleg-2019.pdf (logreglan.is)
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fyrri Utbreidslu fljotlega aftur. S6émuleidis voru merki um aukningu @ neyslu
amfetamins og metamfetamins fra 2017 til 2020. Neysla amfetamins jokst
verulega a rannsoknartimanum eda um 61% (ur 571 mg a dag a hverja 1000 ibua
i 920 mg & dag). Notkun MDMA var stdédug fra 2017 til 2020. Nidurstdédur
rannsoknarinnar benda til pess ad neysla 8 MDMA og kokaini sé i afpreyingarskyni
en greina matti aukningu i notkun efnanna um helgar. Notkun kannabis var
stodug fra 2017 til 2019 en jokst & timum heimsfaraldurs arid 2020.

Takmarkanir i sottvarnaskyni kunna ad skyra breytingar a neyslu borgarbua og pa
sér i lagi takmarkanir & opnunartima veitinga- og skemmtistada. Upplysingar
sem GRD hefur fra SAA eru & pann veg ad & arinu 2020 hafi dregid verulega ur
fyrstu komu einstaklinga sem eru yngri en 40 ara og mest i yngstu aldursflokkum.
Hugsanlegt er ad mati SAA ad adhaldsadgersir yfirvalda s.s. styttur opnunartimi
veitinga- og skemmtistada og feekkun storra vidburda og hatida hafi haft
verndandi ahrif gegn neyslu Orvandi efna og pa sérstaklega fyrir yngsta
aldurshopinn.

Nidurstada

A [slandi hefur préun & fikniefnamarkadi, ad breyttu breytanda, verid mjdg a
sama veg og lyst er i skyrslum Sb og EMCDDA. [slenskur fikniefnamarkadur likist
& meira peim evropska. Vidskipti hafa i auknum meeli faerst & smaforrit og
samfélagsmidla og rafraenni slod jafnhardan eytt eda samskipti dulkddud.
Hreinleiki fikniefna hefur vaxid en verdlag verid nokkud stédugt po ad greina
megi nokkrar verdsveiflur innan akvedinna flokka. Kemur pad einkum til af
fyrrnefndum taeknibreytingum en einnig er adgengi islenskra brotahdpa ad
erlendum mérkudum audveldara m.a. vegna pess ad islenskir brotamenn hafa
komid sér fyrir erlendis og myndad tengsl & helstu fikniefnamérkudum t.d. i
Hollandi, Spani og i Sudur-Ameriku. Aukin umsvif fjdlpjodlegra brotahdpa og
skipulagdra brotahdpa fra Sudaustur-Evropu & Islandi eru merkjanleg.
Visbendingar eru um umfangsmikla brotastarfsemi hopa fra Sudaustur-Evropu
m.a. a smaforritum par sem ahersla er &6gd a svaedisbundna soélu. Sokn
skipulagdra brotasamtaka til ad eigna sér sélu og dreifingu fikniefna & akvednum
sveedum kann ad leida til ataka & milli skipulagdra brotahopa.
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{1

SMYGL A FOLKI — MANSAL

Samkvaemt skyrslu Evropulédgreglunnar um skipulagda brotastarfsemi innan
Evrépusambandsins arid 2021 (e. Serious Organized Crime Threat Assessment,
SOCTA 2021) eru ologlegir folksflutningar, mansal (e. Trafficking in Human
Beings, THB) og smygl & folki (e. Migrant Smuggling) stor pattur i umsvifum
skipulagdra brotahopa. Fjolpjodlegir brotahdpar sem starfi yfir landameeri hafi
komid sér fyrir i mérgum rikjum Evropu og séu umsvifamiklir & pessu svidi.?

i skyrslunni kemur fram pad mat ad skipulagt smygl & farandfolki (e. Irregular
Migrants) verdi afram ein helsta brotastarfsemi innan ESB. Til skamms og
medallangs tima er buist vid aukinni eftirspurn eftir smygli a folki til Evropu og
byggir pad mat Evréopuldgreglunnar & tveimur meginforsendum. | fyrsta lagi er
talid ad aframhaldandi eftirspurn verdi a dvol innan rikja ESB par sem peaettir a
bord vid stddugleika a svidi efnahags- og stjiornmala asamt éryggi i umhverfis-
malum virki sem addrattarafl (e. Pull Factor). | annan stad hafi ytri peettir s.s.
folksfidlgun, loftslagsbreytingar, atok og efnahagsprengingar peer afleidingar ad
ibuar flosni upp og yfirgefi heimkynni sin (e. Push Factor) og sérstaklega eigi
petta vid & sumum af dstddugustu og fateekustu svaedum jardarinnar.2® Er petta
mat Evropuldgreglunnar i samraemi vid nidurstédur GRD i skyrslunni Umhverfi
l6ggaeslu & Islandi 2020-2024 sem birt var i desembermanudi 2019 og lysir
askorunum ytri drifkrafta svo sem loftslagsbreytinga og folksfjdlgunar & umhverfi
l6ggaeslunnar & Islandi.?’

Evropuldgreglan telur ad aukin notkun haproadrar stafreennar teekni, dulkddadra
samskipta og samfélagsmidla skapi teekifeeri fyrir smyglhringi til ad utvikka
starfsemina, samraema flutninga sin & milli, nalgast og/eda utvega fornarldmb og
geri jafnframt l6greglu erfidara um vik ad uppraeta brotahdpana og koma i veg
fyrir mansal og smygl a folki-2®

i SOCTA 2021 kemur fram ad starfsemi peirra skipul®gdu brotahépa sem stunda
smygl & farandfolki sé af ymsum toga; peir skipuleggi flutninginn og sjai
farandfélkinu fyrir gistingu i ,6ruggu husnaedi” (e. Safe House) p.e. dvalarstad s.s.
atvinnuhusnaedi par sem minni heetta er a8 ad l&ggaesluyfirvold uppgdtvi vid-
komandi & medan ferdinni/dvélinni stendur. Auk pess utvega skipulagdir
brotahdpar naudsynleg skilriki og skjél sem krafist er fyrir gildri umsékn um
dvalarleyfi vidskomandi p.m.t. folsud skjol og/eda Schengen-aritanir. bPeir skipu-
leggja malamyndahjénabdnd, falsa skraningar um sambud eda skjoél vardandi
cettleidingar. Evropuldgreglan segir smyglarana idulega radleggja farandfolki ad
saekja um alpjodlega vernd fari svo ad pad verdi stddvad af logreglu. Slik
misnotkun 3 alpjodlega verndarkerfinu gerir farandfolki kleift ad 6dlast ldgmeett
dvalarleyfi um stundarsakir en 8 medan gefst smyglurunum timi til ad skipuleggja
framhaldid.?°

25 https://www.europol.europa.eu/sites/default/files/documents/socta2021_1.pdf
26 Ibid.

27 Umhverfi-léggaeslu-a-islandi-2020-2024 pdf (logreglan.is)

28 https://www.europol.europa.eu/sites/default/files/documents/socta2021_1.pdf
29 Ibid.
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i morgum tilvikum geta brotaflokkarnir smygl a folki og mansal vissulega tengst.
Pannig getur vidkomandi samid vid smyglhring um flutning yfir landameeri af
frjalsum vilja en feer svo ekki uppfyllt skuldbindingar sinar gagnvart smyglurunum
og hafnar i skuldapraelkun. Lagalega séd eru pessir brotaflokkar samt adgreindir
en helsti munurinn @ smygli & folki og mansali er sa ad flutningurinn er adal-
forsendan pegar kemurad smyglien hagnyting a einstaklingnum er adalforsendan
i mansali p.e. smygl & folki vardar snidgdngu a logum landsins s.s. ldbgum um
utlendinga en hins vegar vardar mansal einstaklinginn sjalfan og felur i sér brot
gegn grundvallarmannréttindum hans.

i skyrslu Evrépulégreglunnar kemur fram ad skipuldgd brotastarfsemi vardandi
mansal hafi i auknum maeli faerst yfir & internetid og spair stofnunin pvi ad su
proun muni enn agerast. Evropulogreglan telur mansal tilheyra kjarnastarfsemi
alvarlegrar og skipulagdrar brotastarfsemi innan ESB og gerir stofnunin rad fyrir
ad mansal verdi ogn innan ESB um fyrirsjaanlega framtid.

Evropuldgreglan telur ad vidvarandi eftirspurn eftir kynlifspjonustu muni afram
yta undir kynferdislega misnotkun & fornarldmbum mansals. A sama hatt mun
vidvarandi eftirspurn eftir starfsfolki i laglaunastorf sem krefjast litillar eda engrar
menntunar baedi arstidabundin svo sem i landbunadi en einnig heilsarsstorf t.d.
vid byggingarvinnu og prif skapa skipuldgdum gleepahopum taekfaeri til ad
stunda vinnumansal.

Mansal barna er gleepur sem beinist sérstaklega ad vidkveemasta hluta sam-
félagsins. Samkvaemt skyrslu Evropuldgreglunnar @ mansal og misnotkun/
hagnyting fornarlamba undir logaldri sér stad vida innan ESB og koma férnarlémb
pbess baedi fra rikjum innan og utan Evropusambandsins. Evropulégreglan segir
ungar stulkur szeta kynferdislegri misnotkun og vera pvingadar i naudungar-
hjonabdnd vid fullordna karlmenn og ad bérn saeti ymiss konar misnotkun innan
landa ESB, t.d. séu pau neydd i praelkun innan heimilis, betl, vasapjofnad,
budarhnupl eda gdtusolu. Evropuldgreglan tiltekur enn fremur ad smygl og sala
4 bérnum fari einnig fram med 6logmaetum aettleidingum.3©

Evropuldgreglan skiptir hdopum sem tengjast smygli @8 boérnum i prja meginflokka:

1. Brotahopa sem misnota baedi fullordna og bdrn i veendi eda a annan
kynferdislegan hatt.

2. Fjolskyldur eda aettir sem misnota born sin eda bdrn annarra fjolskyldna
0g neyda pau til ad betla, stunda gleepi og saeta kynferdislegri
misnotkun.

3. Brotahdpa sem adallega stundi annars konar brotastarfsemi en nyta sér
born i vidkveemri stodu, sem idulega eru af 6drum uppruna en
evropskum, til ad fremja glaepi.®

30 https://www.europol.europa.eu/sites/default/files/documents/socta2021_1.pdf
31 lbid.

Mansal vardar
einstaklinginn sjalfan
og felur i sér brot
gegn grundvallar-
mannréttindum hans.
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Pad er mat Evropuldgreglunnar ad ekki hafi ordid umtalsverd aukning vardandi
mansal i veendi og adra kynferdislega misnotkun a sidustu fjorum arum innan
Evropu. Hins vegar sé stadreyndin su ad kynferdisleg misnotkun a fornarldmbum
mansals fari fram innan allra adildarrikja Evropusambandsins. Férnarldomb man-
sals sem seeta kynferdislegri misnotkun i rikjum innan ESB eru af margvislegum
uppruna. | skyrslu Evrépuldgreglunnar segir ad samkvaemt skradum upplysingum
um mansalsfornarldmb hafi pau verid af 55 mismunandi pjédernum og fra fimm
heimsalfum. Fornarldmbin séu adallega konur og stulkur undir l6galdri. bzer séu
venjulega ginntar med gyllibodum um vel launud storf erlendis sem paer piggja
til ad flyja bag lifskjor og &rbirgd.

Evropuldgreglan segir skipuleggjendur mansals reyna i siauknum maeli ad hag-
nyta fornarldomb sin med alls kyns samningum vid pau i pvi skyni ad lja mansalinu
léglegt gervi. Fornarldmbin eru latin skrifa undir samninga par sem pau sampykkja
ad stunda veendi og afhenda hlut tekna sinna i skiptum fyrir vernd, adstod vid
fjarmalagerninga og samskipti vid opinberar stofnanir s.s. skattframtél, skraningu
vegna starfsemi eda lifeyrisfyrirkomulag. Pessi tegund hagnytingar er sérstaklega
algeng innan rikja par sem storf i kynlifsidnadi eru vidurkennd sem l6gmaet
starfsemi.

Mansal a islandi

Arid 2000 undirritudu islensk stjornvold Palermo-samninginn gegn fjélpjodlegri
skipulagdri brotastarfsemi a vettvangi Sameinudu pjodanna asamt sérstakri
mansalsbokun en samningurinn og mansalsbokunin voru fullgild hér a landi arid
2010.%2 Arid 2003 var sérstakt akvaedi (227. gr. a.) um mansal sett i almenn
hegningarldg. Akvaedinu var breytt arid 2009 svo islenska rikid gaeti stadid vid
skuldbindingar paer sem kvedid er & um i Palermo-bokuninni og Evropurads-
samningnum um mansal en islensk stjornvold undirritudu ytarlegan samning um
adgerdir gegn mansali. Samningurinn var sampykktur innan Evrépuradsins arid
2005 og gildir hann um mansal innan rikis sem og mansal yfir landamaeri 6had
bvi hvort skipuldgd brotasamtdk skipuleggja verknadinn eda ekki. (slensk
stjornvold fullgiltu Evrépuréddssamninginn gegn mansali &rig 2012.3% Akvaedi 227.
gr. a. alm. hgl. var svo breytt & ny arid 2011 og refsiramminn haekkadur ur allt ad
8 ara fangelsi i allt ad 12 ara fangelsi.

Vitundarvakning hefur ordid i samfélaginu a sidustu arum um mansal, edli pess
og birtingarform. Adur fyrr var einkum horft til mansals i tengslum vid vaendi og
kynlifspjonustu en aukin pekking og rannsoknir hafa leitt i [jos ad brotastarfsemi
pessi er mun vidtaekari og tekur m.a. til vinnumansals, naudungarpjonustu og
naudungarhjonabands. Pess eru deemi ad erlendir rikisborgarar hafi verid fluttir
til Islands med skipuldgdum haetti til ad saeta mansali og misneytingu. Eitt af

32 UNTC
33 CETS 197 - Council of Europe Convention on Action against Trafficking in Human Beings (coe.int)



https://treaties.un.org/Pages/ViewDetails.aspx?src=IND&mtdsg_no=XVIII-12-a&chapter=18&clang=_en
https://rm.coe.int/168008371d

forgangsmalum logreglu er ad sporna gegn mansali og hvers kyns misnotkun
sem pvi tengist, par undir vinnumansal og kynlifsmansal, auk allra birtingarmynda
pess ad bérnum sé smyglad yfir landameeri, pau misnotud eda saeti praelkun.

i marsmanudi 2019 kynntu stjornvéld adgerdir gegn mansali og annars konar
hagnytingu. Medal tillagna var endurskodun laga a svidi mansalsmala. Fimmtu-
daginn 10. juni 2021 sampykkti Alpingi lagabreytingar sem vikkudu ut akvaedi
227. gr. a., mansalsakvaedid, til samraemis vid alpjodlegar skuldbindingar islenska
rikisins og dbendingar sérfreedingahops Evropuradsins um adgerdir gegn mansali
(GRETA) sem hefur eftirlit med pvi hvort adildarriki samningsins uppfylli skilyrdi
hans me?d fullnaegjandi haetti.

Akvaedi 227. gr. a., mansalsakvaedid, hljodar nu svo:

., O Hverjum peim sem gerist sekur um eftirtalda verknadi, einn eda fleiri, i peim
tilgangi ad misnota annan mann i veendi eda & annan kynferdislegan hatt, i
naudungarhjonaband, i preelddm eda anaud, til naudungarvinnu eda
naudungarpjonustu, p.m.t. betls, til ad fremja refsiverdan verknad eda til ad
nema a brott liffaeri hans skal refsa fyrir mansal med allt ad 12 ara fangelsi:

1. Ad utvega, flytja, afhenda, hysa eda taka vid einstaklingi og vid pad er beitt
eda hefur verid beitt ofbeldi, naudung, frelsissviptingu, brottnami, hétun,
olégmeaetum blekkingum med pvi ad vekja, styrkja eda hagnyta sér villu
viokomandi um adstedur, eda med pvi ad notfera sér baga stddu,
fakunnattu eda varnarleysi vidkomandi eda med pvi ad hagnyta sér
yfirburdastddu sina.

2. Ad utvega, flytja, afhenda, hysa eda taka vid einstaklingi yngri en 18 ara.

3. Ad lata af hendi greidslu eda annan avinning til ad afla sampykkis til
misnotkunarinnar hja manni sem raedur gerdum annars manns.

1 Sému refsingu skal sa seeta sem tekur vid greidslu eda é8rum avinningi skv.
3. tolul. 1. mar.

[ Beinist brot skv. 1. mgr. gegn barni skal taka pad til greina til pyngingar
refsingunni.

1 Sému refsingu skal hver sa saeta sem gerist sekur um eftirtalda verknadi, einn
eda fleiri, i pvi skyni ad greida fyrir mansali:
1. Ad falsa ferda- eda personuskilriki.
2. Ad annast milligédngu um slik skilriki eda utvega pau.

3. Ad halda eftir, flarleegja, skemma eda eydileggja ferda- eda personuskilriki
annars einstaklings. “ 343

34 19/1940: Almenn hegningarlég | Lég | Alpingi (althingi.is)
35 917/151 stjornarfrumvarp: almenn hegningarlég | bingtidindi | Alpingi (althingi.is)

i marsmanudi 2019
kynntu stjérnvold
adgerdir gegn mansali
og annars konar
hagnytingu.
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Slikar skuldbindingar
hafa oft i for med sér
misneytingu af

ymsu tagi og ognir
gagnvart vidkomandi
flottamanni og jafnvel
aettingjum vidkomandi
i heimalandinu.

Mansalsakveedid er nu enn betur til pess fallid ad styrkja vernd mansalspolenda
0g sporna gegn pvi ad folk sé svipt peim grundvallarmannréttindum ad rada yfir
lifi sinu og likama. Breyting pessi var gerd i samraemi vid pekktar birtingamyndir
mansals | 88rum rikjum sem og alpjédasamninga sem island er adili ad. Akvaedid
treystir vernd polenda mansals, ekki sist kvenna og barna, sem eru seld i veendi
eda misnotud kynferdislega med 68rum haeetti.

Enn fremur veita breytingar akveedisins umsaekjendum um alpjodlega vernd,
flotta- og farandverkafolki og erlendu vinnuafli sterkari grundvoll til ad berjast
gegn naudungarvinnu og naudungarpjoénustu, praelkun eda anaud. Akvaedid naer
nu til pess ad vidkomandi fai ekki videigandi hlifdarbunad i byggingavinnu, bui i
ovidunandi husnaedi og/eda fai ekki greidd laun skv. kjarasamningi, t.d. vegna
fakunnattu, veikrar stédu eda hotunar.

Sémuleidis var naudungarhjonabandi baett vid akvaedid og er pad i samreemi vid
abendingar GRETA. | praelddmi og dnaud felst t.d. skuldadanaud sem er algeng
birtingarmynd mansals og vikid var ad hér ad framan, p.e. pegar vidkomandi er
latinn vinna upp i skuld sem hann faer aldrei fullgreitt eda busetuanaud sem felur
i sér ad vidkomandi er hadur afbrotamanni vardand busetuurraedi.

Naudungarpjonustu var einnig baett vid 227. gr. a. i samraemi vid akvaedi Palermo-
bokunarinnar. Betl er sérstaklega tilgreint enda algeng birtingarmynd erlendis og
vart hefur ordid vid betl i Reykjavik a allra sidustu misserum. Undir naudungar-
bjonustu fellur einnig pjonusta inn a heimilum eins og adstod vid heimilisstorf en
hér & landi eru deemi um tilkynningar til logreglu fra erlendum barnfostrum,
svonefndum au-pair, um ovidunandi adbunad inni & heimili.

| akveedid var beett vid upptalninguna setningunni til ad fremja refsiverdan
verknad sem veitir peim polendum vernd sem hagnyttir eru til ad stunda t.a.m.
budarhnupl, vasapjofnad, innbrot eda vera burdardyr fyrir fikniefni eda peninga.
Pessi birtingarmynd mansals er pekkt hér 4 landi og ma nefna ad l&greglan byr
yfir upplysingum um einstaklinga fra Sudaustur-Evropu sem fluttir eru hingad til
lands og neyddir eru til ad selja fikniefni.

Eins og adur sagdi hafa efnahagsprengingar, stridsatok og politiskur dstddugleiki
i heiminum ytt undir flutning folks i leit ad betri lifskjdrum. Greiningardeild hefur
adur bent a ad su haetta sé fyrir hendi ad adilar hér a landi, innlendir sem erlendir,
freisti pess ad nyta sér baga stodu flottafolks og annarra peirra sem heelis leita.
Folk i peirri stodu er i akvedinni heettu hvad vardar hvers kyns misneytingu t.a.m.
a svidi vinnumansals eda kynlifspraelkunar. Pa er pekkt erlendis fra ad flottafolk
njoti adstodar gleepamanna er pad akvedur ad flyja heimaslodir og ad su adstod
skapi fjarhagslegar skuldbindingar gagnvart peim sem adstodina veittu. Slikar
skuldbindingar hafa oft i féor med sér misneytingu af ymsu tagi og égnir gagnvart
vidkomandi flottamanni og jafnvel aettingjum vidkomandi i heimalandinu.

Vinnumansal kallar & vardstédu samfélagsins; verkalydsfélaga, forustumanna i
baejum og sveitarstjornum og stofnana rikisins. Mikilveegt er ad auka vitund um



brotastarfsemi af pessu tagi og kennir reynslan ad slikt & sér idulega stad an pess
ad neersamfélagid geri sér stddu mala ljosa og bregdist vid.

Mansal er einn erfidasti malaflokkurinn sem kemur til kasta l&greglu. Oftar en
ekki treysta fornarlomb sér ekki til ad leggja fram keeru eda fylgja henni eftir og
visbendingar eru fyrir hendi um ad fjoldi brota og polenda sé meiri en berst til
l6greglu. Pa gera polendur pessara brota sér ekki avallt grein fyrir stédu sinni og
bvi er gerd rikari krafa til ldgreglu um ad pekkja einkenni pessara brota. Vegna
pessa er vandinn ad éllum likindum mun vidtaekari en fyrirliggjandi tolfreedi gefur
til kynna.

I tdlum logreglu ma sjd ad fra 1. april 2020 til og med 18. januar 2021 voru til
rannsoknar fjogur mansalstilvik og i peim malum voru polendur taldir vera sex
talsins, auk pess voru 13 tilvik skrdd um grun & mansali med 12 pekktum
fornarldombum. Af pessum 17 malum voru atta tilvik um vinnumansal, par af tvo
tengd ferdaidnadi, tvd tengd veitingaidnadi, eitt tengt byggingaridnadi, eitt tengt
landbunadi, eitt tengt raestingarpjonustu og eitt voru og pjonustu. Sex tilvik voru
skrad um kynlifsmansal. | premur tilvikum var ekki [jést hvers edlis misnotkun var.

i malaskrarkerfi ldgreglu eru mansalsmal skrad & tvo vegu, annars vegar pegar
grunur er um brot, p.e. brot gegn 227. gr. a. alm. hgl. (nr. 19/1940) og hins vegar
pegar logreglu er tilkynnt um grun um mansal, sem er ekki skrad sem brot.
Heildarfjoldi mansalsmala arid 2019 voru 19 mal en arid 2020 var heildarfjoldi
mansalsmala 20 mal. Einn domur hefur fallid hérlendis par sem sakfellt var fyrir
mansal og var pad fyrir rimum aratug n.tt. hinn 16.juni 2010.%¢ | desembermanudi
2021 pingfesti Héradssaksoknari dkaeru i mansalsmali og mun pa reyna a hid
breytta og utvikkada mansalsakvaedi i fyrsta sinn.

Nidurstada

Logregla hefur upplysingar um ad hingad til lands sé flutt folk er saeti misneytingu
og jafnvel mansali. A [slandi eru starfandi glaepahdpar sem eru tengdir dkvednum
bjodarbrotum fra Mid-Austurldndum og Sudaustur-Evropu og stunda skipulagt
smygl a folki og mansal. Sérstaklega eru brotahodpar fra Sudaustur-Evropu aber-
andi i skipulagdri veendisstarfsemi. Peir brotahdpar sem skipuleggja vaendi hér a
landi tengjast margs konar annarri brotastarfsemi, s.s. sélu eiturlyfja, peninga-
pveetti og skipuldgdum pjofnadi.

Med pvi ad pvinga fornarldmb mansals til afbrota geta peir sem i raun standa ad
baki skipulagdri brotastarfsemi minnkad eigin ahaettu a ad verda sottir til saka
fyrir pa brotastarfsemi sem férnarldmb peirra eru atin stunda.

Adstodarmenn (e. Facilitators) skipulagdrar brotastarfsemi vardandi smygl a folki
og mansal eru peir sem med markvissum heetti veita adstod vegna komu, dvalar

36 Domur (haestirettur.is
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eda starfsemi férnarlamba mansals & slandi. Slik adstod getur m.a. verid folgin i
ad utvega dvalarstad fyrir fornarldmb mansals, velja stadi par sem misneyting fer
fram, vera tengilidur vid innlenda gleepamenn/hdpa og adstoda vid peningapvaetti
eda vid flutning a pyfi Ur landi eda koma pvi i verd a annan veg. betta 8 m.a. vid
um pa sem tilheyra pjodarbrotum fra lGNdum med moérgum virkum
gleepamdnnum & islandi og pa einstaklinga innan pess hops sem hafa ad adgang
ad eda tengjast fyrirteekjum i ldgmaetum rekstri.

Talid er afar liklegt ad med breytingum og utvikkun & 227. gr. a. alm. hgl. nr.
19/1940, ad peirri forsendu gefinni ad logregla leggi aukna dherslu & malaflokkinn,
muni mansalsmalum fjélga a naestu tveimur arum.



TOLVU- OG NETGLAPIR

islensk stjornvold hafa unnid gegn netdégnum med ymsum haetti undanfarin ar
ma par t.d. nefna ny lég um Fjarskiptastofu nr. 75/2021, styrkingu CERT-IS og NIS
l6bg nr.78/2019 sem téku gildi 1. september 2020. Baett stada (slands & Global
Cybersecurity Index ur nedstu saetum i land nr. 58 er til marks um pann arangur
sem pegar hefur nadst.¥ [ adgerdaaaetlun stjérnvalda sem birt er i stjérnarsatt-
mala rikisstjornarinnar kemur fram ad afram verdi unnid markvisst ad pvi ad efla
net- og fjarskiptadryggi hér & landi med pad ad markmidi ad [sland verdi medal
allra fremstu pjoda a svidi stafreennar taekni og pjonustu. Nefna ma tvaer adgerdir
sem stjornvold leggja adherslu & og sem sérstaklega er til pess fallnar ad styrkja
stafraent 6ryggi 4 [slandi en paer eru samraemd Urvinnsla, geymsla og framsetning
opinberra gagna dsamt utgafu fullgildra opinberra rafreenna persénuskilrikja.®

Nokkud skortir & ad fyrir liggi & alpjodavettvangi sameiginlegur skilningur a
hugtakinu ,netgleepir” (e. Cybercrime) og reynslan hefur kennt ad misjafnt er hve
riki heims eru tilbuin til ad ganga langt i pessum efnum m.a. med tilliti til
personuverndar og tjaningarfrelsis. Hér er fjallad um netglaepi eins og peim er
lyst i Budapest-samningnum um varnir gegn télvubrotum (e. Convention on
Cybercrime) sem er alpjodlega bindandi samningur & svidi varna og vidbragda
vid netglaepum og island er adili ad.%°

Almennt ma ganga ad pvi sem visu ad umfang tolvu- og netglepa aukist i
fyrirsjaanlegri framtid & islandi likt og annars stadar & Vesturldndum. Notkun &
stafreenni samskiptataekni fer stdédugt vaxandi, sifellt fleiri saekja sér fjarmala-
pjonustu um internetid og stédugt fjdlgar peim tegundum verslunar og vidskipta
sem fram fara med stafreenum heetti. Mikill fjoldi folks byr yfir peirri pekkingu sem
naudsynleg er til ad nyta net- og télvutaekni i gleepsamlegum tilgangi. Ekki parf
heldur mikla teeknipekkingu til ad fremja tolvugleepi par sem audvelt er ad kaupa
pjonustu, sérsnidnar arasir og lausnir sem mida ad pvi ad gera hverjum sem er
kleift ad fremja tdlvu- og netgleepi.

Gerdur er greinarmunur a netdryggi og netgleepum. Med hugtakinu ,télvu- og
netgleepir” er att vid afbrot einstaklinga eda skipulagda brotastarfsemi sem ymist
beinist gegn stafreenum upplysinga- og midlunarkerfum eda fer fram med pvi ad
nyta pau sému kerfi. [ pessari skyrslu greiningardeildar rikisldgreglustjora er fiall-
ad um netgleepi en ekki netdryggi p.e.a.s. ad tryggja dryggi og virkni kerfa og
annars bunadar.

Helstu (&g & [slandi er varda netglaepi eru einnig fallin til ad varpa ljosi & umfang
og edli peirra:

37 ITU Publications

38 Sattmali um rikisstjornarsamstarf Framsoéknarflokks, Sjalfsteedisflokks og Vinstrihreyfingarinnar -
greens frambods (stjornarradid.is)

39 Arid 1998 voru gerdar breytingar & almennum hegningarlégum par sem nokkrum &kveedum um
télvubrot var beett vid dgin. Sja: https://www.althingi.is/altext/stjt/1998.030.html og https://www.
althingi.is/altext/122/s/0771.html.
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Almenn hegningarlég nr. 19/1940.
Loég um fjarskipti nr. 81/2003.

Ldég um rafreen vidskipti og adra rafreena pjonustu nr. 30/2002.

2 a

Log um rafreenar undirskriftir nr. 28/2001.
Hofundalog nr. 73/1972.

Loég um personuvernd og vinnslu personuupplysinga nr. 90/2018.

N o @

Log um utgafu og medferd rafeyris nr. 17/2013.

Embeaetti rikislogreglustjora hefur & undanférnum arum metid ognina af
netgleepum & Islandi, umfang peirra og mogulega préun. ba gefur logreglan Ut
vidvaranir til almennings vegna haettu a netgleepum pegar tilefni er til. Algengast
er ad varad seé vid tilraunum erlendra adila til fjarsvika um internetid og eru par
pekktar ymsar utgafur svonefndra ,astarsvika” (e. Dating/romance scam), husa-
leigusvika par sem rangur eigandi svikur ut greidslur vegna skammtimaleigu t.d.
med gyllibodum ef greitt sé framhja solusidum Airbnb, fyrirmaela- /stjorn-
endasvika (e. CEO/BCE fraud) par sem greidsla fer til rangs adila med folsun
fyrirmaela t.d. stjérnenda/hattsettra yfirmanna, fjarfestasvika sem oft & tidum
byggjast a falsfréttum auk tilrauna til ,netveida” (e. Phishing).

Helstu netgleepir eru taldir eftirfarandi:

Pjofnadur & persdnuaudkennum.
Fjarsvik og tilraunir til blekkinga i hagnadarskyni.
Ofbeldi gegn bérnum & internetinu.

> e

Tolvuinnbrot — ,tdélvuhakkarar”, adgerdahopar, dulkddun & gognum,
lausnargjaldsarasir.

5. Tolvuarasir — dreifdar netarasir/neitun & pjonustu (e. DDoS1), ruslpodstur,
skemmdarverk, afskreeming vefsidna.

6. Arasir & samfélagsinnvidi og stofnanir med notkun spilliforrita/virusa.

Njosnir og/eda stuldur & hugverkaréttindum.

Um netgleepi gildir ad allir fara peir gegn minnst einni af fjorum stodum
upplysingadryggis. Paer eru: Leynd (e. Confidentiality), réttleiki (e. Integrity), til-
teekileiki (e. Availability) og rekjanleiki (e. Traceability).

¢ Leynd: Gogn eiga einungis ad vera adgengileg peim sem pess purfa.

e Réttleiki: Ad geta treyst peim gdognum sem unnid er med hverju sinni og
ad peim hafi ekki verid breytt an leyfis.

o Tiltaekileiki: Ad gdgn séu adgengileg pegar porf er a.

¢ Rekjanleiki: A3 haegt sé ad rekja adgerdasogu (e. Logging History) eins
og porf er 4.4

40 https://www.stjornarradid.is/verkefni/upplysingasamfelagid/opinberir-vefir/vefhandbokin/6.-oryggi/
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A vettvangi Alpjédaldgreglunnar (e. Interpol) og Evrépuldgreglunnar er 16gd
sifellt pyngri ahersla a barattu gegn télvu- og netgleepum. Pad helst i hendur vid
proun undanlidinna ara; aukin umsvif tdlvu- og netgleepamanna eru talin eitt
erfidasta verkefni logreglulida & Vesturlondum. Télvu- og netglaepir tengjast
flestum brotaflokkum t.a.m. skipulagdri brotastarfsemi, ofbeldi gegn bérnum,
hrydjuverkum, fikniefnavidskiptum, vopnasélu og peningapveetti. peim fylgir
einnig aukin porf fyrir alpjodlega samvinnu a svidi léggaeslu likt og aherslur
Interpol og Europol eru til marks um.

i nyjustu skyrslu Evréopuldgreglunnar vardandi télvu- og netglaepi skipulagdra
brotahopa (e. Internet Organised Crime Threat Assessment, IOCTA) sem gefin
var ut i ndbvembermanudi 2021 kemur fram ad ogn vegna télvu- og netglaepa
haldi afram ad vaxa og proast.* Samkvaemt IOCTA 2021 hafa télvu- og net-
gleepamenn i kjolfar heimsfaraldurs COVID-19 teygt starfsemi sina inn & ny svid
0g nad ad hagnyta sér veikleika sem tengjast tolvukerfum, sjukrahusum og
einstaklingum t.d. med sélu a félsudum hlifdarbunadi vegna soéttvarna eda
leekningavorum.

Ad mati Evropuldgreglunnar hefur aukin netverslun skapad svigrum  fyrir
umfangsmeiri svik & netinu sem medal annars beinast ad veffyrirtaekjium med
veikar tolvuvarnir. Settar eru upp falskar netverslanir par sem vidskiptavinur
kaupir véru en faer hana ekki afhenta einnig eru falsadar tilkynningar fra
afhendingar- eda sendingapjonustum notadar til ,vefveida”“. Enn fremur bendir
Evropuldgreglan @ aukna 6gn af umfangsmiklum lausnargjaldsarasum.

Aukning hefur verid i svokdlludum fjarfestingasvikum. | peim tegundum svika eru
einstaklingar blekktir til ad fjarfesta i verdmaetum eda fjarfestingasjodum. Er pessi
tegund svika algeng tilraun télvu- og netprjéta gagnvart einstaklingum hér a
islandi. Oft eru pessir blekkingarvefir floknir og vel Utfaerdir jafnvel svo ad reyndir
fjarfestar atta sig oft ekki & svikunum fyrr en ad nokkrum tima lidnum. Télvu- og
netprjotar nota margvislegar leidir til ad nalgast fornarldmb sin. Auglysingar a
interneti, samfélagsmidlum, télvupdstar og jafnvel smaskilabod eru nytt i pvi
skyni ad fa einstaklinga til pess ad gefa upp simanumer eda dnnur audkenni. Oft
er férnarlambid fengid til ad millifeera eda gefur leyfi fyrir reglulegum uttektum a
greidslukort til pess ad leggja inn a erlenda fjarfestingasjodi. Vidkomandi faer
adgang ad netbanka & vegum svikaranna eda smaforriti til ad geta fylgst med
fjarfestingunni og getur par nalgast ,upplysingar” um avoxtunina. bessar vefsidur
eda smaforrit eru jafnan vondud og sannfaerandi. Daemi eru um ad net- og
tolvuprjotar hafi fengid adgang ad netbanka férnarlambs.

i IOCTA 2021 er varad vid ad tolvuprjotar séu ad finna leidir til ad komast framhja
tvipatta 6ryggisaudkenningum. betta er ahyggjuefni sérstaklega vegna pess ad
banka- og greidslukortavidskipti einstaklinga fara nu ad miklu leyti fram i
snjallsimum par sem m.a. er notast vid tvipatta audkenningu.

41 Internet Organised Crime Threat Assessment.
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Alvarleg er su proun sem fjallad er um i skyrslu Evropuldgreglunnar og tengist
ofbeldigegn bérnum ogungmennum. Evropuldgreglan bendir a ad i heimsfaraldri
COVID- 19 hafi bérn og ungmenni ad jafnadi varid meiri tima a internetinu med
pbeim afleidingum ad barnanidingar hafi haft aukin teekifeeri til ad komast i kynni
vid pau a ymsum leikjasidum eda a vettvangi samfélagsmidla og nad ad sannfeera
eda teela bérn og ungmenni til ad senda eda deila myndum eda myndskeidum af
kynferdislegum toga sem pau sjalf taka upp t.d. gegn greidslu.

AB mati ldgreglu er mikilveegt ad vinna gegn tolvu- og netarasum a upplysingakerfi
med sérstakri aherslu a vidskiptaformid ,gleepir sem pjénusta” (e. Crime-as-a-
Service) og skerda pannig starfsemi peirra sem med markvissum heetti audvelda
brotaménnum ad stunda gleepastarfsemi a internetinu. Einnig er brynt ad vinna
gegn peim brotamdnnum sem stunda audkennispjofnad, svik og/eda folsun
greidsluupplysinga eda vidskipta an reidufjar, par undir storfelld greidslukortasvik
(sérstaklega i tilvikum par sem kort er ekki til stadar p.e. einvérdungu greidslu-
kortaupplysingar), og adrar tegundir stafreenna vidskipta an reidufjar sem gagnast
geta brotastarfsemi.

Léggaesluyfirvold & islandi hafa ahyggjur af takmorkudum moguleikum logreglu
a rekjanleika notenda vefhysingarpjonustu sem hyst er hja islenskum fyrirtaekjum.
Daemi eru um ad vefsidur par sem fikniefnasala fer fram vida um heim séu hystar
hja islenskum fyrirtaeekjum og vélbunadur sem gdégn vefsidnanna eru vistud a sé
stadsettur & islandi. [ einhverjum tilvikum er vélbunadurinn sem slik gégn eru
vistud a stadsettur erlendis. Erfidlega hefur reynst ad fa upplysingar um hverjir
raunverulega standa ad baki pessum vefsidum, hvort sem um er ad reeda islenska
eda erlenda adila. Ad mati sérfreedinga logreglu veita log nr. 54/2021 um islensk
landshofudlén logreglu takmorkud urreedi til ad fara fram a lokun og/eda
haldlagningu tiltekinna léna; par sem gert er rad fyrir ad tiltekin brot purfi ad
varda allt ad sex ara fangelsi eda meira.

Skraning abyrgdaradila er ekki naegjanlega god og mikilveegt ad gera bot par a til
ad logregla geti rannsakad umfangsmikla brotastarfsemi sem fram fer & vefsidum
hystum & Islandi. Légreglunni & Islandi berast idulega beidnir um &flun upplysinga
um eigendur vefsida fra erlendum logreglulidum vegna peirrar starfsemi sem
fram fer a vefsidunum.

islensk stjornvold halda ekki uppi stddugu eftirliti med netumferd & landinu enda
eru rekstraradilar fjarskiptaneta. Flest nagrannariki okkar, Nordurlénd, Eystrasalts-
rikin og Bretland svo nefnd séu deemi, hafa skynjarakerfi sem nema IP-tengingar
og vista einvérdungu merki um tengingu, en hvorki innihald né persénu-
upplysingar, a mikilveegustu netinnvidum og hafa med peim haetti heildarsyn a
netumferd. Petta gerir logreglu og netdryggissveitum erlendis kleift ad fylgjast
med og bregdast vid net- og télvuarasum skipulagdra brotahodpa.

Geta logreglu & islandi til ad fylgjast med og greina adgerdir skipulagdra brota-
hopa & netinu er takmdrkud vid tilkynningar fra almenningi, stofnunum,



fyrirtaekjum og samstarfi vi& erlendar og alpjodlegar [Gggaeslustofnanir. CERT-IS
netoéryggissveitin starfar & vegum Fjarskiptastofu og hefur ad markmidi ad
fyrirbyggja, draga ur og bregdast vid haettu vegna netarasa eda hlidstaedra
6ryggisatvika og pjonustar fjarskiptafyrirteeki og rekstraradila mikilveegra net-
innvida.

i upplysingakerfi l6greglu, LOKE, voru skrad 272 brot &rid 2020 par sem vett-
vangur brots var ,internetid” og er par umtalsverd fjdlgun fra arunum 2018 og
2019 pegar skrad brot voru 165 og 182 i peirri rod.

Tali® er ad mikid skorti & ad net- og télvubrot séu tilkynnt til CERT-IS eda kaerd til
ldgreglu. A mati CERT-IS na net- og tolvuprjdtar ad svikja ut milljonir krona af
almennum borgurum i hverjum manudi med svikapostum.® Atvikum sem
tilkynnt hafa verid til CERT-IS hefur fiolgad verulega fra skyrslu GRD sem gefin
var Ut arid 2019. Arid 2019 voru samtals 221 atvik tilkynnt, arid 2020 hafsi peim
fiélgad i 268 og um midjan oktdbermanud 2021 voru tilkynnt atvik til CERT-IS
komin i 478 talsins.

Yrdi islenskum l6ggeeslustofnunum gert kleift ad vista spor um netumferd geeti
pad veitt mikilvaegar upplysingar um fjdélda peirra IP-talna sem tengjast glaep-
samlegum vefsveedum & huldunetum (e. Darknets) par sem fram fer m.a. dreifing
a oléglegu efni sem tengist kynferdislegu ofbeldi, par & medal gegn bérnum,
vaendi, fikniefna- og vopnasolu, sélu a folsudum skilrikjum, persédnuupplysing-
um p.m.t. audkenni, lykilord og greidslukortanumer o.fl.

Nokkur atridi i proun tolvu- og netgleepa er vert ad nefna, svo sem hugtakid
.gleepir sem pjonusta” sem stuttlega var vikid ad hér ad framan. Um er ad raeda
vidskiptaform gleepamanna a vettvangi internetsins svokolludum netvéngum (e.
Internet Platforms) i hinu stafreena svarta hagkerfi par sem auglyst er til sélu
margs konar pjonusta sem audveldar hverjum sem er ad fremja nanast hvada
tegund af tolvubroti sem er. Afborotamenn geta nokkud audveldlega keypt slika
bjonustu sem m.a. felst i ad gera DDoS-arasir, proa spilliforrit, stela gégnum og
lykilordum, eda ad fremja tdlvu- og netgleepi upp a eigin spytur. Frambod a slikri
.gleepapjonustu” hefur gert ad verkum ad skipulédgd brotastarfsemi hefur i
auknum meeli haslad sér voll a svidi télvu- og netgleepa. Pessir netvangar geta
t.d. verid lokud spjallbord par sem télvuprjotar geta skipst & upplysingum og
myndad virdiskedju par sem sérfraedipekking eda geta eins tolvuprjots getur
gagnast 6drum télvuprjétum, hvort sem um er ad reeda adgang ad fornarldmbum
eda tdélvudveerum sem sparar pa viokomandi ad koma sér upp slikum adgangi
eda proa spilliforrit. Visbendingar eru um ad netbrotahdpar starfi saman ad
lausnargjaldsarasum par sem einstaka hopar sérhaefa sig i eda framkvaema
akvedna paetti drasarinnar gegn hluta af heildaragoda.

Sumir netbrotahdpar skipuleggja lausnargjaldsarasir alfarid & netvbngum sem
eru sambeerilegir vid vidskiptamodel Airbnb par sem stjornendur akvedinna

42 Almenningur tapar milljonum i hverjum manudi vegna svikaposta - Visir (visir.is)
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hugbunadarlausna fyrir lausnargjaldsarasir veita innvidi til ardsa asamt adgangi
ad fornarldmbum til handa &drum hakkarahdpum sem framkveema arasir i
skiptum fyrir hlutdeild i hinum o6logmeeta agoda. Daemi um slikt er starfsemi
russneska télvuprjotahopsins REvil sem notar net samstarfsadila, einnig pekkt
undir nafninu Sodinokibi, til ad framkveema arasir. Starfsemi REvil byggir a
netvangsvidskiptamaodelinu par sem stjornendur REvil sja um ad proa og vidhalda
lausnargjaldshugbunadinum en nyta svo net samstarfsadila til ad fremja
lausnargjaldsarasir fyrir REvil. Lidsmanna er m.a. aflad a russneskum spjallbordum
pbar sem hakkarar deila upplysingum sin & milli. Stjornendur REvil nota svo ID-
numer til ad rekja pa hakkara sem toku patt i arasinni og fa viskomandi sjalfkrafa
greiddan sinn hlut af peim olégmeaeta avinningi sem arasin skop. Samhlida pvi
sem REvil stendur fyrir lausnargjaldsarasum hota peir fornarldmbum sinum ad
bjoda hinar stolnu upplysingar/gogn til kaups & uppbodsvefsidu sinni er nefnist
Happy Blog” greidi vidkomandi ekki lausnargjaldid. Netbrotahdpurinn REvil
virdir ekki landamzeri og raedst jafnt gegn opinberum stofnunum sem
fyrirteekjum.*

Net- og télvuarasir & islandi

Tolvu- og netgleepir eru pad birtingarform skipulagdrar brotastarfsemi sem
liklegast er ad beinist gegn almenningi & Islandi. P4 er m.a. att vid tilraunir til
fjarsvika um internetid. Enn fremur geta tolvuprjotar med innbrotum i télvukerfi
komist yfir vidkveemar upplysingar sem hugsanlega ma nota gegn einstaklingum
eda fyrirteekjum og vardad geta mikla hagsmuni. [ pvi samhengi ma nefna
alagsarasir (e. DDos), gislatoku- /lausnargjaldsarasir og/eda fjarkuganir t.d. vegna
myndefnis eda vidkveemra upplysinga.

A sidustu tveimur arum hafa komid upp pd nokkur tilvik umfangsmikilla net- og
tdlvuarasa & Islandi sem valdis hafa miklum skada, truflunum og dpaegindum hja
beim fyrirtaekjum, stofnunum og einstaklingum sem arasirnar beindust gegn.

e Sumarid 2020 var spillihugbunadi komid fyrir i Orion kerfi SolarWinds;
sem er eftirlitshugbtinadur med netpjonum og tolvukerfum. Arasin hafdi
ahrif um vida verold.* A [slandi hafdi arasin einkum ahrif & rekstur &
banka-, orku- og fjarskiptafyrirteekja auk opinberra stofnana.
Umfangsmikil vinna for i rannsoknir og leit ad mdgulegum innbrotum i
hugbunadarkerfi SolarWinds & Islandi.

o Stor fjarkigunararas var gerd i september 2020 3 islenskt net- og
hysingarfyrirtaeki. Um var ad raeda stora alagsaras sem fylgt var eftir med
fiarkugunarposti. [ kjdlfar hennar lysti CERT-IS yfir dvissustigi.*®

43 the-cyber-threat-against-denmark-2021-en.pdf (cfcs.dk)

44 https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cyberse-
curity-and-infrastructure

45  Lysa yfir ovissustigi vegna storrar netarasar (frettabladid.is)



https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/en/the-cyber-threat-against-denmark-2021-en.pdf
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
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Pann 9. névember 2020 var gerd vidamikil dreifd alagsaras a adila innan
fjarmalageirans sem dreifdist um fjarskiptainnvidi landsins og kom nidur a
audkennis- og greidslupjonustu.*® Ad ségn forsvarsmanns Vodafone eru
netarasir ordnar neer daglegur vidburdur en ad pessi aras hafi haft sérlega
mikil ahrif & almenning par sem hluti vidskiptavina vard fyrir truflunum a
netsambandi i teepa klukkustund.?

pPann 30. januar 2021 urdu truflanir a sjonvarpspjonustu Simans pegar
fyrirvaralaus DDoS netaras var gerd a netkerfi Simans og sjonvarps-
pjonustan vard fyrir truflunum i rima eina og halfa klukkustund.*®

Verslanir storfyrirtaekisins Bauhaus & Nordurldndum urdu fyrir télvuaras i
junimanudi 2021. Verslun fyrirtaekisins hér & landi vard einnig fyrir skakka-
féllum vegna arasarinnar m.a. & simkerfi verslunarinnar nidri, ekki var unnt
ad sakja sérpantanir eda fra vorur endurgreiddar svo eitthvad sé nefnt.*

| septembermanudi 2021 var gerd lausnargjaldsaras 4 islenskt
hataeknifyrirtaeki og tuga milljona krafist.>®

[ oktobermanudi 2021 var gerd lausnargjaldsaras & Haskolann i Reykjavik 5
A fyrstu niu manudum &rsins 2021 var Fjarmalaeftirlitinu tilkynnt um 11
netérasir sem ollu pjonusturofi hja fjarmalafyrirtaekjum & islandi.®?
Umfangsmikil netaras var gerd a greidslupjonustu Valitor og SaltPay i
névember 202153

Nidurstada

Neerri éruggt er talid ad ogn vegna netarasa a figrmalafyrirtaeki & Islandi fari
vaxandi.

Skradum toélvu- og netbrotum fidlgar &rt samkveemt upplysingum logreglu.

Tilkynnt atvik til CERT-IS hafa rumlega tvofaldast fra arinu 2019. Net- og toélvu-
prjotar na ad svikja ut umtalsverdar fjarhaedir af almennum borgurum og fyrir-

taekjum & [slandi i hverjum manudi.

P& margt hafi dunnist i barattu gegn télvu- og netgleepum pa er pad mat

greiningardeildar rikisldgreglustjora ad netvarnir, voktun og vidbunadur gegn

netgleepum séu ekki naegjanlegar [slandi.
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Umfangsmikil netaras hafdi ahrif & mikilveega innvidi | CERT-IS
Umfangsmikil netaras olli nettruflunum i geer (frettabladid.is)
| Fréttir | Fréttatilkynningar | Siminn (siminn.is)

Takmarkanir & starfsemi Bauhaus vegna tolvudrasar (mbl.is)

Mes islenskt fyrirtaeki i gislingu og vilja lausnargjald | RUV (ruv.is)
Kom ekki til greina ad borga gjaldid (mbl.is)

Ellefu netdrasir & islensk fijdrmalafyrirteeki - Visir (visir.is)

Valitor og SaltPay seeta netaras (mbl.is)
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Pad eru til stadar alvarlegir veikleikar hja logreglu hvad vardar mannafla- og
bunadarskort. Mikilvaegt er ad efla getu logreglunnar a pessu svidi og starfraekja
sérstaka deild a landsvisu sem sinnir pessum malaflokki.

Rymka parf dkveedi Laga um landshofudlén nr. 54/2021 nanar tiltekid 11. gr.
1. mgr. b. lid i samraemi vid 2. mgr. 83. gr. sakamalalaga nr. 88/2008 par sem
kvedid er 8 um undanpagur vegna alvarleika brota.

Huga parf ad meiri og markvissari upplysingaséfnun vardandi égnir gegn upp-
lysingainnvidum [slands, m.a. med ad pvi auka greiningargetu vardandi samskipti
tolvuprjota, yfirvofandi arasir a tolvukerfi og vidkveem gogn i upplysingalekum.
Med pvi moti ma hindra tjon baedi almennings og rikisins.

Greiningardeild rikislogreglustjora telur ad baeta megi menntun og fraedslu fyrir
lébgreglumenn vardandi tolvu- og netgleepi svo og ad baeta adgengi logreglu ad
sérfraedipekkingu og samvinnu vid fagadila i malum sem varda pennan flokk
afbrota.

Baeta og samraema ma skraningu net- og télvubrota i upplysingakerfi lébgreglu.



SVIK OG FALSANIR

Logregla telur mikilveegt ad vinna gegn starfsemi skipulagdra brotahdpa sem
stunda oléglega folksflutninga og veita flottafolki ologlega pjonustu sem felst
m.a. i ad utvega foélsud skilriki. Einnig er mikilvaegt ad koma i veg fyrir misnotkun
skipulagdra brotahodpa a félagslegri pjonustu og adstod (med félagslegri adstod
er medal annars att vid fjarhagsadstod) t.d. med notkun falsadra skjala.

Rikisborgurum EES- og EFTA-rikja og adstandendum peirra er heimilt koma til
landsins an sérstaks leyfis. bPeir mega dvelja eda starfa hér a landi i allt ad prja
manudi adur en logheimili er skrad og skraningarvottord er gefid ut.

Eitt af skilyrdum pess ad heegt sé ad fa logheimilisskraningu hér & landi er ad geta
synt fram a naegjanlega framfaerslu. Pad er gert med pvi ad framvisa videigandi
gdgnum eins og radningarsamningi vegna vinnu, stadfestingu a skolavist ef um
nam er ad raeda, vottordum sem stadfesta fjolskyldutengsl ef framfaersla kemur
fra maka eda &8rum adstandenda, stadfestingu a lifeyrisgreidslum, stadfestingu
a naegjanlegum fostum reglubundnum greidslum eda stadfesting & banka-
innstaedu.

Med skraningu l&bgheimilis 68last einstaklingur ymis réttindi hér a landi. Allir sem
hafa att logheimili & [slandi i sex manudi samfleytt eru sjukratryggdir. ba er
forsenda fyrir félagspjonustu sveitarfélaga ad einstaklingur hafi skrad l&gheimili i
sveitarfélaginu. Med félagspjonustu er m.a. att medal annars vid fjarhagsadstod,
adstod vid husnaedismal og félagsleg radgjof. Ekki eru dkveedi um ad einstaklingur
burfi ad vera busettur i akvedid langan tima til pess ad njota pessara réttinda.

Upplysingar l&greglu benda til ad hér a landi séu fyrirtaeki sem bjodi upp a falsada
radningarsamninga, p.e. viokomandi feer radningarsamning hja fyrirtaekinu med-
vitadur um ad engin vinna sé | bodi og ad samningurinn sé gerdur gagngert i
peim tilgangi ad vidkomandi geti sott um baetur eda fyrirgreidslu til sveitarfélags.
Fra arinu 2018 hefur rumlega 100 malum vegna umsokna um lobgheimili verid
visad til logreglu vegna gruns um folsud skilriki.

Folsud skilriki eru grundvallarpattur adstodar vid ologlega folksflutninga. Mikil-
vaegt er ad hafa i huga ad skilrikjamisferli tengist i neer 6llum tilfellum &68rum
brotum, s.s. dlégmaeaetri dvél, dlégmeetri atvinnu, mansali, peningapveetti, smygli
a folki o.fl. Ad baki slikum malum byr idulega skipuldgd brotastarfsemi og ad baki
framleidslu og sélu falsadra skilrikja byr skipuldgd brotastarfsemi i yfirgnsefandi
fjdlda tilvika.

Fjoldi einstaklinga i skilrikjiamalum i flugstod Leifs Eirikssonar var minni arid 2020
en 2019. Arid 2019 var metar par sem 100 einstaklingar komu vid ségu med
folsud eda misnotud skilriki en arid 2020 var sambeerilegur fjoldi 39. Skyringuna
a faekkuninni er einkum ad finna i ahrifum af heimsfaraldri Covid-19, ferda-
takmorkunum og faekkun flugferda.

Sé midad vid gridarlega faekkun i fjolda farpega arid 2020 er fjéldi falsanamala
mjdg har en synir jafnframt ad tengsl @ milli fjdlda falsanamala og farpegafjolda
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rumlega 100 malum
vegna umsokna um
logheimili verid visad til
l6égreglu vegna gruns
um folsud skilriki.
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eru flokin. Ein skyring er su ad skipulagdir brotahdpar utvegi farandfolki folsud
skilriki sem ferdast sidan & eigin forsendum 6had pvi hvort Island sé vinsaell
afangastadur ferdamanna edur ei. Einnig kann ad vera ad vidkomandi hafi keypt
adstod skipulagdra brotahdpa sem skipuleggja alla peetti ferdarinnar og veita
m.a. vidkomandi upplysingar med stafreenum heetti um hvernig best sé ad
komast med élégmaetum haetti til islands. Hugsanleg skyring er einnig ad med
feerri farpegum gefist eftirlitsadilum a Keflavikurflugvelli kostur & ad greina hvern
0og einn farpega betur og ologmaetir ferdamenn geti pvi sidur dulist pegar fair eru
a ferd.

Hluti falsanamala tengist umsaekjendum um alpjodlega vernd. beettir & bord vid
frambod flugsaeta, verd & flugferdum til islands og afangastadir/flugvellir padan
sem unnt er ad fljuga til islands hafa nokkur ahrif & baedi fidlda ferdamanna og
fijdlda umsaekjenda um alpjodlega vernd. Samspil pessara patta er po ekki einfalt.
T.d. var feekkun umsokna um alpjodlega vernd 2017 og 2018 pratt fyrir mikla
fidlgun ferdamanna, aukinn fidlda flugseeta og fleiri afangastadi. Arid 2019
fjolgadi umsaekjendum um alpjodlega vernd pratt fyrir ad steersta laggjaldaflug-
félag landsins, WOW air, haetti starfsemi. | julimanudi 2020 matti sja ad um-
seekjendum um alpjodlega vernd fjolgadi i 107 ur 73 arid 2019 en a sama tima
faekkadi ferdamdnnum um 80,3% ur 231.281 i 45.614. Fjéldi umsdkna um
alpjodlega vernd voru hlutfallslega flestar & Islandi samanborid vid hin
Nordurldndin eda 18 a hverja 10.000 ibua. Hlutfallslega sottu faestir um vernd i
Danm&rku og Noregi eda prir & hverja 10.000 ibua.”>*

Greiningardeild telur hyggilegt ad gera rad fyrir ad umsoknir um alpjodlega vernd
fari frekar eftir sérteekum breytum svo sem astandi i helstu upprunarikjum flotta-
manna a heimsvisu, lagaumhverfi vegna mottoku umsaekjenda um alpjodlega
vernd, getu og virkni skipulagdra gleepasamtaka til ad hagnyta sér bagt astand
flottafolks. betta eru ad mati greiningardeildar allt paettir sem taka parf tillit til
begar pess er freistad ad leggja mat & hugsanlegan fjélda peirra sem munu seekja
um alpjodlega vernd & [slandi & naestu arum.

Liklegt er talid ad umsoknum um alpjodlega vernd muni fjdlga er ferda-
takmérkunum verdur aflétt. Talid er ad fjdldi umsdkna muni liggja & pvi bili sem
arin 2020 (654) og 2016 (1132) mynda. Gera verdur rad fyrir ad safnast hafi upp
akvedinn fjoldi umsaekjenda um alpjodlega vernd sem hofdu fsland i huga sem
afangastad arin 2020 og 2021 og pvi geti ordid um akvedinn kuf ad raeda pegar
opnad verdur fyrir frjals ferdaldg a nyjan leik likt og raunin vard i julimanudi 2020.
Enn fremur geeti Evropa enn a ny ordid fyrir ahlaupi flottafolks og pa geeti sagan
fra arinu 2016 endurtekid sig og umsaekjendum fjolgad umfram pad sem gerist i
venjulegu arferdi.

54 Hlutfallslega flestar umsoknir um vernd & [slandi af Nordurldndunum (utl.s)
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Fyrstu niu manudi arsins 2021 voru skrad tilvik i skilrikjamalum i Flugstod Leifs
Eirikssonar 14 talsins. Pjodarbrot fra Sudaustur-Evropu hafa verid aberandi i
skilrikjamalum undanfarin ar og grunur logreglu er sa ad baki malunum standi
skipul6gd brotastarfsemi.

Nidurstada

Liklegt er talid ad skipulagdir brotahopar muni leitast vid ad hagnyta sér baga
stédu farandfolks, m.a. innan Evrépu, flytja pad til Islands gagngert i pvi skyni a8
saekja um baetur eda fyrirgreidslu til sveitarfélags a oldgmaetum forsendum og
haldi svo eftir hluta af peim greidslum sem vidkomandi faer fra hinu opinbera.

Huga parf ad fyrirkomulagi vardandi skraningar l&gheimils og utgafu kerfis-
kennitalna og pa sérstaklega ad efla eftirlit og skodun framlagdra skjala til ad
koma i veg fyrir misnotkun. Pad feerist i voxt ad ymis pjonusta sé veitt af hinu
opinbera a grundvelli perséonuaudkenna.

Huga parf ad
fyrirkomulagi vardandi
skraningar l6gheimils og
utgafu kerfiskennitalna
0og pa sérstaklega ad efla
eftirlit og skodun fram-
lagdra skjala til ad koma
i veg fyrir misnotkun.
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Frumbrot peninga-
pveettis eru pau brot
sem geta leitt af sér
olégmeetan avinning
eda annan agoda sem
reynt er ad pveetta.

PENINGAPVATTI

Eittaf forgangsverkefnum logreglu er ad berjast gegn fiarmdgnun a brotastarfsemi
0og peningapveetti og audvelda endurheimt fiarmuna m.a. med upptdku oléglegs
avinnings. Skipuldgd brotastarfsemi kann ad vera samofin loglegum rekstri
fyrirteekja og mikilvaegt er ad rannsaka skattahluta brotastarfseminnar par sem
brotamdnnum getur reynst erfitt ad gera grein fyrir hagnadi, tekjum eda eignum
sem aflad er med oldgmaetum haetti.

Rikislogreglustjori ber abyrgd a og hefur umsjon med gerd dhaettumats vegna
peningapveettis og fjarmdgnunar hrydjuverka a landsvisu i breidu og nanu
samradi vid styrindp domsmalaradherra um adgerdir gegn peningapveetti og
fiarmognun hrydjuverka.®

A undanférnum arum hefur lagaumhverfi vardandi peningapveetti & islandi verid
baett verulega og nu er svo komid ad hér a landi er ,ad finna heildstaeda og
pbroada lagaumgjord til ad taka & peningapveetti og fiarmodgnun hrydjuverka sem
er &tlad ad koma i veg fyrir ad fjarmunum sem kunna ad vera fengnir med
olégmeetri hattsemi sé komid i umferd i hinu hefdbundna fjarmalakerfi eda peir
notadir til pess ad fijarmagna hrydjuverk.” >

[ dhaettumati vegna peningapvaettis og fisrmdégnunar hrydjuverka sem gefid var
ut arid 2019 kom fram ad visbendingar vaeru um ad malum vegna peningapveaettis
faeri fjdlgandi. bessi dbending reyndist réttmeet likt og sja ma i dhaettumati pen-
ingapveettis og fiarmoégnunar hrydjuverka fra mars 2021 en par segir:

.Mikil fiolgun hefur ordid & malum vegna peningapveettis sidustu ar. Alls var
peningapveetti rannsakad i 250 malum arié 2020 samanborid vid 16 mal arid
2017 Stafar su fiolgun ekki einvérdungu af pvi ad fleiri brot séu framin heldur
einnig vegna aukinnar aherslu a pennan malaflokk hja l6greglu. Algengara er
ordid ad peningapvaetti sé rannsakad med frumbrotum. Arid 2018 var
peningapveetti rannsakad i 96 malum samhlida helstu frumbrotum peninga-
pveettis, arid 2019 voru malin 158 talsins og arid 2020 voru pau 128. Loks
deemdu domstolar i nokkrum tugum madla par sem peningapveetti kom vid
ségu d arunum 2018-2020."%

Frumbrot peningapveettis eru pau brot sem geta leitt af sér dlégmaetan avinning
eda annan agoda sem reynt er ad pvaetta. Frumbrot peningapvaettis geta verid
oll brot & almennum hegningarldgum eda sérlégum. Daemi um algeng frumbrot
eru pjofnadur, fjarsvik, fjardrattur og fikniefnabrot. bjéfnadur, hvort sem verkn-
adaradferdin er hnupl eda pjofnadur, er ein tegund audgunarbrota.

Fjarsvikamal par sem peningapveetti geeti komid vid sdgu geta m.a. verid
vatryggingasvik. Undir fikniefnabrot falla m.a. framleidsla, innflutningur og sala
og dreifing fikniefna. Pad er mat logreglu ad hér a landi starfi skipulagdir
brotahdpar sem standa ad framleidslu, innflutningi og solu og dreifingu fikniefna.

55 Ahaettumat-2021-lokautgafa.pdf (logreglan.is)
56 Ibid.
57 Ahaettumat-2021-lokautgafa.pdf (logreglan.is)
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Slik starfsemi felur i sér 6ldgmaetan avinning sem sidan er pvaettur. Skattsvik eru
einnig eitt af frumbrotum peningapvaettis og geta falid i sér kerfisbundid misferli
skipulagdra gleepasamtaka sem oft er samofid ldglegum rekstri, t.d. misnotkun a
virBisaukaskattkerfinu.

Tengsl skipulagdrar brotastarfsemi vid rekstur ldbgmeetra fyrirtaekja birtist med
sifellt ljosari heetti. Avinningur brotastarfsemi er falinn med pvi ad pvaetta hann i
gegnum rekstur fyrirtaekja. Fyrirtaekjarekstur felur i sér adkomu sérfraeedinga a
ymsum svidum og stafar pvi su ogn af starfsemi sérfraedinga ad pjonusta peirra
s€ misnotud af adilum til ad lja dlégmaetum vidskiptum eda starfsemi lbgmeeta
asynd, medvitad eda dmedvitad. | dhaettumati vegna peningapvaettis og fjar-
maégnunar hrydjuverka 2021 er fjallad um sérfreedinga i kafla 3.5 a bladsidum
47-54. bar er tiltekid ad deemi séu um ad sérfreedingar tengist malum sem eru til
medferdar hja yfirvoldum, baedi lodgreglu og SRS, vegna ymiss konar atbeina sem
tengst getur adstod vid brotastarfsemi.

Segja ma ad svik i virdisaukaskattskerfinu séu ordin vidfang skipulagdrar brota-
starfsemi og geta pau einnig tengst félagslegum undirbodum. Talid er ad akvednir
hopar sérhaefi sig i pessari brotastarfsemi og noti hvert fyrirtaekid (kennitélu) a
eftir ®3ru i pvi skyni ad misnota skattkerfid. [ ymsum tilvikum er um sému stjérn-
endur ad reeda en einnig eru einstaklingar fengnir i ymis verk (audkennispjofnadur
med sampykki).

Helstu einkenni virdisaukasvika eru ad ekki er um ad raeda raunverulegan
atvinnurekstur. Daemi eru um ad folk i félagslega veikri stodu og folk busett
erlendis sé skrad i stjorn slikra ,fyrirtaekjaskelja” og litlar sem engar launagreidslur
fara fram. Oft eru forradamenn med morg félog skrad en einvérdungu sum i
.Starfsemi”.

Skadsemi peningapveettis og skattsvika er mikil og hefur margvisleg neikvaed
ahrif 8 samfélagid. Skattaundanskot eru talin nema 4% af vergri pjodarframleidslu
hi® minnsta eda um 100 milljérdum & ari.>® Vid pa upphaed baetist tjon sam-
félagsins vegna undanskotinna tekna i tengslum vid aflandsfélég t.d. vegna
fiarmagnstekjuskatts og vegna vanhalda & audlegdarskatti. | skyrslu starfshops
um umfang skattaundanskota og tillogur til adgerda fra arinu 2017 er skattsvikum
skipt i eftirfarandi flokka:

¢ Undanskot fra greidslu virdisaukaskatts med pvi ad vantelja skattskylda
veltu eda oftelja innskatt, t.a.m. med pvi ad faera sér i nyt tilhaefulausa
reikninga, eda med vanholdum a greidslu framtalins skatts;

¢ Undanskot fra greidslu tekjuskatts af launum starfsmanna og
launatengdum gjéldum;

« Vantalinn tekjuskattur af atvinnurekstri vegna oftalins kostnadar eda
vantalinna tekna;

58 Fjarmalaradunevtid, rit 2014-5 (stjornarradid.is)
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Jafnframt ad

logregla, skattyfirvold
og Hagstofa islands
skuli hafa adgang ad
peim upplysingum sem
berast Sedlabankanum
skv. 1.-3. mar. til pess
ad sinna lébgbundnu
hlutverki sinu

* Vantalin eda vangoldin énnur opinber gjold, s.s. skattur af
fjarmagnstekjum, eda skattundanskot i tengslum vid tekjur fra
aflandssveedum.

Enn fremur segir: ,[Slkattsvik af framangreindum toga sem eiga sér stad i
tengslum vid atvinnustarfsemi innan landsteinanna eru talin umfangsmest innan
byggingar- og verktakaidnadar, ferdapjonustu sem og innan annarrar personu-
legrar pjonustu. Aukin umsvif ferdapjonustunnar hafa leitt til vaxandi skatt-
undanskota, m.a. vegna umfangs heimagistingar, patttoku erlendra starfsmanna
og einyrkjastarfsemi i greininni.”>°

i nyjum ldgum um gjaldeyrismal nr. 70/2021 sem toku gildi 13. juni 2021 er
kvedid @ um ad fjarmalafyrirteekjum, greidslustofnunum, rafeyrisfyrirtaekjum
og gjaldeyrisskiptastédvum med starfsemi hér & landi og peim sem stunda
milligdbngu um gjaldeyrisvidskipti sé skylt ad tilkynna oll gjaldeyrisvidskipti,
fjarmagnshreyfingar & milli landa og greidslur & milli landa i innlendum og
erlendum gjaldeyri til Sedlabanka islands (Si) & pvi formi sem Si akvedur. ba er
innlendum logadilum skylt ad tilkynna SI sérstaklega um tiltekin vidskipti sem
eiga sér stad an fyrrnefndra tilkynningarskyldra adila. Jafnframt er tollyfirvoldum
skylt ad skila upplysingum um flutning innlends og erlends gjaldeyris & milli landa
til Si. { 6. mgr. 10.gr. laga nr. 70/2021 er kvedid & um ad Si geti nytt upplysingar
sem berast skv. 1.-3. mar. til ad sinna lbgbundnu hlutverki sinu og jafnframt ad
l6gregla, skattyfirvold og Hagstofa [slands skuli hafa adgang ad peim upplysingum
sem berast Sedlabankanum skv. 1.—3. mgr. til pess ad sinna lobgbundnu hlutverki
sinu. Lagaakveedi um pagnarskyldu takmarka ekki skyldu til ad veita upplysingar
a grundvelli pessarar greinar.60 ¢t

Nidurstada

Talid er naerri 6ruggt ad umfangsmikid peningapvaetti fari fram & islandi.

Peningapveetti er alvarlegur vandi i islensku samfélagi likt og mikil fjdlgun slikra
mala, i kjélfar baetts regluverks og aukinnar aherslu légreglu & malaflokkinn, ber
med sér.

Ekki liggja fyrir upplysingar um heildarupphaed haldlagdra/kyrrsettra fjarmuna i
tengslum vid rannsoknir mala & peningapveetti. Pad er mat greiningardeildar
rikisldgreglustjora ad beeta purfi skraningar légreglu er vardar kyrrsetningu og
haldlagningu fjarmuna i peningapvaettismalum.

Peningapveetti er lykilpatturistarfsemiog fjarmognun skipulagdrar brotastarfsemi.
Enn fremur er pad mat logreglu ad skattaundanskot geti tengst svartri atvinnu-
starfsemi, félagslegum undirbodum og botasvikum.

59 Fjarmalardduneytid, rit 2014-5 (stjornarradid.is)
60 1816/151 1&g i heild: gjaldeyrismal | Pingtidindi | Alpingi (althingi.is)
61 Gijaldeyrismal (sedlabanki.is)
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UMHVERFISAFBROT

Med vaxandi pekkingu a loftslagsbreytingum og neikveedum ahrifum peirra a
oryggismal i vidum skilningi hafa stjornvéld og loggaesluyfirvold vida um heim
beint athygli sinni i auknum meeli ad umhverfisafbrotum (e. Environmental
Crime) og skipulagdri brotastarfsemi sem hagnytir sér umhverfid eda natturu-
audlindir a olégmaetan hatt i hagnadarskyni. bessu til stadfestingar ma nefna ad
umhverfisafbrot eru eitt af forgangsmalum ESB i barattunni gegn skipulagdri
brotastarfsemi likt og fram kemur i fréttatilkynningu radherrarads ESB fra 26. mai
2021.%2

Hugtakid umhverfisafbrot er safnhugtak yfir fjdlda afbrota er varda umhverfid og
einkennast mjog af ahrifum peirra & natturuna. bessi ahrif koma m.a. fram i
vaxandi mengun, hnignun dyralifs, minni liffreedilegri fjélbreytni og réskun
vistkerfa.

A vefsvaedi Evropuldgreglunnar (e. Europol) vardandi umhverfisafbrot kemur
fram ad pau séu mjdg abatasdm og geti verid jafn ardbaer og fikniefnasmygl, hins
vegar séu vidurldégin vid brotum a umhverfisldggjof mun laegri og jafnframt sé
erfidara ad greina brotin. Framangreindir paettir séu til pess fallnir ad draga skipu-
lagda brotastarfsemi ad umhverfisaforotum.6® A vefsvaedi Alpjodaldgreglunnar
(e. Interpol) kemur fram ad stofnunin telur ad olégmeetur avinningur af um-
hverfisaforotum nemi a milli 110 og 281 milljionum Bandarikjadala & ari hverju.®*

Samkvaemt Evropuldgreglunni er smygl @ urgangi og dyra- og pléntutegundum
i utrymingarhaettu vidtekin starfsemi hja mérgum skipuldégdum brotahdpum.
Enn alvarlegra pykir ad visbendingar eru um ad agodi af slikri starfsemi sé einnig
notadur til ad fjarmagna hrydjuverkastarfsemi.

Sérstada umhverfisafbrota er nokkur og er m.a. folgin i pvi ad oft lidur langur timi
fra pvi ad afbrot er framid og ad umhverfisspjoll koma fram. Pvi getur reynist
vandkveedum bundid ad tengja refsiverda hattsemi vid tiltekinn atburd. ba eru
umhverfisafbrot oft alpjodleg i edli sinu t.d. par sem skadleg efni eda urgangur er
visvitandi fluttur til rikja par sem regluverk er &fullkomid og neer t.d. ekki yfir
tiltekinn mengandi Urgang. A pann veg geta skipul®gd brotasamtok nytt sér
mismunandi &ggjof rikja par sem refsiverd hattsemi i einu riki kann ad vera
refsilaus i 68ru.

Fjdlpjodaveeding, taekniproun og aukin notkun stafreenna lausna hefur einnig
aukid eftirspurn eftir sjaldgeefum vorum Ur pléntu- og dyrarikinu par undir
tennur, bein, feldir og/eda kjét dyra i utrymingarhaettu. Akvednar sjaldgaefar
vidartegundir & bord vid mahoni og rosavid sem eftirsottar eru vegna eiginleika
og/eda utlits eru fengnar med oléglegu skdgarhdggi og sidan er peim smyglad
m.a. til rikja Evropu.

62 Fight against organised crime: Council sets out 10 priorities for the next 4 years - Consilium (europa.eu)
63 Environmental Crime | Crime areas | Europol (europa.eu)
64 INTERPOL makes public appeal to help track environmental fugitives
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https://www.consilium.europa.eu/en/press/press-releases/2021/05/26/fight-against-organised-crime-council-sets-out-10-priorities-for-the-next-4-years/
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/environmental-crime
https://www.interpol.int/News-and-Events/News/2019/INTERPOL-makes-public-appeal-to-help-track-environmental-fugitives
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pratt fyrir a® umhverfisafbrot beinist alla jafna ekki gegn einu akvednu fornarlambi
ba er jonid sem pau valda a vistkerfum og umhverfinu til pess fallid ad auka
heettu a sjukdomum, umhverfisslysum, oafturkreefum loftslagsbreytingum,
mengun faedukedjunnar, minni lifslikum og dauda manna.

Evropuldgreglan utskyrir hugtakid umhverfisafbrot a eftirfarandi hatt. Umhverfis-
afbrot naer yfir margvislega starfsemi sem brytur i baga vid umhverfisldggjof og
veldur verulegum skada eda heettu fyrir umhverfid, heilsu manna eda hvort
tveggja. bessi brot geta falid i sér, en takmarkast ekki vid:

« Oldgmaeta séfnun, flutningur, endurheimt eda fdrgun Urgangs.

« Olégmaeta starfsemi par sem haettuleg framleidsla fer fram eda par sem
haettuleg efni eda efnabldndur eru geymd.

» Drap, eydileggingu, medferd eda vidskipti med verndud villt dyr eda
plontutegundir.

e Framleidslu, innflutning, utflutning, markadssetningu eda notkun
6soneydandi efna.®

Umbhverfisafbrot a islandi

Greiningardeild rikislogreglustjora fundadi med Umhverfisstofnun haustid 2021
vardandi umbhverfisafbrot & Islandi og fékk i framhaldi af fundinum vandada
samantekt Umhverfisstofnunar um malaflokkinn. bar kemur m.a. fram ad evrépsk
umhverfisldggjof hafi ad miklu leyti verid tekin upp i EES-samninginn og innleidd
i islenska l6ggjof, po ekki ad oOllu leyti. Enn fremur hafi hugtakid umhverfisafbrot
ekki verid skilgreint i islenskri 6ggjof en studst sé vid pa skyringu ad um-
hverfisafbrot séu refsiverd brot sem beinast gegn vistkerfinu, hvort sem brotid
beinist gegn lofti, landi eda sjo, dyralifi, grodri, borgarumhverfi eda menn-
ingarverdmastum.

i samantekt Umhverfisstofnunar segir: ,Umhverfisbrot geta skadad umhverfid
sjalft og stefnt oryggi og heilsu folks i haettu. Morg refsiverd brot eiga pad
sameiginlegtad polandi peirra er einungis einn, @ medan polendur umhverfisbrota
eru oft baedi umhverfid og fjoldi manna, jafnvel ibdar heilu borganna. Samstada
hefur po tekist a alpjodavettvangi um ad greina purfi & milli peirrar refsiverndar
sem umhverfid skuli njota annars vegar og hagsmunir folks hins vegar, p.e. eignir
beirra, lif og heilsa.”

Umhverfisstofnun bendir @ ad sum umhverfisafbrot geti talist efnahagsbrot i
skilningi almennra hegningarlaga og nefnir sem daemi storfyrirtaeki sem i
sparnadarskyni kaupi ovidunandi hreinsunarbunad gegn mengun, eda lati hja
lida ad koma slikum bunadi upp, falla ad slikri skilgreiningu.

65 Environmental Crime | Crime areas | Europol (europa.eu)



https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/environmental-crime

Daemi um umhverfisbrot sem ekki teljast efnahagsbrot en varda refsiabyrgd eru
t.d. akstur utan vega, medferd elds a vidavangi, spilling a fridlystum natturuminjum
og aletranir a nattirumyndanir sem allt eru brot & akveedum laga um natturuvernd
nr. 60/2013.

Vardandi refsidkvaedin i umhverfisrétti bendir Umhverfisstofnun & ad pau sé ad
finna annars vegar i almennum hegningalégum og hins vegar i ymsum laga-
balkum a svidi umhverfisréttar. Fram kemur ad sérrefsiakveedi megi finna vida i
l6ggjofinni og sé: ,pad sa hatturinn yfirleitt hafdur & ad i sidari hluta laganna eru
eitt eda fleiri akvaedi sem leggja refsingu ymist fangelsi eda refsisektir vid brot a
dkvaedum laganna eda sérstokum dkvaedum peirra. Sem daemi ma nefna 45. gr.
laga nr. 70/2012 um loftslagsmal, 65.—66. gr. efnalaga nr. 61/2013, 2. mgr. 33. gr.
laga nr. 18/1996 um erfdabreyttar lifverur og 90. gr. laga um nattdruvernd nr.
60/2013."

i samantekt Umhverfisstofnunar kemur fram ad i sumum lagabalkum séu heim-
ldir fyrir stjornsysluvidurldgum eins og stjornvaldssektum og purfi pa l6ggjofin
ad vera skyr um hvort beita skuli stjornvaldsvidurldgum eda akveedum um
refsiabyrgd. Telur stofnunin mikilvaegt ad i gildi séu skyrar reglur um malsmedferd
og verkaskiptingu milli ldgreglu og Umhverfisstofnunar.

Umhverfisstofnun hefur visad til ldgreglu malum er varda oldgmaetan utflutning
urgangs. Nefna ma mal fra januar 2014 sem visad var til logreglunnar, pegar
moldovska flutningaskipid Just Mariiam var kyrrsett i hofn i Hafnarfirdi, en
afangastadur skipsins var Libanon. | skipinu hafdi verid safnad mikid af urgangi,
sem innihélt m.a. spilliefni, sem oSheimilt er ad flytja &3 milli landa an leyfis
stofnunarinnar.

Einnig ma nefna keeru stofnunarinnar til héradssaksdknara vegna meintra brota
a lbgum og alpjédasamningum er varda flutning urgangs & milli landa & hendur
Eimskip hf. vegna sélu a skipum til nidurrifs & Indlandi.

Sjavarutvegsafbrot

Sjavarutvegsafbrot falla undir umhverfisafbrot og neer hugtakid yfir marga
brotaflokka. Greiningadeild kynnir petta hugtak til ségu en pad er pyding a enska
hugtakinu fisheries crime sem notad er a alpjodavisu m.a. 8 vegum Sameinudu
bjodanna® og Alpjodlogreglunnar (e. Interpol).¢” 8 Hja nagrannarikjum s.s. i
Noregi eru sjavarutvegsafbrot talin alvarlegt vandamal og badi norska efna-
hagsbrotaldgreglan, Okokrim, og norska logreglan fjalla reglulega um sjavar-
utvegsafbrot i skyrslum sinum undir hugtakinu fiskerikriminalitet.®®

66 Fisheries Crime (unodc.org)

67 Fisheries Crime (interpol.int)

68 Fighting illegal, unreported and unregulated fishing (interpol.int)
69 okokrim-trusselvurdering-2020.pdf
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https://www.unodc.org/unodc/about-unodc/campaigns/fisheriescrime.html
https://www.interpol.int/Crimes/Environmental-crime/Fisheries-crime
https://www.interpol.int/News-and-Events/News/2020/Fighting-illegal-unreported-and-unregulated-fishing
https://www.okokrim.no/getfile.php/4678153.2528.qiwantilbwni7t/okokrim-trusselvurdering-2020.pdf?&force=1
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Alpjodalogreglan

bendir a ad sjavarutvegs-
afbrot 6gni feeduodryggi
og dragi ur sjalfbaerni
hafsins og segir ad
peningapveetti,
misneyting vinnuafls,
spilling og skjalafals

séu synishorn af
alvarlegum gleepum

A heimasidu Fikniefna- og sakamalaskrifstofu Sameinudu pjédanna (United
Nations Office on Drugs and Crime, UNODC) kemur fram ad sjavarutvegsafbrot
sé lagahugtak sem erfitt sé ad skilgreina en visi til margs konar oléglegrar
starfsemi i sjdvarutveqi.”® bessi brotastarfsemi, sem oft sé fjolpjédleg og skipu-
6gd i edli sinu, feli m.a. i sér ologlegar veidar, skjalafals, innflutning fikniefna og
peningapveetti. Oft sé litid a afbrot i sjavarutvegi sem samheiti yfir oléglegar
veidar sem morg riki felli ekki undir refsiverda starfsemi heldur fremur undir
fiskveidistjornun og pvi séu vidurldg oft vaeg t.d. sektir eda timabundid veidibann.
Er pad mat Fikniefna- og sakamalaskrifstofu Sameinudu pjodanna ad skipuldgd
gleepasamtok geti pvi stundad sjavarutvegsafbrot an pess ad til refsinga komi,
ahaettan sé litil og mikil hagnadarvon. Skipulag loggaeslu- og eftirlitsstofnana sé
a tidum oOsamheeft og oskilvirkt og sému ségu sé ad segja med eftirlit med
sjavarutvegsafbrotum yfir landameeri.

Alpjodaldgreglan litur skipuldgd afbrot i sjavarutvegi alvarlegum augum og hefur
barist med virkum haetti gegn sjavarutvegsafbrotum allt fra arinu 2010 pegar
stofnunin ytti ur vor verkefni vardandi umhverfisoryggi (e. Environmental Security
Programme)” og sidar med stofnun vinnuhdps gegn sjavarutvegsafbrotum (e.
Fisheries Crime Working Group).”? Alpjédaldgreglan bendir & ad sjavarutvegs-
afbrot 6gni feeduodryggi og dragi ur sjalfbaerni hafsins og segir ad peningapveetti,
misneyting vinnuafls, spilling og skjalafals séu synishorn af alvarlequm glaeepum
sem oft tengist 6loglegum, otilkynntum og eftirlitslausum fiskveidum (e. Illegal,
Unreported and Unregulated Fishing, IUU).

Ad mati Alpjodaldgreglunnar hafa breytingar ordid a peim adferdum sem beitt
hefur verid vid sjavarutvegsglaepi undanfarinn aratug. Olikt pvi sem var &8ur séu
bad ekki einvérdungu skipstjorar og eigendur fiskiskipa sem beri abyrgd a
sjavarutvegsafbrotum, nu tidkist fremur ad pad séu stjornendur fyrirtaekja, opin-
berir embaettismenn, logfraedingar, endurskodendur asamt 68rum sérfreed-
ingum sem leggi a radin og hugsanlega taki patt i efnahagsbrotum. Buin séu til
skuffufyrirteeki eda fyrirtaekjaskeljar i skattaskjolum eda a aflandseyjum i samstarfi
vid slika sérfraedinga i pvi skyni ad pveetta peninga, efnt sé til spilltra sambanda
vid embeettismenn, skjol er luta ad eftirliti med fiskveidum séu félsud auk pess
sem alvarleg misneyting vinnuafls (naudungarvinna) fari fram.”*7* Arid 2018 birti
Alpjodalogreglan leidbeiningar um alpjodlegt samstarf fyrir loggaesluyfirvold i
barattu gegn sjavarutvegsafbrotum.” bar eru alpjédleg lagaumgjors, alpjoda-

70 https://www.unodc.org/unodc/about-unodc/campaigns/fisheriescrime.html

71 INTERPOL marks a decade of tackling serious organized environmental crime

72 INTERPOL - Fisheries Crime Working Group | Organisations | Action Guide

73 Sja skyrslu Alpjodaldgreglunnar fra 27. mars 2019 uppfeerda 8 juli 2019 vardandi naudungarvinnu i
sjdvarutvegi a kraekjunni: https://www.interpol.int/content/download/13334/file/Human%20Traffick-
ing%20and%20Forced%20Labour.pdf

74 Sja skyrslu Alpjodaldgreglunnar um preelahald og mansal i sjavarutvegi fra arinu 2017 & kraekjunni:
https://www.interpol.int/content/download/13360/file/E%20PN548%20HT%20and%20FL%20in%20
the%20Fisheries%20Sector%s20%28Public%29.pdf

75 https://www.interpol.int/content/download/5147/file/GuidelnterLawEnforcementCoop-enti-
er-WEB-2019-04.pdf



https://www.unodc.org/unodc/about-unodc/campaigns/fisheriescrime.html
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-marks-a-decade-of-tackling-serious-organized-environmental-crime
https://actionguide.info/m/orgs/429/
https://www.interpol.int/content/download/13334/file/Human%20Trafficking%20and%20Forced%20Labour.pdf
https://www.interpol.int/content/download/13334/file/Human%20Trafficking%20and%20Forced%20Labour.pdf
https://www.interpol.int/content/download/13360/file/E%20PN548%20HT%20and%20FL%20in%20the%20Fisheries%20Sector%20%28Public%29.pdf
https://www.interpol.int/content/download/13360/file/E%20PN548%20HT%20and%20FL%20in%20the%20Fisheries%20Sector%20%28Public%29.pdf
https://www.interpol.int/content/download/5147/file/GuideInterLawEnforcementCoop-entier-WEB-2019-04.pdf
https://www.interpol.int/content/download/5147/file/GuideInterLawEnforcementCoop-entier-WEB-2019-04.pdf

samningar og verkefni alpjodlegra stofnana er varda eftirlit med sjavarutvegi i
alpjodlegu samhengi tekin saman og skyrd, oldglegar, otilkynntar og eftirlitslausar
fiskveidar (IUU) skilgreindar og farid yfir helstu brotaflokka er tengjast sjavar-
utvegsafbrotum.

i nyrri skyrslu Alpjodalégreglunnar fra marsmanudi 2021 er fjallad um sjavar-
utvegsafbrot og hvernig sporna megi gegn peim med alpjodlegri logreglu-
samvinnu.’8 [ skyrslunni er farid yfir brot sem snerta alla virdiskedju sjavarutvegsins,
bar eru helst peningapveetti, skattalagabrot, brot a tollaldgum, skjalafals og brot
gegn alpjédaldgum um fiskveidar. Aréttad er ad aberandi deemi séu um mansal
0g nutimapreaelahald er tengist sjavarutvegsafbrotum.

Afleidingarnar sjavarutvegsafbrota eru ad mati Alpjodlogreglunnar m.a. ofveidar
fisktegunda, minnkandi faedudryggi préunarlanda, aukin spilling innan opinberra
stofnana, mengun og mannréttindabrot auk pess sem oléglegar, otilkynntar og
eftirlitslausar veidar hafi skadleg ahrif a fiskistofna, vistkerfi sjavar og lifsvidurveeri
beirra er stunda ldbgmeaetar veidar.

Rétt er ad taka fram ad langsteerstur hluti oldéglegra, otilkynntra og eftirlitslausra
veida fer fram a fjarleegum hafsvaedum vid Sudur-Ameriku, Afriku, Asiu og i
Kyrrahafi. Alpjodaldgreglan bendir po i skyrslu sinni sérstaklega a umfangsmikla
ologlega raektun og smygl a evropskum ali (dlaseidi eda glerall) fra Evropu til
Asiu.

Norska l&greglan fjallar um oléglegar krabbaveidar i skyrslu sinni fra februar 2021
um sjavarutvegsafbrot i Noregi og er pad jafnframt mat hennar ad norska rikid
verdi af umtalsverdum tekjum vegna afbrota i norskum sjavarutvegi svo sem
vegna rangra eda falsadra afla- og/eda ldndunarskyrslina par undir sé einnig
svort atvinnustarfsemi og misnotkun a erlendu vinnuafli i sjavarutvegi.””

Sjavarutvegsafbrot a islandi

Sterkar eftirlitsstofnanir med neegan mannafla, bunad og heimildir auk alpjodlegra
samninga og samstarfsamninga vid erlend riki eda alpjodastofnanir um fisk-
veidistjornun eru grundvollur pess ad islenska rikid nai ad tryggja assettanlegt
eftirlit med fiskveidiaudlindinni. Landhelgisgaeslan og Fiskistofa annast eftirlit
med veidum innan islenskrar fiskveidilandhelgi. island er adili ad Hafréttarsamn-
ingi Sameinudu pjodanna (United Nations Convention on the Law of the Sea;
UNCLOS) sem geymir medal annars akvaedi um landhelgi, efnahagslogsogu,
réttindi strandrikja og annarra rikja til fiskveida auk akveeda um verndun gegn
mengun hafsins og lausn deilumala.”8 [sland er einnig adili ad samningi Matvaela

76 https://www.interpol.int/content/download/16314/file/INTERPOL%20ENS%20Fisheries%20Crime%20
Prospectus%202021.pdf

77 https://www.politiet.no/globalassets/04-aktuelt-tall-og-fakta/politiets-trusselvurdering-pt-
v/2021-02-12-0-ptv-2021.pdf
78 Hafrettarsamningurislenska.pdf (stjornarradid.is)
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https://www.interpol.int/content/download/16314/file/INTERPOL%20ENS%20Fisheries%20Crime%20Prospectus%202021.pdf
https://www.interpol.int/content/download/16314/file/INTERPOL%20ENS%20Fisheries%20Crime%20Prospectus%202021.pdf
https://www.politiet.no/globalassets/04-aktuelt-tall-og-fakta/politiets-trusselvurdering-ptv/2021-02-12-o-ptv-2021.pdf
https://www.politiet.no/globalassets/04-aktuelt-tall-og-fakta/politiets-trusselvurdering-ptv/2021-02-12-o-ptv-2021.pdf
https://www.stjornarradid.is/media/utanrikisraduneyti-media/media/Thjodrettarfr/Hafrettarsamningurislenska.pdf
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i framhaldi af

skyrslunni var lagt fram
stjornarfrumvarp a Alpingi
um breytingu 8 ymsum
logum 3 svidi fiskveidi-
stjéornunar. Frumvarpid
vard ekki ad logum.

og landbunadarstofnunar Sameinudu pjodanna (FAO) um adgerdir hafnrikja til
ad fyrirbyggja, hindra og uppraeta oldéglegar, otilkynntar og eftirlitslausar veidar
sem islensk stjornvold skrifudu undir arid 2009 og sampykktur var & Alpingi
20157 [slensk stjornvold hafa gert samstarfssamninga vid nagrannariki er varda
eftirlit med fiskveidum og upplysingamidlun. [sland er adili a8 Nordaustur-
Atlantshafsfiskveidinefndinni (NEAFC), Nordvestur-Atlantshafsfiskveidistjornunar
-stofnuninni (NAFO) og Atlantshafstunfiskveidiradinu (ICCAT).

Daemi um olégmeetar veidar sem tekist hefur ad stédva voru t.d. veidar a
uthafskarfa sem tugir erlendra skipa stundudu & Reykjaneshrygg a arunum eftir
sidustu aldamot og sum hver tengdust islenskum fyrirtaekjum.8® Veidarnar brutu
gegn reglum NEAFC og UNCLOS. Aukid eftirlit Landhelgisgaeslunnar og pryst-
ingur a pjonustuadila skipanna baedi a sjo og landi i pvi skyni ad koma i veg fyrir
ldndun & olégmaeetum afla vard til pess ad skipin heettu veidum. Nu hefur NEAFC
sampykkt ad stddva karfaveidar & Reykjaneshrygg.8! Raunhaefur moguleiki er
talinn & ad Russland haldi karfaveidum afram a Reykjaneshrygg gegn sampykktum
NEAFC.

islensk stjérnvold hafa unnid ad pvi ad baeta eftirlit med fiskveidiaudlindinni. Aria
2019 var sérstdk verkefnastjorn sett um baett eftirlit med fiskveidiaudlindinn og
auk pess skipadur sérstakur pverpolitiskur samradshopur asamt fulltraum helstu
hagadila og stofnana i sjavarutvegi til studnings verkefnastjorninni. Verkefna-
stjornin skiladi ytarlegri skyrslu i junimanudi 2020 sem innihélt tilldgur til urbota.®
Medal tillagnanna voru ad auknar krofur yrdu gerdar um bunad sem nytist vid
eftirlit med endur- og heimavigtun sjavarafla, ad Fiskistofa haefi tilraunir med
notkun myndavélakerfa til eftirlits, baedi um bord i skipum og i héfnum, auk pess
ad huga ad teekninyjungum sem geetu styrkt eftirlit til lengri tima litid. Lagt er til i
skyrslunni ad auka samvinnu Fiskistofu og greinarinnar um nytingu peirra upp-
lysinga sem safnad er med beirri hataekni sem islensk sjavarutvegsfyrirtaeki eru
buin og ad koma a heildstaedu vidurlagakerfi vid brotum gegn fiskveidildggjofinni.
i framhaldi af skyrslunni var lagt fram stjérnarfrumvarp & Alpingi um breytingu &
ymsum ldgum & svidi fiskveidistjornunar.8® Frumvarpid vard ekki ad ldgum. |
frumvarpinu voru lagdar til breytingar sem midudu ad pvi ad styrkja heimildir
Fiskistofu til rafreens eftirlits og verkefnastjornin tok sdmuleidis til umfjéllunar i
skyrslu sinni moguleika Fiskistofu til ad efla eftirlit med rafreenni voktun, p.m.t.
notkun svonefndra flygilda eda drona.

A &rinu 2021 hof Fiskistofa notkun drona vid eftirlit med fiskveidum. Eftirlit Fiski-
stofu med dronum hefur a fyrstu niu manudum arsins skilad a niunda tug tilvika
par sem hugsanlega hefur verid brotid gegn reglum um fiskveidar. Dronarnir

79 686/144 stjornartillaga: samningur hafnrikja til ad uppraeta ologlegar, otilkynntar og eftirlitslausar veidar
| Pingti®indi | Alpingi (althingi.is)

80 Islendingar tengjast éléglegum veidum (mbl.is)

81 NEAFC sampykkir bann vid karfaveidum & Reykjaneshrygg - Audlindin (audlindin.is)

82 Skyrsla verkefnastjornar - lokaskjal_gj.pdf (stjornarradid.is)

83 https://www.althingi.is/altext/151/s/1183.html



https://www.althingi.is/altext/144/s/0686.html
https://www.althingi.is/altext/144/s/0686.html
https://www.mbl.is/greinasafn/grein/727663/
https://audlindin.is/neafc-samthykkir-bann-vid-karfaveidum-reykjaneshrygg/
https://www.stjornarradid.is/library/01--Frettatengt---myndir-og-skrar/ANR/KThJ/Skýrsla%20verkefnastjórnar%20-%20lokaskjal_gj.pdf
https://www.althingi.is/altext/151/s/1183.html

hafa einkum gefid til kynna tilfelli par sem um er ad raeda meint brottkast. pratt
fyrir faar eftirlitsferdir a togaramid hafa togarar pegar ordid uppvisir ad brottkasti.
Einnig stendur Landhelgisgaeslan a ari hverju islensk skip ad meintum oléglegum
veidum.® 86 | adurnefndri skyrslu verkefnastjornar um beett eftirlit med fisk-
veidiaudlindinni & islandi eru taldir upp ymsir dhaettupaettir baedi & landi og sjo.
Pessir aheettupeettir rima vid pau sjavarutvegsafbrot sem talin eru upp i skyrslum
Alpjodalogreglunnar. | skyrslu verkefnastjornarinnar er undir dheettupattum
landi nefnt 6loglegt atheefi svo sem ldndun framhja vog, fisktegundasvindl vid
vigtun, svindl med ishlutfall i fiskikdrum vid vigtun, rong skraning vid vigtun og ad
Sllum afla sé ekki landad strax. A sjo eru nefnd deemi um veidar an tilskilinna
leyfa, veidar & lokudum sveedum, notkun oldglegra veidarfeera, brottkast a afla
og ad afladagbeekur séu ekki fylltar ut a réttan hatt.

i skyrslu verkefnastjornar kemur fram ad peir Dadi Mar Kristofersson professor
og Birgir Pér Rundlfsson, désent vid Haskola Islands, hafi skilad minnisblasi til
atvinnuvega- og nyskdpunarraduneytisins i februarmanudi 2020 par sem farid
var Yfir areidanleika endurvigtunar og umfang fravika i gognum ur yfir-
stddumaelingum Fiskistofu. Nidurstada var su ad umfang fravika var tolfreedilega
markteekt og samsvaradi um 1,7% af heildarafla. Enn fremur var tilgata hoéfunda
minnisbladsins su ad fravik veeru medvitud fremur en tilvijanakennd og nefndu
peir mali sinu til studnings ad adgerdir Fiskistofu breyttu fravikum. Samanburdur
Fiskistofu a afladagbdokum og vigtun uppsjavarafla arid 2017 leiddi i |jos 1,9% mun
a heildarmagni afla skradum i afladagbok midad vid vigtadan afla eda sem nam
11 pusund tonnum. Til skodunar voru 520 landanir og voru eftirlitsmenn Fiskistofu
vidstaddir 30 peirra. Tekid er sérstaklega fram ad i peim londunum sem
eftirlitsmenn Fiskistofu voru vidstaddir var ad medaltali enginn munur.®’

i upplysingakerfi ldgreglu, LOKE, eru 83 brot skrad undir lidBnum fiskveidar og
sjdvarutvegur arin 2018-2020. Brotin varda m.a. l6g nr. 30/2007 um ahafnir
islenskra fiskiskipa, vardskipa, skemmtibata og annarra skipa, l6g nr. 116/2006
um stjorn fiskveida, l6g nr. 79/1997 um veidar i fiskveidilandhelgi Islands, 1&g nr.
76/2001 um ahafnir islenskra farpegaskipa og flutningaskipa. Auk pess eru skrad
brot gegn reglugerdum s.s. reglugerd um dragnotaveidar, reglugerd um log-
skraningu sjomanna, brot & reglugerd um veidar stundadar i atvinnuskyni,
reglugerd um vaktstdd siglinga og eftirlit med umferd skipa. bParna er t.d. um ad
raeeda veidar innan fridads holfs, veidar a lokudu svaedi, veidar inni i skyndilokun,
oléglegar veidar, vanmonnun, of margir farpegar og brottkast. Einnig hafa komid
upp mal er varda fikniefnasmygl med fiskiskipum.

85 Togarar stadnir ad brottkasti: Fiskistofa segir pérf & urbdtum - Visir (visir.is)
86 Ahofn togskips grunud um oloéglegar veidar - Visir (visir.is)
87 Prju skip gripin vid 6loglegar veidar (mbl.is)
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Loégregla hefur
heimildir fyrir pvi
ad afla sé landad
framhja vigt med
skipulegum heetti

Nidurstada

Ljost er ad aukin ahersla rikja heims a ,greenar lausnir”, sjalfbaerni, umhverfisvernd,
liffreedilegan fidlbreytileika og ad sporna gegn loftslagsbreytingum a margvislegan
annan hatt mun a komandi arum og aratugum leggja ae rikari skyldur a herdar
almenningi og fyrirtaekjum vardandi umgengni vid nattdruna. Talid er liklegt ad
skipulogd brotasamtok muni leitast vid ad hagnyta sér pad og selja fyrirteekjum
eda einstaklingum oldégmeaeta pjonustu sem brytur gegn umhverfisléggjof.
Baratta gegn umhverfisafbrotum fellur @ pann veg undir adgerdir stjornvalda i
umhverfisverndar- og loftslagsmalum med beinum haetti.

Mikilvaegt er ad logreglan sé vel upplyst um refsiabyrgd a svidi umhverfisréttar og
medferd slikra mala og ad samstarf logreglunnar og eftirlitsadila a svidi
umhverfisverndar verdi aukin.

/Eskilegt er refsiréttardkvaedi @ hinum ymsu svidum umhverfisréttar séu borin
saman med pad i huga ad samraema refsildggjof umhverfisréttar. Einnig er talid
brynt ad setja skyrar malsmedferdarreglur par sem peer vantar.

Stadfest er ad sjavarutvegsafbrot eru framin & Islandi en ekki er vitad er hversu
umfangsmikil eda utbreidd pau eru. Logregla hefur heimildir fyrir pvi ad afla sé
landad framhja vigt med skipulegum heetti. Ljost er ad takmarkadir mdéguleikar
eru a ad koma slikum afla i verd og talid er afar liklegt ad sa afli s€ m.a. seldur a
svortum markadi til fyrirtaekja hér a landi.

Talid er afar liklegt ad sjavarutvegsafbrot haldi afram verdi ekki brugdist vid med
auknu eftirliti og styrkingu eftirlitsstofnana innan sjavarutvegsins hvad vardar
heimildir, bunad og mannafla.



AHATTUMAT

Likt og fram kemur i pessari skyrslu pa er umfang skipulagdrar brotastarfsemi a
islandi umtalsvert. Ljost er ad légreglan parf ad vera undir pad buin ad skipulégd
brotastarfsemi muni notast vid stafraenar lausnir i auknum maeli @ naestu arum og
ad net- og télvubrot feerist enn i aukana. bvi er brynt ad loégreglan &dlist pann
styrk sem naudsynlegur er til pess ad takast a vid pennan malaflokk. Er pad mat
greiningardeildar rikisldgreglustjora ad logregluna skorti baedi fjarmagn og
mannafla til pess ad sinna frumkvaedisldggaeslu med fullnaegjandi haetti sem er
einn mikilvaegasti patturinn i barattunni gegn skipulagdri brotastarfsemi.

Skyrsla pessi er ekki teemandi hvad vardar &ll brot er tengjast skipulagdri
brotastarfsemi. Ma par t.d. nefna audgunarbrot, spillingu og vopnalagabrot.
Utkéllum sérsveitar rikislogreglustjéra vegna vopnamala hefur fjélgad fra skyrslu
greiningardeildar ari® 2019. A8 mati l&bgreglu faerast grof ofbeldisbrot i aukana.8®
Sémuleidis veldur proun mala i kynferdisbrotum og fikniefnamalum ahyggjum. i
bvi umhverfi sem l&greglan byr vid i dag par sem gleepir teygja sig yfir landameeri
og alpjodlegir glaepahdpar syna islandi dhuga er alpjédleg samvinna logreglulida
forsenda pess ad logreglan geti tekist a vid skipulagda gleepahodpa og spornad
gegn starfsemi peirra.

E8li malsins samkvaemt pegar fjallad er um starfsemi par sem leitast er vid ad
dylja upplysingar eru ymis upplysingagot (e. Intelligence Gaps) sem torvelda
ldgreglu rannséknir mala. Oflug rannséknargeta og frumkvaedisvinna er ahrifa-
rikust til ad bregdast vid slikum upplysingaskorti. Par sem skipulagdir brotahdpar
hafa i auknum meeli faert starfsemi sina & smaforrit og samfélagsmidla og
rafreenni slod jafnhardan eytt eda samskipti dulkddud hefur myndast alvarlegur
upplysingaskortur. Enn fremur eru i skyrslu pessari kynntir brotaflokkar i um-
hverfismalum par sem efla maetti getu og pekkingu réttarvorslukerfisins.

Vid mat a dryggisstigi vegna dryggis almennings gagnvart ogn af mannavoldum
er studst vid aheettuskodun par sem metnar eru likur a tilteknum atburdum,
hversu alvarlegar afleidingar peirra geta ordid og greiningu a veikleikum til ad
takast & vi® slika atburdi og lagmarka afleidingarnar. Ahaettustig fyrir hverja égn
er metid ut fra likum og afleidingum ad teknu tilliti til veikleika og adgerdir
skilgreindar til ad takast & vid ahaettuna. Studst er vid svokallad SOCTA-likan
Sameinudu pjodanna par sem likur @ margvislegum atburdum eda afbrotum eru
metnar med pvi ad greina getu og asetning. Einnig eru veikleikar og/eda geta
samfélagsins metin til ad maeta slikri 6gn.®

88 Meira um grof ofbeldisverk en a8ur | RUV (ruv.is)
89 https://www.un.org/ruleoflaw/files/SOCTA_Manual_2010.pdf
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Vaentingar um arangur
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Ogn

[ samraemi vid SOCTA-likani® hér ad ofan ma sja ad ekki er til stadar 4gn nema
til stadar sé asetningur og geta til pess ad framkvaema dgnina. Asetningur er
metinn ut fra pvi hvort ldngun sé til stadar til pess ad fremja verknadinn og hvort
vidkomandi hafi veentingar til pess ad geta framkveemt hann. Geta er metin ut fra
bvi hvort til stadar sé pekking a pvi hvernig framkveema megi verknadinn og
vidkomandi hafi naegilegar bjargir til pess. Ef allir fjorir peettirnir eru til stadar;
ldbngun, veentingar um arangur, pekking og adféong, er komin fram skyr ogn.
Likurnar & pvi ad vidkomandi framkvaemi verknadinn radast af pvi hversu ein-
beittur asetningurinn er og pvi hversu mikil getan er til pess ad framkvaema hann.

Ogn vegna skipulagdrar brotastarfsemi & Islandi er talin mjog mikil. Hun felst
m.a. en ekki einvérdungu i ad:

» Talid er ad hundrud einstaklinga tengist skipulagdri brotastarfsemi a
islandi med beinum eda dbeinum heetti.

* Samanldgd velta skipulagdrar brotastarfsemi er 6pekkt edli malsins
samkvaemt en visbendingar ur nylegum rannsoknum a fikniefnaneyslu
auk annarrar brotastarfsemi gefa til kynna ad hun nemi milljérdum ar
hvert.

« Skipulagdir brotahdpar & Islandi hafa fjolpjédleg tengsl.

« Skipulagdir brotahdpar hafa skotid féstum rétum & [slandi.
* Nyir brotahopar hafa komid fram a sjonarsvidid.

¢ Alvarlegum télvu- og netbrotum fjolgar.

e Frambo?d sterkra fikniefna er mikid.

* Frambod kannabisefna er mikid.

¢ Frambod veendis er mikid og tengist mansali og skipulagdri
brotastarfsemi.

« Mansal og smygl & folki fer fram & [slandi.

o Umbhverfisafbrot fara fram 4 slandi.



Pegar framangreind atridi eru sett inn i likan Sameinudu pjodanna um aheettu
vegna skipulagdrar brotastarfsemi ma sja ad baedi asetningur og geta er til stadar.
Fjoldi peirra einstaklinga og hdpa sem stunda skipulagda brotastarfsemi 4 islandi
og hinn meinti mikli dloéglegi dvinningur starfseminnar synir mikinn asetning og
getu. Eins og rakid er framar i skyrslunni er pekking og bunadur til stadar t.d. til
ad vinna og framleida sterk fikniefni jafnvel pd ad um flokin ferli sé ad raeda.
Miklar veentingar eru um ad arangur naist og léngun til fremja afbrotin er einnig
umtalsverd.

Po likurnar séu miklar raedst dheettan einnig af veikleikum pess sem 6gnad er.
Veikleikar eru metnir Ut fra pvi hversu alvarlegar afleidingarnar geta ordid ef
verknadurinn er framkveemdur og pvi hversu miklar ahaettuminnkandi radstafanir
eru fyrir hendi.

Afleidingar

Afleidingar eru metnar ut fra peim skada sem verknadurinn getur valdid. Til
deemis getur umfangsmikil tolvuaras a fyrirtaeki eda stofnanir sem gegna sam-
félagslega mikilvaegum hlutverkum s.s. heilbrigdisstofnanir valdid omaeldum
skada:

¢ Misnotkun & folki s.s. praelkun og mansal veldur dbaetanlegum
heilsufarsafleidingum.

* Sa samfélagslegi skadi sem skipuldgd brotastarfsemi veldur t.d. med
innflutningi, sélu og dreifingu fikniefna verdur ekki metinn til fjar.

e Tolvu- og netarasir, gagnastuldur og eda gislataka gagna valda
almenningi, fyrirteekjum og stofnunum mjég miklum fjarhagslegum skada
0g Opaegindum a ari hverju.

¢ Peningapvaetti, falsanir, svik og ,svért atvinnustarfsemi” veldur fyrirtaekjum
0g hinu opinbera verulegu fjarhagslegu tjoni auk pess sem pad skekkir
samkeppnisstodu fyrirtaekja & markadi.

* Umbhverfisafbrot geta valdid oafturkraefum skada a natturu og lifriki og
haft i fér med sér heilsutjon fjélda folks s.s. vegna mengunar.
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Ahzettuminnkandi adgerdir

Ahaettuminnkandi adgerdir vinna gegn veikleikum og draga med peim haetti ur

aheettu. Fra utgafu sidustu skyrslu GRD hafa fjdlmargar ahaettuminnkandi ad-

gerdir litid dagsins |jos. Peirra 8 medal eru:

Ymsar stjornsyslulegar breytingar & samvinnu légreglu og annarra
stjornvalda og stofnana s.s. stofnun légreglurads.

Skipan styrihops um varnir gegn peningapveetti og fjarmognun
hrydjuverka sem skipadur er med visan til 39 gr. laga 140/2018. |
styrindbpnum sitja nu 15 fulltrdar tiu mismunandi stjornvaldsstofnana.

Skipan styrihdps logreglu sem vinnur ad samhaefingu adgerda
logreglunnar gegn skipulagdri brotastarfsemi og starfar nu skv.
verklagsreglum rikisldgreglustjora sem sampykktar voru 30.11. 2020 og
hefur m.a. ad markmidi ad tryggja samrad logreglustjora i samraemi vid
1. mar. 6. gr. reglugerdar um stjorn logreglurannsékna og samvinnu
héradssaksdknara og logreglustjora vid rannsokn sakamala nr. 660/2017.

Auknar heimildir logreglu til samstarfs og midlunar upplysinga innanlands;
vid dnnur stjornvéld, stofnanir og félagasamtok vid l&dgreglurannsoknir.

Heimildir logreglu til samstarfs vid erlend l6gregluyfirvéld og
alpjodastofnanir hafa verid skyrdar og auknar.

Arid 2019 var fjarframlag til ldgreglustjorans & hofudborgarsvaedinu aukid
um 80 m.kr. i pvi skyni ad efla adgerdir gegn skipulagdri brotastarfsemi
med sérstaka aherslu a innflutning, framleidslu, sélu og dreifingu fikniefna.
i fjarldgum 2020 var petta fijarmagn gert varanlegt.

Utvikkun 227. gr. a. alm. hgl. mansalsakvaedisins.

Styrking sérsveitar rikislogreglustjora.

Heildsteed l6ggjof vardandi peningapveetti.

Ny log nr. 70/2021 um gjaldeyrismal rymka upplysingagjof til logreglu.
Loggaeslustofnanir hafa verid efldar i barattunni gegn peningapveetti.

Landameeraeftirlit og farpegagreining hefur einnig verid styrkt verulega
t.d. med stofnun landamaeradeildar rikisldgreglustjora.

Samvinna tollgaeslu og loggaeslu hefur verid aukin med stofnun
sameiginlegrar farpegaupplysingadeildar l6greglu og tollgaeslu.

Fraedsla og namskeid & vegum Menntaseturs légreglu er vardar skipulagda
brotastarfsemi.

Ny NIS 1&g nr. 78/2019 sem toku gildi 1. september 2020.
Auknar fidrveitingar til Fjarskiptastofu til eflingar CERT-IS sveitar.
Aukid eftirlit Fiskistofu med dronum.

Rymkun heimilda i reglum um sérstakar rannsoknaradferdir logreglu.



Veikleikar

Ymsir veikleikar vegna skipulagdrar brotastarfsemi a [slandi eru enn til stadar
en peir eru m.a. folgnir i ad:

Logregla glimir vid alvarlegan upplysingaskort en skipulagdir brota-
hopar nyta sér samskiptaforrit par sem samskipti hverfa jafné6dum
og/eda eru dulkodud

Mannekla er innan l&greglu.

Pad skortir deildir & landsvisu til ad fast vid akvedna brotaflokka sem
edli sins vegna takmarkast ekki vid akvedin logregluumdaemi s.s. tdlvu-
og netbrot.

Markmid um fjdlgun menntadra légreglumanna hafa ekki nad fram
ad ganga.

Frumkvaedisvinna innan logreglu er takmorkud.

Verkefnum logreglu hefur fjélgad.

Veikleikar vardandi svik og falsanir t.d. vegna personuaudkenna eda
ferdaskilrikja eru til stadar.

Tollvordum hefur faekkad og er undirmdnnun ordid vandamal ad mati
yfirtollvarda hja tollgaseslu.
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BT NIDURSTADA

Ahazetta vegna skipulagdrar brotastarfsemi &
islandi telst mjog mikil. Aukin notkun brotahépa
a stafreenni teekni eykur dlag 8 ymsum svidum
léggaeslunnar. Skipulégd brotastarfsemi felur i
sér ogn vid 6ryggi samfélags og einstaklinga.

Litil ahzetta Méguleg dhaetta Mjég mikil aheetta Gifurleg aheetta
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