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Procedimiento N° PS/00345/2013

RESOLUCION: R/02892/2013

En el procedimiento sancionador PS/00345/2013, instruido por la Agencia Espafiola de
Proteccion de Datos a las entidades GOOGLE INC. y GOOGLE SPAIN, S.L., y en base a los
siguientes,

ANTECEDENTES

PRIMERO: Con fecha 24 de enero de 2012, Google Inc. anuncié publicamente que iba a poner
en practica una nueva politica de privacidad (NPPG) de forma efectiva el 1 de marzo de 2012,
con el propésito de condensar las aproximadamente 70 politicas que tenian publicadas en una
sola.

Las Autoridades Europeas de Proteccion de Datos, al tener conocimiento del contenido de la
misma, iniciaron acciones en el seno del Grupo del Articulo 29 (en adelante GT29) para analizar
la NPPG. EI 2 de febrero de 2012 se solicitdé a Google un aplazamiento en la entrada en vigor de
la NPPG, a lo que contesto Google negativamente por carta fechada el 3 de febrero de 2012. A
raiz de ello, el GT29 acord6 llevar a cabo un estudio coordinado sobre el contenido y
consecuencias de dicha politica de privacidad liderado por la Comision Nacional de Informatica y
Libertades (CNIL), Autoridad Francesa de Proteccion de Datos.

El 27 de febrero de 2012, la CNIL remiti6 a Google un analisis inicial de la conformidad de la
NPPG con la legislacion europea sobre protecciébn de datos en relacién a la informacion
proporcionada al usuario y el intercambio de datos entre los productos de Google, solicitando de
nuevo un aplazamiento de la entrada en vigor de la NPPG.

Esta peticion fue rechazada en carta de Google remitida a la CNIL el 28 de febrero de 2012 y la
NPPG se aplicd, como habia previsto Google, el 1 de marzo de 2012. El 16 de marzo la CNIL
remiti6 a Google un cuestionario de 69 preguntas en relacién a la NPPG, en carta firmada por
dicha autoridad y con un contenido consensuado con las autoridades integrantes del subgrupo
de tecnologia del GT29, a la que contestdé Google en carta fechada el 5 de abril, actualizado y
ampliado en una nueva carta fechada el 20 de abril de 2012. Debido a la generalidad de las
respuestas, se remitié6 a Google un segundo cuestionario el 22 de mayo de 2012 pidiendo una
explicacién mas detallada en algunas de las preguntas del primer cuestionario.

Tras una reunion con Google en la CNIL el 23 de mayo de 2012, Google remitié la respuesta
final al cuestionario el 21 de junio de 2012.

La respuesta a dichos cuestionarios por parte de Google siguié resultando insatisfactoria por la
falta de concrecion de un numero significativo de las respuestas y la ausencia total de
contestacion a algunas de las preguntas planteadas.

El 16 de octubre de 2012, se remitié carta a Google por parte del GT29 y firmada por los 27
Directores de las autoridades gue lo integran, en la que se identifican varios aspectos en que la
NPPG no respondia a los requerimientos de la normativa europea de proteccién de datos,
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fundamentalmente en relacion con la informacién proporcionada al usuario, el intercambio de
datos entre servicios y los periodos de retencién de los datos. Asimismo, se emplazaba a Google
a cumplir también con los principios de limitacion de la finalidad de los tratamientos, calidad de
datos, minimizacion de datos, proporcionalidad y derecho de oposicion.

En una declaracién adoptada en la reunién plenaria del GT29 de 26 de febrero de 2013, se
constatdé que Google no habia adoptado las medidas necesarias para dar cumplimiento a las
recomendaciones del GT29. La misma declaracion expresaba la intencion de las autoridades de
continuar las actuaciones de investigacién a nivel nacional de acuerdo con sus competencias,
asi como de coordinar estas actuaciones a través de un grupo de trabajo, liderado por la CNIL.

A la vista de las actuaciones anteriormente relatadas, con fecha 2 de abril de 2013 el Director de
la Agencia Espafola de Proteccién de Datos requirid el inicio de actuaciones previas de
investigacion con el fin de determinar el grado de adecuacién de las politicas de privacidad y los
términos de servicio adoptados por Google con fecha 1 de marzo de 2012 a la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante LOPD)
y demas normativa de proteccion de datos.

SEGUNDO: Las actuaciones realizadas en el marco de esta inspeccion se han dirigido a evaluar
el cumplimiento de la NPPG en relacion a los aspectos sefialados como posibles carencias en el
apartado anterior. El andlisis se ha estructurado de la siguiente forma:

. En primer lugar se estudian los productos que ofrece Google a los usuarios, sus caracteristicas,
a qué productos se aplica la NPPG, los distintos roles que pueden adoptar los usuarios en su
relacién con Google y el rol de este ultimo en relacion al tratamiento de datos.
. En segundo lugar, se determina qué tratamientos de datos de caracter personal realiza Google.
. A continuacion, se analiza si Google cumple con las obligaciones que fija la legislacion
espafiola en relacion a:
La informaciébn que Google ofrece al usuario en la NPPG (y en otra informacién
complementaria, como en los Términos de Servicio).
Las comunicaciones de datos que Google manifiesta que se realizan entre sus distintos
productos.
La politica de Google de cancelacion de datos de caracter personal una vez que se ha
cumplido el propdsito para el que fueron recabados del usuario.

Para ello, se ha realizado un andlisis de la NPPG, de las respuestas de Google remitidas a la
CNIL en el marco de las actuaciones sefaladas en los antecedentes, de las comunicaciones y
manifestaciones que hace Google a sus usuarios relativas a dicha politica de privacidad a través
de sus péaginas y sus productos, del comportamiento de los productos y servicios que Google
ofrece a sus usuarios vy, finalmente, de las manifestaciones de Google en las solicitudes de
informacion remitidas.

Aunque Google remiti6 una extensa explicacion al cuestionario remitido por la CNIL en el
contexto sefialado al principio de este informe, se requiri6 a Google, el dia 4 de abril de 2013,
gue confirmase en el plazo de 10 dias la informacién facilitada a dicha Autoridad al dia del
requerimiento y en el contexto de las presentes actuaciones de investigaciones.

En su respuesta de 29 de abril de 2013, Google manifiesta:
... sus respuestas al CNIL disponibles a través de los enlaces contenidos en la
Solicitud de Informacion, eran acertadas cuando fueron provistas en el contexto
de la investigacion informal de la autoridad francesa de proteccién de datos.
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El dia 7 de mayo de 2013 se reiter6 a Google el requerimiento de que confirmase, 0 en su caso
corrigiese, expresamente las declaraciones anteriormente sefialadas en el plazo de 10 dias.
Ante dicho requerimiento Google manifest6 en su respuesta del dia 22 de mayo de 2013:
Tras re-examinar las contestaciones proporcionadas a la CNIL, Google Inc.
confirma que las mismas siguen siendo esencialmente correctas a fecha de la
Solicitud de Informacion, sujetas en todo caso a las actualizaciones que se indican
mas abajo.

Sumariamente, manifiestan que dichas actualizaciones corresponden a:

Cambio de herramientas, funcionalidades, centros de ayuda y otros documentos en el Gltimo
afno. Especificamente nombran el “Solucionador de problemas” y el cambio de nombre de
la “Configuracion de anuncios”.

Las referencias que se hacen en las respuestas al cuestionario de la CNIL a productos
descartados. Especificamente nombran a Google Reader.

Las referencias que se hacen en las respuestas al cuestionario de la CNIL a la lista de
productos con politicas de privacidad independientes, que se ha actualizado.

El dia 29 de mayo de 2013 se envié a Google un nuevo requerimiento, para ser atendido en 10
dias habiles, con 35 preguntas adicionales. Google, en carta fechada el 5 de junio, manifesté
que “tiene intencion de contestar a la Solicitud de Informacion el 30 de junio de 2013”.

El dia 7 de junio se inform6 a Google de la obligatoriedad de atender los requerimientos de la
AEPD. El mismo dia 7 de junio Google solicit6 ampliacién del plazo para realizar la contestacion,
que le fue concedido en escrito fechado el dia 12 de junio.

El dia 14 de junio Google no atendié el requerimiento y respondi6é con carta fechada el mismo
dia en la que manifestaba:
respetuosamente, Google Inc. informa a la AEPD que no podra responder a la
misma hasta el 28 de Junio de 2013. Google Inc. agradece su continua atencién a
este asunto.

TERCERO: Durante la fase previa de investigacion, por los Servicios de Inspeccién se incorpora
al expediente copia impresa de la Politica de Privacidad de GOOGLE, en su version de
27/07/2012, cuyo contenido es el siguiente:

“Politica de privacidad

Ultima modificacién: 27 de julio de 2012 (ver versiones archivadas)

Puedes utilizar nuestros servicios de muchas maneras, tanto para buscar y compartir informacién como
para comunicarte con otros usuarios o para crear contenido nuevo. Cuando compartes datos con nosotros
(por ejemplo, al crear una cuenta de Google), podemos mejorar aln MAas esos servicios para mostrarte
resultados de blsqueda y anuncios mas relevantes y ayudarte a ponerte en contacto con otros usuarios o
compartir de forma mas répida y sencilla. Como usuario de nuestros servicios, queremos informarte
claramente acerca de cédmo utilizamos tus datos y como puedes proteger tu privacidad.

La presente Politica de privacidad describe:

O gué datos recogemos y los fines para los que llevamos a cabo su recogida,
O como utilizamos esos datos,
O las opciones que ofrecemos, incluyendo como acceder a los datos y actualizarlos.

Aunque hemos intentado proporcionar una descripciéon lo mas sencilla posible, si no estas familiarizado
con términos clave tales como «cookies», «direccion IP», «contadores de visitas» y «navegador»,
consulta esta pagina para informarte de su significado antes de continuar. Tu privacidad es importante para
Google, por lo que con independencia de que seas un usuario huevo o0 un usuario avanzado, te
recomendamos que leas nuestra politica y te pongas en contacto con nosotros si tienes cualquier duda.
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Datos recogidos por Google

La recogida de datos se realiza para mejorar el servicio que ofrecemos a todos nuestros usuarios (desde
aspectos basicos como deducir el idioma que hablan hasta aspectos mas complejos como determinar qué
anuncios les puedan resultar més (tiles o qué usuarios son mas importantes para ellos en la Web).

La recogida de datos se lleva a cabo de dos formas:

O Informacién que nos facilitas. Por ejemplo, para usar muchos servicios debes registrarte para
obtener una cuenta de Google. Durante este proceso te pediremos determinados datos
personales como, por ejemplo, tu nombre, direccion de correo electrénico, nimero de teléfono o los
datos de tu tarjeta de crédito. Para aprovechar al méximo las funciones de compartir que te
ofrecemos, es posible que también te pidamos que crees un perfil de Google publico, que podra
incluir tu nombre y fotografia.

O Datos que obtenemos a través de la utilizacion de nuestros servicios. Podremos recoger
datos acerca de qué servicios utilizas y de cédmo los utilizas, por ejemplo, cuando visites una pagina
web que emplee nuestros servicios publicitarios o cuando visualices nuestros anuncios y nuestro
contenido e interactues con ellos. Estos datos incluyen:

0 Datos sobre el dispositivo
Podremos recoger datos especificos sobre tu dispositivo (como, por ejemplo, el modelo de
equipo, la version del sistema operativo, los identificadores Unicos y los datos sobre la red
movil, incluyendo el nimero de teléfono). Google podra asociar los identificadores de tu
dispositivo o tu nimero de teléfono con tu cuenta de Google.
0 Datos de registro
Cada vez que uses nuestros servicios 0 que consultes nuestro contenido, es posible que
obtengamos y que almacenemos determinada informaciéon en los registros del servidor de
forma automética. Estos datos podran incluir:
informacion detallada sobre cémo utilizas nuestro servicio (por ejemplo, tus
consultas de busqueda),
datos telefénicos como, por ejemplo, tu nimero de teléfono, el nUmero de la
persona que realiza la llamada, los niumeros de desvio, la hora y fecha de las
llamadas, la duracion de las llamadas, informacion sobre el enrutamiento de mensajes
SMS vy tipos de llamadas,
la direccion IP,
informacion relativa a tu dispositivo como, por ejemplo, fallos, actividad del
sistema, ajustes del hardware, tipo de navegador, idioma del navegador, fecha y hora
de tu solicitud y URL de referencia,
cookies, que permitiran identificar tu navegador o tu cuenta de Google.
0 Datos sobre tu ubicacién fisica
Al utilizar un servicio de Google que pueda registrar tu ubicacion fisica, podremos llevar a
cabo la recogida y el tratamiento de datos acerca de tu ubicacion real como, por ejemplo, las
sefiales de GPS enviadas por un dispositivo mévil. También podremos utilizar diferentes
tecnologias para determinar la ubicacién, como los datos de los sensores del dispositivo que
proporcionen, por ejemplo, informacién sobre los puntos de acceso Wi-Fi y las antenas de
telefonia movil mas cercanos.
0 Numeros exclusivos de aplicacién
Algunos servicios incluyen un namero exclusivo de aplicacion. Este numero y la informacion
sobre la instalaciéon (por ejemplo, el tipo de sistema operativo o el nimero de version de la
aplicacion) se pueden enviar a Google al instalar o desinstalar este servicio o cuando el
servicio establece contacto con los servidores de forma periddica para, por ejemplo, buscar
actualizaciones automaticas.
0 Almacenamiento local
Podremos recoger y almacenar datos (incluyendo datos de caracter personal) de forma local
en el dispositivo utilizando mecanismos, como el almacenamiento web del navegador
(incluyendo HTML 5) y memorias caché de datos de aplicaciones.
0 Cookies e identificadores an6nimos
Utilizamos diferentes tecnologias para recoger y almacenar datos cuando accedes a un
servicio de Google, incluyendo el envio de una o varias cookies o de identificadores anonimos a
tu dispositivo. También utilizamos las cookies y los identificadores anénimos cuando
interactias con los servicios que ofrecemos a nuestros partners, como los servicios de
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publicidad o las funciones de Google que pueden aparecer en otras paginas web.
Cémo utilizamos los datos recogidos
Los datos que recogemos a través de todos nuestros servicios se utilizan para prestar, mantener, proteger
y mejorar dichos servicios, desarrollar nuevos servicios y velar por la proteccion de Google y de nuestros
usuarios. También utilizamos estos datos para ofrecerte contenido personalizado como, por ejemplo,
resultados de blsqueda y anuncios mas relevantes.
Podremos usar el nombre que proporciones para tu perfil de Google en todos aquellos servicios para cuya
utilizacion sea necesario disponer de una cuenta de Google. Asimismo, podremos sustituir los nombres
gue hayas asociado con anterioridad a tu cuenta de Google de modo que se te identifigue de forma
coherente en todos nuestros servicios. Si otros usuarios ya tienen tu direccién de correo electrénico o los
datos que sirvan para identificarte, podremos mostrarles los datos de tu perfil piblico de Google, como,
por ejemplo, tu nombre y fotografia.
Si te pones en contacto con Google, es posible que guardemos un registro de tu comunicacion para poder
resolver mas facilmente cualquier incidencia que se haya producido. Podremos utilizar tu direcciéon de
correo electrénico para enviarte informacién acerca de nuestros servicios, incluyendo informacion sobre
proximos cambios 0 mejoras.
Utilizaremos los datos recogidos a través de las cookies y otras tecnologias como, por ejemplo,
los contadores de visitas, para mejorar la experiencia del usuario y la calidad general de nuestros servicios.
Por ejemplo, al guardar tus preferencias de idioma, podremos hacer que nuestros servicios se muestren
en el idioma que prefieras. Cuando te mostremos anuncios personalizados, no asociaremos cookies o
identificadores andénimos a datos especialmente protegidos como, por ejemplo, los relativos a raza,
religion, orientacion sexual o salud.
Podemos combinar la informacion personal de un servicio con la informacion de otros servicios de Google,
incluida la informacién personal, para que puedas compartir contenido con usuarios que conozcas mas
facilmente, entre otros usos. No combinaremos los datos de las cookies de DoubleClick con datos de
caracter personal, salvo que prestes tu consentimiento a tal efecto.
Te pediremos tu consentimiento antes de utilizar tus datos para cualquier fin distinto de los establecidos en
la presente Politica de privacidad.
Google lleva a cabo el tratamiento de los datos personales en sus servidores, que estan ubicados en
distintos paises del mundo. Podremos llevar a cabo el tratamiento de tus datos personales en un servidor
gue no esté ubicado en tu pais de residencia.
Transparenciay eleccion
A los usuarios les preocupan diferentes aspectos de su privacidad. Nuestro objetivo es informarte
claramente acerca de los datos que recogemos, de modo que puedas tomar decisiones adecuadas en lo
gue respecta a su utilizacién. Por ejemplo, podras:
O usar el panel de control de Google para consultar y controlar determinadas categorias de datos
vinculadas a tu cuenta de Google,
O usar el Administrador de preferencias de anuncios para ver y editar las preferencias de anuncios
como, por ejemplo, las categorias que sean de tu interés. (el Administrador también te permite
inhabilitar algunos servicios de publicidad de Google),

O usar el editor para visualizar y ajustar el perfil de Google que se muestra a determinados
usuarios,

O controlar con quién compartes tus datos,

O obtener informacién de muchos de nuestros servicios.

También podras configurar tu navegador para que bloquee todas las cookies, incluyendo las asociadas a
nuestros servicios, o para saber cuando es Google quien te envia una cookie. No obstante, debes tener en
cuenta que si inhabilitas las cookies, es posible que muchos de nuestros servicios no funcionen
correctamente. Por ejemplo, es posible que no recordemos las preferencias de idioma.

Datos compartidos por ti

Muchos de nuestros servicios te permiten compartir tus datos con otros usuarios. Ten en cuenta que los
motores de busqueda, incluyendo Google, pueden indexar los datos que compartas de forma publica.
Nuestros servicios te ofrecen diferentes opciones para compartir o eliminar tu contenido.

Cbémo acceder a tus datos personales y actualizarlos

Cada vez que utilizas nuestros servicios, queremos ofrecerte la posibilidad de acceder a tus datos
personales. Si dichos datos son incorrectos, tratamos de poner a tu disposicién los medios necesarios
para actualizarlos o eliminarlos rapidamente, salvo que estemos obligados a conservar dichos datos para
fines legales o legitimos relacionados con nuestra actividad. Al actualizar tus datos personales, es posible
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gue debas verificar tu identidad antes de que podamos procesar tu solicitud.
Nos reservamos el derecho a no tramitar aquellas solicitudes que sean excesivamente reiteradas, que
impliquen un esfuerzo técnico desproporcionado (por ejemplo, desarrollar un nuevo sistema o modificar de
forma significativa una politica vigente), que pongan en riesgo la privacidad de terceros o que resulten
sustancialmente inviables (por ejemplo, solicitudes relativas a datos almacenados en copias de seguridad).
Cuando podamos ofrecerte la posibilidad de acceder a tus datos personales y modificarlos, lo haremos de
forma gratuita, salvo que ello requiera un esfuerzo desproporcionado. Al prestar nuestros servicios,
protegeremos tus datos procurando que no puedan ser eliminados de forma accidental o intencionada. Por
este motivo, aunque elimines tus datos de nuestros servicios, es posible que no destruyamos de inmediato
las copias residuales almacenadas en nuestros servidores activos ni los datos almacenados en nuestros
sistemas de seguridad.
Qué datos personales compartimos
No compartiremos tus datos personales con empresas, organizaciones o personas fisicas ajenas a
Google, salvo en alguno de los siguientes supuestos:
O Consentimiento
Compartiremos tus datos personales con empresas, organizaciones o personas fisicas ajenas a
Google cuando nos hayas dado tu consentimiento para hacerlo. Tu consentimiento sera necesario
para compartir datos personales especialmente protegidos.
O Administradores de dominio
Si tu cuenta de Google es gestionada por un administrador del dominio (por ejemplo, en el caso de
los usuarios de Google Apps), dicho administrador de tu dominio y los terceros que presten
asistencia a los usuarios de tu organizacion tendran acceso a los datos de tu cuenta de Google
(incluyendo tu direccién de correo electrénico y otros datos). El administrador de tu dominio podra:
0 visualizar datos estadisticos acerca de tu cuenta como, por ejemplo, en relacién con
las aplicaciones que has instalado,

0 cambiar la contrasefia de tu cuenta,

0 suspender o cancelar el acceso a tu cuenta,

0 acceder a datos almacenados en relacion con tu cuenta o conservar dichos datos,

0 obtener datos de tu cuenta para cumplir cualquier requisito previsto en la legislacion o
normativa aplicable o para atender cualquier requerimiento de un 6rgano administrativo o
judicial,

0 limitar tu capacidad para eliminar o editar los datos o los ajustes de privacidad.

Consulta la politica de privacidad del administrador de tu dominio para obtener informacion mas
detallada.

O Tratamiento externo
Proporcionaremos tus datos personales a nuestras filiales o a organizaciones y otros terceros de
confianza para que lleven a cabo su tratamiento por cuenta de Google siguiendo nuestras
instrucciones, de conformidad con nuestra Politica de privacidad y adoptando cuantas medidas
sean oportunas para garantizar la confidencialidad y seguridad de dichos datos.

O Motivos legales
Compartiremos tus datos personales con empresas, organizaciones o personas fisicas ajenas a
Google si consideramos de buena fe que existe una necesidad razonable de acceder a dichos
datos o utilizarlos, conservarlos o revelarlos para:

0 cumplir cualquier requisito previsto en la legislacién o normativa aplicable o atender
cualquier requerimiento de un érgano administrativo o judicial,

0 cumplir lo previsto en las Condiciones de servicio vigentes, incluida la investigacion de
posibles infracciones,

0 detectar o impedir cualquier fraude o incidencia técnica o de seguridad o hacerles
frente de otro modo,

0 proteger los derechos, los bienes o la seguridad de Google, de nuestros usuarios o del

publico en general en la medida exigida o permitida por la legislacion aplicable.
Podremos compartir datos consolidados y de caracter no personal con el publico en general y con nuestros
partners, incluyendo editores, anunciantes y sitios web relacionados. Por ejemplo, podremos compartir
publicamente datos para mostrar tendencias sobre la utilizacion general de nuestros servicios.
Si Google participa en una fusién, adquisicion o venta de activos, nos aseguraremos de mantener la
confidencialidad de los datos personales e informaremos a los usuarios afectados antes de que sus datos
personales sean transferidos 0 pasen a estar sujetos a una politica de privacidad diferente.
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Seguridad de los datos

Nos esforzamos por proteger a Google y a nuestros usuarios frente a cualquier modificacién, divulgacién o
destruccién no autorizada de los datos que conservamos o frente al acceso no autorizado a los mismos.
En particular:

O Encriptamos muchos de nuestros servicios mediante el protocolo SSL.

O Ofrecemos la posibilidad de configurar la verificacion en dos pasos para acceder a las cuentas de
Google, asi como una funcion de navegacién segura en Google Chrome.

O Revisamos nuestra politica en materia de recogida, almacenamiento y tratamiento de datos,
incluyendo las medidas de seguridad fisicas, para impedir el acceso no autorizado a nuestros
sistemas.

O Limitamos el acceso de los contratistas, los agentes y los empleados de Google a la informacion
personal que deben procesar para Google y nos aseguramos de que cumplan las estrictas
obligaciones de confidencialidad contractuales y de que estén sujetos a las condiciones
disciplinarias pertinentes o al despido si no cumplen dichas obligaciones.

Aplicacién

Nuestra Politica de privacidad se aplica a todos los servicios ofrecidos por Google Inc. y sus filiales,
incluyendo los servicios ofrecidos en otros sitios web (como, por ejemplo, nuestros servicios publicitarios),
pero excluye aquellos servicios que estén sujetos a politicas de privacidad independientes que no
incorporen la presente Politica de privacidad.

Nuestra Politica de privacidad no se aplica a los servicios suministrados por otras empresas o personas
fisicas, incluyendo los productos o sitios que puedan mostrarse en los resultados de blsqueda y los sitios
gue puedan incluir servicios de Google o0 a los que se acceda desde dichos servicios. Nuestra Politica de
privacidad no regula las actividades de tratamiento de datos de otras empresas y organizaciones que
anuncien nuestros servicios y puedan emplear cookies, contadores de visitas y otras tecnologias para
publicar y ofrecer anuncios relevantes.

Cumplimiento

En Google verificamos el cumplimiento de nuestra Politica de privacidad de forma regular. Asimismo, nos
adherimos a diferentes cédigos de autorregulacion. En caso de que recibamos una reclamacién formal por
escrito, nos pondremos en contacto con la persona que la haya formulado para hacer un seguimiento de la
misma. Trabajaremos con las autoridades reguladoras competentes, incluyendo las autoridades locales de
proteccion de datos, para resolver cualquier reclamacion relacionada con la transferencia de datos de
caracter personal que no hayamos podido solucionar directamente con el usuario.

Modificaciones

Nuestra Politica de privacidad se podra modificar en cualquier momento. No limitaremos los derechos que
te corresponden con arreglo a la presente Politica de privacidad sin tu expreso consentimiento.
Publicaremos todas las modificaciones de la presente Politica de privacidad en esta pagina y, si son
significativas, efectuaremos una notificacion mas destacada (por ejemplo, te enviaremos una notificacion
por correo electrénico si la modificacion afecta a determinados servicios). Ademas, archivaremos las
versiones anteriores de la presente Politica de privacidad para que puedas consultarlas.

Politicas relacionadas con productos especificos

La siguiente informacion describe las politicas de privacidad especificamente relacionadas con
determinados productos y servicios de Google que puedes utilizar.

O Chrome y Chrome OS

O Google Libros

O Google Wallet

O Fiber”

CUARTO: EIl resultado de las constataciones llevadas a cabo durante la fase previa de
investigacion consta en el Informe de Actuaciones elaborado por la inspeccion actuante, de
fecha 17/06/2013, cuyo contenido integro, recogido en el acuerdo de apertura del procedimiento
sancionador, se declara reproducido en el presente acto.

QUINTO: Con fecha 20/06/2013, el Director de la Agencia Espafiola de Proteccion de Datos, con
arreglo a lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD), acordé lo siguiente:
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. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comisién de una infraccién del articulo 4.1 de la LOPD por parte de cada una de las
entidades imputadas, tipificada como grave en el articulo 44.3.c) de la citada Ley Organica,
pudiendo ser sancionada, cada una de ellas, con multa de 40.001 euros a 300.000 euros.

. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comision de una infraccion del articulo 4.2 de la LOPD por parte de cada una de las
entidades imputadas, tipificada como grave en el articulo 44.3.c) de la citada Ley Organica,
pudiendo ser sancionada, cada una de ellas, con multa de 40.001 euros a 300.000 euros.

. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comision de una infraccion del articulo 4.5, en relacioén con el articulo 16, de la LOPD
por parte de cada una de las entidades imputadas, tipificada como grave en el articulo 44.3.c) de
la citada Ley Orgéanica pudiendo ser sancionada, cada una de ellas, con multa de 40.001 euros a
300.000 euros.

. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comision de una infraccién del articulo 5 de la LOPD por parte de cada una de las
entidades imputadas, tipificada como leve en el articulo 44.2.c) de la citada Ley Orgénica,
pudiendo ser sancionada, cada una de ellas, con multa de 900 euros a 40.000 euros.

. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comision de una infraccién del articulo 6 de la LOPD por parte de cada una de las
entidades imputadas, tipificada como grave en el articulo 44.3.b) de la citada Ley Organica,
pudiendo ser sancionada, cada una de ellas, con multa de 40.001 euros a 300.000 euros.

. Iniciar procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la
presunta comision de una infraccion de los articulos 15 y 16 de la LOPD, en relacién con los
articulos 27 a 36 del Reglamento de desarrollo de dicha norma, por parte de cada una de las
entidades imputadas, tipificada como grave en el articulo 44.3.e) de la citada Ley Organica,
pudiendo ser sancionada, cada una de ellas, con multa de 40.001 euros a 300.000 euros.

Este Acuerdo de Apertura de procedimiento sancionador fue notificado a las entidades
imputadas, otorgandoles un plazo de quince dias habiles para formular alegaciones y proponer
las pruebas que considerasen convenientes, asi como para ejercitar el derecho a la audiencia.
Google Inc. y Google Spain, S.L. solicitaron una ampliaciéon del plazo otorgado, que fue
concedida por el tiempo maximo permitido, en virtud de lo establecido en el articulo 49.1 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, considerando que no existian circunstancias que lo
impidieran ni se perjudicaban derechos de terceros, y sin valorar, por tanto, los motivos alegados
por las interesadas.

SEXTO: Con fecha 28/06/2013, se recibio correo electrénico del representante de Google Inc.,
dirigido al Inspector actuante, en el que informa que no respondera al requerimiento de
informacion de fecha 29/05/2013, al haberse incoado el procedimiento sancionador derivado de
las actuaciones de investigacion en cuyo contexto se realizé aquel requerimiento.

SEPTIMO: Con fecha 18/07/2013, se recibe escrito de alegaciones de la entidad Google Inc. en el
que solicita el archivo de las actuaciones o, subsidiariamente, la imposicion de sanciones por el
importe minimo previsto para las infracciones leves conforme a lo establecido en los articulos 45.4 y
5 de la LOPD, en base a las siguientes consideraciones:

1.- Respecto de los hechos considerados en el acuerdo de inicio, en lo que atafie al pretendido
tratamiento de datos de caracter personal en el contexto del servicio de Google Inc.
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En contra de lo sefialado por la Agencia, que erroneamente concluye la existencia de 90
productos diferentes, Google Inc. tiene un Unico servicio on-line que comprende varios
componentes que, en ocasiones, pueden ser denominados como "servicio" o "producto”, en el
gue los usuarios pueden elegir la funcionalidad que quieren utilizar en cada momento. En este
sentido, la finalidad que mueve a Google Inc. a tratar los datos de los usuarios, Unica,
determinada y legitima, es la prestacibn de su servicio, que ofrece diversas
"funcionalidades/productos/servicios" que estan integrados entre si y conforman este servicio on-
line Unico.

Google Inc. muestra su servicio on-line como una experiencia de usuario unificada. La
cuenta para usuarios del servicio online de Google Inc. (la "Cuenta de Google") permite que los
usuarios accedan a todos los aspectos de dicho servicio utilizando un tnico nombre de usuario y
contrasefia, como puede verse en la pagina de Google Inc. para crear cuentas y en la pagina de
acceso a la Cuenta de Google. Al iniciar sesion en su Cuenta de Google, se muestra al usuario la
barra de herramientas/opciones a lo largo de la parte superior de la pantalla, que incluye enlaces
(links) a distintos(as) productos/herramientas como Gmail, Google+, Images, Maps, YouTube, Drive
y Calendar, lo que hace que sea evidente para los usuarios que, con independencia de las
distintas opciones que escojan, en todo momento estaran interactuando con Google Inc., que es
guien presta el servicio.

Hay muchos ejemplos de industrias y modelos operativos donde los datos son utilizados
para proporcionar multiples funcionalidades, todas ellas ofrecidas al consumidor como un solo
"producto”. Por ejemplo, las operadoras de telecomunicaciones o bancos y otras entidades
financieras.

La existencia de un Gnico servicio on-line con distintas funcionalidades queda clara en la
Politica de Privacidad y, en el caso de los usuarios autenticados, se ve reforzado por la
utilizacién de la Cuenta de Google, Unica para todas las funcionalidades.

En relacion con lo que la Agencia denomina "usuarios pasivos", que a juicio de Google
Inc. no describe de forma precisa la tipologia de "usuarios", dicha entidad manifiesta que la
informacion que trata no incluye datos de caracter personal. La informacién relativa a estos
usuarios se recaba a través de cookies y otros identificadores andénimos que utilizan algunas
funcionalidades del servicio on-line de Google Inc., y esa informacién no permite la identificacién
de personas y, por consiguiente, no pueden ser considerados datos de caracter personal, de modo
gue su tratamiento no esté sujeto a los requisitos previstos en la LOPD.

Por otro lado, la tecnologia usada para prestar tales funcionalidades también se usa para
proporcionar servicios de tratamiento, como Analytics, a terceros editores de espacios Web.
Estos servicios constituyen una prestacion que Google Inc. proporciona a su cliente (el editor de
espacios Web) en la que trata esa informacion que no permite la identificacién de personas por
cuenta de tal cliente, y no por cuenta propia.

Por tanto, tales "usuarios" no son "interesados” a los fines de la LOPD, de forma que, lo que
la Agencia identifica como "usuarios pasivos”, no es mas que un conjunto vacio.

Aunque se entienda que dicha informacion constituye datos de caracter personal, lo cierto
es que la Politica de Privacidad cubriria el tratamiento de dichos datos, en tanto en cuanto
Google Inc. actuase como responsable del tratamiento de éstos (esto es, cuando Google Inc.
presta su servicio on-line al usuario final, en lugar de funcionalidades como Analytics a los
editores de péaginas Web). ElI documento se aplica a todas las funcionalidades ofrecidas por
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Google Inc. como responsable del tratamiento, incluidas las ofrecidas por Google Inc. a través de
otras paginas Web (como publicidad), y proporciona suficiente informacién sobre cémo se utiliza
cualquier dato recabado (por ejemplo, la seccién "Datos que obtenemos a través de la utilizacion de
nuestros servicios", se refiere especificamente al uso de cookies e identificadores anénimos cuando
el usuario interactia con prestaciones que Google Inc. ofrece a través de terceros, como
publicidad o funcionalidades de Google que puedan aparecer en otras paginas web).

El editor de paginas Web es también responsable, en su ambito, de ofrecer informacién en
materia de proteccion de datos. Esto concuerda con el Dictamen 2/2010, de 22 de junio de 2010,
del Grupo de Trabajo del Articulo 29 ("GT29") sobre la Publicidad Comportamental en Linea, en el
gue el Grupo de Trabajo se manifiesta de acuerdo con que los editores estén sujetos a la obligacién
de informacién prevista en la Directiva 95/46/CE con respecto a los anuncios en sus paginas Web.

Los acuerdos contractuales de grupo Google con los editores requieren que éstos
proporcionen informacién a los visitantes de dichas paginas Web. Ademas, cuando Google Inc.
muestra anuncios en la Google Display Network, proporciona avisos "intra-producto” que
complementan la Politica de Privacidad e informan a los usuarios acerca de la recogida y
tratamiento de sus datos con base en una estructura de informacion contextual y por capas.
Asimismo, contienen enlaces a una pagina en la que Google Inc. proporciona mayor informacion
sobre como funciona su oferta de anuncios, como pueden los usuarios gestionar su configuracion
de publicidad y como pueden utilizar las herramientas de publicidad de Google Inc. Junto a ello,
incluye de forma prominente un enlace a la Politica de Privacidad.

En definitiva, segun Google Inc. Queda claro que tiene dos tipos de usuarios, los
autenticados y los no-autenticados, y que, aun en el caso de que la Agencia insistiese en que los
llamados "usuarios pasivos" existen y Google Inc. trata sus datos personales, se cumplirian los
requisitos exigidos por la LOPD.

2.- La mayor parte de la informacion de usuarios que trata Google Inc. no reviste el caracter de dato
personal a efectos de la LOPD:

En pocos casos la informacion que se recaba en el servicio online de Google Inc. merece la
calificacion de "datos personales". Para ello, dicha informacion ha de concernir a una persona
fisica e identificarla directamente o permitir su identificacibn sin plazos o actividades
desproporcionadas. Fuera de estos supuestos, dicha informacién no ostentara la condicion de
"datos de caracter personal” y su recogida y tratamiento no estara sujeto ni a la LOPD ni al RLOPD.

Tales requisitos solo parecen cumplirse -y no siempre de forma necesaria- en los
siguientes casos:

. datos que proporcione directamente un usuario con una Cuenta de Google al dar de alta dicha
cuenta o que sean proporcionados por el usuario y/o se recaben por Google Inc. en el curso del
uso de su servicio on-line, generalmente, solo en tanto en cuanto el usuario use una
funcionalidad estando autenticado; y

. datos que sean proporcionados por un interesado al ponerse en contacto con Google Inc.,
siempre que los datos que proporcione la persona sean ciertos y suficientemente Unicos.

En estos dos casos, asumiendo la certeza de la informacién proporcionada por los
usuarios y siempre que estos sean personas fisicas cuyos datos estén cubiertos por la LOPD,
entendemos que tal informacion permitiria una identificacién directa de la persona y serian
"datos de cardcter personal”. Fuera de estos dos supuestos, no hay informaciéon de usuarios que
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sea tratada para proporcionar el servicio on-line de Google Inc. y que deba ser calificada como
"datos de caracter personal".

Contrariamente a ello, en el Acuerdo de Inicio, la Agencia atribuye tal caracter de "dato
personal” a multitud de tipos de informacién, sobre la base de que tal informacién, aunque no
identifique directamente al individuo, si que permite que Google Inc. obtenga su identidad. A titulo
meramente ejemplificativo cita las siguientes:

+ ladireccion IP de conexion;

* informacion relativa al dispositivo del usuario (fallos, actividad del sistema, tipo de

navegador, idioma del navegador, marca, tipo, compafia contratada, IMEI, etc.);

* geolocalizacion;

» fechay hora de una determinada consulta;

* busquedas de un usuario en Google Search;

» edady género;

+ el identificador Unico de cookie generado de forma aleatoria; o

+ el tratamiento conjunto de todo o parte de estos tipos de informacion.

En el Acuerdo de Inicio se afirma que Google Inc. es capaz, con esa informacion, de trazar
sin esfuerzos desproporcionados la identidad de una persona que no haya dado de alta nunca la
Cuenta de Google (si estuviera dado de alta, el supuesto entraria dentro del caso de identificacion
directa). Tal afirmacién es meramente especulativa y nunca ha sido probada por la Agencia, como
tampoco se ha probado que la informacién presuntamente recabada sea "concerniente" a personas
fisicas (la mayor parte de los datos mencionados son datos relativos a maquinas, no a personas
fisicas y, por lo tanto, no pueden ser calificados de datos de caracter personal). Google Inc. no
debe probar que dichos datos no son concernientes a personas fisicas dado que ello constituye
una prueba diabdlica.

Afiade Google Inc. que este argumento se aplica a todas sus alegaciones y tiene que ser
considerado incorporado por referencia en cada una de ellas.

3.- Google Inc., y los tratamientos de datos personales que realiza, no entran dentro del &mbito
territorial de aplicacion de la LOPD.

Google rechaza rotundamente que esté sujeto a los requisitos de proteccién de datos de la
legislacién espafiola, excepto para aquellos casos concretos en que ha notificado operaciones de
tratamiento de datos a la Agencia (StreetView). Como entidad estadounidense, utiliza medios
para el tratamiento de datos que no estan localizados dentro de la jurisdiccién espafola y, por
tanto, no entra dentro de los criterios de aplicacion territorial que preceptua el articulo 2.1.c) de la
LOPD.

Advierte que, aunque utilice algunos centros de datos en el Espacio Econémico Europeo, no
hace uso de medios para el tratamiento de datos que estén situados en Espafia, y rechaza que
puedan considerarse como tales los equipos pertenecientes a "usuarios”. La expresion "utilice en el
tratamiento” que se recoge en el articulo 2.1.c) de la LOPD, en relacion con los "medios" del
tratamiento de datos, implica ejercer un grado significativo de control, es decir, capacidad para
dirigir su uso en provecho propio, y ninguna de las actividades que se enmarcan en proporcionar
el servicio on-line de Google Inc. (incluyendo el uso de cookies) implica control alguno de equipos
situados en Espafia (por ejemplo, equipos pertenecientes a los usuarios).

Es obvio que son los propios usuarios quienes "utilizan” sus equipos para acceder al

servicio on-line de Google Inc., controlan cada interruptor y botén del equipo, pueden conectarlo o
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desconectarlo de Internet y pueden decidir qué servicios usan y con qué finalidad. Los usuarios,
ademas, tienen control fisico real sobre el equipo y ello puede incluir viajar con el equipo a otro pais
cosa que, de acuerdo con el criterio de la Agencia, daria lugar a la aplicacién de otra norma o
normas de proteccion de datos.

En este sentido, tales equipos no pueden nunca ser considerados como "medios" utilizados
por el responsable del fichero, al objeto de apreciar que Google Inc. entra dentro del supuesto
enmarcado por el articulo 2.1.c) de la LOPD.

Junto a ello, debe tenerse presente que cuando la Directiva 95/46/CE fue elaborada no
existia Internet ni, mucho menos, nada parecido a las cookies o los cédigos ejecutados en los
equipos de usuarios. El legislador pretendia aplicar la normativa comunitaria a aquellos
responsables no comunitarios que tuviesen centros de proceso de datos en territorio de un Estado
Miembro. El considerar los equipos de los usuarios como "medios" al servicio del responsable
supone una interpretacion forzada que conduce a una aplicacion extraterritorial de las normas de
los Estados Miembros de la UE que desborda los limites del sentido comun.

Esta posicion con respecto a la jurisdiccion ha sido confirmada por varias decisiones de los
tribunales y/o autoridades de proteccion de datos en Europa.

4.- Google Inc. Unicamente recoge y trata datos personales adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las
que se obtienen.

La AEPD imputa una infraccion del articulo 4.1 de la LOPD que tendria causa en los
siguientes dos elementos:
. La Politica de Privacidad es indeterminada en cuanto al tratamiento de los datos, al contener
expresiones genéricas y poco claras, con multitud de enlaces que deben ser usados para
conocerla en su totalidad y sin especificar los servicios y datos personales que se asocian a cada
finalidad; y
. La Politica de Privacidad no especifica si los datos que se tratan corresponden exclusivamente al
producto que utiliza el usuario, qué otros productos concretos requieren la utilizacion de los datos y
gué finalidades determinadas justifican esta utilizacion por un producto que el usuario no esta
empleando o que se creara en un futuro.

. Sobre la pretendida indeterminacion de la Politica de Privacidad y la utilizacién de enlaces para
conocerla en su totalidad: Google Inc. considera que la Politica de Privacidad no es
indeterminada y deja clara la finalidad del tratamiento cuando indica que "los datos que recogemos
a través de todos nuestros servicios se utilizan para prestar, mantener, proteger y mejorar dichos
servicios, desarrollar nuevos servicios y velar por la proteccién de Google y de nuestros usuarios".
De hecho, la Politica de Privacidad tiene un apartado especifico dedicado a describir la finalidad del
tratamiento, denominado "Como utilizamos los datos recogidos" y abunda mas en el detalle
proporcionando varios ejemplos referidos a diversas areas del servicio on-line de Google Inc.
sobre como utiliza sus datos con la finalidad de prestarles su servicio on-line:

@ "mostrarte resultados de busqueda y anuncios mas relevantes";
(b) "ayudarte a ponerte en contacto con otros usuarios";
(©) "compartir de forma mas rapida y sencilla”;
(d) "mejorar el servicio [...] desde aspectos basicos como deducir el idioma que
hablan”;
e "mejorar el servicio [...] qué anuncios les puedan resultar mas Utiles;
® "mejorar el servicio [...] qué usuarios son mas importantes para ellos en la Web;
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(9) “Si otros usuarios ya tienen tu direccion de correo electronico o los datos que
sirvan para identificarte, podremos mostrarles los datos de tu perfil publico de
Google, como, por ejemplo, tu nombre y fotografia";

(h) "Si te pones en contacto con Google, es posible que guardemos un registro de tu
comunicacién para poder resolver mas facilmente cualquier incidencia que se haya
producido™,

(1) “[pJodremos utilizar tu direccion de correo electronico para enviarte informacion
acerca de nuestros servicios, incluyendo informacién sobre proximos cambios o
mejoras”,

0] "[utilizaremos los datos recogidos a través de las cookies y otras tecnologias
como, por ejemplo, los contadores de visitas, para mejorar la experiencia del
usuario y la calidad general de nuestros servicios. Por ejemplo, al guardar tus
preferencias de idioma, podremos hacer que nuestros servicios se muestren en el
idioma que prefieras"; y

(k) "combinar la informacién personal de un servicio con la informacién de otros
servicios de Google, incluida la informacién personal, para que puedas compartir

contenido con usuarios que conozcas mas facilmente".

Google Inc. sigue el planteamiento recomendado por el GT29 en su Opinién 3/2013, de 2
Abril 2013, sobre la Limitacion de la Finalidad del Tratamiento ("Purpose Limitation") (la "Opinion
3/2013") a tenor de la cual:
"el enfoque a través de "avisos por capas” a los interesados suele funcionar bien, especialmente en
Internet y, en consecuencia, ha sido recomendado en muchas situaciones por el GT del Art. 29.
Esto quiere decir que la informacion esencial es proporcionada a los sujetos afectados por el
tratamiento de una manera concisa y facil. Por su parte, la informacion adicional (por ejemplo, a
través de un enlace que conduce a una descripcion mas detallada del tratamiento en otra pagina
de internet) se proporciona en beneficio de aquellos que precisan aclaraciones adicionales." (el
subrayado es de Google).

La AEPD no aporta criterios sobre lo que consideraria "preciso". La informacién sobre
finalidades que proporciona la politica de privacidad de la propia Agencia en su pagina Web
contiene expresiones como: "obtener datos estadisticos de las consultas a la Agencia" que no
tienen un grado de precision superior a las que figuran en la Politica de Privacidad de Google
Inc.

Toda informacion sobre finalidad del tratamiento, de cualquier politica de privacidad, es

susceptible de suministrarse de forma mas "determinada”, también la de la Agencia. Sin
embargo, el caracter "determinado” de la informacion sobre la finalidad del tratamiento debe
ponderarse con la necesidad de proporcionar informacion clara y atil. Como indica el GT29 en su
Opinién 3/2013 antes citada:
"El hecho de que la informacion deba ser precisa no significa que especificaciones mas extensas
y detalladas sean siempre necesarias o Utiles. De hecho, una descripciéon detallada puede ser a
veces incluso contraproducente. Este podria ser el caso si las especificaciones escritas y
detalladas sobre la finalidad son demasiado legalistas e incluyen avisos legales en lugar de
informacién util para los afectados y otros interesados" (el subrayado es de Google).

Google Inc. tiene en cuenta la amplia base de usuarios a la que se dirige y, por ello, ha
adoptado un lenguaje, estilo y nivel de detalle apropiado para comunicarse con esta amplia
audiencia, adaptando su Politica de Privacidad al "contexto" -en este caso, su variada audiencia.
Sobre este particular, la Opinién 3/2013 antes citada, indica lo siguiente:

"el grado de detalle con el que la finalidad debe ser determinada, depende del contexto en el que
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los datos son recabados y de los datos personales abarcados. En algunos casos claros, lenguaje
simple sera suficiente para proporcionar suficiente determinacién, mientras que en otros casos,
mayor detalle puede ser necesario" (el subrayado es de Google)

. La obligacién de los responsables del tratamiento de proporcionar detalles sobre los datos
concretos que son tratados para la finalidad o para cada finalidad exigida en el acuerdo de
apertura carece débase legal al no estar prevista en los articulo 4.1y 5.1 de la LOPD.

No obstante, sefala Google Inc. que la Politica de Privacidad alude en diversas ocasiones
a los tipos de datos que seran tratados y afiade que existen determinadas situaciones en las que
no es posible ni/o apropiado proporcionar esa informacion de forma detallada por dos razones:
. En la generalidad de los casos, cualquier dato de un usuario puede ser utilizado para cualquier
aspecto de la finalidad declarada, sin que sea posible precisar en el momento de la aceptacion de la
Politica de Privacidad, qué datos concretos serdn usados. Asi, por ejemplo, "resolver mas
facilmente cualquier incidencia que se haya producido" y que haya sido notificada por un usuario,
puede requerir del tratamiento de cualquier dato del usuario, dependiendo de la incidencia que
sea notificada por éste.
. Proporcionar todo ese detalle para cada uno de los diversos aspectos de la finalidad prevista en
la Politica de Privacidad daria lugar a una Politica de Privacidad sumamente larga y compleja que,
ademas, tendria poca utilidad para el usuario al aludir siempre a practicamente la totalidad de sus
datos.

En este sentido, la forma de proporcionar mejor informacién al usuario acerca del
tratamiento de sus datos, es afirmar que todos sus datos pueden ser usados para la finalidad
indicada en la Politica de Privacidad, salvo que se diga otra cosa. La alusion a la totalidad de los
datos es muy precisa (todo, es todo) y, si en algo es imprecisa, es en un sentido que protege al
usuario, ya gue, si un usuario es informado y esta de acuerdo con que "todos" sus datos se traten
para esa finalidad, también lo estara para que "algunos" de sus datos sean tratados de igual forma.

En todo caso, el criterio seguido por Google Inc. no es distinto al que se utiliza
comunmente en la prestacion de servicios de la sociedad de la informacion. La misma Agencia
alude de forma genérica a "Los datos de caracter personal que se facilitan por correo electronico
mediante el formulario disponible en la seccién Contacte con nosotros” en relacion con la finalidad
estadistica anteriormente aludida, y ello aunque la mencionada seccion "Contacte con nosotros"
incluye diversos formularios con campos diferentes para quejas, consultas, sugerencias y
denuncias vy, por lo tanto, los datos recogidos en cada caso pueden ser distintos.

. Existencia de mdltiples enlaces que dificultan el conocimiento de la Politica de Privacidad.

Los elementos de la finalidad del tratamiento mencionados anteriormente se encuentran
todos en la Politica de Privacidad, que es accesible a través de un unico enlace, y los avisos o
notificaciones contextlales "intra-producto” simplemente aclaran lo ya contenido en la Politica de
Privacidad o proporciona informacion adicional y/o solicita nuevos consentimientos cuando es

necesario, si bien, en realidad, nunca alude a una nueva finalidad del tratamiento de los datos.

Por otra parte, contrariamente a lo que parece entender la Agencia, el uso de una
estructura de enlaces o arbol para suministrar informacion - sumamente facil de utilizar- no solo no
dificulta la comprension del usuario, sino que la aclara. El usuario de Internet estd acostumbrado a
acceder a informacién en modo hipertexto y comprende mucho mejor la informacion suministrada
en esa estructura, que en un texto unico y lineal. Si dicha informacion fuera suministrada de forma
lineal alcanzaria "decenas o cientos de paginas" como la propia Agencia reconoce en el Acuerdo de
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Ademas, la estructura de arbol o de hipertexto facilita que el usuario seleccione y amplie la
informacion sobre los extremos que realmente le interesan. Un ejemplo de ello es la seccion
"Términos clave" de la Politica de Privacidad, como forma de acomodar la Politica de Privacidad a
las necesidades de los distintos tipos de usuarios del servicio on-line de Google Inc. Esta
"informacion adicional”, como los "Términos clave", es opcional pero esta siempre disponible para
aquellos usuarios que la necesitan.

Junto a ello, hay que sefalar que el suministro de informacién sobre proteccién de datos en
estructura arbérea cuenta con el beneplacito del propio GT29 que, en diversas ocasiones, ha
aludido a las bondades de suministrar dicha informacién en formato multicapa, lo que, en realidad,
no deja de ser una estructura de hipertexto.

. La Politica de Privacidad utiliza términos abiertos como "podemos" o "es posible" en vez de otros
mas especificos como "trataremos".

El objetivo del empleo de estos términos abiertos no es ser impreciso de manera que
Google Inc. pueda tratar los datos con cualquier finalidad, pues, de hecho, la finalidad del
tratamiento se determina claramente en la Politica de Privacidad. El uso de esa terminologia
simplemente refleja un hecho tan real como que, aunque todos los datos son tratados para la
finalidad de prestar el servicio on-line de Google Inc., los distintos aspectos de dicho servicio on-line
pueden requerir diferentes tipos de datos, no siendo posible conocer qué datos seran precisos en
cada caso.

Si Google Inc. utilizara el término "trataremos" en vez de "podemos" o "es posible", esto
llevaria a un resultado sin sentido, contrario a dicho control del usuario y al principio de
proporcionalidad. EI momento y la forma en que se utilizan los datos personales depende de una
variedad de circunstancias, entre las que se incluyen, que el usuario haya decidido dar la
informacion; cémo ha decidido utilizar y seleccionar las distintas funcionalidades de Google Inc., y
también los avances tecnoldgicos, puesto que Google Inc. busca continuamente nuevas formas de
anonimizar y pseudoanonimizar los datos.

. Respecto a la utilizacién de los datos para "otros productos de Google" o para "tratamientos
futuros", referida a la ausencia de detalle en la Politica de Privacidad acerca de si los datos son
usados solo para un "producto” de Google Inc. o para otros (existentes o futuros "productos") vy,
en su caso, para qué otros, se trata igualmente de una exigencia no previstas en la LOPD y, en
particular, en su articulo 4.1.

La imputacion de la Agencia sobre este particular resulta del error en la apreciacion de los
"productos” de Google Inc. ya comentado, como la mayor parte de infracciones imputadas.

Algunas de las diversas funcionalidades del servicio de Google Inc. conllevan la recogida de
diferentes tipos de datos personales y operaciones de tratamiento distintas. No obstante, el
aspecto relevante es que siempre que Google Inc. recoge Yy trata datos como parte de las distintas
funcionalidades del servicio, lo hace para la Unica, determinada y legitima finalidad de prestar su
servicio on-line a los usuarios. En este contexto, no cabe preguntarse, como hace la Agencia, por
los "productos” que usan los datos o con qué finalidad determinada.

Todas estas formas de utilizar los datos personales se llevan a cabo con la misma finalidad:

prestar el servicio on-line de Google. Con la expresiéon "servicios", sin limitarla, Google Inc. esta
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revelando el tratamiento que realmente ocurre dentro del Gnico servicio on-line de Google Inc.,
donde los datos se utilizan para proporcionar cualquier funcionalidad del servicio que demande el
usuario o potencialmente, todas ellas. Google Inc. no puede ser mas preciso, dado que la
utilizacion de datos de un usuario para una funcionalidad, depende del comportamiento y/o deseos
del usuario y su uso o no de la funcionalidad.

Es importante tener presente que el usuario del servicio de Google Inc. tiene la posibilidad
no solo de decidir si lo utliza o no, sino también sobre como utilizarlo. Como ejemplos
especificos, un usuario puede decidir si autenticarse o no, si utilizar una determinada funcionalidad
de Google Inc. o no, como Gmail o Drive, decidir si deshabilita 0 pausa su Historial Web, o podria
decidir tener varias Cuentas de Google con diferentes ajustes, beneficiandose de distintas
funcionalidades. Ademas, Google Inc. ofrece un panel de configuracibn de anuncios (Ad
Preferences Manager) de manera que los usuarios (tanto autenticados como no autenticados)
pueden escoger que no les sea mostrado ningun tipo de anuncios personalizados.

En otro orden de ideas, la Politica de Privacidad declara de forma determinada la
existencia de tratamientos futuros de datos personales, en concreto, para mejorar los servicios y
para desarrollar otros nuevos. En todo caso, Google Inc. es consciente de que al desarrollar
funcionalidades para usuarios, esta vinculado por los limites de su Politica de Privacidad y, en este
sentido, en determinadas circunstancias (es decir, cuando tales limites vayan a superarse), puede
tener que proporcionar avisos de informacion “intra-producto” o solicitar el consentimiento del
usuario.

Requerir a Google Inc. -y a cualquier otro responsable del tratamiento- que revele mas
detalles de los que ya proporciona sobre sus actividades de desarrollo, restringiria severamente la
capacidad de innovacion de la industria en su totalidad. EI GT29 reconoce especificamente la
necesidad de adoptar una postura flexible que permita la innovacién, cuando afirma en su Opinion
3/2013:

"Es también posible que cuando se determine la finalidad inicialmente, ni el responsable del
tratamiento ni el interesado piensen en que serdn necesarias nuevas finalidades, aunque
después pueda apreciarse claramente que los datos seran muy Utiles para otras cosas"

Mediante lo expuesto, queda acreditado que Google Inc. proporciona informacién clara
sobre la finalidad del tratamiento de los datos de los usuarios, versando tal informacién sobre una
finalidad determinada, explicita y legitima.

5.- Google Inc. no trata ni usa datos personales para finalidades incompatibles con aquella para la
que son obtenidos.

Para la Agencia "la combinacion de los datos personales relativos a un usuario entre todos
los productos [de Google Inc.] podria suponer la comision de una infraccién” del articulo 4.2 de la
LOPD.

Esta imputacion parte de una doble confusion. Primero, entender que Google Inc. cuenta
con "diversos productos" y que cada uno supone tratamientos de datos para finalidades diferentes
y , segundo, confundir el concepto de "incompatible” que sefiala el articulo 4.2 (y, la propia Directiva
94/46/CE en su articulo 6.1 (b)) y el concepto de "distinto" que indica la propia Agencia en su
acuerdo de apertura.

. Google Inc. solo tiene un servicio on-line con distintas funcionalidades y trata los datos para una

Unica finalidad. Los datos son inicialmente recogidos para prestar el servicio on-line de Google Inc.
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a los usuarios y contindan siendo tratados con esa Unica finalidad.

Lo anterior también es aplicable a toda "combinacion de datos" (tal y como la Agencia usa
esta expresion) que, en realidad, no es otra cosa que utilizar los datos recogidos en el contexto de
una funcionalidad del servicio on-line, para proporcionar otra funcionalidad del mismo servicio.
Cualquiera de esas "combinaciones de datos" del usuario a través del servicio de Google Inc. se
hace con la finalidad identificada. La Cuenta de Google se apoya en esta "combinacién de datos"
para hacer realidad el concepto "Una contrasefia para todos los servicios de Google",
permitiendo a los usuarios "moverse" con libertad dentro del servicio de Google Inc.

En el Acuerdo de Inicio, la Agencia sugiere que Google Inc. emplea diferentes métodos de
"combinacién de datos" en el contexto de su servicio on-line. Sin embargo, tales pretendidos
métodos de "combinacion de datos" no responden en realidad a finalidades de tratamiento
diferentes. Cada una de estas operaciones de tratamiento descritas por la Agencia tiene la misma
finalidad; tanto si los datos se "combinan" como resultado de una peticion especifica, por razones de
seguridad, para innovar o con fines publicitarios, la finalidad sigue siendo prestar al usuario el
servicio on-line de Google Inc.

Por tanto, el tratamiento de datos entre las distintas funcionalidades, no solo no es
"incompatible” sino que ni siguiera se puede considerar "distinto" de la finalidad original para la
gue se recaban los datos. Al contrario, ese tratamiento es esencial para cumplir dicha finalidad.

La confusion entre "finalidades distintas" y "finalidades incompatibles™:

La derogada Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado
de los Datos de Caracter Personal ("LORTAD"), en su articulo 4.2 decia asi: "Los datos de caracter
personal objeto de tratamiento automatizado no podran usarse para finalidades distintas de aquellas
para las que los datos hubieran sido recogidos” (el subrayado es de Google). Como se observa, la
regulacion de la LORTAD y la de la LOPD son casi iguales, si bien, la LORTAD hacia referencia a
las "finalidades distintas" y no a las "finalidades incompatibles" como hace la LOPD.

Pues bien, cuando se estaba elaborando la actual LOPD (que primero se tramitd6 como reforma de
la LORTAD), se presentd al Congreso de los Diputados un Proyecto de Ley Organica para
reformar la LORTAD. En tramite de enmiendas, el Grupo Parlamentario EAJ - PNV propuso la
enmienda ndmero 19, que se muestra seguidamente junto con su justificacion, y que fue
admitida y recogida en la actual LOPD:

"Al articulo Unico. Apartado seis. De modificacion.

Debe decir:

«Seis. El apartado 2 del articulo 4 queda redactado de la forma siguiente:

"Los datos de caracter personal objeto de tratamiento automatizado no podran usarse para
finalidades incompatibles con aquellas que para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos y
cientificos"»

JUSTIFICACION

Utilizamos la palabra «incompatible» porque es la misma palabra que utiliza la Directiva
comunitaria en su articulo 6.1, apartado b). En un ejemplo muy claro, un banco tiene datos de
sus clientes con la finalidad de ofrecerles servicios financieros. Si este banco decidiese ademas
ofrecerles a sus clientes un cierto tipo de seguro, este seguro tendria una finalidad distinta de
aquélla para la que los datos fueron recogidos, que fue para ofrecer servicios financieros. En
cambio, en la Directiva sise permitiria este caso, puesto que el banco ofrece un seguro a sus
clientes, no se considera finalidad incompatible con la inicial.

Las empresas, a lo largo de su historia, van afiadiendo actividades a su objeto inicial. Por
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ejemplo, a la venta de libros pueden afiadir la venta de cursos a distancia, pero esto no es
incompatible con la finalidad primera, en cambio si es una finalidad distinta. Con la actual
redaccion, estaria prohibido utilizar la base de datos propia de clientes con una finalidad distinta,
aunque fuera una finalidad compatible con la actividad inicial de la compafiia.

Creemos que debemos tomar el texto de la Directiva y no restringir mas de lo necesario la
actividad de las empresas espafiolas".

El propésito que movio al legislador a modificar el término "distintas” por "incompatibles"
fue permitir que los datos personales inicialmente tratados para una finalidad, pudiesen ser
utilizados después para finalidades distintas, siempre y cuando no fueran incompatibles, y ello
debido a que las empresas, efectivamente, afiaden productos a su actividad de negocio y se
deseaba permitir que los datos inicialmente captados pudiesen ser usados también para esos
otros productos.

El GT29 en el afio 2013, en la Opinién 3/2013 analiza el articulo 6.1 (b) de la Directiva

95/46/CE, origen del articulo 4.2 de la LOPD. Concretamente, cuando el GT29 trata del concepto
de "finalidad incompatible" afirma lo siguiente (se incluye una traduccién al espafol aunque la
original esta en inglés):
"En lugar de establecer un requisito de compatibilidad, el legislador opté por una doble negacion:
prohibié la incompatibilidad. Al establecer que cualquier tratamiento posterior esta autorizado
siempre y cuando no sea incompatible (y si los requisitos de legalidad son simultineamente
cumplidos), parece gue los legisladores pretendieron dar algo de flexibilidad en relacién al uso
posterior. Dicho uso posterior puede encajar de forma cercana con el propdsito inicial 0 puede ser
diferente. EI hecho de que el tratamiento posterior sea para un fin distinto no significa
necesariamente que sea incompatible de forma automética: esto necesita ser evaluado caso por
caso, como se muestra mas abajo (el subrayado es de Google)

En dicha Opinion 3/2013, el GT29 proporciona algunos criterios que pueden ser tenidos en
cuenta a la hora de determinar si un tratamiento "distinto" supera el test de "compatibilidad".
Entre estos criterios, se mencionan dos que son especialmente relevantes en el caso que nos
ocupa, a saber:

@ la relacion entre las finalidades para las que los datos fueron recogidos y las del nuevo
tratamiento. A mayor relacion, mayor compatibilidad; y

(b) el contexto en el que los datos fueron recabados y las expectativas razonables del
interesado respecto de los nuevos tratamientos. Cuanto mas pueda esperarse que ese nuevo
tratamiento se produzca, mayor compatibilidad.

Pues bien, la Agencia reclama en el Acuerdo de Inicio que la utilizacion de los datos de un
usuario para lo que llama "diversos productos" de Google Inc., es un uso infractor del articulo 4.2
de la LOPD, por que la finalidad es "diferente". Sin embargo, como se observa, el criterio de
"diferenciacion” no es relevante en absoluto para determinar la existencia de tal infraccion, siendo
el unico valido el de "incompatibilidad". Ademas, el tratamiento entre diferentes funcionalidades,
no so6lo no es "incompatible" sino que ni siquiera puede ser considerado "diferente” de la finalidad
original con la que se recogen los datos. Solo hay una finalidad: prestar el servicio on-line de
Google Inc.

No obstante, para el improbable caso de que la Agencia no acepte la existencia de dicha
finalidad Unica que aplica al tratamiento entre distintas funcionalidades, queremos destacar que,
en todo caso, cualesquiera "finalidades" que aprecie la AEPD, deben entenderse "compatibles" con
la finalidad de prestar el servicio on-line de Google Inc. El tratamiento de los datos recogidos en el
contexto de una funcionalidad del servicio on-line de Google Inc., con el fin prestar otra
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funcionalidad del servicio (es decir, lo que la Agencia llama "combinacion de datos"), constituye un
caso paradigmatico de "compatibilidad" porque:

@ la relacién entre la finalidad para la que los datos fueron recogidos y la del nuevo
tratamiento, no puede ser mas intensa. Se trata de funcionalidades del mismo servicio on-line que
se encuentran totalmente relacionadas y que se prestan, en realidad, como un solo servicio on-
line; y

(b) es evidente que el usuario espera que los datos de una funcionalidad se usen para otra,
particularmente porque ambos usos forman parte de una misma experiencia que vive el usuario y,
por si fuera poco, la Politica de Privacidad le ha informado de ello.

Lo anterior también se aplica a los tratamientos de datos futuros. En el Acuerdo de Inicio, la
Agencia manifiesta inquietud con respecto a las referencias que la Politica de Privacidad hace a
tratamientos para actividades futuras. Por las razones mencionadas, dichas futuras actividades
(mas en concreto, en el caso de la mejora de los servicios, segun se determina en la Politica de
Privacidad) continuaria llevandose a cabo con la misma explicita y legitima finalidad indicada
anteriormente: es decir, prestar el servicio on-line a los usuarios. Por tanto, cualquier valoracion de
si tales tratamientos son "compatibles" o no, resulta ociosa.

Esa utilizacién futura no deberia ser considerada "incompatible" con la finalidad principal de
prestar el servicio on-line. La intencion del legislador espafiol cuando cambi6 el término "diferente"
(como se incluia en la LORTAD) por "incompatible" en el proceso de redaccion de la LOPD, fue
permitir a los responsables del tratamiento "afadir actividades a su objeto inicial", desarrollando
productos existentes y comercializando otros nuevos. El "tratamiento futuro" entendido, como hace
Google Inc., como mejora de los servicios y desarrollo de otros nuevos, entra en su totalidad dentro
de lo deseado por el legislador espafiol y, por tanto, debe ser considerado en todo caso
"compatible”.

Junto a ello, y concretamente en lo que respecta a la gran labor de investigacion que
Google Inc. lleva a cabo en lo que respecta a tecnologia innovadora, debe aducirse que, de
acuerdo con el articulo 4.2 de la LOPD, cualquier tratamiento de datos que se lleve a cabo para
tales labores no puede ser considerado "incompatible” toda vez que se lleva a cabo para fines
"estadisticos o cientificos" que son declarados expresamente como "compatibles" por el articulo
4.2 de la citada Ley Organica y que, conforme a la Opinién 3/2013 anteriormente referida, el
GT29 entiende que pueden abarcar la elaboracién de herramientas de andlisis o sitios Web
("analytical tools of websites").

En este sentido, resulta claro que los tratamientos de datos que realiza Google Inc. y. en
concreto, la combinacién de datos entre funcionalidades (o0 "productos” como la Agencia se refiere
a ellas), o las utilizaciones futuras para mejorar los servicios y/o crear otros nuevos, no vulneran
el articulo 4.2 de la LOPD, ya que o bien son tratamientos para la misma finalidad (es decir,
prestar el servicio on-line Google Inc.) o, en cualquier caso, para finalidades totalmente
compatibles.

6.- Google Inc. cancela los datos personales cuando han dejado de ser necesarios o pertinentes
para la finalidad para la cual se han recabado. La Agencia entiende que Google Inc. infringe las
obligaciones establecidas en los articulos 4.5 y 16 de la LOPD debido a que, en algunos casos,
ha establecido un periodo de conservacion de la informacion recabada sin justificar las razones
gque motivan el periodo establecido para la conservacion de los datos; o cuando el interesado solicita
la cancelacion de sus datos, Google Inc. mantiene copias residuales almacenadas en servidores
activos y datos almacenados en sistemas de seguridad; y la fecha de caducidad establecida para
las cookies no implica que los datos almacenados en servidores de Google Inc. sean bloqueados
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o cancelados y, en el caso de cookies persistentes, dicha fecha de caducidad es actualizada
mientras el usuario utiliza "productos de Google" pudiendo por lo tanto permanecer de forma
indefinida y, ademas, la existencia de medios alternativos para identificar el sistema (direccién IP,
identificativo de la maquina y otras cookies) y al usuario (identificador de la cuenta), ocasiona
que, aunque una cookie sea eliminada y creada de nuevo con otro identificador, se puedan
relacionar ambos identificadores con la informacion asociada a ellos en el lado del servidor.

. Respecto a los plazos de conservacion establecidos por Google Inc. y la carencia de revelacion
de ellos en determinados casos, la Agencia sefiala que no se ha determinado con precision dicho
plazo en la Respuesta a CNIL. y que la Politica de Privacidad no revela el plazo de eliminacién de
datos a peticion del usuario. A este respecto, la Agencia invoca una parte de la Politica de
Privacidad que establece que "Al prestar nuestros servicios, protegeremos tus datos procurando
gue no puedan ser eliminados de forma accidental o intencionada. Por este motivo, aunque
elimines tus datos de nuestros servicios, es posible gue no destruyamos de inmediato las copias
residuales almacenadas en nuestros servidores activos ni los datos almacenados en nuestros
sistemas de seqguridad' (el subrayado es de Google)

A este respecto, Google Inc. alega que la LOPD no contiene obligacion alguna de
establecer un plazo prefijado para la eliminacion de datos y que el texto transcrito no es
incompatible con la atencién efectiva de los derechos de los interesados en plazo, que es lo Unico
que requiere el articulo 16 de la LOPD. En cualquier caso, Google Inc. proporciona informacion
explicita sobre plazos para algunas categorias de informacién cuando ello es util para los
usuarios. Por ejemplo, Google Inc. (asumiendo con fines dialécticos que estos datos son datos
personales) anonimiza las direcciones IP de los registros de servidor después de nueve meses y las
cookies del registro de su motor de busqueda después de 18 meses. Ademas, no hay ninguna
obligacién en virtud de la LOPD de revelar las razones de estos plazos a los usuarios, aunque ha
sido claramente transparente respecto a los complicados factores que se usan para establecer
tales periodos.

Para algunas de sus funcionalidades, Google Inc. aplica periodos de retencidon
significativamente mas cortos, de conformidad con la finalidad para la que la informacion se retiene.
Por ejemplo, la informacién sobre las consultas parciales de los usuarios en Google Search
mientras se esta haciendo uso de la funcionalidad Google Instant, es desechada con caracter
general después de dos semanas.

Sobre el mantenimiento de copias residuales almacenadas en servidores activos y datos
almacenados en sistemas de copia de seguridad, manifiesta que la informacion almacenada en
las cintas de las copias de seguridad sélo se utiliza para restaurar los datos perdidos y esta cifrada.
No se utiliza para ningun otro propésito (incluyendo publicidad dirigida o personalizada), y el
acceso esté restringido a aquellos equipos que operan el sistema.

Los periodos dependen principalmente del servicio concreto o sistema de copias de
seguridad en cuestion, y necesariamente variara de un caso a otro.

La informacion almacenada en las cintas de respaldo de seguridad esta encriptada de
forma segura para evitar el acceso interno o externo no autorizado, y se utiliza por Google Inc.
sOlo para restaurar la pérdida de datos en los casos en los que fuera necesario. Una vez que una
clave de cifrado expira o es eliminada, Google Inc. ya no puede acceder a los datos cifrados, a
pesar de que los datos puedan permanecer en las cintas de copia de respaldo hasta que los datos
se sobrescriben. El periodo de tiempo para que una clave caduque o sea eliminada depende del
tipo de datos y de la funcionalidad.
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. Respecto de la eliminacién de las cookies y la permanencia de otros identificadores del usuario
tras la eliminacion de cookies:

En tanto que Google Inc. continua teniendo su relacién con un individuo y aquel siga
utilizando el servicio on-line, Google Inc. debe seguir tratando la informacién de esa persona con
la finalidad de que dicha relacion pueda continuar, incluyendo cookies y otros identificadores de
usuario necesarios para la prestacion del servicio on-line. En el caso particular de las cookies
persistentes, lo anterior justifica que la fecha de caducidad se renueve cuando, como en
palabras de la Agencia, se sigan "utilizando productos de Google". En realidad, al usar "otra"
funcionalidad de Google Inc., el usuario sigue utilizando el mismo servicio on-line de Google Inc.,
y por lo tanto, algunas cookies e identificadores de usuario necesarios para la prestacion del
servicio podrian seguir siendo tratados.

A la vez, se traslada el control de la propia informacién a los usuarios a través de la
herramienta Panel de Control y les permite elegir sobre diferentes opciones de publicidad.

Google Inc. también utiliza identificadores anénimos, que periédicamente se eliminan en
funciéon de la inactividad. Los usuarios pueden restablecer o desactivar los identificadores
anénimos en cualquier momento en el Administrador de Preferencias de Anuncios para
aplicaciones moviles.

7.- Google Inc. proporciona informacién completa y clara acerca de la recogida y tratamiento de
datos personales y sobre todos los extremos contenidos en el articulo 5 de la LOPD:

. En relacién con la falta de informacién sobre la existencia de un fichero, la Agencia omite que la
Politica de Privacidad informa sobre la existencia de un tratamiento de datos, que es otra de las
alternativas previstas en el articulo tratado, que habla de "fichero o tratamiento". No existe obligacion
segun el articulo de referencia de informar al interesado de la existencia de un tratamiento de datos
empleando la palabra "fichero" explicitamente. Bastaria en cualquier caso con informar de que
existe un "tratamiento”, como bien hace la Politica de Privacidad ("Google lleva a cabo el
tratamiento de los datos personales en sus servidores...) y el término "tratamiento" de datos
aparece en, al menos, otras seis ocasiones.

. Sobre la finalidad se refiere a lo indicado anteriormente.

. La Politica de Privacidad contiene un apartado dedicado a los posibles destinatarios de la
informacioén, que recibe el nombre de "Qué datos personales compartimos”, dentro del cual se
precisa que ‘[clompartiremos tus datos personales con empresas, organizaciones o personas fisicas ajenas a
Google cuando nos hayas dado tu consentimiento para hacerlo." y a continuacion se enumeran los
supuestos en los que no regira esa regla (Unicamente encargados del tratamiento de Google y
motivos legales), explicandose cada uno en detalle.

. La informacion exigida en letras b), c) y d) del apartado 1 del articulo 5 de la LOPD tiene caracter
opcional, conforme a lo dispuesto en el apartado 3 de dicho articulo, segun el cual "no sera
necesaria la informacién a que se refieren los apartados b), c) y d) si el contenido de ella se deduce
claramente la naturaleza de los datos personales que se solicitan o de las circunstancias en que se
recaban."

La Politica de Privacidad tampoco infringe las exigencias respecto a esta informacion. En el
caso de los usuarios autenticados, cuando se solicitan datos de caracter personal al crear una
Cuenta de Google, se informa de este extremo. Tal informacion se proporciona mediante un texto
gue se muestra en la parte inferior de cada campo obligatorio cuando el usuario intenta darse de
alta sin haberlo rellenado. Dicho texto dice asi: "No puedes dejar este campo en blanco".
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Las consecuencias de la obtencion de los datos o de la negativa a suministrarlos, en el caso
de la Cuenta de Google, son evidentes para el usuario -no poder obtener dicha cuenta para el
servicio on-line de Google Inc.- y ademas es insoslayable, pues la pagina no permite que el
usuario contindie con el proceso de apertura de la cuenta.

En otros casos, esta informacién se proporciona a través de avisos o notificaciones "intra-
producto” (por ejemplo, cuando la configuracion de las cookies del navegador es incompatible con
ciertas funcionalidades) o la informacién no es necesaria en virtud del articulo 5.3 de la LOPD
antes citado.

. En relacién con el gjercicio de los derechos, la Politica de Privacidad expone que el usuario tiene
acceso a su informacion y que si la informacion es incorrecta Google Inc. pondra todo su empefio
para proporcionar a los usuarios formas de rectificar rapidamente o cancelar dicha informacion
(salvo que Google Inc. tenga que mantener esa informacién por razones de negocio o legales
legitimas). Finalmente, ofrece a los usuarios (e informa acerca de su existencia en la Politica de
Privacidad) diferentes herramientas que se pueden utilizar con el fin de acceder, rectificar y
cancelar los datos de usuario, y para oponerse al tratamiento de los mismos.

. En cuanto a "la identidad y direccion del responsable del tratamiento, o en su caso, de su
representante”, hay que destacar que "Google se identifica claramente", de varias maneras, entre
otras, con su logo. YouTube, como servicio de Google Inc., cuenta con el mismo disefio (o0 "look
and feel') que el resto de sus servicios. Ademas, para poder hacer uso de cualquiera de las
funcionalidades del servicio YouTube (distintas de simplemente ver videos), se requiere al usuario
gue se dé de alta en Google Inc., creando una Cuenta de Google, o accediendo a YouTube con
ella, en caso de tenerla ya creada.

. Por dltimo, en cuanto a la informacidn relativa al representante en Espafia, reitera que no se
encuentra sujeta a la jurisdiccién de la LOPD, no teniendo obligacién de designar representante
en Espaia.

Ademas de la informacién anterior, proporcionada principalmente a través de la Politica
de Privacidad, la Agencia debe considerar que Google Inc. hace un uso extensivo de avisos o
notificaciones "intra-producto”. Cuando Google Inc. implement6 su nueva Politica de Privacidad,
puso en marcha avisos intersticiales destinados a los usuarios de la Cuenta de Google, que solo
podian ser descartados por el usuario haciendo clic en "Aprender mas" o en "Aceptar’, mientras
gue para los usuarios no autenticados, Google Inc. colocé un banner en la pagina principal con un
enlace a la Politica de Privacidad, para que los usuarios pudieran acceder haciendo "clic" en él si
estaban interesados.

8.- El tratamiento de datos personales cuenta con el consentimiento de los interesados cuando
tal consentimiento es necesario.

Se imputa la infraccion del articulo 6.1 de la LOPD por entender que el consentimiento de
los interesados no es valido al no ser un consentimiento "informado”, por falta de informacién a los
interesados acerca de las finalidades que justifican el tratamiento; porque el tratamiento de datos
realizado por Google Inc. no puede ampararse en el supuesto de interés legitimo al no superar el
test de ponderacion con los derechos de los interesados, por la falta de informacion sobre las
finalidades que justifican el tratamiento de los datos o su combinacién, ni que datos son tratados
para cada una de ellas; por incumplimiento de las exigencias de conservacion y cancelacion de
datos en los términos previstos en la LOPD; vy, finalmente, porque la informacion facilitada al
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interesado respecto al tratamiento de los datos tampoco se ajusta a lo previsto en la normativa.

Considera Google Inc. que el tratamiento de la informacion de los usuarios -asumiendo
gue pueda ser calificada como datos personales, cosa que, salvo en casos puntuales, no estima
gue sea asi - quedaria amparada por el interés legitimo de Google Inc. (articulo 7(f) de la Directiva
95/46/CE) y la existencia de una relacion contractual entre Google Inc. y el interesado que requiere
del tratamiento de los datos para su cumplimiento (articulo 6.2 de la LOPD).

Aungue tales excepciones al consentimiento no concurriesen -o la Agencia considerase que
no concurren- lo cierto es que, los interesados otorgan el consentimiento al tratamiento de sus datos
por Google Inc. y ese consentimiento es informado.

. El tratamiento de datos por Google Inc. se ampara en su interés legitimo: El interés de Google Inc.
esta alineado con el del usuario, que quiere utilizar el servicio on-line de Google Inc. con la mejor
calidad disponible y, por su parte, Google Inc. tiene interés en prestar su servicio con la mayor
calidad de la que sea capaz. Los intereses del usuario y los de Google Inc. en lo que respecta al
tratamiento de datos, son concurrentes y ello convierte el interés de Google Inc. en legitimo.

Google Inc. proporciona informacién precisa acerca de la finalidad del tratamiento de los
datos de los usuarios, tanto mediante la Politica de Privacidad como mediante avisos “intra-
producto”. La finalidad de ese tratamiento es la prestacién del servicio on-line (incluyendo todas sus
funcionalidades), y las pretendidas "combinaciones" no son mas que tratamientos destinados a
hacer accesibles a los usuarios las diversas funcionalidades de dicho servicio Unico; no conserva
los datos mas alla de lo estrictamente necesario para prestar el servicio on-line y, en este sentido,
en tanto en cuanto el usuario continle usando dicho servicio on-line, sus datos deben seguir
manteniéndose para hacer posible la accesibilidad de las otras funcionalidades del servicio; y
finalmente proporciona informacion sumamente detallada sobre el tratamiento de los datos de los
interesados de forma sencilla y clara, ya no solo mediante la Politica de Privacidad, sino a través
de otros procedimientos no ya Unicamente destinados a informar sino incluso a educar a los
interesados acerca del tratamiento de sus datos.

Por tanto, entiende que los elementos en los que se basa la Agencia para negar la
prevalencia del interés legitimo de Google Inc. sobre los derechos de los interesados carecen de
razon de ser y. en consecuencia, los tratamientos de los datos por Google Inc. quedarian
amparados por el articulo 7(f) de la Directiva 95/46/CE y no precisarian consentimiento de los
interesados.

. El tratamiento de datos por Google Inc. es necesario para el cumplimento de un contrato con
los interesados:

La utilizacién (como usuario autenticado o no-autenticado) del servicio on-line de Google
Inc. requiere de la aceptacion por el usuario de términos y condiciones de uso que gobiernan la
relacion entre Google Inc. y el usuario, en lo que respecta a la utilizacion por éste de dicho
servicio on-line.

La aceptacion de las Condiciones de Servicio por el usuario mediante cauces
electronicos, es un procedimiento valido para formalizar contratos en derecho espafiol. A este
respecto, el articulo 23 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico ("LSSI") dispone que "1. Los contratos celebrados por via
electronica producirdn todos los efectos previstos por el ordenamiento juridico [...]" y, ademas,
"2. [plara que sea valida la celebracion de contratos por via electrénica no_serad necesario el
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previo acuerdo de las partes sobre la utilizacion de medios electrénicos" (el subrayado es de
Google).

Los usuarios autenticados, para abrir una cuenta en Google Inc. tienen que acudir al
espacio "Crea tu cuenta en Google", rellenar un formulario de alta y aceptar de forma expresa
las Condiciones de Servicio y la Politica de Privacidad, marcando una casilla que se muestra
claramente y que incluye enlaces a ambos documentos. En caso de que tal aceptacion no se
produzca, el usuario recibe un mensaje de error.

Por lo tanto, tras la apertura de la Cuenta de Google, el usuario queda vinculado por un
contrato que rige el acceso y utilizacion del servicio on-line de Google Inc. por el usuario. Las
propias Condiciones de Servicio de Google Inc. recalcan este extremo al sefialar que: '\e]l uso de
nuestros Servicios implica la aceptacién de estas condiciones. Te recomendamos que las leas
detenidamente" y que “estas condiciones rigen la relacion entre Google y tu".

Las Condiciones de Servicio también recalcan este punto cuando sefialan que "Las
politicas de privacidad de Google explican el tratamiento de los datos personales y la proteccion
de la privacidad al usar nuestros Servicios. Si usas nuestros servicios, aceptas que Google use
dichos datos de conformidad con sus politicas de privacidad', incluyendo en todo caso un enlace
a la Politica de Privacidad reguladora del tratamiento de la informacién del usuario. Por tanto,
dichos términos y condiciones son aceptados mediante el uso de la funcionalidad que se rige por
los mismos.

Lo indicado también resulta de aplicacion mutatis mutandis a usuarios no autenticados.

Los términos y condiciones de uso se muestran de forma preeminente en la pagina de
inicio de la solucién en cuestién, mediante un enlace a los mismos en la parte inferior de la
pagina. La utilizaciéon de enlaces para indicar la presencia de términos de uso es un procedimiento
totalmente asentado en Internet, que es usado por la generalidad de empresas e instituciones que
prestan servicios o suministran informacion en la red. Hasta tal punto que podria considerarse
"costumbre" a efectos de lo previsto en el articulo 1.3 del Cadigo Civil y revestirlo del caracter de
norma.

El uso del servicio on-line de Google Inc. (en la funcionalidad que corresponda) es un
procedimiento valido para crear un contrato electrénico, puesto que constituye un acto inconcuso
del usuario respecto de la aceptacion de las condiciones de uso, siendo igualmente aplicable a
este caso lo sefialado anteriormente respecto del contrato electronico y el articulo 23 de la LSSI.
Dicho contrato crearia el marco regulador del acceso a la funcionalidad por el usuario, entre
Google Inc. y éste.

. Los usuarios prestan su consentimiento para el tratamiento de los datos personales y este
consentimiento es "informado™:

En todo caso, en el contexto de la utilizacion (como usuario autenticado o no-autenticado)
del servicio on-line de Google Inc. (en cualquiera de sus funcionalidades), los usuarios otorgan su
consentimiento al tratamiento de aquellos datos personales que pueda recabar Google Inc.,
siendo dicho consentimiento informado.

En el caso de los usuarios autenticados, el procedimiento de apertura de la Cuenta de
Google, ademas de implicar la aceptacion de las Condiciones de Servicio de Google Inc., también
requiere de la aceptacion de la Politica de Privacidad, donde se regula todo lo relativo al tratamiento
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de datos del usuario. El procedimiento de obtencion del consentimiento de los interesados a través
del ofrecimiento de una casilla con un enlace a la informacién sobre privacidad, que debe ser
marcado por el interesado es un procedimiento totalmente valido. El propio RLOPD alude a este
mecanismo, que sirve de forma analdgica, en su articulo 15 al afirmar que: "En particular, se
entendera cumplido tal deber cuando se permita al afectado la marcacion de una casilla claramente
visible y gue no se encuentre ya marcada en el documento que se le entregue para la celebracién
del contrato o se establezca un procedimiento equivalente" (el subrayado es de Google).

Dicho procedimiento se encuentra ademas alineado con la posicion del GT29 que en su
Dictamen 15/2011, de 13 de julio de 2011, que enfatiza la necesaria interpretacién amplia de la
"manifestacion de voluntad" que requiere el consentimiento.

Por otro lado, contrariamente a lo que sefiala la Agencia, el consentimiento del usuario es
totalmente "informado” (se remite a las aleaciones anteriores).

Finalmente, sefalar que los usuarios cuentan con procedimientos para gestionar la

informacion que recaba y trata Google Inc. Este sistema de configuracion de la privacidad es
otra forma de otorgar el consentimiento por los interesados que, de hecho, ha sido admitido por
la propia Agencia en el caso de cookies (no hay razén para que no pueda extrapolarse a otros
tratamientos de datos) en la Guia sobre el Uso de las Cookies elaborada por la misma, en la que
se indica:
"Muchas péaginas web y aplicaciones moviles permiten al usuario configurar el servicio, pudiendo
éste configurar caracteristicas como el idioma, el tipo de letra, el color de fondo de pantalla, etc.
Por las caracteristicas concretas de las aplicaciones, éstas ademés suelen preguntar al usuario
si pueden acceder a informacion de su terminal (como agenda, para sugerir amigos, o aloum de
fotos). Por ello otra forma alternativa de prestacién del consentimiento para la instalacion de las
cookies puede configurarse durante el proceso de eleccidn o especificacion por parte del usuario
de las caracteristicas, guedando el consentimiento integrado en la eleccion del usuario y
recordando los ajustes elegidos éste" (el subrayado es de Google).

Por lo tanto, queda acreditado que el usuario autenticado otorga su consentimiento
informado cuando se da de alta en la Cuenta de Google y que el usuario no autenticado también
manifiesta su consentimiento al tratamiento de los datos.

El acceso y utilizacion activa por el usuario del servicio on-line de Google Inc. (en
cualquiera de sus funcionalidades) tras los avisos de privacidad, supone una clara manifestacion
de voluntad del usuario respecto al tratamiento de sus datos por Google Inc., incluso sin abrir
una cuenta.

Este procedimiento de aceptacion ha sido admitido por la AEPD en la Guia de Cookies
antes citada. De acuerdo con esa Guia "Para la instalacion y utilizacion de las cookies no
exceptuadas serd necesario en todo caso obtener el consentimiento del usuario. Este
consentimiento podra obtenerse mediante férmulas expresas, como haciendo clic en un apartado
gue indique "consiento", "acepto”, u otros términos similares. También podra obtenerse
infiriéndolo de una determinada accion realizada por el usuario, en un contexto en que a éste se
le haya facilitado informacidn clara y accesible sobre las finalidades de las cookies y de si van a
ser utilizadas por el mismo editor y/o por terceros, de forma que quepa entender que el usuario
acepta que se instalen cookies. En todo caso la mera inactividad del usuario no _implica la
prestacion del consentimiento por si misma" (el subrayado es de Google).

En el caso que nos ocupa no existe "inactividad del usuario” como sefiala la citada Guia.
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El usuario usa de forma activa el servicio on-line de Google Inc. tras tener disponible informacion
clara acerca del tratamiento de sus datos personales.

Considerando nuevamente el razonamiento de la Guia de Cookies, también cabe
apreciar que el consentimiento del usuario se presta mediante la configuracion de su navegador.
Sobre este punto, la citada Guia afirma que "Tanto la Directiva sobre privacidad como la LSSI
sugieren que la configuracion del navegador podria ser una de las formas de obtener el
consentimiento si se utiliza de forma que permita que los usuarios manifiesten su conformidad
con la instalacion de las cookies segun lo dispuesto en la normativa vigente y teniendo en cuenta
lo dictaminado por el Grupo de Trabajo del articulo 29" (el subrayado es de Google).

En este sentido, no existen dudas acerca de la prestacion del consentimiento también por
los usuarios no autenticados.

9.- Google Inc. permite y facilita que los interesados ejerciten sus derechos de acceso,
rectificacion, cancelacion y oposicién y atiende tales derechos.

La Agencia considera vulnerados los articulos 15 y 16 de la LOPD debido a la dispersion de
la informacién y herramientas habilitadas por Google Inc. para la gestion de los datos de los usuarios
gue, ademas, no estarian disponibles para todos los usuarios, serian incompletas y aparecerian
con denominaciones que no siempre hacen referencia a la materia que se trata, en circunstancias
tales que el ejercicio de los derechos por parte de los usuarios podria verse obstaculizado y en la
practica quedar impedido. Dicha conducta, afirma la AEPD que supondria una infraccion tipificada
en el articulo 44.3.e) de la LOPD de la siguiente forma: "El impedimento o la obstaculizacién del
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién" (el subrayado es de
Google).

Esta conclusion supone una interpretacion inadecuada, extensiva y, en consecuencia, ilegal,
del tipo del articulo del articulo 44.3.e) de la LOPD.

. Los procedimientos de gestién de datos que Google Inc. facilita a los usuarios no son dispersos, ni
complicados de utilizar, ni incompletos y, en todo caso, no infringen la LOPD. Google Inc. cumple
con su obligacién de permitir a los usuarios ejercer estos Derechos ARCO a través de la
informacién proporcionada en la Politica de Privacidad, en los avisos "intra-producto” y las
herramientas que ofrece a los usuarios para acceder y editar sus datos, faciles de usar. Las
distintas tipologias de datos de diversas funcionalidades del servicio on-line se muestren reunidas en
un solo Panel de Control, que permita su revision de forma rapida y facil.

En la Politica de Privacidad, Google Inc. deja claro que los usuarios autenticados pueden
revisar y controlar ciertos tipos de informacion vinculada a sus cuentas a través de la herramienta
Panel de Control, que permite a los mismos ver la informacion asociada a sus Cuentas de Google,
por funcionalidad, y administrar y editar la informacién usando varios controles de privacidad.

Dichos usuarios también pueden cambiar las preferencias y optar por no recibir ciertos
servicios de publicidad. Google Inc. proporciona informacién a sus usuarios, por ejemplo, de las
categorias de datos en las que cree que pueden estar interesados, y les permite editar dichas
categorias. Los usuarios pueden ver cOmo se mostrara su informacion a otras personas y tienen
la oportunidad de hacer cambios respecto a la informacion que se comparte con otros usuarios.

Ademas ofrece a los usuarios un conjunto de opciones que les permiten ejercer control

sobre sus datos. Por ejemplo, los usuarios pueden editar y borrar su historial de busqueda,
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controlar la forma en que Google Inc. adapta los anuncios a sus intereses utilizando el panel de
Configuracion de Anuncios o cambiar el chat de Gmail a "no guardar la conversacion".

También tienen la posibilidad de llevarse su informacion a otro lugar de forma rapida y
sencilla a través de las herramientas de liberacion de informacién de Google (Data Liberation
Tools), anunciadas en la Politica de Privacidad. Junto a ello, los usuarios pueden dar de alta
varias cuentas para manejar multiples identidades, mover datos entre dichas cuentas con las
herramientas de liberacion, y evitar que la informacion de una cuenta sea utilizada para
personalizar otra cuenta.

Estas herramientas de transparencia y control y otras formas que los usuarios tienen de
manejar sus datos fueron destacadas como parte de la extensa campafia de educaciéon de los
consumidores "Esta bien saberlo”, que Google lanzé en 2012.

No existiendo un estandar objetivo acerca de qué son herramientas adecuadas, lo cierto
es que la calificacién de la Agencia, que las considera complicadas, incompletas y dispersas, es
una opinién subjetiva. La normativa espafiola de proteccion de datos no establece obligacion alguna
de contar con medios especificos para que los interesados ejerciten sus Derechos ARCO. Solo
establece la obligacién de atenderlos. En este sentido, el que las herramientas de gestién de datos
de Google Inc. sean consideradas como inadecuadas, no supone, en si mismo, infraccién alguna de
la LOPD.

. La Agencia no acredita que se haya impedido u obstaculizado en ejercicio de los Derechos ARCO
por los interesados, que es el supuesto de hecho que configura el tipo infractor del articulo 44.3.e)
de la LOPD. Ello exige que, ante una peticion de ejercicio de Derechos ARCO, el responsable no
lo atienda en absoluto o correctamente, 0 se demore en su atencién o no responda de forma
satisfactoria, conforme se prevé en la LOPD y en el RLOPD.

En el caso que nos ocupa, sin embargo, la Agencia trata de aplicar dicha infraccion sin
acreditar que tal impedimento u obstaculizacion efectiva se haya producido ni una sola vez. La
Agencia toma como "obstaculizacion" e "impedimento" el simple hecho de que considerar las
herramientas de gestién de datos de Google Inc. como inadecuadas. Aplicar de esa forma el articulo
44.3.e) de la LOPD supone una interpretacién analdgica de una disposicién sancionadora prohibida
por el ordenamiento juridico. Supone aplicar un tipo inexistente.

10.- Sancionar a Google Inc. y a Google Spain por los mismos hechos vulneraria el principio "NON
BIS IN IDEM”.

Google Spain es totalmente ajena a la prestacion del servicio on-line de Google Inc.,
teniendo de hecho Google Spain, tiene personalidad juridica propia y su propia actividad centrada
en la prestacion de servicios publicitarios no solo para Google Inc., sino para espacios Web de
terceros. Sin embargo, en la practica, Google Spain es un activo de Google Inc. toda vez que
Google Spain es propiedad de Google Inc. y, por lo tanto, los efectos econdémicos de cualquier
pérdida de Google Spain se trasladan de forma automatica a Google Inc.

La imposicién a ambas de sanciones por la infraccion de los articulos 4.1, 4.2, 45,5, 6, 15y
16 de la LOPD con base en los mismos hechos, supone sancionar dos veces por la misma
conducta en clara vulneracion del principio "non bis in idem". La Agencia esta sancionando a
Google Spain simplemente porque es propiedad de Google Inc. (de otra forma, la Agencia nunca
habria considerado a Google Spain como un "establecimiento del responsable del tratamiento")
y, en este sentido, estaria "sancionando" a Google Inc. dos veces. Entre Google Inc. y Google
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Spain existe una identidad subjetiva.

11.- Existe un concurso medial que impide acumular las eventuales sanciones por las infracciones
imputadas con respecto a los articulos 4.1, 5y 6 de la LOPD.

Las tres infracciones resefiadas guardan suficiente relacion como para apreciar la existencia
de un concurso medial que dé lugar a la aplicacion del articulo 4.4 del Reglamento del
Procedimiento para el Ejercicio de la Potestad Sancionadora, aprobado por el Real Decreto
1398/1993, de 4 de agosto. En relacién con esas infracciones, considera claro la comision de una
infraccién implica necesariamente la comision de las otras.

El articulo 4.1 de la LOPD consagra el principio de proporcionalidad y limitacién de los fines,
exigiendo para ello que los datos personales se recaben con finalidades "determinadas, explicitas y
legitimas". La Agencia invoca que la Politica de Privacidad es indeterminada, y que la falta de
informacion sobre la delimitacion de las finalidades impide que pueda considerarse acreditado
gue los datos tratados sean adecuados, pertinentes y no excesivos.

Por otro lado, respecto al articulo 5 de la LOPD, la Agencia aprecia que existe una falta de
cumplimiento del deber de informacion, nuevamente, con respecto a la falta de informacion sobre
la finalidad para la cual van a ser tratados los datos.

A mayor abundamiento, la Agencia alega respecto al articulo 6 de la LOPD, que "podria
entenderse gue la falta de informacion por parte de Google, especialmente sobre las finalidades
especificas que justificarian el tratamiento, impide que pueda considerarse el consentimiento
informado y, en consecuencia, valido."

Es evidente las tres infracciones imputadas provienen de un mismo hecho, la supuesta falta
de informacion sobre la delimitacion de las finalidades del tratamiento, dandose la circunstancia de
gue la comisién de una implica necesariamente la comision de las otras.

12.- Sobre la necesaria proporcionalidad de las sanciones.

Resulta de aplicacion al presente caso lo dispuesto en el articulo 45.4 de la LOPD para
imponer las sanciones en su grado minimo, y lo preceptuado en el articulo 45.5 de la LOPD, que
establece la aplicacion de la escala relativa a la clase de infraccion que precede inmediatamente
en gravedad, estableciendo las sanciones que, en su caso, se impongan en su grado minimo y
segun la escala establecida para las infracciones leves.

En lo que respecta al articulo 45.4 de la LOPD, concurren los siguientes supuestos:

. Ausencia de beneficios obtenidos como consecuencia de la comision de la infraccion. Al
contrario, la difusién mediatica de los hechos ha impactado negativamente en la reputacion de la
entidad.

. Ausencia de intencionalidad. El objetivo perseguido por Google Inc. a través de la Politica es
facilitar a los usuarios un instrumento sencillo y redactado con un lenguaje comprensible para
cualquiera, con independencia de sus conocimientos técnicos o juridicos y/o nivel cultural, acerca
del modo en el que sus datos son tratados por Google Inc. De igual forma, los tratamientos de los
datos de los usuarios realizados por Google Inc. tienen como Unico objetivo la prestacion del
servicio on-line de Google Inc. de manera Optima y la mejora de la experiencia de los usuarios en
relacion con ese servicio, a medida que la tecnologia va evolucionando y ofreciendo nuevas
posibilidades. Asi las cosas, es evidente que nunca existié por parte de mi representada intencion

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE o2,
PROTECCION %’:ﬁ

DE DATOS 29/139

I

alguna de vulnerar la normativa en materia de proteccion de datos de caracter personal y/o privar
u obstaculizar los derechos de los usuarios de nuestros servicios.

. Ausencia de reincidencia por comision de infracciones de la misma naturaleza.

. Ausencia de perjuicios causados a las personas interesadas o a terceras personas. Prueba de
ello, lo constituye el hecho de que, a dia de hoy, no nos consta que la Agencia haya recibido
denuncias de interesados en relacién con los hechos objeto de controversia.

. Cualquier otra circunstancia que sea relevante para determinar el grado de antiiuridicidad y de
culpabilidad presentes en la concreta actuacion infractora de mi representada. No puede obviarse
el hecho de que la aplicacién de la legislacion espafiola a Google Inc., entidad establecida en
Estados Unidos, es una cuestién, cuanto menos, controvertida. Google Inc., en su condicion de
entidad establecida en Estados Unidos, ha actuado en la legitima y légica creencia de que la
legislacion espafiola de proteccion de datos no le resultaba de aplicacion.

En lo que respecta al articulo 45.5 de la LOPD:

. Concurrencia significativa de varios de los criterios enunciados en el apartado 4 del articulo 45
de la LOPD.

. La conducta del afectado propicia la comisién de la infraccion. Asumiendo que la informacion
gue Google Inc. recaba de los usuarios constituya datos de caracter personal, debe tenerse en
cuenta que tal informacién es recabada bien como consecuencia de la voluntad del usuario de
proporcionarla, bien como resultado de la configuracion del navegador del usuario que permite la
recogida de informacién como cookies, etc. Como la Agencia conoce, cualquier navegador de
los mas utilizados en el mercado, proporciona opciones de navegacion "anénima" o de no
aceptacion o aceptacion restringida de cookies. La misma Google Inc. destaca la posibilidad de
llevar a cabo una "navegaciéon en modo incégnito" no solo en la documentacion de Google
Chrome sino incluso en un espacio especifico disponible en sus paginas Web. Por lo tanto, los
usuarios de Internet disponen de procedimiento sencillos para controlar la informacién que se
recoge de ellos durante el uso del servicio on-line de Google Inc.

Finalmente, solicita que la Agencia guarde la debida confidencialidad sobre la informacién
incluida en el Expediente, absteniéndose de publicar en sus resoluciones cualesquiera
informaciones relacionadas con el grupo Google que revelen informacion sensible para el grupo
Google, por cuanto en el mismo se incluyen secretos empresariales claves para su hegocio, como
por ejemplo: informacion técnica sobre métodos de recogida y tratamiento de datos que, en caso de
ser revelada, puede hacer vulnerables dichos datos a ataques por parte de hackers; informacion
sobre la organizacion interna del grupo Google, etc. Se trata de informacion secreta y estratégica
del grupo Google cuyo conocimiento por terceros impactaria en su actividad empresarial y desarrollo
futuro.

OCTAVO: Con fecha 18/07/2013, Google Spain, S.L. presenté escrito de alegaciones a la
apertura del procedimiento en el que reproduce literalmente las alegaciones formuladas por
Google Inc., sefalando que en el mismo hace referencia deliberadamente a Google Inc. y no a
Google Spain, por cuanto esta Ultima no participa en modo alguno en la prestacion del servicio
on-line ni decide como se presta el mismo, ni recaba datos de los usuarios del servicio, ni ha
propuesto la Politica de Privacidad ni, finalmente, ha emitido la Respuesta a CNIL.

Unicamente, en relacion con la aplicacion territorial de la norma, considera que no es
responsable de cumplir las obligaciones de la LOPD y se muestra contraria a los fundamentos
recogidas en el acuerdo de inicio del procedimiento, sobre la vinculacién entre los tratamientos
de datos personales de personas residentes en Espafia y las actividades destinadas a la
obtencion de publicidad que pueda llevar a cabo Google Spain, S.L.
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Con el razonamiento de la Agencia, la no existencia de oficinas en un pais que generaran
ingresos publicitarios privaria a Google Inc. de motivo alguno para proporcionar su servicio on-line
en ese pais, ya que la relaciéon "causa - efecto" que aduce la AEPD no existiria. En el caso de
Espana, el servicio on-line de Google Inc. estaba accesible mucho antes de que se constituyese
Google Spain, hace menos de diez afios.

Asimismo, manifiesta que el servicio on-line que presta Google Inc. en el mercado espariol
no se "sustenta" (en el sentido de sostener o ser elemento necesario para que no caiga) en ingresos
publicitarios que pudieran ser generados (que, de hecho, no es el caso) por Google Spain. Por ello,
cuando la Agencia se refiere en el Acuerdo de Inicio a "aquellos casos en los que el servicio [de
Google Inc.] se sustenta en la publicidad [generada por] Google Spain, S.L", en realidad se esta
refiriendo a un caso inexistente.

Google Inc. tiene muchas vias de ingresos que en absoluto tienen que ver con la actividad
de Google Spain y que son mucho mas relevantes al objeto de decidir y motivar que Google Inc.
oriente su servicio on-line al mercado espafiol. A titulo ilustrativo, podriamos pensar en acuerdos
publicitarios globales celebrados (no por Google Spain) con grandes marcas para incluir publicidad
en soluciones orientadas a mercados europeos; o0 a Adwords adquiridas directamente por
empresas espafolas sin contactar en absoluto con Google Spain, dado que esta opcion esta
disponible y las Adwords se pueden adquirir con una simple tarjeta de crédito a través del espacio
de compra accesible en: http://adwords.google.es.

Tampoco las actividades publicitarias de Google Spain dependen del servicio on-line
prestado por Google Inc. En este sentido, ademas de respecto de espacios Web de Google Inc.,
Google Spain gestiona publicidad en Internet para otros muchos espacios.

No existiendo relacion de causalidad alguna entre Google Inc. y Google Spain, tampoco
existe razén para considerar que Google Spain sea responsable de cumplir con los requisitos de la
LOPO en lo que atafie a los tratamientos que pueda realizar Google Inc.

Cuando el articulo 3.1.a) del RLOPD regula el supuesto de aplicacion territorial que la AEPD
pretende utilizar para Google Spain, afirma que la normativa sera aplicable "[c]Juando el tratamiento
sea efectuado en el marco de las actividades de un establecimiento del responsable del
tratamiento". Es decir, son las actividades del establecimiento las que determinan el tratamiento de
los datos, lo que implica que la relacion de causalidad es un elemento esencial para que el
establecimiento quede sujeto a la LOPD y RLOPD.

Junto a lo expresado, hay que indicar que Google Spain no participa en modo alguno —ni
materialmente ni a nivel de toma de decisiones- en el tratamiento de los datos personales que, en
su caso, pueda hacer Google Inc. y, en este sentido, en ninglin caso podria ser considerado como
"responsable del tratamiento" a efectos de la LOPD. Google Spain no tiene capacidad alguna de
impedir o rectificar conductas infractoras, toda vez que ni tiene acceso a los datos, ni capacidad
alguna de compeler a Google Inc. para que corrija cualquier tratamiento de datos, dado que Google
Inc. es la compafiia "duefia" de Google Spain.

Finalmente, en relacion con los criterios establecidos en el articulo 45.4 de la LOPD para
la graduacion de la multa, afiade los siguientes:

. El volumen de los tratamientos efectuados (art. 45.4 (b) LOPD): no efectla los tratamientos de los

datos personales de los usuarios de los servicios prestados por Google Inc., ni siquiera accede a
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los mismos. La actividad de Google Spain se limita a "promocionar, facilitar y/o procurar la venta
de productos y/o servicios de publicidad online a través de Internet para terceros, actuando como
agente comercial, asi como el marketing de publicidad online, etc.".

. La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos de caracter
personal (art. 45.4 fe) LOPD): Google Spain carece de capacidad de decisién o influencia alguna
sobre el servicio on-line de Google Inc.

. Cualquier otra circunstancia que sea relevante para determinar el grado de antiiuridicidad y de
culpabilidad presentes en la concreta actuacion infractora: no puede obviarse que la consideracion
de Google Spain como un establecimiento de Google Inc. a los efectos del articulo 2.1.a) de la
LOPD es una cuestion no pacifica. En este sentido, Google Spain ha actuado, existiendo en este
sentido una soélida base juridica en apoyo de su criterio, en la legitima creencia de que dada su
actividad meramente publicitaria y la inexistente participacion en los tratamientos de datos que, en
su caso, sean realizados por Google Inc., en ningun caso podria ser considerada como un
establecimiento de Google Inc. en Espafia y, mucho menos, ser responsable del cumplimiento de la
LOPD en relacion con tales tratamientos.

Solicita, por las mismas razones expuestas por Google Inc.,, que se guarde la
confidencialidad de la informacion incluida en el Expediente, absteniéndose de publicar en sus
resoluciones informaciones relacionadas con el grupo Google que revelen informacién sensible.

NOVENO: En fecha 10/10/2013, se acordd por el Instructor del Procedimiento la apertura del
periodo de practica de pruebas, teniéndose por reproducidas a efectos probatorios las
actuaciones incorporadas al expediente de investigacion sefialado con el nimero E/02139/2013,
gue incorpora, entre otra documentacion, la obtenida por los Servicios de Inspeccién, las
respuestas recabadas de las entidades Google Inc. y Google Spain, S.L., la informacion remitida
por la entidad Comission Nationale de I'lnformatique et des Libertés y el Informe de actuaciones
previas.

Asimismo, se tuvieron por presentadas las alegaciones al acuerdo de inicio del
PS/00345/2013 realizadas por las entidades Google Inc. y Google Spain, S.L., y la
documentacién que a ellas acompafian.

Se incorpor6 a las actuaciones copia de la Politica de Privacidad, Version de 24/06/2013,
obtenida del sitio web “google.es”.

DECIMO: Con fecha 18/11/2013, se emiti6 propuesta de resolucion en el sentido siguiente:

1. Que por el Director de la Agencia Espafiola de Proteccién de Datos se sancione a Google Inc.
con multa de 300.000 euros (trescientos mil euros) por la infraccion del articulo 6.1 de la LOPD,
tipificada como grave en el articulo 44.3.b) de dicha norma.

2. Que por el Director de la Agencia Espafiola de Proteccion de Datos se sancione a Google Inc.
con multa de 300.000 euros (trescientos mil euros) por la infraccion del articulo 4.5, en relacion
con el articulo 16, de la LOPD, tipificada como grave en el articulo 44.3.c) de dicha norma.

3. Que por el Director de la Agencia Espafiola de Proteccion de Datos se sancione a Google Inc.
con multa de 300.000 euros (trescientos mil euros) por la infraccion de los articulos 15y 16 de la
LOPD, en relacion con los articulos 27 a 36 del Reglamento de desarrollo de dicha norma,
tipificada como grave en el articulo 44.3.e) de dicha norma.

4. Que por el Director de la Agencia Espafiola de Proteccion de Datos se sancione a Google
Spain, S.L. con multa de 300.000 euros (trescientos mil euros) por la infraccion del articulo 6.1
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de la LOPD, tipificada como grave en el articulo 44.3.b) de dicha norma.

5. Que por el Director de la Agencia Esparfiola de Proteccion de Datos se sancione a Google
Spain, S.L. con multa de 300.000 euros (trescientos mil euros) por la infraccién del articulo 4.5,
en relacion con el articulo 16, de la LOPD, tipificada como grave en el articulo 44.3.c) de dicha
norma.

6. Que por el Director de la Agencia Esparfiola de Proteccion de Datos se sancione a Google
Spain, S.L. con multa de 300.000 euros (trescientos mil euros) por la infraccion de los articulos
15y 16 de la LOPD, en relacion con los articulos 27 a 36 del Reglamento de desarrollo de dicha
norma, tipificada como grave en el articulo 44.3.e) de dicha norma.

La Propuesta de Resolucion fue notificada a las entidades Google Inc. y Google Spain,
S.L. afin de que en el plazo de quince dias habiles pudieran a alegar cuanto considerasen en su
defensa y presentasen los documentos e informaciones que estimaran pertinentes, de acuerdo
con el articulo 19 del Reglamento del procedimiento para el ejercicio de la potestad
sancionadora, aprobado por Real Decreto 1398/1993, de 4 de agosto. En cumplimiento de lo
dispuesto en el mencionado precepto, se acompafié una relacion de los documentos obrantes en
el procedimiento a fin de que pudieran obtener copia de los que estimasen convenientes.

DECIMOPRIMERO: Mediante escritos de 20/11/2013, las entidades Google Inc. y Google Spain,
S.L. presentaron sendas solicitudes de ampliacion del plazo que le fue concedido para formular
alegaciones a la propuesta de resolucion elaborada en el procedimiento sancionador de
referencia, que fueron desestimadas considerando que durante la instrucciéon del procedimiento
no se ha incorporado al mismo ninguin nuevo elemento de conviccién distinto de los que
constaban en aquél en el momento en que fueron formuladas por las solicitantes sus
alegaciones al acuerdo de apertura y no se ha practicado prueba adicional alguna, por lo que no
concurren en el presente caso las circunstancias que justificarian la ampliacion solicitada
conforme a lo establecido en el articulo 49 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

En el caso de Google Inc. se considerd, asimismo, que no resulta de aplicacion lo
establecido en el articulo 49.2 de la Ley 30/1992, por virtud de la representacion conferida
mediante el poder aportado a las actuaciones con los escritos de fechas 19/04/2013 y
25/06/2013.

DECIMOSEGUNDOQ: Con fechas 22 y 29/11/2013, las entidades Google Inc. y Google Spain,
S.L., respectivamente, tomaron vista del expediente y obtuvieron copia de los documentos que
forman parte del mismo.

DECIMOTERCERO: Con fecha 11/12/2013, se recibié en esta Agencia escrito de la entidad
Google Inc. de alegaciones a la propuesta de resolucion, que reproducen las consideraciones y
planteamientos recogidos en su escrito de alegaciones a la apertura del procedimiento, en el que
solicita se dicte resolucion acordando el archivo de las actuaciones o, subsidiariamente, la nulidad
de pleno derecho del procedimiento, por infringir el derecho fundamental a la tutela judicial efectiva
y a la presuncion de inocencia o que se anule el mismo por haberse infringido la ley. En dltimo
término, solicita la aplicacion de lo establecido en los articulos 45.4 y 45.5 de la LOPD, con la
imposicion de las sanciones correspondientes en su cuantia minima. En este escrito, Google Inc.
recoge las siguientes consideraciones:

0. Con caracter preliminar, manifiesta que la Propuesta de Resolucién vulnera el derecho a la tutela
judicial efectiva y a la presuncién de inocencia, que conlleva la nulidad de cualquier resolucién de
la AEPD o la anulabilidad de la misma de acuerdo con el articulo 63.1 de la citada Ley, ademas
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de la violacion de lo establecido en el articulo 54 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun
("LRJPAC"), sobre la obligacion de mativar las resoluciones, considerando que no proporciona
argumento alguno que desvirtie lo sostenido en las alegaciones presentadas al Acuerdo de Inicio
del Procedimiento Sancionador y se apoya en afirmaciones categoricas desprovistas de
fundamento real, por cuanto los hechos se presentan como una coleccion de ejemplos y citas que
carece de estructura y no aporta base factica suficiente para justificar la Propuesta de
Resolucion, ni atribuir el incumplimiento de la LOPD a Google. Junto a ello, el razonamiento
juridico que se ofrece (en parte, como consecuencia de los defectos que tiene la base factica),
adolece de falta de un andlisis claro y comprensible de los hechos que los ponga en contraste con
los correspondientes requisitos legales. Segun Google Inc., esta falta de motivacion impide
conocer y entender las razones por las que se rechazan sus pretensiones.

Junto a ello, sefiala que la Agencia ha privado a dicha entidad de su derecho a obtener una
extension del plazo para presentar las alegaciones a la Propuesta de Resolucion, tal y como
establece el articulo 49.2 en relacion con el 49.1 de la LRIPAC, segln los cuales dicha
extension debe ser otorgada por el tiempo maximo permitido siempre que, entre otros supuestos,
participen interesados que residan fuera del territorio espafiol. Google Inc. tiene residencia en el
Estado de California, de Estados Unidos de América, cuya lengua oficial es el inglés (de hecho,
Google Inc. no obtuvo una traduccién completa de dicha Propuesta hasta el 29 de noviembre de
2013, es decir, tan solo cinco dias habiles antes del fin de plazo para presentar alegaciones, que
deben ser redactadas en inglés y después traducidas al espafiol y comentadas con abogados
situados en Espafia). Ademas, La Agencia no ha considerado que la Propuesta de Resolucién es
un documento complejo de 111 paginas.

A este respecto, considera que el hecho de que Google Inc. haya designado a un letrado de un
despacho externo para que le represente en Espafia no excluye en absoluto el caracter de
“interesado residente fuera de Espafia” de Google Inc. Dicho letrado sirve Unicamente a los efectos
de canalizar las comunicaciones entre Google Inc. y la Agencia y facilitar la labor de esta dltima. Sin
embargo, en ningun caso la presencia de tal letrado sustituye la posicion de Google Inc. como
interesado extranjero ni excluye la aplicacion del articulo 49.2 de la LRIPAC.

Esta decisidn constituye otro incumplimiento grave del derecho a la tutela judicial efectiva e implica
una vulneracion del articulo 49.2 de la LRIPAC como se ha apuntado anteriormente arriba.

Por otra parte, la AEPD no aporta prueba suficiente como para socavar la presuncion de
inocencia. De hecho, la Agencia declara que Google Inc. trata "datos personales” de usuarios no
autenticados y a los que denomina "usuarios pasivos" sin proporcionar evidencia alguna de cémo la
informacioén que Google, Inc. recaba respecto de dichos usuarios permite su identificacion. Al
contrario, las pruebas circunstanciales precisamente apuntan en la direccion opuesta a la
argumentacion defendida por la Agencia, es decir, a que Google Inc. solo trata datos personales
de "usuarios autenticados" y conforme a las exigencias legales, y no trata "datos personales" de
usuarios "no autenticados" o de los denominados por la Agencia "pasivos".

1. Respecto a los hechos considerados probados en la propuesta de resolucion:

Entiende que, con cardcter general, no han quedado acreditados tales hechos, que se
corresponden con conclusiones especulativas y erréneas del Informe de Actuaciones Previas.
Ademas, se presentan como vagas descripciones sin especificacién alguna, dando lugar a una
motivacion inadecuada de la Propuesta de Resolucion e impidiendo a Google Inc. hacer las
refutaciones oportunas en su defensa.
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Las afirmaciones de la Agencia son tan vagas como, entre otras afirmaciones, la de que "las
cookies de Google permiten identificar a los interesar" sin explicacion alguna de a qué cookies
se refiere, qué informacion aportada por la cookie es relevante, qué tratamiento se realiza que
permita tal identificacion y qué informacion se genera a través de tal tratamiento que enlace la
cookie con el individuo y por qué.

Google se refiere “como muestra” a alguno de los Hechos Probados recogidos en el Antecedente
Décimo de la Propuesta, que se identifican a continuacién por el nimero de apartado:

"13. La informacion que ofrece Google se encuentra dispersa en multitud de medios o
documentos...":

Segun Google, Inc. se trata de una apreciacion subjetiva y no un hecho acreditado. La Politica de
Privacidad de Google en su actual version de 24 de junio de 2013 constituye la principal fuente de
informacion de Google Inc. acerca del tratamiento de datos que lleva a cabo y a partir de la misma
es posible acceder a otras capas de informacién para ampliar la informacién, que se encuentra
perfectamente ordenada. Deben afiadirse aquellos avisos de privacidad que en ocasiones
incluye para funcionalidades especificas o situaciones concretas, que son complementos de
informacion y tienen como mision llamar la atencion del usuario sobre el tratamiento de sus datos,
en muchos casos incluso, siguiendo practicas conformadas por la propia AEPD (Ej. avisos de
cookies).

"15. A partir de la informacién facilitada por la propia entidad Google, las actuaciones de
inspeccion han permitido identificar aproximadamente 90 productos y servicios de Google que se
encuentran disponibles en distintos dominios":

Google Inc. rechaza que pueda entenderse "hecho acreditado” el que Google Inc. suministre
multiple productos y servicios. Aflade que suministra un solo servicio integrado, segin argumenté
en su escrito de alegaciones a la apertura del procedimiento, que no ha sico considerado por la
AEPD.

."24. En cookies como PREF, NID y otras, Google afiade un identificador que almacena en cada
dispositivo para sefialar de forma univoca el dispositivo y usuario que esta haciendo uso de los
productos de Google. Si diferentes personas emplean el mismo dispositivo con distinto usuario, las
cookies les asignaran distinto identificador y permitirdn distinguir su actividad dentro del mismo
dispositivo™:

Google Inc. sefala que no asocia cookies PREF v NID con usuarios autenticados y, por lo tanto, no
puede diferenciar entre diversos usuarios que utilicen el mismo equipo, a partir de dichas cookies.
Google puede distinguir a las diversas personas autenticadas que usen un mismo equipo. Sin
embargo, ello tiene causa Unica en el hecho de que ellas mismas se autentican frente a Google
Inc., es decir, el usuario es quien voluntariamente se identifica, y no en el pretendido "poder
identificador de la cookies".

. "28. Google Analytics, [...] es utilizado por Google para obtener informacién, mediante un codigo
ejecutable, de la actividad en la web de un usuario. Este codigo se descarga en el dispositivo del
usuario cuando accede a una pagina que no es de Google y permite descargar cookies desde
Google, almacenar dichas cookies en el dispositivo del usuario y enviar los datos sobre la
navegacion a los servidores de Google Analytics donde se almacena y se pone a disposicion del
cliente que ha contratado el servicio. Las cookies de Analytics se instalan en el dispositivo como
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pertenecientes al dominio del editor o webmaster, pero la informacion de dichas cookies se trata o
procesa por Google directamente.":

No es cierto que el cddigo de Google Analytics permita "descargar cookies desde Google". Las
cookies son generadas por el cédigo (no existe descarga de un cookie). Esto cuestiona el
entendimiento de la AEPD respecto del funcionamiento de la tecnologia subyacente en las
operaciones de Google Inc.

Debe destacarse que Google Inc. requiere a los editores de las Web con Google Analytics que
incluyan en sus términos y condiciones informacion detallada acerca de la recogida de datos a
través de las cookies. Por lo tanto, la afirmacion que se hace en el Informe de Actuaciones Previas
(pag.34) sobre que "[\Janto los programas como las cookies [de Analytics] son descargados y
ejecutados sin que el usuario comun sea consciente de que no esti accediendo solamente a la
pagina que esta consultando, sino también a los servidores de Google Analytics" es sencillamente
incorrecta. El usuario esta en todo momento informado acerca de la existencia de las cookies v de
la recogida de datos. No se trata de un tratamiento de datos "invisible" como pretende la AEPD.

Asimismo, consta igualmente probado en el Expediente y es relevante a estos efectos, que los
clientes de Analytics pueden determinar como las cookies de Google Analytics operan. El que
Google Inc. pueda acceder a determinada informacién de estas cookies depende de la
configuracion que establezca dicho cliente. Lo aqui indicado matiza también las afirmaciones que
se realizan en el apartado "Cookies de Analytics" del Informe de Actuaciones Previas respecto a
la informacién que se recaba por Analytics (pag. 35 del Informe).

Finalmente, nos gustaria resaltar que Google Inc. no acepta que la informaciéon de las cookies
recogida a través de Google Analytics cumpla los requisitos para ser calificada como "datos de
caracter personal” bajo la LOPD. De hecho, Google Analytics esta disefiado especificamente para
no recoger datos de caracter personal. Como parte fundamental de sus funciones de privacidad, el
identificador principal almacenado en las cookies de Google Analytics es un namero generado
aleatoriamente. Ademas, como las cookies se establecen bajo los dominios de los clientes de
Google Analytics (i.e. cookies de primera parte), son Unicas para cada cliente de Google
Analytics. Dado que Google Analytics utiliza esta tecnologia de cookies de primera parte, las
visitas que los usuarios finales realicen entre diferentes paginas o dominios de los distintos
clientes de Google Analytics no se correlacionan.

Ademads, incluso en el caso de que dicha informacion se considerase "datos de caracter personal”,
Google Inc. nunca podria ser declarado "responsable” del tratamiento de dichos "datos de caracter
personal”. Google Inc. sélo accede a esta informacién para prestar el servicio Analytics a sus
clientes, de manera que no es un responsable del tratamiento sino un mero encargado.

Lo anterior ha sido corroborado por la propia Agencia (y el resto de autoridades de proteccion de
datos europeas). En el Anexo a la carta del Grupo de Trabajo del Articulo 29 enviada a Google
Inc. el 10 de octubre de 2012 y firmada por las autoridades de proteccion de datos europeas,
incluida la Agencia, se indica lo siguiente: “[c]on respecto a Google Analytics y la combinacion de
datos con fines analiticos, se han tomado garantias especificas para los usuarios alemanes: la
combinacién de datos entre servicios esta excluida, se firma un contrato especifico entre Google y
la pagina web, y los clientes pueden automéaticamente anonimizar la direccion IP que comparten
con Google. Estas condiciones pueden proporcionar la proteccion de los datos de caracter
personal adecuada y deberia extenderse al resto de Estados Miembros de la Unién Europea”.

El "contrato entre Google y el propietario de la pagina web" al que se hace referencia en dicha
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carta, se refiere a un contrato de encargado del tratamiento en el que Google Inc. actia como
encargado y el propietario de la pagina web como responsable. Sobra decir que los mencionados
"datos de caracter personal' tratados por Google Inc. como encargado del tratamiento no son
otros que los que se recogen a través de las cookies cuando Google Inc. presta el servicio de
Google Analytics.

De esta forma, en el requerimiento anterior la Agencia (y de otras autoridades de proteccion de
datos) acepta que el operador de la pagina web es el responsable del tratamiento de los datos de
Google Analytics.

. "30. Google recaba informacion relativa a usuarios que acceden a sitios web de terceros que utilizan
servicios publicitarios de Google. Para ello, se sirve de las cookies de "doubleclick.net", que se
almacena y consulta en los equipos de los usuarios":

Esta formulacién parece sugerir que la cookie se dedica a recabar informacion del dispositivo del
usuario, cuando, lo Unico que recibe Google de la cookie en las ulteriores peticiones es el
contenido que ya hay en ésta. Ademas esta "informacion relativa a los usuarios" no permite
identificar a la persona que utiliza el servicio. En ningun caso tal "informacion" puede ser
calificada como datos de caracter personal y la Agencia no ha acreditado otra cosa.

. "B67. Google ofrece a través del producto Blogger/Blogspot la posibilidad, tanto a personas fisicas
como personas juridicas, de crear un blog y publicarlo en Internet. En este caso, Google incluye
las cookies de Google Analytics en el dispositivo del visitante al blog y recogen informacion para
remitirla a los servidores de la entidad, que la procesan y la dejan accesible al editor del blog. Al
acceder al blog del editor, en el dispositivo del visitante también se instalan y acceden las cookies,
PREF y NID en el dominio google.com™:

La afirmacion de la Agencia no es correcta. Del comentario de la AEPD pareceria que las cookies
de Google Analytics se instalan siempre que alguien crea un blog en Blogger/Blogspot. Esto no es
cierto. Dichas cookies se instalan solo en los blogs en los que sus administradores activan
especificamente la opcion de Google Analvtics y la configuran desde el menu de configuracion de
su blog. La informacién sobre como activar la opcion Google Analytics en un blog de
Blogger/Blogspot, se detalla en la web accesible a través de esta URL de Internet:
https://support.gooole.................... (Google aporta la impresion de esta pagina).

. "59. Cuando un usuario accede a un sitio web que no es de Google que tiene insertado el boton
+1, aunque no lo utilice, se descargan las cookies PREF, NID y las cookies de Google Analytics,
también en el dominio de Google, no en el dominio del editor que ha incluido el boton +1. Los
datos por el servicio de Analytics son para uso exclusivo de Google"

En lineas generales, la afirmacion de la Agencia es nuevamente incorrecta y, desde luego, lo en
ella descrito no constituye en absoluto un hecho probado. Concretamente, las cookies de Google
Analytics que menciona la Agencia Unicamente se descargan si, ademas de pulsarse el botén +1,
el sitio Web se ha adherido a Google Analytics.

Ademds, no es cierto, como la AEPD parece sugerir, que Google Inc. utiliza el boton +1 para
rastrear a los usuarios a través de la Web. Esto ha sido explicado por Google Inc. en la pagina
https://support.google................... 1 (que adjunta): "El botdbn +1 no se utiliza para realizar un
seguimiento de tus visitas en la Web. Google no guarda permanentemente un registro de tu
historial de navegacion para poder mostrarte un boton +1, y tampoco se basa en tus visitas a
paginas con el botén +1".
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. "79. En relacién con las cookies, se pueden borrar manualmente en el dispositivo del usuario,
pero no se puede borrar la informacion asociada a las cookies que mantiene Google en el lado del
servidor, ni las relaciones entre cookies (entre antiguas y nuevas) que se podrian establecer a
través de los registros de los servidores de Google. En particular, no se ofrece estas opciones
para las cookies asociadas a Analytics y Doubleclick".

La conclusion de la Agencia muestra una realidad sesgada que debe completarse. La AEPD se
refiere a las cookies de Analytics y Doubleclick. Como ya ha sido reiterado innumerables veces a
lo largo del Procedimiento Sancionador las cookies no proporcionan informacién alguna que se
asocie de forma univoca a un usuario por Google Inc. La informacion que pueda poseer Google
Inc. a nivel servidor solo se encuentra unida a la cookie del equipo del usuario. Por lo tanto, si un
usuario elimina dicha cookie de su dispositivo, cualquier informacion almacenada por Google ya
no puede ser asociada a ese dispositivo, y por ende, tampoco al(los) usuario(s) de dicho
dispositivo.

Por otro lado, "las relaciones entre cookies (entre antiguas y nuevas) que se podrian establecer a
través de los registros de los servidores de Google" que afirma la Agencia no constituyen sino
nuevas especulaciones sobre tratamiento teéricos. Google Inc. no realiza esos tratamientos y
nunca los ha llevado a cabo. Légicamente, la AEPD no puede acreditar otra cosa.

2. Google Inc. y los tratamientos de datos personales que realiza no entran dentro del &mbito de
aplicacion de la LOPD.

De los hechos y teorias apuntadas por la Agencia, no puede derivarse la aplicabilidad de la
LOPD sobre la base de lo dispuesto en el articulo 2.1 (c) de dicha norma. El punto de vista de la
AEPD, segun el cual el uso de cookies y de cédigo (asumimos que se refiere a Javascript) seria
suficiente para afirmar la aplicacion de la LOPD no se sostiene si se tiene en cuenta que no son
realmente "medios" en el sentido descrito en el articulo 2.1 (c) de la LOPD. Una cookie es un mero
archivo de texto, una forma de marcacién, que se lee, y no puede llevar a cabo ningun tratamiento
en el ordenador del usuario, mucho menos tener control alguno sobre tal ordenador. Javascript
tampoco representa un medio en el sentido del articulo 2.1 (c) de la LOPD ya que es un mero
cbdigo de programa.

Ademas, los usuarios tienen el control general sobre sus dispositivos determinando la
configuracion de los mismos y la forma en que los utilizan. Deciden si conectarse a Internet, qué
servicios utilizan y para qué finalidades, y si permiten las cookies o Javascript. El mero hecho de
que un prestador haya colocado una cookie o Javascript en el navegador de un usuario no
significa que los varios tipos de tratamiento de datos que usan esa tecnologia en el dispositivo del
usuario puedan ser atribuidos a tal prestador.

El planteamiento de la Agencia conduciria a la aplicacion mundial no deseada de la LOPD y
llevaria a resultados completamente inasumibles: asi, si un usuario con un ordenador portatil en el
gue se han instalado cookies cruzara fronteras dentro de Europa, la ley aplicable cambiaria en cada
frontera que traspasara.

La Agencia argumenta su postura recurriendo al Documento WP 56 adoptado el 30 de mayo de
2002 por el Grupo del Trabajo del Articulo 29, que no tiene caracter vinculante para los Estados
Miembros de la UE y por lo tanto, no pueden servir como criterio -mucho menos Unico- para que
una autoridad de control como la AEPD justifique una actuacion. Ademds, dicho Documento
contiene una interpretacion expansiva y manifiestamente errbnea del ambito de aplicacion
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territorial de la Directiva 95/46/CE y, concretamente, del concepto "recurrir” (en el caso de la LOPD,
seria "utilizar") a medios situados en el territorio de un Estado Miembro para determinar la
aplicacion territorial de la norma comunitaria.

A ello, cabe afadir que la propia AEPD forma parte del GT29 y es coautora de los Documentos de
Trabajo que emite. Distinto es que el administrado recurra a Documentos de Trabajo del GT29 -0 a
decisiones precedentes de la AEPD- para reprochar determinada postura de ésta. Es evidente
gue puede esgrimir un principio de confianza legitima respecto a que la AEPD seguird aquellos
criterios previos que el administrado considera adecuados.

Junto a ello, debe tenerse presente que cuando la Directiva 95/46/CE fue elaborada en 1990 no
existia la World Wide Web y resulta evidente que el legislador pretendia aplicar la normativa
comunitaria a aquellos responsables no comunitarios que tuviesen centros de proceso de datos en
territorio de un Estado Miembro.

En definitiva, Google Inc. rechaza que los equipos y dispositivos de los usuarios sean
considerados equipos/medios del tratamiento del responsable y afiade que esta posicidon con
respecto a la jurisdiccion ha sido confirmada por varias decisiones de los tribunales y/o autoridades
de proteccion de datos en Europa.

3. Todo el tratamiento que lleva a cabo Google Inc. se hace con una sola finalidad, como parte
de la oferta unificada del producto, como se explicé en el escrito de alegaciones al Acuerdo de
Inicio. Google Inc. presenta su servicio a los usuarios como una experiencia unificada -Una cuenta.
Todo Google- donde el usuario puede elegir qué funciones decide utilizar cada vez, sin que
ninguno de los elementos diferenciadores entre los pretendidos "productos” o "servicios"
argumentados por la Agencia sea incompatible con aquella idea. Un usuario tiene un abanico de
opciones para utilizar el servicio de Google Inc., pero esto no afecta al hecho de que el tratamiento
gue lleva a cabo es con el mismo fin especificado: poder ofrecer el servicio al usuario. Ello aunque
las diferentes funcionalidades de su servicio conlleven recoger diferentes tipos de datos
personales y no personales, y diferentes tipos de actividades de tratamiento.

La presentacién que Google hace de su servicio online como una experiencia unificada es un
enfoque que utilizan muchas otras empresas del sector. Cita como ejemplo el caso de un usuario
gue tenga una cuenta corriente en un banco, el cual no considera que esta utilizando un
"producto” diferente cuando realiza un reintegro en la ventanilla de una oficina, retira dinero en un
cajero automatico, paga con una tarjeta de débito, consulta el saldo a través de la app de una tablet
u ordena una transferencia bancaria a través de Internet. Sin embargo, en todas estas
transacciones existe "diversidad de naturalezas"; "ausencia de un "punto o portal Unico"; "ausencia
de inicio del servicio en un solo acto"; distintos regimenes de prestacion, etc. Incluso puede
anadirse el hecho de que el "servicio" se prestase "a través del portal de un tercero", como seria el
caso de la compra de una entrada de cine con tarjeta de pago y a través de una pasarela de pago
del banco alojada en la pagina Web del cine. En todas estas instancias, el banco trata los datos
personales del cliente con la misma finalidad: proveerle el servicio bancario, para cuidar de su
dinero.

El planteamiento de la Agencia es arbitrario. La AEPD escoge unos "elementos de diferenciacion”
como podria haber escogido cualesquiera otros de entre las diferencias materiales que
necesariamente existen entre las funcionalidades de Google. Ademas, la presentacion que
Google hace de su servicio online como una experiencia unificada es un enfoque que utilizan
muchas otras empresas del sector.
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El uso del término "productos" o "servicios" por Google Inc. responde a un uso del lenguaje
despojado de tecnicismos. La cuestion importante, segin dicha entidad, es si los usuarios
entienden la finalidad con la que Google Inc. trata sus datos personales.

Google Inc. muestra su servicio on-line como una experiencia de usuario unificada, tanto para
usuarios autenticados como no autenticados, que son conscientes -sin perjuicio de los
componentes particulares que esta utilizando en cada momento- de que sus datos de caracter
personal se tratan con la finalidad de permitir su uso del entero servicio "Google".

En el caso de los autenticados, la cuenta para usuarios del servicio online de Google Inc. (la
"Cuenta de Google") permite que los usuarios accedan a todos los aspectos de dicho servicio
utilizando un anico nombre de usuario y contrasefia. Al crear una cuenta, Google Inc. enfatiza la
existencia de un solo Google indicando que "Solo necesitas una cuenta. Accede a todos los
servicios de Google con solo un nhombre de usuario y una contrasefia”. El usuario percibe que
todas las prestaciones forman parte de un todo unificado y la informacion que suministra Google
Inc., casi a modo de slogan "Una cuenta. Todo Google" o "Una sola cuenta de Google para
todos los servicios de Google", no puede ser mas clara.

El modelo de "un solo servicio" se aplica también para usuarios no autenticados. Asi, al acceder
una funcionalidad de Google como Google Search, tanto de forma no autenticada como
autenticada se mostrara en la esquina de arriba a la derecha de la pantalla un signo * que, que al
ser sefialado con el raton despliega un cuadro donde se muestran las distintas "apps" de Google Inc.
Este modelo de ofrecer el servicio es anterior a la introduccion de la Politica de Privacidad y es
algo a lo que los usuarios que utilizan el servicio de Google Inc. estan acostumbrados. Por
ejemplo, la 'barra menud" se lanzé en junio de 2011.

Al centrarse en las expresiones "productos” y "servicios" que usa Google Inc. en ocasiones, la
Agencia no reconoce la gran cantidad de informacién que Google Inc. proporciona a los usuarios
(autenticados y no) ni tampoco el disefio del propio servicio, que enfatiza la oferta de Google Inc.
como "un solo Google". En vez de considerar la finalidad Unica que subyace baja las diferentes
operaciones de tratamiento que forman parte del servicio de Google Inc. la Agencia
errbneamente se focaliza en los diferentes tipos de operaciones de tratamiento por si mismas.

Por otra parte, la distincion terminoldgica entre "servicios", "productos"”, "funcionalidades",
"herramientas”, "aplicaciones", etc. no afecta al hecho de que los datos de los usuarios son
tratados con una Unica y legitima finalidad, sin importar si la llamamos paquete de
funcionalidades o, en las palabras de la Agencia, un grupo de "aproximadamente 90 productos"”.

4. Google Inc. unicamente trata datos de caracter personal de algunos usuarios autenticados y
de usuarios que le remiten esos datos.

La Agencia no prueba que Google Inc. realmente trate datos de caracter personal y sus
fundamentos contienen numerosas inexactitudes técnicas y vaguedades y especulaciones acerca
“"tratamientos posibles” que podrian dar lugar a la identificacion de personas. Ademas, la mayoria
de tratamientos de informacion que la Agencia atribuye a dicha entidad no se producen sobre "datos
de caracter personal”.

A partir de una clasificacion de los usuarios de Google en tres tipos (autenticados, no autenticados y
pasivos), la AEPD valora si el tratamiento de datos de cada categoria de usuarios supone un
tratamiento de datos de caracter personal.
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Respecto a los "usuarios autenticados”, Google Inc. no ha planteado controversia a la posible
existencia de datos personales en los tratamientos siempre que se tales usuarios sean personas
fisicas y sus datos estén cubiertos por la LOPD.

En lo que respecta a los "usuarios no autenticados" y "usuarios pasivos", la Agencia especula
acerca de la existencia de datos de caracter personal en los tratamientos que llevaba a cabo sin
aportar prueba alguna de ello. Simplemente afirma de forma categoérica que la informacién que
Google Inc. tiene de los "usuarios no autenticados" y los que llama "usuarios pasivos" si permite a
Google Inc. identificar a las personas., "considerando los recursos técnicos de dicha entidad, tal
como se han expuesto, que posibilitaran, sin duda, la identificacion de los usuarios que utilicen los
productos de Google sin haberse registrado previamente a partir de datos en principio anénimos,
entiende la AEPD que no queda asegurada la anonimizacién real y completa de los mismos". La
Agencia afirma sin aportar prueba alguna

Si Google fusionara una cookie no autenticada con una autenticada, la no autenticada asumiria
las caracteristicas de la autenticada. En ese caso, tal cookie podria considerarse identificable, sin
embargo, eso no convierte a dicha cookie identificable antes de que esa fusion se lleve a cabo. No
obstante, la Agencia adopta la postura de que la cookie es identificable antes de dicha fusion por
el mero hecho de que la fusion es posible y al hacerlo asume hechos que no estan (adn)
presentes. Sin embargo, los hechos futuros no pueden, servir como base de una infraccion
presente, ni pueden ser tenidos en cuenta hasta que ocurren.

Sin embargo, eso es exactamente lo que hace la Agencia cuando explica cémo puede Google Inc.
identificar a un usuario: Mediante la creacién de una cuenta de usuario y el uso de los productos de
Google a través de dicha cuenta de usuario [...]; Mediante la utilizacibn de cookies o
identificadores que Google almacena en el dispositivo del usuario y que lo identifican univocamente;
Mediante la huella digital del dispositivo con el que se accede a sus servicios, que incluye
informacion de configuracion del mismo; Mediante la direccion IP y la localizacién geografica'.

Estas afirmaciones de la Agencia carecen de fundamento y llega a conclusiones que no han sido
probadas. No explica como identifican las cookies "univocamente" al usuario de forma tal que
pueda conocerse su identidad o a partir de la configuracion del dispositivo de acceso al servicio, ni
a raiz de una direccion IP y la localizacion.

La Propuesta de Resolucion silencia un elemento fundamental cual es que en el Informe de
Actuaciones Previas, los Servicios de Inspeccion plantean procedimientos teéricos e hipotéticos
de identificar a un individuo a través de cookies, sin en ningln momento afirmar -como si parece
hacer ahora la Agencia en la Propuesta de Resolucion- que Google Inc. esté en situacion de llevar
a cabo tal identificacion. Por otro lado, reitera que las afirmaciones del Informe de Actuaciones
previas son erroneas, entre otras cuestiones, respecto de la identificacion de usuarios a través de
cookies.

Tampoco demuestra la AEPD que con la informacion recabada por Google, Inc. se puede
identificar a los usuarios, sin esfuerzo desproporcionado o con este.

5. Google Inc. Unicamente recoge y trata datos personales adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las
gue se obtienen.

En relacion con la cuestion sefialada, Google Inc. declara “plenamente vigentes” sus alegaciones

al Acuerdo de Inicio del procedimiento, e ‘“igualmente aplicables frente a lo esgrimido por la
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Agencia en la Propuesta de Resolucion”.

Reitera que la Politica de Privacidad deja clara cual es la finalidad del tratamiento en el apartado
"Cdémo utilizamos los datos recogidos" y que abunda mas en el detalle proporcionando varios
ejemplos referidos a diversas areas del servicio on-line, y sefiala nuevamente que implementa un
procedimiento por capas para facilitar informacion lo mas clara posible a sus usuarios, y ho para
confundir como afirma la Agencia, con un lenguaje, estilo y nivel de detalle apropiado para
comunicarse con una amplia base de usuarios, adaptando su Politica de Privacidad al "contexto" -
en este caso, su variada audiencia- lo que, de acuerdo con el Documento de Trabajo 3/2013 del
GT29.

El término "determinada" segin se usa en la LOPD es, paraddjicamente, un "concepto juridico
indeterminado” y susceptible de alcanzar extremos cuasi infinitos, pero ello conlleva el riesgo de
convertir la informacién sobre finalidad del tratamiento no ya solo en algo imposible de cumplir, sino
ademas en algo contraproducente para el propio interesado que se veria desbordado con una
cantidad ingente de detalles sobre el tratamiento de sus datos. Y es que el caracter "determinado”
de la informacién sobre la finalidad del tratamiento debe ponderarse con la necesidad de
proporcionar informacion clara y Uutil, tal y como indica el GT29 en su Documento de Trabajo
3/2013.

Frente a ello, la Agencia realiza reproches sin aclarar cémo puede precisarse la Politica de
Privacidad sin incrementar su extension y qué se entiende por informacién suficiente.

Igualmente, reitera Google Inc. que la normativa no exige que la Politica de Privacidad especifique los
datos concretos que seran tratados en cada caso, que la forma de proporcionar mejor informacion
al usuario es afirmar que todos sus datos pueden ser usados para la finalidad indicada en la
Politica de Privacidad y que, en cualquier caso, la informacién que proporciona alude en diversas
ocasiones a los tipos de datos que seran tratados, por ejemplo, nombre y fotografia cuando se
muestren los datos de perfil publico del usuario, existiendo otras situaciones en las que no es
posible ni/o apropiado proporcionar esa informacién de forma detallada, por las razones ya
expuestas en su escrito de alegaciones a la apertura del procedimiento.

En todo caso, el criterio seguido por Google Inc. no es distinto al que se utiliza comunmente en
la prestacion de servicios de la sociedad de la informacion y aun la misma Agencia en su pagina
Web.

Por otra parte, reproduce casi literalmente lo indicado en sus alegaciones a la apertura del
procedimiento sobre la utilizacién de términos abiertos, como "podemos" o "es posible", y sobre el
reparo formulado por la Agencia en relacion con la existencia de multiples enlaces que dificultan
el conocimiento de la Politica de Privacidad, sobre la utilizacion de avisos o notificaciones
contextlales "intra-producto” para proporcionar informacion sobre el tratamiento de los datos de los
usuarios, que aclara lo ya contenido en la Politica de Privacidad o proporciona informacién adicional y
sobre el uso de una estructura de enlaces o arbol para suministrar informacion, como forma de

acomodar la Politica de Privacidad a las necesidades de los distintos tipos de usuarios.

Respecto a la utilizacion de los datos para "otros productos de Google" o para "tratamientos
futuros”, reitera que la Agencia se refiere a la ausencia de detalle en la Politica de Privacidad
acerca de si los datos son usados solo para un "producto” de Google Inc. o para otros (existentes
o futuros "productos") y, en su caso, para qué otros, exigiendo cumplir obligaciones no previstas
en la LOPD vy, en particular, en el articulo 4.1 de la misma, y que esta imputacion resulta del
error de apreciacion del servicio on-line de Google como "distintos productos o servicios". La
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afirmacién de que Google Inc. se presenta como una "multitud de productos" es simplemente
opuesta a la realidad. Lo mismo cabe decir a la forma en la que es percibido el servicio por el
usuario.

Por lo demas, al establecer la finalidad del tratamiento de los datos y, seguidamente, proporcionar
mayores detalles sobre cémo dicha finalidad se traduce en distintas funcionalidades del servicio
on-line, Google Inc. no hace sino seguir el planteamiento recomendado por el GT29 en su
Documento de Trabajo 3/2013, de 2 Abril 2013, sobre la Limitacion de la Finalidad del Tratamiento
("Purpose Limitation"), que aplaude el uso del sistema de "avisos por capas" para proporcionar
aclaraciones adicionales a los interesados.

Insiste en que todas las formas de utilizar los datos personales se llevan a cabo con la misma
finalidad de prestar el servicio on-line de Google y que la Politica de Privacidad declara de forma
determinada la existencia de tratamientos futuros de datos personales, en concreto, para mejorar
los servicios y para desarrollar otros nuevos, reproduciendo a este respecto los argumentos ya
sefialados en su escrito de alegaciones anterior, para terminar aclarando que el tratamiento de
datos para realizar desarrollos futuros, como indica la Politica de Privacidad, no puede considerarse
nunca como "una finalidad no prevista" y que la misma Agencia incluye en la politica de privacidad
de su pagina Web recoge una mencion a tratamientos "futuros" de mejora del servicio cuando
afirma que "[e]ste formulario tiene como Unica finalidad mejorar la funcionalidad y los contenidos de
la pagina web, para lo que se recogen las consideraciones que los usuarios que acceden a esta
pagina web quieren hacer llegar a la Agencia".

6. Google Inc. no trata ni usa datos personales para finalidades incompatibles con aquella para la
gue son obtenidos.

Para justificar la existencia de las "combinaciones de datos" como fundamento de la imputacion
gue se realiza por incumplimiento de lo establecido en el articulo 4.2 de la LOPD, la Agencia
dedica la mayor parte del Fundamento de Derecho IX a relatar diversos supuestos de
"intercambio” de informacién de usuarios que incluyen diversos errores y que se refieren a
intercambios de informacién anénima.

A este respecto, la entidad imputada manifiesta que “la Agencia en este punto, no se aparta un
apice del contenido Acuerdo de Inicio” y que las alegaciones presentadas frente a dicho Acuerdo
son perfectamente aplicables frente a la Propuesta de Resolucion, por lo que se remite a las
mismas.

En todo caso, reitera que sOlo tiene un servicio on-line (un "paquete”) con diferentes
funcionalidades y que la finalidad del tratamiento de datos de los usuarios es prestar tal servicio on-
line, siendo ello también aplicable a toda "combinacién de datos" que, en realidad, no es otra cosa
qgue utilizar los datos recogidos en el contexto de una funcionalidad del "paquete", para
proporcionar otra funcionalidad del mismo "paquete”.

En el caso de los usuarios autenticados, la Cuenta de Google se apoya en esta "combinacion de
datos" para hacer realidad el concepto "Una contrasefia para todos los servicios de Google",
permitiendo a los usuarios "moverse" con libertad dentro del "paquete” de Google Inc.

De la misma forma, en el caso de los usuarios no autenticados, la llamada "combinacion de datos"
responde a la experiencia de servicio "multi-app" que se ofrece al usuario en cuanto accede al
servicio de Google, Inc., tal y como se ha explicado en la alegacion tercera anterior.
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Junto a ello, no es cierto, como afirma la Agencia en la Propuesta de Resolucién que "Google
pretendia] dejar abierta la posibilidad de utilizar los datos personales que estime oportunos, en el
momento que la propia entidad considere y con un propésito que no especifica” y que "en la
practica, que el usuario pierde el control de sus datos personales, por cuanto Google llevar4 a cabo
tratamientos de datos personales que el usuario no conoce y sobre los que no puede decidir".
Nuevamente, la Agencia se erija en conocedora de las "pretensiones" de Google, Inc. La AEPD
solo especula acerca de esas "pretensiones” y no procede que se las impute a Google, Inc. y, mas
aun, gue le sancione apoyandose en ellas.

Por otro lado, es también falso que la Politica de Privacidad y la "combinacion" de los datos
permita que Google "utilice] los datos personales que estime oportunos, en el momento que la
propia entidad considere y con un propdsito que no especifica”. Ya hemos indicado en la
alegacién precedente, que las finalidades del tratamiento de datos estan perfectamente
explicitadas en la Politica de Privacidad. Tales finalidades se enmarcan en todo caso en la
prestacion del servicio on-line de Google siendo asi que tal finalidad nuclear es la que determina
todos los tratamientos y la que limita las capacidades de tratamiento de Google, Inc.

La Agencia también afirma que: "resulta evidente que el usuario que utiliza un servicio de Google no
espera que sus datos personales sean tratados sin restriccion alguna para otros servicios a los que
no accede" y que "la combinacion de datos, tal como se plantea por Google, excede las
expectativas razonables del usuario, que no es consciente del caracter masivo y transversal del
tratamiento de sus datos. Google se sirve de una tecnologia que sobrepasa la capacidad del
usuario para tomar sus decisiones de control en relacién con el tratamiento de sus datos y que
exige una informacion exacta".

Es muy dificil argumentar contra afirmaciones asi en las cuales la Agencia no presenta prueba
alguna. Llega incluso a parecer que la Agencia presenta su Vvision subjetiva como un argumento de
autoridad. En la opinién de Google Inc., estas categoéricas afirmaciones estan completamente
infundadas y en ningln modo representan la realidad en la relacion existente entre Google y sus
usuarios. Google Inc. tiene paginas de ayuda claras y detalladas, asi como otras fuentes de
informacion disponibles para los usuarios, y con frecuencia les solicita su opinioén sobre la utilidad y
la claridad de dicha informacion para mejorarla.

En todo caso, debe sefialarse que no consta acreditado en el Expediente estudio alguno realizado
por la Agencia ni encargado por ésta en lo que atafie a averiguar cuales son las "expectativas del
usuario" o cuales son "las capacidades" de éste. Por lo tanto, como viene haciendo a lo largo de
todo el Procedimiento Sancionador, la AEPD sigue especulando sin probar sus afirmaciones que,
en consecuencia, no merecen crédito y ni tienen eficacia juridica alguna.

En la Propuesta de Resolucion la Agencia alude nuevamente a la asociacion entre finalidad
incompatible" y "finalidad distinta" y aboga por una interpretacion del término “incompatible" del
articulo 4.2 LOPD donde lo determinante sea la diferencia de tratamientos y no la
incompatibilidad de los mismos, como reza el literal del propio art. 4.2 LOPD.

Contrariamente a lo que se sostiene en la Propuesta de Resolucion, la expresion “finalidad
incompatible" que se recoge en el articulo 4.2 LOPD no supone una transcripcion confusa del
correspondiente precepto de la Directiva 95/46/CE. Al contrario, la redaccion es totalmente
deliberada y fue la perseguida por el legislador cuando se redact6 la LOPD, tal y como se indica en
las alegaciones al Acuerdo de Inicio. Atendiendo a estos antecedentes de elaboracion de la
LOPD, resulta evidente que no puede interpretarse el articulo 4.2 LOPD como referido a
"finalidades diferentes” en lugar de a "finalidades incompatibles".
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Dicha posicién es totalmente consistente con la mantenida por el GT29 en su el Documento de
Trabajo 3/2013.

7. Google Inc. proporciona informacién completa y clara acerca de la recogida y tratamiento de
los datos personales.

Nuevamente sefiala Google Inc. que los argumentos de la Propuesta de Resolucion no difieren de
los ya contenidos en el Acuerdo de Inicio y se remite a lo dicho en las alegaciones al Acuerdo de
Inicio, que declara incorporadas a la presente alegacion.

No obstante, sefiala que la Politica de Privacidad alude a mdltiples tratamientos de datos tales
como recoger los datos, guardar los datos, combinar los datos, ceder (compartir) los datos, etc.,
gue proporciona informacion clara sobre la finalidad del tratamiento de los datos de los usuarios,
tal informacion es clara, y versa sobre una finalidad determinada, explicita y legitima.

Por otra parte, advierte que en sus alegaciones a la apertura del procedimiento se refiere en
exclusiva a los usuarios autenticados porque no trata datos de caracter personal de usuarios no
autenticados, no habiendo aportado la Agencia prueba alguna que refute esta afirmacion y niega,
por las mismas razones, que recoja datos personales sin que sus titulares sean conscientes de que
Google accede a esa informacion.

Incluso aunque la AEPD entendiese que si existen datos personales en dichos tratamientos, lo
cierto es que tales usuarios también se encuentran plenamente informados acerca del tratamiento
de los datos. La Politica de Privacidad aplica y estd accesible también para usuarios no
autenticados que, de hecho, también la aceptan al usar el servicio de Google Inc.

8. El tratamiento de datos personales cuenta con el consentimiento de los interesados cuando tal
consentimiento es necesario.

En relacién con la infracciéon del articulo 6 de la LOPD, Google Inc. manifiesta que procede
remitirse a las alegaciones formuladas frente al Acuerdo de Inicio, considerando que tampoco la
Agencia en este caso se aparta del contenido de dicho Acuerdo ni proporciona argumento frente
a dichas alegaciones que pueda considerarse suficiente. Sin perjuicio de ello, afiade que realiza
las siguientes matizaciones a algunos de los pronunciamientos de la AEPD:

Google Inc. proporciona informacion precisa acerca de la finalidad del tratamiento de los datos de
los usuarios, incluyendo la relativa a la combinacion de los datos, y sobre el tratamiento de los
datos de los interesados, de modo que los motivos por los que la Agencia niega la prevalencia
del interés legitimo de Google, Inc. no son ciertos y, en consecuencia, los tratamientos de los datos
por Google Inc. quedarian amparados por el supuesto de interés legitimo configurado por el
articulo 7(f) de la Directiva 95/46/CE y no precisarian consentimiento de los interesados.

La utilizacion (bien sea como usuario autenticado, bien sea como usuario no-autenticado) del
servicio on-line de Google Inc. requiere de la aceptacion por el usuario de términos y condiciones
de uso que gobiernan la relacion entre Google Inc. y el usuario en lo que respecta a la utilizacion
por éste de dicho servicio on-line.

Por lo tanto, frente a lo sefialado por la Agencia, queda probado que si existe un contrato entre
usuarios (autenticados o no) y Google Inc y que los tratamientos de datos que realiza Google, Inc.
son necesarios para cumplir el contrato con el usuario. El objeto del contrato es la prestacion el
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servicio de Google Inc. y los tratamientos sirven a ese mismo fin.

Finalmente, y frente a la negacion de la Agencia a la existencia de consentimiento de los usuarios
por falta de informacion sobre el tratamiento, simplemente aducir que como se ha acreditado en las
alegaciones previas, Google Inc. suministra cuantiosa informacién tanto a usuarios autenticados
como no autenticados acerca del tratamiento de los datos de los usuarios.

9. Google Inc. cancela los datos personales cuando han dejado de ser necesarios o pertinentes
para la finalidad para la cual se han recabado.

En relacion con esta imputacion, Google Inc. manifiesta que discrepa de las razones aducidas por
la Agencia en el Fundamento de Derecho XIll, por los mismos motivos que adujo en su momento
en las alegaciones al Acuerdo de Inicio. Expresamente sefiala “nada en el razonamiento de la
Agencia ha cambiado respecto de lo que dijo en tal Acuerdo y, por lo tanto, todo lo alegado en su
momento por esta parte resulta aplicable y debe entenderse aqui incluido por referencia”.

Junto a lo indicado, se refiere a dos extremos adicionales:

En primer lugar, Google manifiesta que para justificar la infraccion de las obligaciones de
cancelacion de datos, la Agencia alude a numeros supuestos tratamientos que no dan lugar a
eliminacion de datos, y realiza una descripcién de estos tratamientos errénea, que sefialaron en
su alegacion primera.

Por otro lado, insiste en que la generalidad de supuestos de "no cancelacion" de datos que
describe la AEPD se refieren a informacion andnima, cuestion tratada en la alegacién cuarta.

10. Google Inc. permite y facilita que los interesados ejerciten sus derechos de acceso,
rectificacion y cancelacion y oposicion y atiende tales derechos.

Google Inc. se remite nuevamente a todo lo alegado frente al Acuerdo de Inicio, que se entiende
incorporado a la presente alegacion, si bien realiza las siguientes observaciones:

La descripciéon que la Agencia ofrece de los procedimientos de gestién de informacion de usuarios
es erronea, segun se indica en la alegacién primera.

La infraccion que imputa la AEPD se refiere al impedimento o la obstaculizacion efectiva por el
responsable de los Derechos ARCO de los interesados, no habiéndose acreditado que tal
impedimento u obstaculizacion efectiva se haya producido ni una sola vez, ni aportado ejemplo
alguno en el que realmente hayan podido tener lugar tales faltas. Asi las cosas, aplicar el articulo
44.3.e) de la LOPD de esta manera conlleva una interpretacion analdgica de una disposicion
sancionadora.

Determinadas herramientas de gestion de la informacién de los usuarios solo estan disponibles
para usuarios autenticados porque solo se tratan datos personales de tales usuarios y en
determinadas circunstancias. Por lo tanto, Google Inc. es incapaz de identificar a un usuario no
autenticado o "pasivo". Ello hace que la informacién de tales usuarios se encuentre excluida del
alcance de la LOPD y por lo tanto de los Derechos ARCO. Google, Inc. puede facilitar ciertas
herramientas limitadas de gestién de informacion anénima (Ej. borrado de cookies) pero nunca
herramientas selectivas asimilables a las que posee un usuario autenticado. Esta situacion
evidente en si misma ha sido reconocida en el articulo 10 de la Propuesta de Reglamento General
de Proteccion de Datos que se esta discutiendo actualmente en el Parlamento europeo, de acuerdo
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con el cual: “[s]i los datos sometidos a tratamiento por un responsable no le permiten identificar a
una persona fisica, el responsable no estara obligado a hacerse con informacién adicional con
vistas a identificar al interesado con la Unica finalidad de cumplir lo dispuesto en el presente
Reglamento".

El articulo 4.6 LOPD se refiere a la configuracion del fichero de datos (que debe permitir localizar
los datos para dar acceso) y no a los procedimientos concretos a establecer para permitir la
atencion de los Derechos ARCO que, insistimos, ningun articulo de la LOPD obliga a establecer.

En linea con lo indicado la Agencia asevera que "es evidente que Google no tiene los datos
personales de los usuarios dispuestos de forma que posibilite el ejercicio de los derechos acceso
a los mismos por parte de los afectados".

No obstante, estas "evidencias" que la Agencia afirma haber descubierto no se encuentran por
ningun sitio en el Expediente, ni tampoco la forma en la que supuestamente Google dispone tales
datos. Ademas, esta parte ha explicado ya en sus alegaciones al Acuerdo de Inicio las herramientas
gue Google pone a disposicién de sus usuarios, pero la Agencia no comenta ni aporta ningun tipo
de razonamiento en relacion con dichas explicaciones.

11. Sancionar a Google Inc. y a Google Spain por los mismos hechos seria contrario a la
normativa de proteccion de datos, constituiria un fraude de Ley y vulneraria el principio “non bis in
idem”.

Google Spain fue constituida y esta controlada al 100% por Google Inc., pero es una entidad
independiente con una actividad particular y diferenciada de la prestacion del servicio online, que
consiste Unicamente en dar apoyo a las actividades publicitarias del grupo Google.
Consecuentemente, no trata datos de los usuarios de dicho servicio. Esta independencia es adn
mas palpable si tenemos en cuenta que Google Inc. presta su servicio en muchos paises en los
que no tiene filial alguna y, por lo tanto, si Google Spain no existiera, la actividad de Google Inc.
permaneceria funcionando exactamente de la misma manera a como lo hace ahora y estaria
disponible a usuarios esparioles.

Por otra parte, de acuerdo con lo establecido en los articulos 2.1.a) de la LOPD y 4.1.a) de la
Directiva 95/46/CE, la ley del Estado Miembro ser& aplicable al establecimiento del responsable
del tratamiento situado en el mismo cuando se lleven a cabo tratamientos de datos personales
relativos a las actividades del responsable en ese establecimiento. Solo entonces sera de
aplicacion la ley del Estado miembro a dicho tratamiento (es decir, al establecimiento situado en
el Estado Miembro).

A su vez, de acuerdo con lo establecido en los articulos 2.1.c) de la LOPD y 4.1.c) de la Directiva
95/46/CE, la norma espafiola serd aplicable cuando el responsable del tratamiento localizado
fuera la Union (a) no tenga establecimiento (o0 éste sea irrelevante a efectos del tratamiento, y por
lo tanto no le sea de aplicacion el articulo 2.1 (a) de la LOPD), pero (b) emplee "medios" situados
en dicho territorio (equipos, etc.).

En este caso, parece pertinente analizar qué posibilidades podrian existir hipotéticamente con
estas dos entidades, Google Inc. y Google Spain, respecto al tratamiento de datos personales en
Espafa:

(a) Google Spain fuera un establecimiento que utilizara Google Inc. para tratar datos personales
en Espafia (en cuyo caso, las presuntas infracciones serian imputables a Google Spain, y
potencialmente se podria sancionar a esta entidad, ex articulo 2.1 (a) de la LOPD);
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(b) Google Inc. tratara datos personales en Espafa utilizando "medios” en Espafia, siendo
Google Spain ajena al tratamiento (en este caso, las potenciales sanciones podrian recaer sobre
Google Inc. ex articulo 2.1 (c) de la LOPD); o

() existieran dos tratamientos de datos, diferenciados, y llevados a cabo por Google Inc. y
Google Spain, como responsables, cada uno respectivamente, de los tratamientos sobre los que
ostente el poder de decision, es decir, sobre los tratamientos relativos a las actividades de cada
uno (ya que éstas deberian ser necesariamente diferentes). En otras palabras, se dan las
situaciones (a) y (b) anteriores, cada una sobre un determinado tratamiento (si esta fuera la
situacion, cada entidad podria ser potencialmente sancionada, en su caso, por los tratamientos
por los que ostentase tal responsabilidad).

Lo que no es admisible, segun Google Inc., es aprovecharse de los distintos supuestos previstos
en la normativa de proteccion de datos para entender que una entidad fuera de la Unién Europea
(utilizando medios...) y un establecimiento de dicha entidad en territorio nacional, llevan a cabo el
mismo tratamiento de datos, idéntico, en el mismo momento, y de forma (paraddjicamente)
"independiente”, de manera que pueda aplicarse la LOPD a ambas, y seguidamente imponer las
mismas sanciones (asi, duplicAndolas), por el mismo hecho (o0 hechos), como hace la AEPD en su
Propuesta de Resolucion.

Ademas, este razonamiento es contrario a la Directiva 95/46/CE, que sefiala de forma
suficientemente clara "cuando (...) el responsable no esté establecido en el territorio de la
Comunidad v recurra, para el tratamiento de datos personales, a medios...". Es decir, la Directiva
habia previsto que los distintos supuestos que determinan la aplicacion de la normativa
comunitaria no pueden ser aplicados todos al mismo tiempo, de manera que pueda llegar a
sancionarse, por el mismo tratamiento de datos, tantas veces como establecimientos existan.

El Grupo de Trabajo del Articulo 29 de la Directiva 95/46/CE se ha manifestado expresamente
sobre este hecho irrefutable a través de su Dictamen 8/2010, sobre derecho aplicable, emitido el
16 de diciembre de 2010:

"(...) el articulo 4, apartado 1, letra c), se aplicara cuando el responsable del tratamiento tenga un
establecimiento «irrelevante» en la UE. Es decir, el responsable del tratamiento tiene
establecimientos en la UE, pero sus actividades no estan relacionadas con el tratamiento de datos
personales. Tales establecimientos no desencadenarian la aplicacion del articulo 4, apartado 1 letra
a).

Ello significa que, puesto que no deberia existir ninguna laguna ni incoherencia en la aplicaciéon de
las disposiciones de la Directiva, la aplicacion del criterio de los «medios» no debe verse impedida
por la existencia de un establecimiento irrelevante: la aplicacion podria verse impedida por la
existencia de un establecimiento solo en la medida en que dicho establecimiento tratara datos
personales en el marco de las mismas actividades".

Como corolario de esta interpretacion, una empresa con diversas actividades podria
desencadenar la aplicacion tanto del articulo 4, apartado 1, letra a), como del articulo 4, apartado 1,
letra c), si recurre a medios y tiene establecimientos en diferentes marcos. En otros términos, un
responsable del tratamiento establecido fuera de la UE/del EEE y que recurra a medios en la UE
tendria que cumplir lo exigido en el articulo 4, apartado 1, letra c¢), aun cuando tuviera un
establecimiento en la UE, en tanto este establecimiento trate datos personales en el marco de
otras actividades. Este establecimiento desencadenaria la aplicacion del articulo 4, apartado 1,
letra a), para estas especificas actividades".

A la vista de lo cuanto antecede, en el caso que nos ocupa, si Google Spain trata datos personales
en el marco de las mismas actividades que lleva a cabo Google Inc. - como afirma la Agencia en la
Propuesta de Resoluciéon cuando analiza la aplicacién de la LOPD a Google Spain en relacion
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con los tratamientos que lleva a cabo Google Inc. y la relaciéon causal entre la actividad de una y los
tratamiento de otra - no puede aplicarse el articulo 4.1 (c) de la Directiva a Google Inc y ademas del
4.1 (a) a Google Spain.

De lo anterior solo cabe deducir, evidentemente, que la Agencia no puede imponer a Google
Spain las mismas sanciones que a Google Inc., por la misma actividad.

Ademas, la AEPD estaria cometiendo un claro fraude de ley, al buscar un resultado contrario a la
normativa de proteccion de datos, a través de la incongruente observancia de las disposiciones
apuntadas.

Asimismo, sancionar dos veces por la misma conducta vulneraria el principio "non bis in idem". En
este sentido, manifiesta Google Inc. que la AEPD no ha motivado su propuesta de resoluciéon
cuando sefiala que no aprecia la triple identidad exigida por la jurisprudencia del Tribunal
Constitucional para la correcta aplicacion de este principio. En el presente caso, la AEPD pretende
imponer a Google Inc. y a Google Spain idénticas sanciones, sobre la base de unos mismos
hechos (la implantacion de la nueva Politica de Privacidad), existiendo entre Google Inc. y Google
Spain una identidad subjetiva (no formal, pero si material como ha quedado acreditado, y a la vista
de la normativa de proteccion de datos). Por lo tanto, el requisito de la "triple identidad", quedaria
plenamente satisfecho.

12. Sobre la necesaria proporcionalidad de las sanciones.

Considera Google Inc. que la calificacion recogida en la propuesta es desproporcionada y no
atiende a lo dispuesto en los apartados 4 y 5 del articulo 45 de la LOPD, que junto con el principio
de proporcionalidad previsto en el articulo 131 de la LRIPAC, deberian haber sido aplicados en el
presente caso habida cuenta de las razones mencionadas en sus anteriores alegaciones, a las que
se remite expresamente.

Sefiala, asimismo, que no se sigue el proceder de la Agencia en casos semejantes, donde tanto la
AEPD como la Audiencia Nacional ha sido favorable a aplicar sanciones en su cuantia minima
(Sentencia de 16 febrero 2005: en la gran mayoria de los casos la sanciones se imponen por la
Agencia de Proteccion de Datos, y se confirman por este érgano judicial, en su cuantia minima,
salvo que concurran especificas circunstancias que asi se pongan de manifiesto maxime cuando el
importe de las multas previstas en dicha Ley Organica, segun resulta de su somera lectura, es muy
superior al de las normas dictadas en otros ambitos sancionadores". Aplicando el criterio indicado,
la AEPD ha sancionado en decenas de casos equiparables al de esta parte (y, de hecho, también
mucho mas graves) aplicando sanciones muy inferiores a las impuestas a esta parte (por
ejemplo, en la Sentencia de 25 marzo 2013 de la Audiencia Nacional).

En conclusion, entiende que procede calcular la cuantia de las sanciones que, en su caso, se le
impusiesen aplicando en todas ellas la escala relativa a las infracciones leves, asi como dentro de
dicha escala, las sanciones en su grado minimo.

Finalmente, Google Inc. solicita que la Agencia guarde la debida confidencialidad sobre la
informacion incluida en el Expediente, absteniéndose de publicar en sus resoluciones
cualesquiera informaciones relacionadas con el grupo Google que revelen los secretos
empresariales claves para su negocio que menciona, por el evidente e injustificado perjuicio que
dicha publicacion causaria en mi representada.

DECIMOCUARTO: Con fecha 11/12/2013, se recibid en esta Agencia escrito de la entidad
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Google Spain de alegaciones a la propuesta de resolucion, en el que nuevamente reproduce las
alegaciones de Google Inc., insistiendo en sefialar que no interviene en las operaciones o
actividades de tratamiento de datos a las que se refiere el presente Procedimiento Sancionador v,
por consiguiente, no puede sino que seguir las instrucciones de esta entidad.

Por la misma razon, entiende que debié otorgar la extension de plazo solicitada para formular
alegaciones, de acuerdo con el articulo 49.2 de la LRIPAC, toda vez que Google Spain depende de
Google Inc. para su defensa y esta entidad no es residente en Espafia.

Por otra parte, manifiesta que, a pesar de que no participa en modo alguno en la prestacion de tal
servicio on-line, ni decide cédmo se presta éste, ni recaba datos de los usuarios del servicio, ni ha
propuesto la Politica de Privacidad, la Agencia no ha dudado en atribuir a Google Spain la
comision de infracciones de la LOPD.

En el Fundamento de Derecho Il de la Propuesta de Resolucién la Agencia afirma la aplicacion de
la LOPD a Google Spain conforme a lo establecido en el articulo 2.1 (a) de dicha Ley Orgéanica, a
tenor del cual, la citada LOPD resulta aplicable "[c]luando el tratamiento sea efectuado en territorio
espafiol en el marco de las actividades de un establecimiento del responsable del tratamiento”,
recurriendo a los mismos argumentos que ya utilizara en el Acuerdo de Inicio y que, en definitiva,
se resumen en el entendimiento que tiene la AEPD de que Google Spain esta implicada en el
tratamiento de datos que realiza Google Inc. debido a que "[Google Spain] desarrolla una actividad
de caracter econémico que tiene por objeto la obtencion de ingresos a cambio de la publicidad de
terceros que incide sobre el conjunto de servicios afectados por la nueva Politica de Privacidad”,
gue coincide con la argumentacion del Abogado General en su opinion de 25 de Junio de 2013,
en el procedimiento C- 131/12 ante el Tribunal de Justicia de UE.

Recurrir a un "nexo con el tratamiento" (o "relacion de causalidad") no tiene base alguna en la
regulacion de la Directiva 95/46/CE, de la LOPD o RLOPD vy, de hecho, se desvia del literal del
articulo 4 de la citada Directiva y del articulo 3.1 del RLOPD.

La financiacion de las prestaciones que ofrece Google Inc. con la publicidad no implica que Google
Spain esté involucrado en el tratamiento de datos personales que realice Google Inc. y mucho
menos que tales tratamientos se realicen en el marco de las actividades Google Spain, no
aportandose prueba alguna en contra en la Propuesta de Resolucion.

Por otra parte, es falso que exista esa relacion de causalidad entre la actuacién de Google Spain y
la existencia misma de los servicios. Ya se le indicé a la AEPD en nuestras alegaciones al Acuerdo
de Inicio que el servicio de Google Inc. existia en Espafia mucho antes de que Google Spain se
constituyera siquiera en nuestro pais. En todo caso, no fue Espafia un caso excepcional. Google Inc.
presta su servicio en cientos de paises donde no tiene oficina.

Por otro lado, ante la alegacion de esta parte segun la cual "el articulo 3.1.a) del RLOPD regula el
supuesto de aplicacion territorial sefialando que la normativa sera aplicable "cuando el tratamiento
sea efectuado en el marco de las actividades de un establecimiento del responsable del
tratamiento”, considerando que son las actividades del establecimiento las que determinan el
tratamiento de los datos", la Agencia realiza una exposicién que nada tiene que ver con lo alegado
y que simplemente alude a la necesidad de interpretar el articulo 2.1 de la LOPD conforme al
articulo 4.1 de la Directiva 95/46/CE, como asi se plasma en el articulo 3.1 del RLOPD.

Esta parte en ningln momento se ha opuesto a tal interpretacion y, de hecho, nuestra alegacion se

basa en el articulo 3.1 RLOPD que incorpora precisamente la redaccion acorde que la Directiva
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95/46/CE que la Agencia insiste que hay que llevar a cabo.

Lo que alega Google Spain -y no ha sido respondido por la Agencia -es el que articulo 3.1 RLOPD-
al igual que el articulo 4.1 de la Directiva 95/46/CE - indica que "el tratamiento [debe ser]
efectuado en el marco de las actividades de un establecimiento del responsable del tratamiento”. Es
decir, que el tratamiento de datos tiene por objetivo permitir que las actividades del establecimiento
del responsable se lleven a efecto.

En el caso que nos ocupa, las actividades de Google Spain no requieren de ninguno de los
tratamientos de datos que, en su caso, puede ejecutar Google Inc. Los tratamientos de Google Inc.
sobre los que gira el Procedimiento Sancionador no pueden ser considerados llevados a cabo en el
marco de las actividades de Google Spain, como requiere el articulo 3.1 (a) RLOPD.

Por lo expuesto, Google Spain entiende que la AEPD debe rectificar su criterio contenido en la
Propuesta de Resolucion y no considerar a Google Spain como "establecimiento del responsable”
a efectos de aplicar el articulo 2.1 (a) de la LOPD.

En ultimo término, afiade que la posicion de dicha entidad con respecto a la jurisdiccién ha sido
confirmada por varias decisiones de los tribunales y/o autoridades de proteccion de datos en
Europa, como la Sentencia del Tribunal de Primera Instancia de Bruselas de 2 de junio de 2009,
en la que se concluyé que no procedia analizar si la legislacion de proteccion de datos belga era
aplicable a NV Google Belgium, en tanto que la politica de privacidad del servicio de Google dejaba
constancia de que el servicio era prestado por Google Inc.

HECHOS PROBADOS

De las investigaciones practicadas en el presente procedimiento, han quedado
acreditados los hechos probados que constan detallados en el Informe de Actuaciones Previas
elaborado por la inspeccién actuante, de fecha 17/06/2013, cuyo contenido integro se recoge en
el acuerdo de apertura del procedimiento sancionador, que se resumen como sigue:

1. Google es una empresa con domicilio social en California y con filial en Espafia que actta bajo
la forma juridica de sociedad de responsabilidad limitada, con la denominacién Google Spain,
S.L., que desarrolla una actividad de caracter econémico y que tiene como objeto la oferta de
productos y la prestacion de servicios on-line.

2. El modelo econémico de Google esta basado en la obtencion de beneficios a través de la
publicidad en linea, que constituye su fuente principal de ingresos. Google inserta publicidad de
terceros anunciantes en sus propios productos y gestiona la publicidad en sitios web de terceros.
Asimismo, dispone de un producto de publicidad para moéviles, denominado AdMob.

3. En la péagina “Publicidad”, Google informa lo siguiente: “La publicidad permite mantener
Google y muchos de los sitios web y servicios que utilizas de forma gratuita”.

4. La captacion de anunciantes en el territorio espafiol constituye la tarea principal de Google
Spain, S.L.

5. Los contenidos publicitarios se proporcionan a los usuarios en funcién de sus preferencias
personales, apreciadas a partir de la informacién recabada sobre los mismos cuando interactian
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en la red. Es lo que se denomina “publicidad comportamental”, que requiere la observacion de su
comportamiento para establecer un perfil individual que permita el envio de publicidad ajustada a
su intereses o preferencias.

6. Google utiliza los equipos terminales de los usuarios residentes en Espafia para captar y
almacenar informacion de forma local relativa a los mismos. Para ello, se sirve de las cookies y
otros medios.

7. Con anterioridad a marzo de 2012, Google aplicaba su politica de privacidad de forma
especifica y diferenciada por productos o servicios, sefialando para cada uno de ellos la
informacion relativa a la recogida y tratamiento de los datos personales.

8. Con fecha 01/03/2012, con el propo6sito de condensar en una sola las aproximadamente 70
politicas que tenian publicadas, Google aplic6 una Nueva Politica de Privacidad, cuyo contenido
integro, que consta detallado en los Antecedentes, se declara reproducido a efectos probatorios.

9. En el apartado "Aplicaciéon", Google declara que la nueva Politica de Privacidad “se aplica a
todos los servicios ofrecidos por Google Inc. y sus filiales, incluyendo los servicios ofrecidos en
otros sitios web (como, por ejemplo, nuestros servicios publicitarios), pero excluye aquellos
servicios que estén sujetos a politicas de privacidad independientes que no incorporen la
presente Politica de privacidad”.

10. Algunos productos tienen politicas de privacidad especificas, como Chrome y Chrome OS,
Google Libros, Google Wallet o Fiber. Algunas de estas politicas de privacidad se refieren a la
NPPG (Google Chrome y Google Wallet) y otros productos (buscador) incluye un enlace a la
misma.

11. En la respuesta n°® 5 al cuestionario de la CNIL, Google manifiesta que hay un conjunto de
productos que tienen su propia politica de privacidad, y que no estan enumerados como
excepciones en la NPPG. Google manifiesta que el hecho de no hallarse incluidos es debido a
requerimientos legales o compromisos contractuales

12. Ademas de la NPPG, Google facilita informacion a través de paginas especificas (“Términos
y Condiciones”, “Preguntas mas frecuentes” y “Centro de asistencia”), ademas de otros avisos
de privacidad y politicas de privacidad especificas de determinados servicios.

13. La informaciébn que ofrece Google se encuentra dispersa en multitud de medios o
documentos. La politica de privacidad, sus matizaciones, excepciones, y la informacién para
ejercer los derechos en materia de proteccion de datos personales se extiende sobre
decenas/cientos de paginas web.

14. Parte de la informacién relativa a la privacidad no se encuentra disponible en idioma espafiol,
sino en idioma inglés.

15. A partir de la informaciéon facilitada por la propia entidad Google, las actuaciones de
inspeccion han permitido identificar 90 productos y servicios de Google, aproximadamente, que
se encuentran disponibles en distintos dominios. Estos productos y servicios se prestan de forma
gratuita, en su mayor parte, o0 a cambio de una contraprestacion, y comprenden, entre otros,
sistemas operativos en varias plataformas, aplicaciones para dispositivos mdviles, correo,
navegadores, redes sociales, mapas, monedero electronico, publicidad, video, blogs, servicios
de Cloud y aplicaciones especificas para empresas como Google AdWords, Dobleclick, Google
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+1, Analytics. Sélo ciertos servicios, como "Google Wallet", requieren que el interesado formalice
un contrato con Google.

16. Google ofrece sus productos y servicios a personas residentes en Espafia, ya sean personas
fisicas (como “Busqueda”, “Maps”, “Gmail”, “Alertas”, “YouTube”, “Drive”, “Blogger”) o juridicas
(servicios para editores como “Google Analytics”, que mide el nUmero de usuarios de un sitio
web, “Google Ads”, que incluye servicios “Adwords” y “Adsense”, que permiten a las empresas
anunciarse en determinados servicios de Google y en su red de publicidad “Display Network”, o
“Google Apps para negocios” que integra la creacion, almacenamiento y gestiéon de
documentacién en la empresa).

17. Existen productos y servicios que se ofertan a través de sitios web de Google y otros a través
de sitios web de terceros.

18. Google ofrece la utilizacion de sus productos o0 servicios a usuarios que previamente se
hayan registrado como usuarios autenticados (Gmail, Google Play, Docs, Google+, etc.), en términos
de la propia Politica de Privacidad, asi como a usuarios que no se han autenticado (Busgueda,
Maps, Youtube, etc.), que pueden utilizar los productos o servicios de Google en lo que no es
necesario iniciar una sesion como usuario registrado, segun la configuracion del producto o
servicio (servicios “abiertos”). Hay ciertos productos que, si bien son accesibles a usuarios no
autenticados, ofrecen servicios adicionales para usuarios autenticados, como es el caso de los
productos Chrome (sincronizacién de favoritos e histérico) o Android (acceso al Marketplace).

19. En la Politica de Privacidad se establecen explicitamente dos formas de llevar a cabo la
“recogida de datos” relativos a los usuarios por parte de Google:

- La “informacion” que facilita directamente el usuario al dar de alta una cuenta para hacer uso
de los productos de Google como “usuario autenticado”. En este caso se informa al usuario que
le solicitaran “datos personales” como “nombre, direcciéon de correo electrénico, nimero de
teléfono o los datos de tu tarjeta de crédito. Para aprovechar al maximo las funciones de
compartir que te ofrecemos, es posible que también te pidamos que crees un perfil de Google
publico, que podra incluir tu nombre y fotografia”.

- Datos que obtiene Google a través de la utilizacion de sus servicios. En este caso, Google
informa a los usuarios lo siguiente: “Podremos recoger datos acerca de qué servicios utilizas y
de cémo los utilizas, por ejemplo, cuando visites una pagina web que emplee nuestros servicios
publicitarios o cuando visualices nuestros anuncios y nuestro contenido e interacties con ellos”.
Entre los datos recabados a través de la utilizacién de los servicios, la Politica de Privacidad
menciona expresamente los siguientes: datos sobre el dispositivo (como modelo de equipo, la
version del sistema operativo, los identificadores Unicos y los datos sobre la red mouvil,
incluyendo el niumero de teléfono), datos de registro (por ejemplo, consultas de busqueda,
paginas visitadas, datos telefénicos, direccion IP, tipo de navegador, idioma del navegador,
cookies), datos sobre la ubicacion fisica (sefiales de GPS enviadas por un dispositivo movil),
cookies e identificadores anénimos.

20. En respuesta a la CNIL, Google manifestdé que la recogida de informacién indicada en la
NPPG es "ilustrativa y no necesariamente exhaustiva".

21. En la pagina “Preguntas frecuentes sobre la privacidad del historial web de Google” se
indica: “Ademas, como se indica en la Politica de privacidad de Google, cuando un usuario utiliza
un servicio de Google, se recopila informacién adicional, incluida la direccion IP, el tipo de
navegador utilizado, el idioma en el que esta configurado y una o varias cookies que permiten
identificarlo de forma exclusiva”.
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22. En relacion con las “Cookies e identificadores anénimos”, en la NPPG se indica: “Utilizamos
diferentes tecnologias para recoger y almacenar datos cuando accedes a un servicio de Google,
incluyendo el envio de una o varias cookies o de identificadores anonimos a tu dispositivo.
También utilizamos las cookies y los identificadores anénimos cuando interactias con los
servicios que ofrecemos a nuestros partners, como los servicios de publicidad o las funciones de
Google que pueden aparecer en otras paginas web’.

23. Google almacena y lee cookies en el equipo de comunicacién electrénica del usuario cuando
accede a un servicio de Google, incluso cuando accede a un sitio web de terceros que empleen
un servicio de Google (por ejemplo, “Google Analytics”, “Google Maps” o “Traductor de sitios
web”). Las cookies utilizan un identificador univoco y permiten a Google identificar al usuario
durante su interaccién con sus productos.

24. En cookies como PREF, NID y otras, Google afiade un identificador que almacena en cada
dispositivo para sefialar de forma univoca el dispositivo y usuario que esta haciendo uso de los
productos de Google. Si diferentes personas emplean el mismo dispositivo con distinto usuario,
las cookies les asignaran distinto identificador y permitiran distinguir su actividad dentro del
mismo dispositivo.

25. Google manifesté que “la cookie PREF se utiliza por la mayor parte de productos, incluso
cuando el usuario accede a paginas web que no son de Google, y permite almacenar las
preferencias del usuario y “otra informacién” (idioma, numero de resultados de busqueda a
mostrar, filtro SafeSearch) y para personalizacion de publicidad: la busqueda de Google. El
identificador de la cookie no se cambia cuando el usuario actia con rol autenticado o cuando
actua con rol no autenticado. Por lo tanto, permite identificar a un mismo usuario entre diferentes
roles”.

26. Google incluye “Identificadores anénimos en dispositivos moviles”, que permiten generar una
identificacién univoca de dicho dispositivo. Su funcionamiento es similar a las cookies.

27. En relacién con los dispositivos méviles, Google recoge informacion relativa, al menos, a la
marca, tipo, compafiia contratada, IMEI, fecha de Ultima actividad del teléfono (no de los
servicios de Google) y cuando fue iniciado el dispositivo por primera vez. También puede deducir
los intereses de los usuarios y datos demograficos a partir de los anuncios en los que hace clic y
las aplicaciones que tiene en su dispositivo y, en algin caso, la edad y el sexo.

28. Google Analytics, que es un producto software desarrollado por Google que permite a los
administradores de un sitio web de terceros recoger informacion sobre la forma en la que
navegan los visitantes de dicho sitio, y es utilizado por Google para obtener informacion,
mediante un cédigo ejecutable, de la actividad en la web de un usuario. Este cédigo se descarga
en el dispositivo del usuario cuando accede a una pagina que no es de Google y permite
descargar cookies desde Google, almacenar dichas cookies en el dispositivo del usuario y enviar
los datos sobre la navegacion a los servidores de Google Analytics donde se almacena y se
pone a disposicion del cliente que ha contratado el servicio. Las cookies de Analytics se instalan
en el dispositivo como pertenecientes al dominio del editor o webmaster, pero la informacion de
dichas cookies se trata 0 procesa por Google directamente. También existen casos en que las
cookies de Analytics no se instalan en el dominio del editor o del webmaster, sino directamente
en el dominio de Google, pues la informacion recabada sélo se va a procesar por Google para
sus propios servicios. Es el caso de las cookies de Analytics instaladas cuando en una péagina
web de un tercero se incluye el botén +1.
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29. Google Analytics ofrece informacion sobre muchos aspectos relacionados con la havegacion
en el sitio web, como la direccién IP, el nimero de visitas de un visitante determinado, la fecha y
hora en las que realizd dichas visitas, el tiempo que ha pasado en cada una de las paginas
visitadas o los enlaces que se han seguido para entrar, salir o navegar por el sitio, cuantas veces
se ha pulsado un botén o cuantas veces se ha empleado un elemento dentro de un juego web,
como interaccionan los usuarios de su sitio web con redes sociales, aunque no sean de Google.

30. Google recaba informacion relativa a usuarios que acceden a sitios web de terceros que
utilizan servicios publicitarios de Google. Para ello, se sirve de las cookies de “doubleclick.net”,
gue se almacena y consulta en los equipos de los usuarios.

31. En el Buscador de Google, segun se informa en la pagina "Términos clave", se recogen los
siguientes datos de los usuarios: ‘nuestros servidores registran de forma automatica las
solicitudes de péaginas que se realizan cuando se visitan nuestros sitios. Estos «registros de
servidor» incluyen la solicitud web, la direccion IP, el tipo de navegador, el idioma del navegador,
la fecha y la hora de la solicitud, y una o varias cookies que identifican de forma exclusiva al
navegador del usuario”.

32. En relacién con el registro de datos de los usuarios al utilizar los productos de Google, esta
entidad gestiona un servicio denominado “Historial de Busqueda en la Web” utilizado para
personalizar la informacién que ofrece a los usuarios de sus productos. Asociado a cada usuario,
almacena informacion relacionada con las busquedas, los resultados que se han mostrado y las
paginas que has visitado, nimero de veces que se visita la pagina, cuando se visité por ultima
vez o0 un término de busqueda anterior relacionado con la pagina, direccién IP, el tipo de
navegador utilizado, el idioma en el que esta configurado y una o varias cookies que permiten
identificarlo de forma exclusiva.

33. En la informacion sobre privacidad en Google Chrome se indica que podran conservarse
durante dos semanas las bUsquedas parciales, si Google se establece como buscador
predeterminado, e informacion sobre sitios web maliciosos, a criterio de Google. Para usuarios
autenticados, en la misma informacion se indica: “...y accedes a una pagina web que incluya un
formulario, Chrome enviard alguna informacién sobre este formulario a Google. Esta informacion
incluye un fragmento del nombre de host de la pagina web, junto con identificadores del
formulario, como nombres de campos, la estructura basica del formulario y la determinacion de
Chrome del tipo de datos de cada campo (es decir, "el campo X parece un nimero de teléfono y
el campo Y un pais")... Chrome pueda buscar coincidencias entre los datos de Autocompletar
almacenados localmente y el contenido del formulario... Chrome enviara los tipos de datos que
en realidad utilizaste para rellenar el formulario para mejorar sus predicciones a lo largo del
tiempo. El propio texto que se introduce en el formulario no se envia”. Asimismo, en el caso de
utilizar el producto Chrome de Google, u otro navegador como Firefox, y si se quiere compartir la
ubicacion geografica con una pagina web, incluso que no sea de las dos anteriores compafiias,
se transmitira a Google informacion de puntos WIFI, estaciones de telefonia mévil, direccién IP,
gue quedard ligada a la informacion sobre el usuario que se haya obtenido a través de las
cookies.

34. Existe una referencia a informacion biométrica en la NPPG, en el apartado "Cémo utilizamos
los datos recogidos”, en el que se informa: “Si ofros usuarios ya tienen tu direccion de correo
electrénico o los datos que sirvan para identificarte, podremos mostrarles los datos de tu perfil
publico de Google, como, por ejemplo, tu nombre y fotografia”. Google manifiesta, en la
respuesta 11 del cuestionario de la CNIL, que emplea tecnologia de reconocimiento facial en el
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servicio Google+ Recon6ceme (Find my Face) previo consentimiento del usuario. Si existe dicho
consentimiento, la foto se sugerird a los usuarios que "conocen" al que ha subido la foto, que lo
podran etiquetar en otras fotos. El usuario que ha subido la foto tiene control sobre dichas
etiquetas. Entre esos usuarios a los que puede consultar se incluyen personas que forman parte
de los circulos ampliados (circulos de circulos), tus conexiones en Google (por ejemplo, las
personas con las que compartes albumes de fotos), las conexiones asociadas a los enlaces que
hayas afadido a tu perfil 0 amigos de sitios externos, siempre y cuando hayan conectado sus
cuentas con sus perfiles de Google+.

35. Existe, también, una pagina de Google “Informar de suplantacion de identidad” en la que se
ofrece la posibilidad de denunciar una suplantacion de identidad y que reclama especificamente
una fotografia del usuario como campo obligatorio.

36. En la informacion que ofrece Google a sus usuarios del producto Gmail, se muestra cémo se
almacenan direcciones IP completas de los usuarios autenticados. Asociada a la direccién IP,
aparece informacién adicional como es una localizacién geogréfica (pais), la hora a la que se
accedié al servicio por parte del usuario e informacion técnica sobre que herramientas se
utilizaron para acceder al mismo.

37. En relacién con los dispositivos, en la Politica de Privacidad y en la pagina “Publicidad” de la
Politica de Cookies, se indica: “También podemos seleccionar anuncios basandonos en la
informacion de tu ordenador o de tu dispositivo como, por ejemplo, el modelo de dispositivo, el
tipo de navegador o los sensores del dispositivo (como el acelerémetro)”.

38. El Boton +1 es un servicio que permite al editor de un sitio web poner un c6digo, que aparece
como un botén en su pagina, para que los usuarios autenticados de Google+ puedan asociar
ese sitio web como uno de sus preferidos. Para usuarios que no se han registrado como
autenticados, estos botones permiten a Google recabar la direccion IP y sitio web visitado.

39. En el Aviso de Privacidad del producto Google Wallet se indica: “es posible que obtengamos
informacion de ti a través de servicios de verificacion de terceros, de la informacion derivada de
las transacciones de Google Wallet en las ubicaciones de los comerciantes, de la informacién
relacionada con el uso de métodos de pago de terceros vinculados al servicio Google Wallet, de
la informacién relacionada con el acceso a los saldos de tu cuenta de Google Wallet y de la
informacién de un operador en relacién con la facturacion del operador”.

40. En el Registro General de Proteccién de Datos, a nombre de Google Inc. esta registrado el
fichero “Google Street view”.

41. En el Registro General de Proteccién de Datos, a nombre, de Google Spain, S.L., estuvieron
registrados los ficheros “Clientes y contactos comerciales” y “Ordenes de insercién”.

42. En el Registro General de Proteccion de Datos, a nombre de Google Ireland estan inscritos
los ficheros “Ordenes de Insercion”, “Propuestas Premium AdWords” y “Prospecciones
comerciales”.

43. En los productos y servicios que le pertenecen, Google se identifica con el logo en la pagina
inicial del mismo.

44. En la respuesta de Google a la pregunta 29 del cuestionario de la CNIL, Google declara que

"si un usuario inicia una sesién en su cuenta, Google puede combinar la informaciéon que un
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usuario proporciona en un servicio con la informacién de otros servicios. En resumen, nosotros
tratamos al usuario como un unico usuario a lo largo de todos los productos de Google para
mejorar la experiencia del usuario”.

45. Para llevar a cabo la combinacion de datos entre servicios, Google se sirve de diferentes
herramientas, principalmente de las cookies (cookie PREF, cookie de DoubleClick y cookie de
Google Analytics), asi como de los identificadores moéviles que se emplean para sustituir a las
cookies en algunas aplicaciones moviles, que permiten realizar el seguimiento y almacenamiento
de la actividad de un mismo usuario.

46. Los distintos productos de Google comparten entre si las mismas cookies. La cookie que se
utiliza para almacenar las preferencias e informacion de publicidad personalizada, PREF
asociada al dominio google.com, es compartida por los productos News, Maps, Picasa y
Blogger, entre otros. Ademas, alguna de las cookies especificas de producto, como la cookie
PREF asociada al dominio .youtube.com, es compartida con productos que no tienen que ver
con Youtube, como puede ser Gmail. Incluso cuando el usuario accede a paginas que no son de
Google pero tienen incrustados servicios de Google, como el Traductor de Sitios Web o el Botén
+1, y aunque el usuario no haga uso de dichos servicios. Ademas, aunque algunos productos no
compartan cookies, como el caso de Picasa, la informacién almacenada en los servidores
permite realizar una asociacion indirecta.

47. La configuracion del navegador por el usuario para impedir la instalacién de cookies no evita
gue éstas se almacenen de forma temporal en el propio navegador y se retransmitan en las
peticiones a los nuevos productos, enlazando la actividad del usuario a través de los productos
de Google.

48. Las cookies de Google Analytics pueden ser compartidas entre distintos dominios, incluso
entre distintos marcos de una misma pagina, empleando la técnica pixel tags. Esta permite a
Google acceder a informacion almacenada en el dispositivo del usuario que no pertenece a su
dominio y a informacion adicional relativa a la navegacién del usuario. Transmite a Google
informacion adicional sobre el navegador, sistema operativo, idioma seleccionado, fecha y hora,
aparte de la direccion IP implicita en la propia llamada.

49. Google dispone de varios parametros para posibilitar la combinacién de datos e identificar al
usuario: la cuenta del usuario, identificadores univocos de cookies, direcciones IP,
identificadores de dispositivo, perfiles de actividad en la web e incluso informacion geogréfica.

50. En la respuesta a la pregunta 29 al cuestionario de la CNIL, Google manifiesta “Nosotros
podriamos combinar informacion de usuarios no autenticados con identificadores anénimos
almacenados en cookies para mejorar servicios y por seguridad y propésitos asociados”.

51. En la respuesta a la pregunta 41 del cuestionario de la CNIL, Google manifiesta que, aunque
generalmente no lleva a cabo la combinacién de datos de un usuario que utiliza los servicios con
rol autenticado (iniciando sesion) y otras veces con no autenticado, existen excepciones para
casos de "seguridad y propositos relacionados".

52. En relacion al cruce de datos entre distintas cuentas de usuarios, Google declara en la
respuesta a la pregunta 40 que “si en una misma sesion del navegador se inician sesiones en
multiples cuentas, debido a la naturaleza técnica de las cookies, la asociacion puede
almacenarse en el navegador, enviada a los servidores de Google y retenida temporalmente”, y
gue esta correlacion se realiza “por motivos de seguridad y propositos de prevencion de abuso”.
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53. En la pagina “Informacion sobre privacidad de Google Chrome”, en el apartado
“Configuraciéon regional de busqueda de Google”, se indica que las cookies del dominio
google.com asociadas a las preferencias de cualquier otro producto de Google se remiten a
Google.

54. En la pagina “Informacion sobre privacidad de Google Chrome”, en relacién con las
bdsquedas que realiza el usuario, Google manifiesta “.. junto con la solicitud, también se envian
la direccion IP y algunas cookies al motor de busqueda predeterminado”.

55. El historial web, que se activa automaticamente cuando el usuario crea una cuenta de
Google para registrar las paginas de Internet a las que accede, contiene “informacion relativa a
las busquedas realizadas por el usuario en Google, los resultados que se muestran y las paginas
visitadas, por ejemplo, la URL” (pagina “Conceptos basicos: historial web de Google”), y ofrece
‘recomendaciones y resultados de busqueda mas relevantes en todos los productos y servicios
de Google en funcién de tu actividad en la Web, lo que permite ofrecerte una experiencia mas
personalizada en Google”. En la misma péagina “Conceptos basicos: historial web de Google”,
Google manifiesta que cuando el usuario actia como no autenticado también utiliza (“para
personalizar tu experiencia”) informacion de historial web recogido de otras fuentes (“datos de
busquedas anteriores asociados al havegador del usuario utilizando una cookies).

56. En la pagina “Preguntas frecuentes sobre la privacidad del historial web de Google” se refiere
un tratamiento adicional de datos recogidos en el historial de busqueda, destinado a tareas de
auditoria y a la mejora de la calidad de los servicios que ofrecemos a los usuarios.

57. Google ofrece a través del producto Blogger/Blogspot la posibilidad, tanto a personas fisicas
como personas juridicas, de crear un blog y publicarlo en Internet. En este caso, Google incluye
las cookies de Google Analytics en el dispositivo del visitante al blog y recogen informacién para
remitirla a los servidores de la entidad, que la procesan y la dejan accesible al editor del blog. Al
acceder al blog del editor, en el dispositivo del visitante también se instalan y acceden las
cookies, PREF y NID en el dominio google.com.

58. Cuando un usuario accede a un sitio web de tercero que utiliza el servicio de Google
“Traductor de Sitios Web”, Google inserta en el dispositivo del usuario las cookies PREF, NID,
SID, SAPISID, APISID, SSID, HSID, que se instalan en el dominio .google.com, no en el dominio
del editor/webmaster, y los datos recabados son administrados, accedidos o gestionados por
Google.

59. Cuando un usuario accede a un sitio web que no es de Google que tiene insertado el botén
+1, aunque no lo utilice, se descargan las cookies PREF, NID y las cookies de Google Analytics,
también en el dominio de Google, no en el dominio del editor que ha incluido el botén +1. Los
datos por el servicio de Analytics son para uso exclusivo de Google.

60. En las respuestas al cuestionario de la CNIL, Google manifestd que bloguea los datos en su
sistema cuando un usuario solicita la eliminacién de los mismos, aunque dicho sistema permite
recuperar los datos del usuario en interés de los usuarios y la continuidad de negocio, no
utilizdndose para personalizar la publicidad; los datos bloqueados se almacenan cifrados vy, de
forma periddica, borra las claves de cifrado que le permiten acceder al contenido del backup, y
se reutilizaran o destruiran los soportes de backup.

61. En relacion con las cookies, Google establece una “fecha de caducidad” que no implica que
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los datos asociados a ella en los servidores de Google se bloqueen o cancelen. En el caso de
las cookies persistentes, la caducidad se actualiza mientras se utilicen productos de “Google”,
aungue el usuario no utilice el producto al que se asocié la informacion.

62. Para las cookies persistentes, Google fija la fecha de caducidad en 2 afios para la cookie
PREF o 10 afios en el caso de las cookies del producto Traductor de Sitios Web.

63. Google retiene informacion de tréfico asociada a un usuario, que incluye direccion IP, hora,
localizacién geografica y servicio empleado para acceder al correo y caracteristicas del mismo.
En las pruebas realizadas por los Servicios de Inspeccién en fecha 25 de abril de 2013 aparece
registrada y disponible para el usuario informaciéon completa de un acceso realizado el 27 de
marzo de 2013. Estas pruebas muestran que esa informacion ha dejado de estar disponible para
el usuario el dia 3 de mayo de 2013, aungque no se tuvo evidencia de que haya desaparecido de
los servidores de Google.

64. En la pagina "Términos Clave", Google manifiesta que, al menos en el registro de los
servidores que dan soporte al producto Buscador, se almacena una informacién cruzada entre
direcciones IP de los usuarios que acceden al servicio y los identificadores univocos de cookies.
Google ha sefialado que anonimiza las direcciones IP después de 9 meses y las cookies en su
registro del sistema de busqueda después de 18 meses.

65. En cuanto a los identificadores anénimos en dispositivos madviles, en la respuesta a la
pregunta 20 del cuestionario de la CNIL Google manifiesta que “Para algunos servicios, nosotros
también usamos identificadores anénimos, que son borrados periddicamente basados en
inactividad. Los usuarios pueden reiniciar o deshabilitar los identificadores andnimos en
cualquier momento utilizando el gestor de Ads Preference para aplicaciones moéviles". Los
Servicios de Inspeccién no han encontrado en los enlaces proporcionados una opcién para
reiniciar dichos identificadores.

66. En relacion a las solicitudes de busqueda en el producto Buscador, en la respuesta a la
pregunta 20 del cuestionario de la CNIL, Google manifiesta que “Por ejemplo, informacién sobre
los términos parciales introducidos por el usuario en el Buscador de Google mientras estan
escribiendo en nuestro servicio Google Instant son normalmente descartados después de dos
semanas".

67. En relacion con el producto Google Chrome, Google manifestd: “Si se establece Google
como motor de busqueda predeterminado, los datos de consultas parciales se conservaran
durante dos semanas. Transcurrido ese tiempo, se conservara una muestra andnima
seleccionada de forma aleatoria del 2% de los datos de consultas parciales para poder mejorar
la funcién de prediccion”.

68. En la respuesta a la pregunta 16 del cuestionario de la CNIL, Google manifestd que emplea
la informacion del historial de busqueda de forma indefinida (o hasta que es eliminada) por los
usuarios autenticados. Si no se es usuario autenticado, utilizara la informacién del usuario
durante 180 dias (aprox. 6 meses).

69. En el apartado “Transparencia y eleccion® de la Politica de Privacidad se incluye un enlace a
las herramientas habilitadas por Google para que el usuario pueda gestionar sus datos
personales: el denominado “Panel de Control”, “configuracién de Anuncios”, “Administrador de la
cuenta de usuario Google+”, un enlace de “Ayuda” para administrar la cuenta de usuario de

Google+, el enlace “Pdngase en contacto con nosotros” y un enlace al Data Liberation Front en
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la frase "obtener informacion de muchos de nuestros servicios", que también es accesible a
través del Panel de Control, y es una pagina en inglés en relacién con una iniciativa de Google
para poder mover los datos de los usuarios a otras plataformas y poder migrar a otros
proveedores.

70. Google, en la respuesta a la pregunta 55 del cuestionario de la CNIL, afiade cauces
adicionales para el historial web, el historial de Youtube, anunciantes de tercera parte, el boton
+1, y AdMob Ads Preference Manager para la publicidad en dispositivos moviles.

71. El “Panel de Control” permite al usuario “consultar y controlar determinadas categorias de
datos vinculadas a tu cuenta de Google”. Incluye decenas de paginas web conectadas entre siy
sblo estd disponible para usuarios autenticados y orientada a determinados productos, no a
todos. No permite acceso 0 cancelacibn de la informaciéon recogida con cookies, los
identificadores de las cookies, las direcciones IP, los ficheros de registros de acceso a los
servidores, la informacion del usuario recogida con Google Analytics, ni las comunicaciones de
datos realizadas. Tampoco el acceso a la informacion recogida para mostrar publicidad
personalizada y no posibilita la rectificacién o cancelacién de la informacién relativa al dispositivo
movil.

72. El enlace "Configuracion de anuncios" es la herramienta que permite al usuario configurar
gué datos se emplean a la hora de proporcionar publicidad personalizada, asi como oponerse a
la recepcién de esta publicidad mostrada en servicios de Google o en sitios web de terceros.
Para inhabilitar la publicidad basada en los intereses del usuario, éste ha de hacerlo en dos sitios
distintos para los productos Google y la Red Display (anuncios que Google administra en
paginas de terceros), y necesita conocer como Google lleva a cabo la gestién de la publicidad
personalizada, que es explicada por dicha entidad a través de referencias a multiples paginas
enlazadas.

73. Para la inhabilitacion de anuncios personalizados con la informacion recogida a partir de las
cookies de Doubleclick, Google requiere que el usuario se inscriba en una lista robinson y que
esta opcion de inhabilitar se realice en cada navegador y dispositivo que utilice el usuario.
Ademas, Google manifesté que si se borran las cookies en un dispositivo, también se borra la
cookie de Doubleclick en la que se registra la oposicién del usuario a la recepcién de publicidad
personaliza procedente de Doubleclick, de modo que si el usuario se opone a la inclusion de
cookies por parte de Google, no puede ejercer de forma efectiva su oposicion al tratamiento por
parte de Doubleclick.

74. La pagina "Configuracion de Anuncios" incluye el enlace "pagina de configuracion del botén
+1", que permite al usuario que tiene una cuenta en Google gestionar la informacion recogida
por las acciones que haya realizado utilizando el boton +1, o las que hayan realizado las
personas relacionadas con el usuario en la red Google+.

75. La herramienta Configuracibn de Anuncios no incluye la inhabilitacibn de anuncios en
general.

76. En la pagina "Como inhabilitar los anuncios basados en sus intereses" Google manifiesta: “A
pesar de la oposicion, apareceran anuncios relacionados con el contenido de la pagina que
consulta o sus busquedas recientes”.

77. En la “Politica de Privacidad”, Google proporciona el enlace “Péngase en contacto con

nosotros” para dar soporte al usuario en temas de privacidad, que conduce a una sucesion de
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paginas, aunque no todas ellas conducen a respuestas sobre privacidad. Los Servicios de
Inspeccién remitieron una pregunta en fecha 11/04/2013, que no habia sido contestada a fecha
21/0/2013.

78. En el enlace “Pdngase en contacto con nosotros”, la seleccion de la opcion "Me gustaria que
se eliminara un fragmento de contenido especifico de un producto de Google" muestra el
conjunto de productos sobre los que se puede ejercer esa opcion de eliminacién de contenido
(33 productos si se selecciona la opcion "Ver mas productos"). La seleccion de cada una de las
opciones conduce a un arbol de mas de 15 paginas. Sélo se muestra un formulario para ejercer
derechos en los casos de "suplantacion de identidad" de Google+, la retirada de un nombre
asociado a contenido de adultos en Busqueda y la sospecha de que la cuenta esta siendo
utilizada para enviar Spam en Gmail.

79. En relacion con las cookies, se pueden borrar manualmente en el dispositivo del usuario,
pero no se puede borrar la informacion asociada a las cookies que mantiene Google en el lado
del servidor, ni las relaciones entre cookies (entre antiguas y nuevas) que se podrian establecer
a través de los registros de los servidores de Google. En particular, no se ofrece estas opciones
para las cookies asociadas a Analytics y Doubleclick.

80. En la Politica de Privacidad, en el apartado "Transparencia y eleccion”, se declara: “No
obstante, debes tener en cuenta que si inhabilitas las cookies, es posible que muchos de
nuestros servicios no funcionen correctamente”. Si se inhabilitan completamente las cookies no
es posible acceder a una cuenta de usuario. Es necesario habilitar como minimo el intercambio
de cookies. Pero si asi se realiza, Google fijara durante la sesién la cookie NID, una cookie
publicitaria. Dicha cookie, intercambiada en la interaccién del usuario con Gmail, también se
intercambiara y con el mismo identificador si se abre una sesion en el producto Maps.

81. En relacién a la retencion de datos de tréafico IP el producto Gmail, en el apartado "Ultima
actividad de la cuenta" del enlace “Learn More”, se muestra una ventana que permite al usuario
comprobar su Ultima actividad: dltima sesién, direcciones IP, navegador, etc., y en la que Google
manifiesta ciertas restricciones a la Politica de Privacidad, como es la denegacién de derecho de
acceso a los datos de trafico conservados por Google diciendo "es politica de Google sélo
proporcionar informacién en el caso de una orden valida de un tribunal u otro tipo de proceso
legal". Tampoco permite la oposicion al tratamiento de esa informacién, ni se ofrece ningun
recurso en relacion al derecho de cancelacion de dichos datos.

82. En la pagina especifica relativa a la politica de nombres de Google + (apartado "No finjas ser
otra persona"), se ofrece la posibilidad de denunciar un perfil para el caso de suplantacién, pero
el enlace “Denunciar este perfil” no esta activo y no conduce a ninguna pagina.

83. En la pagina “Publicidad”, en el apartado “ldentificadores anénimos en dispositivos moviles”,
se incluye informacion sobre la oposicion en dispositivos moviles a través del Administrador de
preferencias de anuncios para aplicaciones. Siguiendo las instrucciones, se llega a un enlace
informativo en el que se indica lo siguiente: “La inhabilitacion de AdMob anterior se aplicara a los
anuncios publicados por AdMob en las aplicaciones. No se aplica a las cookies del navegador
web para moviles ni a las cookies de las aplicaciones. Puede controlar las preferencias de los
anuncios publicados por Google que aparecen en un navegador visitando la pagina web
Preferencias de anuncios desde el navegador”. En esta pagina existen enlaces que conducen a
la pagina de "Configuracién de anuncios". En este caso, si se deselecciona la casilla para no
personalizar anuncios, la oposicibn se aplica a las aplicaciones excepto los anuncios
personalizados en el Buscador instalado en el dispositivo de Internet, que seguira ofreciendo
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anuncios personalizados a menos que se acceda a la pagina “Configuracion de anuncios”.

84. La NPPG no ofrece informacién directa en relacién con el Historial de blisqueda. Tampoco
se ofrece un enlace directo al usuario cuando el usuario utiliza el producto Buscador.

85. En relacion con el ejercicio de derechos en el “Historial Web”, se permite a los usuarios
autenticados inhabilitar su uso para personalizacion de basquedas y administrar la informacion
almacenada por Google. A través del “Historial Web” se accede a un enlace de ayuda en el que
se distribuye la informacion sobre como ejercer los derechos por mas de 17 paginas web. En
ambos casos, se desactiva la recogida de informacién, pero no se evita que la informacién
previamente recogida se siga utilizando para la personalizacion.

86. Con el rol de usuario no autenticado, el historial web no se puede administrar, es decir, no se
puede consultar o eliminar de forma selectiva. Ademas, en cada dispositivo del usuario hay que
habilitarlo o deshabilitarlo de forma independiente. En relacion a la eliminacion del uso del
historial para un usuario no autenticado Google manifiesta que si el usuario borra las cookies del
navegador, por defecto Google volvera a utilizar la informacién del usuario para personalizar su
historial de busqueda, de forma que le obliga a manifestar su oposicion de nuevo en dicho
dispositivo.

87. En la respuesta de Google a la pregunta 55 del cuestionario de la CNIL, Google manifiesta
hasta siete procesos diferentes en relacion con el ejercicio de derechos por los usuarios.

88. Google no proporciona herramientas que permitan al usuario bloquear la combinacién
ilimitada de sus datos personales

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relacién con el
articulo 36 de la LOPD.

Con caracter preliminar, Google manifiesta que la Propuesta de Resolucién vulnera el
derecho a la tutela judicial efectiva y a la presuncion de inocencia, que conlleva la nulidad de
cualquier resolucién de la AEPD o la anulabilidad de la misma de acuerdo con el articulo 63.1 de
la LRIPAC, ademés de la violaciéon de lo establecido en el articulo 54 de la misma Ley, por
incumplimiento de la obligacién de motivar las resoluciones, considerando que dicha propuesta
carece de base factica suficiente y de un razonamiento juridico claro y comprensible.

Sobre el insuficiente razonamiento juridico, cabe remitirse a los Fundamentos de Derecho
gue siguen, que reproducen basicamente los contenidos en la Propuesta de Resolucion, en los
gue se concretan los hechos tenidos en cuenta y su correcta valoracion juridica, en los que,
ademas, se da suficiente respuesta a las alegaciones formuladas por los interesados.

Por otra parte, los hechos que se tienen por probados, tanto en la propuesta de

resolucion como en la presente resolucion, resultan de las comprobaciones realizadas por los
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Servicios de Inspeccion de la Agencia para generar las pruebas necesarias, que constan
debidamente diligenciadas segun exige la Ley, y cuyo detalle se resume en el Informe de
Actuaciones Previas de Inspeccién suscrito por el Inspector actuante.

En relacion con estos Servicios de Inspeccion, el articulo 40 de la LOPD establece:

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la presente
Ley, recabando cuantas informaciones precisen para el cumplimiento de sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y datos y examinarlos en el
lugar en que se encuentren depositados, asi como inspeccionar los equipos fisicos y l6gicos
utilizados para el tratamiento de los datos, accediendo a los locales donde se hallen instalados.
2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendran la
consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las
mencionadas funciones, incluso después de haber cesado en las mismas.

Por otra parte, el articulo 28.1 del Real Decreto 428/1993, de 26 de marzo, por el que se
aprueba el Estatuto de la Agencia Espafiola de Proteccibn de Datos, en relacion con las
funciones inspectoras, establece lo siguiente:

“Compete, en particular, a la Inspeccion de Datos efectuar inspecciones, periddicas o
circunstanciales, de oficio 0 a instancia de los afectados, de cualesquiera ficheros, de titularidad
publica o privada, en los locales en los que se hallen los ficheros y los equipos informaticos
correspondientes, y a tal efecto podra:

a) Examinar los soportes de informacion que contengan los datos personales.

b) Examinar los equipos fisicos.

c) Requerir el pase de programas y examinar la documentacion pertinente al objeto de
determinar, en caso necesario, los algoritmos de los procesos de que los datos sean objeto. d)
Examinar los sistemas de transmisién y acceso a los datos.

e) Realizar auditorias de los sistemas informaticos con miras a determinar su conformidad con
las disposiciones de la Ley Organica 5/1992.

f) Requerir la exhibicién de cualesquiera otros documentos pertinentes.

g) Requerir el envio de toda informacion precisa para el ejercicio de las funciones inspectoras”.

Por otra parte, el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, en el Titulo IX, Capitulo Ill, Seccion 22, referida a las “Actuaciones
Previas”, establece lo siguiente:

Articulo 122 “Iniciacién”, apartados 1y 2:

“1. Con anterioridad a la iniciacion del procedimiento sancionador, se podran realizar
actuaciones previas con objeto de determinar si concurren circunstancias que justifiquen tal
iniciacion. En especial, estas actuaciones se orientaran a determinar, con la mayor precision
posible, los hechos que pudieran justificar la incoacién del procedimiento, identificar la persona u
organo que pudiera resultar responsable y fijar las circunstancias relevantes que pudieran
concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espafiola de Proteccion de
Datos, bien por iniciativa propia o0 como consecuencia de la existencia de una denuncia o una
peticion razonada de otro 6rgano”.
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Articulo 123 “Personal competente para la realizacion de las actuaciones previas™:

“1. Las actuaciones previas seran llevadas a cabo por el personal del area de la Inspeccion de
Datos habilitado para el ejercicio de funciones inspectoras.

3. Los funcionarios que ejerzan la inspeccién a los que se refieren los dos apartados anteriores
tendrén la consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las
mencionadas funciones, incluso después de haber cesado en las mismas”.

Articulo 124 “Obtencion de informacion”

“Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de sus
cometidos. A tal fin podran requerir la exhibicion o el envio de los documentos y datos y
examinarlos en el lugar en que se encuentren depositados, como obtener copia de los mismos,
inspeccionar los equipos fisicos y ldgicos, asi como requerir la ejecucion de tratamientos y
programas o procedimientos de gestion y soporte del fichero o ficheros sujetos a investigacion,
accediendo a los lugares donde se hallen instalados”.

De los citados preceptos se deduce claramente que la Agencia Espafiola de Proteccién
de Datos tiene competencia legal para realizar funciones inspectoras con una finalidad de control
de la aplicacién de la LOPD. Asi, las actuaciones inspectoras se enmarcan dentro de las
facultades de control que la mencionada Ley Organica encomienda a la Agencia para asegurar
la maxima eficacia en la aplicacion de sus disposiciones.

Por otra parte, los funcionarios designados para la realizacibn de las actuaciones
especificas de que se trate, que tienen la consideracion de autoridad publica en el desempefio
de sus cometidos, pueden recabar cuantas informaciones precisen para el cumplimiento de sus
cometidos, ya sea requiriendo la exhibicién o el envio de documentos y datos y examinarlos en
el lugar en que se encuentren depositados, como obtener copia de los mismos, inspeccionar los
equipos fisicos y logicos, asi como requerir la ejecucién de tratamientos y programas o
procedimientos de gestion y soporte del fichero o ficheros sujetos a investigacién, accediendo a
los lugares donde se hallen instalados.

Y en el seno de esas competencias se realizaron las actuaciones de inspeccion
resefiadas en los Antecedentes de esta resolucion, cuyo resultado queda reflejado en las
diligencias formalizadas y la documentacion incorporada a las mismas por los Servicios de
Inspeccién de esta Agencia, que tienen, segin ha quedado expuesto, la consideracion de
autoridad publica en el desempefio de sus funciones y competencia para acceder a la
informacion necesaria para llevar a cabo los controles previstos.

A este respecto y en relacion con la eficacia probatoria de los documentos formalizados
por los funcionarios que ejercen las tareas de inspeccion, la Sentencia de la Sala de lo
Contencioso Administrativo de la Audiencia Nacional, de 18/07/2001, precis6 que ‘los
inspectores actuantes de la Agencia de Proteccion de Datos, son funcionarios que ostentan la
condicion de autoridad, en virtud de lo dispuesto en el articulo 39.2 de la Ley 30/1992, en el
desempefio de sus cometidos. Existiendo una presuncion “juris tantun” de veracidad de las actas
de inspeccién referida a los hechos comprobados y reflejados en ella, que produce no una
dispensa probatoria sino una inversion de la carga de la prueba, tal y como ha reconocido la
jurisprudencia, que predica la referida presuncion y atribuye a las actas de la inspeccion valor y
la fuerza probatoria, salvo prueba en contrario, atribuyendo al sujeto pasivo del acta la posicidon
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procesal de desviar el contenido con pruebas adecuadas’.

Asi resulta de lo dispuesto en el articulo 17.5 del Reglamento del procedimiento para el
ejercicio de la potestad sancionadora, aprobado por Real Decreto 1398/1993, de 4 agosto,
segun el cual “Los hechos constatados por funcionarios a los que se reconoce la condicién de
autoridad, y que se formalicen en documento publico observando los requisitos legales
pertinentes, tendrdn valor probatorio, sin perjuicio de las pruebas que en defensa de los
respectivos derechos o intereses puedan sefialar o aportar los propios administrados”, en
relacién con el articulo 137.3 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, que dispone que “los
hechos constatados por funcionarios a los que se reconoce la condiciéon de autoridad, y que se
formalicen en documento publico observando los requisitos legales pertinentes, tendran valor
probatorio sin perjuicio de las pruebas que en defensa de los respectivos derechos o intereses
puedan sefalar o aportar los propios administrados”.

Este valor probatorio atribuido a las actuaciones de inspeccién no se desvirtia mediante
meras manifestaciones contrarias a lo incorporado a las mismas.

En el presente caso, los hechos valorados en la presente resolucién fueron constatados
por los Servicios de Inspeccién de esta Agencia Espafiola de Proteccién de Datos mediante
controles desarrollados por los mismos conforme sus atribuciones y se formalizaron en
documentos (Diligencias de Inspeccion), en los que se recoge el resultado de las verificaciones
realizadas, con fuerza suficiente para desvirtuar la presuncion de inocencia.

Finalmente, en relacion con esta cuestion, se estima oportuno sefialar que las
investigaciones se desarrollaron con una reiterada falta de colaboracién por parte de las
entidades investigadas, que ni siquiera respondieron el requerimiento de informacion que le fue
remitido por el inspector actuante.

En su relacién con esta Agencia, incluso, Google Inc. se dirigié por escrito al Inspector
encargado de la fase de investigacion para informarle sobre su decisién unilateral de atender el
citado requerimiento en un plazo superior al que le fue otorgado, sin considerar que corresponde
a esta Agencia establecer, conforme al normativa de aplicacion, los plazos en los que los
interesados deberdn cumplimentar los tramites y que fue advertida expresamente sobre la
obligacion de atender el citado requerimiento en el plazo otorgado que, ademas, fue ampliado a
peticiéon de la imputada.

Ademas, procede destacar que Google no ha solicitado la practica de prueba alguna
dirigida a desvirtuar las constataciones obtenidas por la inspeccion actuante.

Por otra parte, Google ha alegado que la desestimacion de la ampliacion del plazo que le
fue otorgado para formular alegaciones a la propuesta de resolucién constituye otra vulneracion
del derecho a la tutela judicial efectiva.

Dicha alegacion no puede ser estimada, por cuanto el procedimiento se ha tramitado
conforme a lo establecido en el articulo 127 del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el reglamento de desarrollo de la LOPD, y, supletoriamente, conforme al
Reglamento del procedimiento para el ejercicio de la potestad sancionadora, aprobado por Real
Decreto 1398/1993, de 4 de agosto.

En el articulo 19 “Audiencia” del ultimo Reglamento citado se establece lo siguiente:
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“1. La propuesta de resolucién se notificard a los interesados, indicandoles la puesta de
manifiesto del procedimiento. A la notificaciébn se acompafiara una relacion de los documentos
obrantes en el procedimiento a fin de que los interesados puedan obtener las copias de los que
estimen convenientes, concediéndoseles un plazo de quince dias para formular alegaciones y
presentar los documentos e informaciones que estimen pertinentes ante el instructor del
procedimiento”.

De acuerdo con lo expuesto, la propuesta de resolucion fue debidamente notificada a las
entidades Google Inc. y Google Spain, S.L. a fin de que en el plazo de quince dias habiles
pudieran a alegar cuanto considerasen en su defensa y presentasen los documentos e
informaciones que estimaran pertinentes, y se acompafid una relacion de los documentos
obrantes en el procedimiento a fin de que pudieran obtener copia de los que estimasen
convenientes.

La ampliacion de dicho plazo, solicitada por Google, fue desestimada al no concurrir las
circunstancias establecidas en el articulo 49 de la LRIJPAC, considerando que durante la
instruccion del procedimiento no se ha incorporado al mismo ningin nuevo elemento de
conviccion distinto de los que constaban en aquél en el momento en que fueron formuladas por
las solicitantes sus alegaciones al acuerdo de apertura y no se ha practicado prueba adicional
alguna.

Las propias entidades imputadas, en sus escritos de alegaciones a la propuesta de
resolucion, al referirse a las imputaciones realizadas a las mismas, han sefialado repetidamente
gue los argumentos de la citada propuesta no se aparta del contenido del acuerdo de apertura del
procedimiento y que las alegaciones presentadas frente a dicho Acuerdo son perfectamente
aplicables frente a la Propuesta de Resolucién, por lo que se remiten a las mismas.

En el caso de Google Inc. se considerd, asimismo, que no resulta de aplicacion lo
establecido en el articulo 49.2 de la Ley 30/1992, por virtud de la representacién conferida
mediante el poder aportado a las actuaciones con los escritos de fechas 19/04/2013 y
25/06/2013. Segun este poder, la persona con la que se sigue el presente procedimiento
sancionador en nombre y representacion de Google Inc., entre otras facultades, le son
conferidas las siguientes:

“Representar a la Sociedad frente a la Agencia Espafiola de Proteccion de Datos en relacion con
todos sus derechos y obligaciones y comparecer ante ella para cualquier tramite y presentacion
de cualquier escrito, entre otros, la notificacion de ficheros o actualizaciones o cancelaciones de
ficheros, la solicitud de autorizaciones de transferencia internacional, la presentacion de
documentacion solicitada por la Agencia Espafiola de Proteccién de Datos, la suscripcion de
actas de inspeccion, la presentacion de respuestas ante solicitudes de informacién, presentacion
de cualesquiera alegaciones en el contexto de procedimientos de la Agencia Espafiola de
Proteccion de Datos y presentacion de cualesquiera recursos administrativos ante resoluciones
de la Agencia Espafiola de Proteccion de Datos.

Llevar a cabo cualesquiera actos y otorgar, firmar y entregar cualesquiera documentos publicos
o privados, enviar, y recibir notificaciones y documentos necesarios 0 convenientes para
formalizar, otorgar y perfeccionar los documentos necesarios y, en general, para dar efectividad
a las notificaciones, modificaciones, solicitudes y escritos que se realicen ante la Agencia
Espafriola de Proteccion de Datos”.
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En las alegaciones presentadas por Google Inc y por Google Spain, S.L. a la propuesta
de resolucion manifiestan que no ha quedado acreditados los hechos que se declaran probados
en la misma, y se refiere, en concreto, a los sefialados con los numeros 13, 15, 24, 28, 30, 57,
59y 79.

. En relacion con las indicaciones efectuadas por las entidades imputadas sobre el Hecho
Probado 13, cabe sefialar que no presentan pruebas que acrediten sus declaraciones, frente a
las evidencias recogidas durante la fase de Actuaciones Previas de Investigacion, en la que se
constata que la informacién sobre el tratamiento de datos aparece de forma incompleta y
repartida en multitud de paginas. En particular, al informar a los usuarios de sus servicios sobre
cdmo ejercitar los derechos, proporciona cinco cauces distintos y disjuntos, no complementarios,
uno de ellos con informacion en inglés:
e Un enlace al Google Dashboard o Panel de Control, que conduce a un arbol de més de
100 péaginas.
e Un enlace al Ads Preference Manager o Configuracién de Anuncios
e Un enlace al administrador de la cuenta de usuario Google+
e Un enlace de ayuda para administrar la cuenta de usuario de Google+, entre las que se
encuentran opciones para gestionar como se comparten los datos personales en
Google+
e Un enlace al Data Liberation Front en la frase "obtener informacién de muchos de
nuestros servicios" de la NPPPG, que también es accesible a través del Panel de Control,
y €S una pagina en inglés en relacién a una iniciativa de Google para poder mover los
datos de los usuarios a otras plataformas y poder migrar a otros proveedores.
e El enlace “Pdngase en contacto con nosotros”.

Los métodos citados no son distintas alternativas para ejercer los derechos ARCO.
Utilizando uno de ellos el usuario no puede acceder a todos sus datos, fijar todas las opciones
para compartir informacion, etc. No hay un Gnico punto donde ejercer los derechos. El usuario
tendra que acceder a todos ellos, y conocerlos, para hacer efectivos sus derechos, porque cada
uno le permitira ejecutar una opcién parcial.

En el mismo apartado, Google declara que la Agencia se contradice cuando indica que la
informacion se muestra en demasiados documentos, sin considerar que el procedimiento se
inicia “a resultas de la reduccion por Google Inc. de decenas de politicas de privacidad que
poseia, en una unica Politica de Privacidad”. En esta declaracién, las entidades imputadas
confunden la exigencia de una informacién clara y completa, incluyendo las particularidades de
cada uno de sus productos, con una informacion confusa, dificil de acceder, no habilitada para
todos los usuarios y completamente opaca para los usuarios pasivos.

. En relacion con las indicaciones efectuadas por las entidades imputadas sobre el Hecho
Probado 14, sobre el tratamiento de los datos de los usuarios para proporcionarles un "paquete”,
como se contempla en la Politica de Privacidad, en el sentido de que “los usuarios tienen la
capacidad de elegir y seleccionar la funcionalidad particular o "servicio" o "producto” que quieran
en cada momento”, no presentan pruebas que acrediten esta declaracion, frente a las evidencias
recogidas durante la fase de Actuaciones Previas de Investigacion, en la que se comprobé la
existencia de productos para finalidades tan diversas como productos para empresa y para
personas fisicas, para moviles o para ordenadores, aplicaciones y sistemas operativos, para
comunicaciones y para almacenamiento, ofrece productos como el correo electrénico o servicios
en paginas de terceros que no son Google como mapas o video incrustados, etc.
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. Sobre el Hecho Probado 24, Google declara en relacion a los identificadores de las cookies que
permiten realizar la coleccién de datos personales de los usuarios, que es una afirmacién
incorrecta, por cuanto no asocia cookies PREF y NID con usuarios autenticados v. por lo tanto.
Google Inc. no puede diferenciar entre diversos usuarios que utilicen el mismo equipo, a partir de
dichas cookies. Sin embargo, segun las constataciones realizadas por los Servicios de
Inspeccion, en la pagina "Términos clave", en el Buscador de Google se recogen los siguientes
datos de los usuarios: “nuestros servidores registran de forma automética las solicitudes de
paginas que se realizan cuando se visitan nuestros sitios. Estos «registros de servidor» incluyen
la solicitud web, la direccion IP, el tipo de navegador, el idioma del navegador, la fecha y la hora
de la solicitud, y una o varias cookies que identifican de forma exclusiva al navegador del
usuario’.

Y por otro lado, en la informacién que ofrecen a sus usuarios del producto Gmail, se
muestra como se almacenan direcciones IP completas de los usuarios autenticados en el
servicio Gmail, y no s6lo las almacena, sino que realiza comprobaciones sobre la localizacion
geogréfica del usuario que accede a la propia cuenta extrayendo dicha informacion, entre otros,
de la direccion IP. Por lo tanto, almacena la relacién que existe entre el usuario, las direcciones
IP con las que accede, y las cookies y otra informacién en cada acceso.

Por otra parte, en su escrito de alegaciones, Google se contradice cuando sefiala que
“puede distinguir a las diversas personas autenticadas que usen un mismo equipo”.

De igual forma, como se muestra en las diligencias de 24 de abril y de 28 de mayo, los
mismos identificadores se mantienen cuando el usuario accede como usuario no autenticado o
autenticado a distintos productos de Google, o a paginas de terceros que contienen servicios de
Google como botones de traduccién, mapas, botén +1 etc. La actividad del usuario esta
registrada teniendo como factor comun dicho identificador (ademas de las direcciones IP y las
firmas del dispositivo). Esta identificaciébn univoca de una persona es la clave del negocio de
Google, que es la publicidad personalizada, como se recoge en las evidencias relativas a los
productos Adwords, Adsense o Admob.

. En el escrito de alegaciones, en relacion con la descarga de cookies por Analytics a la que se
refiere el Hecho Probado 28, Google declara que “Esta afirmacion de la Agencia debe ser
igualmente corregida. No es cierto que el codigo de Google Analytics permita "descargar cookies
desde Google". Las cookies son generadas por el codigo (no existe descarga de un cookie). Esto
cuestiona el entendimiento de la AEPD respecto del funcionamiento de la tecnologia subyacente
en las operaciones de Google Inc.”.

Sin embargo, no presentan pruebas que acrediten esta declaracion, ni explican los
procedimientos para la generacion de los identificadores de cookies, como se les requirié de
forma explicita el dia 29 de mayo de 2013 en una relacion de 35 preguntas técnicas que no
fueron contestadas y hubieran permitido clarificar el tratamiento de datos realizado por Google.

En cambio, las evidencias recogidas durante la fase de Actuaciones Previas de
Investigacion, como se recoge en las diligencias fechadas el 20 y 22 de mayo de 2013, muestran
como al acceso a sus productos devuelve una respuesta que incluye los pardmetros que se fijan
en la cookie. Ademas, Google, en sus paginas para desarrolladores y en referencia a las cookies
de Google Analytics, proporciona soluciones para que sus cookies sean compartidas entre
distintos dominios, incluso entre distintos marcos de una misma péagina. Incluso cuando se utilice
una configuracién en el navegador que impida la instalacién de cookies, cookies no instaladas y
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sus identificadores se usan en las sesiones en y a través de productos Google. Aungue no se
instalen en el dispositivo, se almacenan de forma temporal en el propio navegador, y se
retransmiten en las peticiones a los nuevos productos enlazando la actividad del usuario a través
de los productos de Google.

También con relacién a las mismas cookies de Analytics, Google declara: “Por lo tanto, la
afirmacion que se hace en el Informe de Actuaciones Previas (pag.34 del Informe) sobre que
"[tlanto los programas como las cookies [de Analytics] son descargados y ejecutados sin que el
usuario comun sea consciente de que no esta accediendo solamente a la pagina que esta
consultando, sino también a los servidores de Google Analytics" es sencillamente incorrecta. El
usuario esta en todo momento informado acerca de la existencia de las cookies y de la recogida
de datos. No se trata de un tratamiento de datos "invisible" como pretende la AEPD”.

Tampoco en este caso Google Inc y Google Spain presentan pruebas que acrediten esta
declaracion, en particular una captura de pantalla de un mensaje que informe al usuario que se
estan descargando dichas cookies, frente a las evidencias recogidas durante la fase de previa de
investigacion, en la que dicha informacién no aparece en ningin caso para el usuario pasivo que
accede a paginas de tercero que incluyen los servicios Analytics de Google.

En el mismo apartado del escrito de alegaciones resaltan que “Google Inc. no acepta que
la informacion de las cookies recogida a través de Google Analytics cumpla los requisitos para
ser calificada como "datos de caracter personal" bajo la LOPD. De hecho, Google Analytics esta
disefiado especificamente para no recoger datos de caracter personal. Como parte fundamental
de sus funciones de privacidad, el identificador principal almacenado en las cookies de Google
Analytics es un nimero generado aleatoriamente. Ademas, como las cookies se establecen bajo
los dominios de los clientes de Google Analytics (i.e. cookies de primera parte), son Unicas para
cada cliente de Google Analytics. Dado que Google Analytics utiliza esta tecnologia de cookies
de primera parte, las visitas que los usuarios finales realicen entre diferentes paginas o dominios
de los distintos clientes de Google Analytics no se correlacionan”, sin aportar pruebas en el
marco de este procedimiento que acrediten esta declaracién. En cuanto a la aleatoriedad de los
identificadores de las cookies, no han explicado los procedimientos para la generacion de los
identificadores de cookies, como se les requirié de forma explicita en el citado requerimiento de
29 de mayo de 2013. Como se ha recogido durante las Actuaciones Previas, el identificador es
univoco para cada usuario, ya que si no careceria de la funcionalidad necesaria para soportar
los servicios de publicidad personalizada, por lo que determina de forma precisa a un usuario. En
dichas actuaciones previas se indica que la fecha de caducidad de dicho identificador se
actualiza en cada interaccion del usuario con una pagina con productos de Google, por lo que su
validez se podria extender de forma infinita en el tiempo. Como se sefial6 anteriormente, se
almacena en, al menos, los registros de log de los servidores de Google, la relacién que existe
entre el usuario, las direcciones IP con las que accede, y las cookies, ademas de otra
informacion, en cada acceso que se realiza de forma directa o indirecta a los productos y
servicios de Google.

Por otra parte, Google hace referencia a un Anexo a la carta del Grupo de Trabajo del
Articulo 29 enviada a Google Inc. el 10 de octubre de 2012 y firmada por las autoridades de
proteccion de datos europeas, incluida la Agencia Espafiola de Proteccion de Datos, y reproduce
el siguiente parrafo para fundamentar sus declaraciones: “con respecto a Google Analytics y la
combinacion de datos con fines analiticos, se han tomado garantias especificas para los
usuarios alemanes: la combinacion de datos entre servicios esta excluida, se firma un contrato
especifico entre Google y la pagina web, y los clientes pueden autométicamente anonimizar la
direccion IP que comparten con Google. Estas condiciones pueden proporcionar la proteccion de
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los datos de caracter personal adecuada y deberia extenderse al resto de Estados Miembros de
la Union Europea’.

Como resulta evidente, esta carta se esta refiriendo a politicas de los investigados que
estaban activas en relacion a los usuarios alemanes, no a los usuarios espafioles.

En relacion con el Hecho Probado 30, sobre la cookie "doubleclick", Google declara lo
siguiente: “Esta formulacién parece sugerir que la cookie se dedica a recabar informacion del
dispositivo del usuario, cuando, lo Unico que recibe Google de la cookie en las ulteriores
peticiones es el contenido que ya hay en ésta. Es preciso sefialar ademas que esta "informacién
relativa a los usuarios" no permite identificar a la persona que utiliza el servicio. En ningan caso
tal "informacion" puede ser calificada como datos de caracter personal v la Agencia no ha
acreditado otra cosa”.

Google Inc y Google Spain no han presentado pruebas en el marco de este
procedimiento que acrediten esta declaracién, tampoco han explicado los procedimientos para la
generacién de los identificadores de cookies ni la informacion recogida en el lado de los
servidores de Google, como se les requirié de forma explicita el dia 29 de mayo de 2013. Como
se ha sefialado anteriormente, y esta recogido en las Actuaciones Previas, el identificador es
univoco para cada usuario, ya que, en caso contrario, careceria de la funcionalidad necesaria
para la publicidad personalizada. Como se sefialé anteriormente, en las indicaciones relativas al
Hecho Probado 24, Google registra al menos la relacion que existe entre el usuario, las
direcciones IP con las que accede, y las cookies y otra informacion complementaria en cada
acceso.

. En el apartado relativo al Hecho Probado 59, Google declara en relacion a la instalacién de
cookies por parte del boton +1: “En lineas generales, la afirmaciéon de la Agencia es nuevamente
incorrecta y, desde luego, lo en ella descrito no constituye en absoluto un hecho probado.
Concretamente, las cookies de Google Analytics que menciona la Agencia Unicamente se
descargan si, ademas de pulsarse el botén +1, el sitio Web se ha adherido a Google Analytics”.

Tampoco Google Inc y Google Spain presentan pruebas que acrediten esta declaracion,
frente a las evidencias recogidas durante la fase de investigacion, en particular en la diligencia
de fecha 10 de junio de 2013, en la que se refleja como la inclusién del boton +1 en una pagina
web gque no es de Google ocasiona que se descarguen cookies de Google en el dispositivo de
aquellos usuarios de la pagina de un tercero, que consultan dicha pagina web, y que se
convierten en usuarios pasivos de Google.

Google también declara, en relacion al seguimiento de la actividad del usuario con el
botén +1, que “no es cierto, como la AEPD parece sugerir, que Google Inc. utiliza el boton +1
para rastrear a los usuarios a través de la Web. Esto ha sido explicado por Google Inc.. de la
siguiente manera: "El boton +1 no se utiliza para realizar un seguimiento de tus visitas en la
Web. Google no guarda permanentemente un registro de tu historial de navegacion para poder
mostrarte un boton +1, y tampoco se basa en tus visitas a paginas con el boton +1".

A este respecto, se reitera lo ya indicado en respuesta a las alegaciones sobre los
Hechos Probados 24 y 30.

. En relacion al Hecho Probado 79, sobre el hecho de que Google no proporciona herramientas o
posibilidad al usuario para eliminar la informacion personal asociada a la cookie que almacena
en los servidores de la compafiia, la misma declara: “La AEPD se refiere a las cookies de
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Analytics y Doubleclick. Como ya ha sido reiterado innumerables veces a lo largo del
Procedimiento Sancionador las cookies no proporcionan informacién alguna que se asocie de
forma univoca a un usuario por Google Inc. La informacidon que pueda poseer Google Inc. a nivel
servidor solo se encuentra unida a la cookie del equipo del usuario. Por lo tanto, si un usuario
elimina dicha cookie de su dispositivo, cualquier informacion almacenada por Google ya no
puede ser asociada a ese dispositivo, y por ende, tampoco al (los) usuario(s) de dicho
dispositivo”.

Aunqgue se pretende centrar la alegacion sélo en las cookies de Analytics y Doubleclick,
como se recoge en las Actuaciones Previas, no sélo se trata de la informacion de caracter
personal asociada a dichas cookies, sino del conjunto de cookies que instala Google y que
incluye, entre otras, y como declara Google en la pagina “Tipo de cookies que utiliza Google”:
PREF, NID, ID, _drt_, FLC, Exchange uid, _ gads, Cookies de conversion, Cookies de terceros
y Cookies de estado de la sesion.

En particular, Google manifiesta que las cookies PREF, NID, ID, drt , FLC Excange_uid,
y __gads tienen entre sus propositos el de soportar los servicios de publicidad personalizada en
funcién de los gustos y preferencias recogidas y registrados de los usuarios.

v

Las presentes actuaciones tienen por objeto analizar la conformidad con la normativa de
proteccion de datos de los tratamientos llevados a cabo por Google a la luz de la informacién
gue la misma facilita a los usuarios de sus productos o servicios (autenticados o no
autenticados) y de las herramientas habilitadas por dicha entidad para que los afectados puedan
gestionar sus datos, asi como la utilizacién que realiza de estos datos personales y de aquellos
otros recabados de usuarios que acceden a sitios web de entidades terceras que usan servicios
de Google Inc. (usuarios en el rol pasivo).

La informacion proporcionada se contiene, principalmente, en el documento denominado
“Politica de Privacidad”, que viene aplicandose por Google desde el 1 de marzo de 2012 y que
sustituye las aproximadamente 70 politicas que anteriormente tenia publicadas, en paginas
especificas de “Términos y Condiciones”, “Preguntas mas frecuentes” y “Centro de asistencia”,
ademas de otros avisos de privacidad.

La nueva Politica de Privacidad y sus consecuencias han sido analizadas por el Grupo de
Trabajo del Articulo 29, bajo coordinaciéon de la Comision Nacional de Informatica y Libertades
(CNIL), autoridad francesa de proteccién de datos, y con la participacion de las autoridades
integrantes del citado Grupo, incluida la AEPD, sin perjuicio de las actuaciones que estas
autoridades pudieran desarrollar en su @mbito de competencia especifico.

El articulo 28 “Autoridad de Control” de la Directiva 95/46/CE, del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, de aplicacion
directa. El apartado 6 de dicho articulo establece lo siguiente:

“6. Toda autoridad de control ser4 competente, sean cuales sean las disposiciones de Derecho
nacional aplicables al tratamiento de que se trate, para ejercer en el territorio de su propio
Estado miembro los poderes que se le atribuyen en virtud del apartado 3 del presente articulo.
Dicha autoridad podra ser instada a ejercer sus poderes por una autoridad de otro Estado
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miembro.

Las autoridades de control cooperaran entre si en la medida necesaria para el cumplimiento de
sus funciones, en particular mediante el intercambio de informacién que estimen util”.

En relacion con este precepto, en el Considerando 64 de la Directiva citada se
fundamenta lo siguiente:

“(64) Considerando que las autoridades de los distintos Estados miembros habran de prestarse
ayuda mutua en el ejercicio de sus funciones-, de forma que se garantice el pleno respeto de las
normas de proteccién en toda la Unién Europea’.

Por otra parte, en relaciéon con los cometidos del grupo de proteccién de las personas en
lo que respecta al tratamiento de datos personales, creado al amparo de lo dispuesto en el
articulo 29 de la Directiva 95/46/CE, el articulo 30 de la misma contempla la posibilidad de que el
Grupo, por iniciativa propia, pueda “formular recomendaciones sobre cualquier asunto
relacionado con la proteccion de las personas en lo que respecta al tratamiento de datos
personales en la Comunidad”.

Finalmente, de conformidad con lo dispuesto en el articulo 40.1 de la LOPD, que regula la
potestad de inspeccion, en relacion con el articulo 37.1 de la misma norma, la autoridad de
control podra inspeccionar los ficheros a los que hace referencia dicha Ley Organica, recabando
cuantas informaciones precisen para el cumplimiento de su cometido, incluidas las actuaciones
de cooperacion internacional, intercambiando informacion con otras autoridades de proteccion
de datos durante la investigacion. Segun el articulo 37.1 de la LOPD, es funcién de la Agencia
Espafiola de Proteccién de Datos “desempenfiar las funciones de cooperacion internacional en
materia de protecciéon de datos personales”.

En este acto se declaran reproducidas las constataciones y conclusiones obtenidas por la
CNIL, que pueden ser tenidas en cuenta para la resolucion del presente procedimiento
sancionador.

V

Desde el punto de vista de la LOPD, se considera, por un lado, que la conducta realizada
por las entidades implicadas afecta a datos de carécter personal relativos a personas
identificadas o identificables y, por otro, que dicha norma seria aplicable tanto a Google Spain,
S.L. como a Google Inc.

Atendiendo a las entidades implicadas, procede analizar el ambito de aplicacién de la
LOPD respecto de los hechos imputados; cuestion de la que se derivan tres aspectos basicos
como son la aplicacion o no de la LOPD, la propia competencia de la Agencia Espafiola de
Proteccion de Datos y la imputabilidad de Google Spain, S.L. y Google Inc.

El examen de esta cuestion exige considerar si las conductas analizadas han sido
llevadas a cabo en el marco de las actividades de un establecimiento del responsable del
tratamiento en territorio espafiol o se han empleado medios situados en Espafia por parte de un
responsable del tratamiento no establecido en la Unidn Europea. Si nos encontrasemos en uno
de estos casos serian aplicables los principios, derechos y garantias previstos en la legislacion
espafiola de proteccion de datos.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 72/139

e
e

i

La LOPD, en el parrafo segundo de su articulo 2.1, al referirse al “Ambito de aplicacion’
de la norma, establece lo siguiente:

“Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de
un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafol, le sea de
aplicacion la legislacion espafiola en aplicacion de normas de Derecho Internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales medios se
utilicen unicamente con fines de transito”.

Y el altimo pérrafo del articulo 5.1 de la misma norma establece lo siguiente:

“Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo
gue tales medios se utilicen con fines de trdmite, un representante en Espafia, sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable del tratamiento’.

Por otra parte, el articulo 3 del Reglamento de desarrollo de la LOPD, aprobado por Real
Decreto 1720/2008, sefiala su a&mbito territorial de aplicacion en los siguientes términos:

“1.- Se regira por el presente Reglamento todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado en
territorio espafiol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista un encargado del
tratamiento ubicado en Espafia, seran de aplicacion al mismo las normas contenidas en el titulo
VIII del presente Reglamento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de
aplicacion la legislacion espafiola, segun las normas de Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales medios se
utilicen inicamente con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un representante establecido
en territorio espafiol.

2.- A los efectos previstos en los apartados anteriores, se entenderd por establecimiento, con
independencia de su forma juridica, cualquier instalacion estable que permita el ejercicio efectivo
y real de una actividad”

En este mismo sentido se pronuncia el articulo 4 “Derecho nacional aplicable” de la

Directiva 95/46/CE, que establece lo siguiente:
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“Derecho nacional aplicable

1. Los Estados miembros aplicaran las disposiciones nacionales que haya aprobado para la
aplicacion de la presente Directiva a todo tratamiento de datos personales cuando:

a) el tratamiento sea efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento en el territorio del Estado miembro. Cuando el mismo responsable
del tratamiento esté establecido en el territorio de varios Estados miembros debera adoptar las
medidas necesarias para garantizar que cada uno de dichos establecimientos cumple las
obligaciones previstas por el Derecho nacional aplicable;

b) el responsable del tratamiento no esté establecido en el territorio del Estado miembro, sino en
un lugar en que se aplica su legislacion nacional en virtud del Derecho internacional publico;

c) el responsable del tratamiento no esté establecido en el territorio de la Comunidad y recurra,
para el tratamiento de datos personales, a medios, automatizados o no, situados en el territorio
de dicho Estado miembro, salvo en caso de que dichos medios se utilicen solamente con fines
de transito por el territorio de la Comunidad Europea.

2. En el caso mencionado en la letra c) del apartado 1, el responsable del tratamiento debera
designar un representante establecido en el territorio de dicho Estado miembro, sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable del tratamiento”,

Este articulo responde a las consideraciones que se plasman en la exposicion de motivos
de la misma Directiva; en concreto los considerandos 18 y siguientes presentan la siguiente
justificaciéon del articulo 4 en cuestion:

“(18) Considerando que, para evitar que una persona sea excluida de la proteccion garantizada
por la presente Directiva, es necesario que todo tratamiento de datos personales efectuado en la
Comunidad respete la legislacion de uno de sus Estados miembros; que, a este respecto, resulta
conveniente someter el tratamiento de datos efectuados por cualquier persona que actie bajo la
autoridad del responsable del tratamiento establecido en un Estado miembro a la aplicacion de la
legislacién de tal Estado;

(19) Considerando que el establecimiento en el territorio de un Estado miembro implica el
ejercicio efectivo y real de una actividad mediante una instalacion estable; que la forma juridica
de dicho establecimiento, sea una simple sucursal o una empresa filial con personalidad juridica,
no es un factor determinante al respecto; que cuando un mismo responsable esté establecido en
el territorio de varios Estados miembros, en particular por medio de una empresa filial, debe
garantizar, en particular para evitar que se eluda la normativa aplicable, que cada uno de los
establecimientos cumpla las obligaciones impuestas por el Derecho nacional aplicable a estas
actividades;

(20) Considerando que el hecho de que el responsable del tratamiento de datos esté establecido
en un pais tercero no debe obstaculizar la proteccion de las personas contemplada en la
presente Directiva; que en estos casos el tratamiento de datos debe regirse por la legislacion del
Estado miembro en el que se ubiquen los medios utilizados y deben adaptarse garantias para
gue se respeten en la practica los derechos y obligaciones contempladas en la presente
Directiva;”
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Conforme a lo dispuesto en el articulo 4.1.a) de la Directiva, la aplicacion de las
disposiciones nacionales de un Estado miembro viene determinada por la existencia de un
establecimiento del responsable del tratamiento en el territorio del Estado miembro de que se
trate. Aunque esta Directiva no define el concepto de “establecimiento”, en su preambulo
(Considerando 19) sefiala como elemento determinante el ejercicio efectivo y real de actividades
a través de una instalacién estable, no siendo preciso que dicho establecimiento tenga
personalidad juridica. Ademas, el tratamiento de datos personales deberd llevarse a cabo en el
marco de tales actividades.

En relacién con esta cuestion, el Grupo de Trabajo del articulo 29, en su Dictamen
8/2010, sobre Derecho aplicable, emitido el 16/12/2010, sefiala que “la referencia a «un»
establecimiento significa que la aplicabilidad del Derecho de un Estado miembro se
desencadenard por la ubicacion de un establecimiento del responsable del tratamiento en ese
Estado miembro y los Derechos de otros Estados miembros podrian desencadenarse por la
ubicacion de otros establecimientos de ese responsable del tratamiento en esos Estados
miembros”. Y aflade que “Aun cuando el responsable del tratamiento tenga su establecimiento
principal en un tercer pais, el mero hecho de tener uno de sus establecimientos en un Estado
miembro podria desencadenar la aplicabilidad del Derecho de dicho pais, siempre que se relinan
las otras condiciones del articulo 4, apartado1, letra a)...”.

El mismo Dictamen citado sefiala que “la nocién de “marco de actividades” no implica que
el Derecho aplicable sea el del Estado miembro donde esté establecido el responsable del
tratamiento, sino donde un establecimiento del responsable del tratamiento esté implicado en
actividades relativas al tratamiento de datos”, y que debera tenerse en cuenta al respecto el
grado de implicacion del establecimiento en las actividades de tratamiento de datos personales.

Es preciso puntualizar desde el primer momento que aun cuando la terminologia
empleada por este precepto en su version espafiola, como sucede en las versiones francesa y
alemana se refiere al tratamiento efectuado “en el marco de las actividades de un
establecimiento del responsable del tratamiento”, la version inglesa de la misma, que ha sido la
analizada, entre otros, en los documentos elaborados por el Grupo de Trabajo creado por el
articulo 29 de la Directiva se refiere al tratamiento llevado a cabo “en el contexto de las
actividades de un establecimiento del responsable del tratamiento”, siendo asi que la utilizacién
de esta expresion podria revelarse fundamental para dar una adecuada interpretacion al
contenido del propio articulo.

En este caso, al margen de la forma juridica de la entidad Google Spain, S.L. existe un
establecimiento implicado en actividades que entrafian el tratamiento de datos personales
relativos a personas identificadas o identificables, que se recaban y se tratan en territorio
espafiol.

Google desarrolla una actividad de caracter econémico que tiene por objeto la obtencién
de ingresos a cambio de la publicidad de terceros que inserta en los sitios web que gestiona.
Esta publicidad incide sobre el conjunto de servicios afectados por la nueva Politica de
Privacidad, que no serian viables sin esa financiacion.

En la pagina “Acerca de los anuncios en la Busqueda, en Gmail y en la Web”, Google
informa sobre este objeto en sus productos Busqueda, Gmail, Maps y anuncios en otras paginas
en Internet:

“¢Por qué aparecen anuncios?
Google es gratuito. Los anuncios nos permiten ofrecer productos como la Busqueda de Google,
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Google Maps y Gmail, entre otros, de forma totalmente gratuita.

» Encuentre los productos y los servicios que busca. Procuramos que los anuncios sean lo mas
Gtiles posible. Muchos de ellos pueden ayudarle en la busqueda de informacién y en sus
compras por la Red.

» Ayude a financiar los sitios web que visita. A través de programas como AdSense, millones de
sitios web muestran anuncios para obtener ingresos. Les permite sostener el negocio y pagar a
sus empleados’.

En la pagina “Publicidad” informa en el mismo sentido: “La publicidad permite mantener
Google y muchos de los sitios web y servicios que utilizas de forma gratuita’.

Google tiene dos productos, que denomina "programas", para ofrecer publicidad en
Internet:

AdWords para poner publicidad de los anunciantes en los productos de Google,
fundamentalmente en el producto Buscador. Una version de este producto es el AdWords
Express, orientada a proporcionar publicidad de los clientes de estos programas en los
productos Buscador y Maps a aquellos usuarios que estén localizados geograficamente cerca de
dichos clientes.

. AdSense para poner publicidad gestionada por Google en sitios web de particulares.

A la red de webs privadas y otras webs en las que pueden aparecer los anuncios
publicitarios es lo que denomina Google la Red Display. Segun manifiesta Google es su blog de
Adsense en Espafa, la Red Display “incluye todos los sitios en los que los anunciantes pueden
comprar anuncios a través de Google, entre ellos, los mas de un millén de partners de AdSense
y de DoubleClick Ad Exchange, ademéas de YouTube y de productos de Google, tales como
Google Finance, Gmail, Google Maps y Blogger. Los editores de AdSense ya forman parte de la
Red de Display de Google.

Asimismo, dispone de un producto de publicidad para méviles, denominado AdMob sobre
el que informa lo siguiente: “AdMob es una de las redes de publicidad moévil mas grandes del
mundo y ofrece soluciones para descubrir, crear marcas y rentabilizar en el sector de Internet
movil... Ayudamos a las empresas a aprovechar al maximo el contenido movil de muchas
maneras: Modelos de negocios: Todos los meses, ofrecemos miles de millones de anuncios
personalizados y especializados en Internet mévil mediante nuestra red de publicidad movil...
Servicios y herramientas: Nuestra solucion AdMob Mobile Analytics ayuda a los propietarios de
sitios méviles a comprender mejor el trafico y la utilizacion de los sitios... Datos:... Compartimos
datos relativos al trafico de nuestra red incorporandolos sistematicamente cada mes en nuestro
Informe de medicién movil...”.

Google Places es otro producto orientado a empresas que permite que informacion
asociada a la empresa (servicios, direccion, fotografias, teléfonos) aparezcan destacados en los
resultados del Buscador, Maps y Google+. Y la division Wildfire de Google, segun informa esta
entidad, “es uno de los principales proveedores de software de marketing en medios sociales del
mundo”. Esta division contrata personal para trabajar en la sede de Google en Espafia.

Complementando a estos productos, Google proporciona herramientas, como por
ejemplo, Ad Innovations, para combinar datos de publicidad con otros datos, cruzando datos de
Analytics y Doubleclick.

Los contenidos publicitarios se proporcionan a los usuarios en funcién de las preferencias

de cada uno de ellos, apreciadas a partir de la informacion recabada sobre los mismos cuando
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interactuan en la red. Es lo que se denomina “publicidad comportamental”’, que requiere la
identificacion de los usuarios de Internet y/o la observacidbn de su comportamiento para
establecer un perfil individual que permita el envio de publicidad ajustada a su intereses o
preferencias.

La captacion de anunciantes en el territorio espafol constituye la tarea principal de
Google Spain, S.L. En aquellos casos en los que el servicio se sustenta en la publicidad, la
actuacion de Google Spain, S.L. es significativa para la prestacion de los servicios y los
tratamientos de datos que conllevan, existiendo una relacién de causalidad entre la actuacién de
Google Spain, S.L. y la existencia misma de los servicios, por cuanto la intervencién de esta
entidad es imprescindible para su efectiva prestacion.

En definitiva, en contra de lo alegado por Google Spain, S.L., las actividades destinadas a
la obtencion de publicidad que lleva a cabo tienen vinculacion con los tratamientos de datos
personales de personas residentes en Espafa.

Por otra parte, dicha entidad ha alegado que el articulo 3.1.a) del RLOPD regula el
supuesto de aplicacion territorial sefialando que la normativa serd aplicable "cuando el
tratamiento sea efectuado en el marco de las actividades de un establecimiento del responsable
del tratamiento”, considerando que son las actividades del establecimiento las que determinan el
tratamiento de los datos.

El articulo 2.1.a) de la LOPD establece que «se regira por la presente Ley Organica todo
tratamiento de datos de caracter personal (...) cuando el tratamiento sea efectuado en territorio
espanfol en el marco de las actividades de un establecimiento del responsable del tratamiento».
Este precepto no reproduce realmente lo dispuesto en el articulo 4 de la Directiva, que somete a
la misma el tratamiento «efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento en el territorio del Estado miembro». El articulo 2.1.a) de la LOPD
parece hacer recaer el punto de conexion determinante de la aplicacién de la LOPD en el hecho
del tratamiento, cuando la Directiva fija como tal la ubicacion del establecimiento en cuyo marco
se efectlan las operaciones de tratamiento.

No debe olvidarse que el articulo 4.1 de la Directiva contiene un mandato claro, preciso e
incondicional dirigido a los Estados miembros en lo referente a la delimitacion del ambito
territorial de aplicacion de las normas de transposicion de la Directiva, por lo que cualquier
interpretacion de dichas normas debe ser efectuada de forma congruente con dicha Directiva.

Por tanto, se ha de tener en cuenta el lugar en que efectivamente se encuentre ubicado
el establecimiento del responsable en cuyo contexto se lleva a cabo el tratamiento de los datos,
al ser su intervencion necesaria para que dicho tratamiento llegue a tener lugar. Google Spain,
S.L. es el establecimiento de Google en cuyo contexto se tratan los datos.

La AEPD ha venido considerando necesaria la realizacion de una interpretacion de la
LOPD conforme con la Directiva, siendo en esos supuestos de aplicacion la Ley del Estado de
ubicacion del establecimiento del responsable en cuyo marco se llevan a cabo las operaciones
de tratamiento de los datos de caracter personal. Una interpretacion distinta a la de la Directiva
conllevaria la consecuencia de que la LOPD se aplicaria a todo tratamiento «efectuado en
territorio espafiol», contraria a la propia norma que se viene a transponer.

Esta conclusion es la que recoge el Reglamento. Asi, en primer lugar, se aclara que el

articulo 2.1.a) solo puede ser interpretado en el sentido de considerar aplicable la legislacion
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espafnola «cuando el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento, siempre que dicho establecimiento se encuentre
ubicado en territorio espafiol», haciendo recaer en la localizacion del establecimiento el criterio
determinante de la aplicacion.

Por lo tanto, cabe concluir que la proteccién conferida por la LOPD es aplicable al
presente supuesto y, por ende, la Agencia Espafiola de Proteccion de Datos es competente para
la tramitacion del presente procedimiento, de conformidad con lo establecido en el articulo 2.1.a)
de la citada Ley Orgénica.

En todo caso, e incluso en los supuestos en los que el servicio no se financia con la
publicidad, la entidad Google Inc. recurre a medios situados en el territorio espafiol con el fin de
captar informaciéon en nuestro territorio (utilizando, entre otros, los equipos de los usuarios
residentes en Espafia para almacenar informacion de forma local a través de cookies y otros
medios, asi como ejecutando cédigo en dichos dispositivos), sin que la utilizacion de tales
equipos para la recogida de datos se realice exclusivamente con fines de transito por el territorio
de la Unién Europea, es decir, no se trata de equipos de transmision, sino que dichos equipos se
emplean para la recogida y tratamiento de los datos.

Google Inc. ha manifestado que no hace uso de medios para el tratamiento de datos que
estén situados en Espafia y rechaza que puedan considerarse como tales los equipos pertenecientes
a los "usuarios”, sobre los que no ejerce control alguno.

Esta cuestiéon se analiza con detalle por el Grupo de Trabajo del articulo 29 en el Documento
de Trabajo relativo a la aplicacion internacional de la legislacion comunitaria sobre proteccién de
datos al tratamiento de los datos personales en Internet por sitios web establecidos fuera de la
UE, aprobado el 30 de mayo de 2002 (Documento WP 56).

Google ha manifestado que este documento no puede servir como criterio considerando
gue no tiene caracter vinculante para los Estados Miembros de la UE y que la AEPD, como
miembro de dicho Grupo, es coautora del citado documento. Sin embargo, el Grupo de Trabajo
del articulo 29 es un 6rgano establecido en virtud de la Directiva 95/46/CE que caracter
consultivo e independiente, y cuyos dictamenes y recomendaciones sirven como elemento
interpretativo en la materia que nos ocupa admitido por la jurisprudencia.

En el Documento citado, el Grupo de Trabajo sefala: <<no es necesario que el
responsable del tratamiento tenga un control total sobre los medios. El responsable del
tratamiento puede tener un control variable de estos medios. El control es suficiente cuando el
responsable del tratamiento, al determinar la forma en que estos medios funcionan, toma las
decisiones adecuadas en relacion con la naturaleza de los datos y su tratamiento. En otras
palabras, el responsable determina qué datos se recogen, se almacenan, se transfieren, se
modifican, etc., de qué formay con qué objetivo.

El Grupo de Trabajo considera que el concepto de «recurrir» presupone dos elementos: un
determinado tipo de actividad emprendida por el responsable y su intencién de tratar datos
personales. Esto implica que no todo «recurso» a «medios» dentro de la UE lleva a la aplicacién
de la Directiva.

No obstante, la facultad de disposicion del responsable no debe confundirse con la propiedad o
la posesidn de los medios, ya sea por el responsable del tratamiento, o por la persona. De
hecho, la Directiva no concede ninguna importancia a la propiedad de los medios.

La interpretacion presentada por el Grupo de Trabajo concuerda plenamente con la motivacion
del legislador europeo para la elaboracién de la disposicion de la letra ¢) del apartado 1 del
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articulo 4 de la Directiva. El considerando 20 explica que «el hecho de que el responsable del
tratamiento de datos esté establecido en un pais tercero no debe obstaculizar la proteccion de
las personas contemplada en la presente Directiva; que en estos casos el tratamiento de datos
debe regirse por la legislacion del Estado miembro en el que se ubiquen los medios utilizados y
deben adoptarse garantias para que se respeten en la practica los derechos y obligaciones
contempladas en la presente Directiva». Es el corolario necesario si se quiere lograr el objetivo
mas amplio de la Directiva, que es: “evitar que una persona sea excluida de la proteccién
garantizada por la presente Directiva™>.

En el mismo documento se refieren algunas soluciones concretas aplicables a casos
tipicos. En concreto, se indica que <<los PC, los terminales y los servidores, que se pueden
utilizar para casi todos los tipos de operaciones de tratamiento de datos, son ejemplos de
‘medios”™>>.

Entre los ejemplos préacticos que se analizan en el citado Documento figura el relativo a la
introduccién de cookies en el equipo de un usuario de Internet. Se declara que el equipo del
usuario puede considerarse un “medio”:

“Caso A: Cookies

El responsable del tratamiento decide recoger datos de caracter personal por medio de un
fichero de texto (cookie) que se coloca en el disco duro del ordenador personal del usuario...

Tal como se ha explicado anteriormente, el PC del usuario puede considerarse un «medio» con
arreglo a la letra c) del apartado 1 del articulo 4 de la Directiva 95/46/CE. Esta ubicado en el
territorio de un Estado miembro. El responsable decidi6 utilizarlo para el tratamiento de datos
personales y, tal como se explica en los apartados anteriores, tienen lugar varias operaciones
técnicas sin un control por parte del interesado. El responsable del tratamiento emplea los
medios del usuario y no lo hace solamente con fines de transito en el territorio de la Comunidad.
El Grupo de Trabajo opina por lo tanto que las condiciones en que pueden recogerse datos
personales del usuario mediante la colocacién de cookies en su disco duro son reguladas por el
Derecho nacional del Estado miembro donde se situa este ordenador personal”.

Por tanto, la Agencia Espafiola de Proteccién de Datos también es competente para
decidir sobre el tratamiento llevado a cabo por un responsable no establecido en territorio del
Espacio Econdmico Europeo que ha utilizado en el tratamiento de datos medios situados en
territorio espafiol, por lo que debe concluirse, igualmente, que la LOPD es aplicable al presente
supuesto y procedente la intervencion de la Agencia Espafiola de Proteccion de Datos, por virtud
de lo dispuesto en el articulo 2.1.c) de la LOPD, ya citado.

Considerando cuanto antecede, el procedimiento debe dirigirse contra las entidades
Google Spain, S.L. y Google Inc.

Vi

Google Inc. es una empresa con domicilio social en California y con filial en Espafia, que
actla bajo la forma juridica de sociedad de responsabilidad limitada con la denominacion Google
Spain, S.L., que tiene como objeto de su actividad la oferta de productos y la prestacion de
servicios on-line. Su modelo econémico, segun ha quedado expuesto, se basa en la obtencién
de beneficios a través de la publicidad en linea, que constituye su fuente principal de ingresos.

A esos productos y servicios, casi en su totalidad, se aplica la Politica de Privacidad, que

en su apartado “Aplicacién” declara: “Nuestra Politica de privacidad se aplica a todos los
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servicios ofrecidos por Google Inc. y sus filiales, incluyendo los servicios ofrecidos en otros sitios
web (como, por ejemplo, nuestros servicios publicitarios), pero excluye aquellos servicios que
estén sujetos a politicas de privacidad independientes que no incorporen la presente Politica de
privacidad”.

En el apartado "Politicas relacionadas con productos especificos" se mencionan
“‘determinados productos y servicios de Google”, en concreto, Chrome y Chrome OS, Google
Libros, Google Wallet y Fiber, que tienen politicas de privacidad especifica. Sin embargo, ello no
significa que la nueva Politica de Privacidad no se aplique a los mismos (en las politicas de
privacidad especificas de productos como Google Chrome, Google Wallet y el buscador existen
referencias a la Nueva politica de privacidad).

Las actuaciones de Inspeccion han permitido identificar hasta 90 productos o servicios,
aproximadamente, que constan detallados en el Apartado “C” del Informe de Actuaciones
Previas de Investigacion.

Google, en cambio, plantea en su escrito de alegaciones la existencia de un servicio
Unico con diferentes funcionalidades, como fundamento ultimo de la inexistencia de las
infracciones que se imputan.

Sin embargo, los productos y servicios identificados en las actuaciones por los Servicios
de Inspeccion (90 aproximadamente) tienen naturalezas y ambitos muy diversos, asi como
diferentes regimenes de prestacion y destinatarios, resultando inaceptable el planteamiento
realizado por Google en sus alegaciones, que, por otra parte, es contrario a lo que la propia
entidad ha sefialado en todo momento en la informacion que ofrece o ha ofrecido a los usuarios
y contrario al contenido de las respuestas efectuadas por la misma durante las investigaciones,
referidas siempre a distintos productos y servicios.

Google ha reconocido la existencia de una pluralidad de servicios, y no sélo uno, en sus
respuestas durante la fase de investigacion, y asi consta en la informaciéon que facilita a los
usuarios. En la pagina “Condiciones de servicio de Google” la propia entidad distingue, incluso,
entre “servicios” y “funcionalidades”:

“Nuestros servicios son muy diversos, por lo que en ocasiones se pueden aplicar condiciones o
requisitos de productos adicionales (incluidas restricciones de edad). Las condiciones
adicionales estaran disponibles junto con los Servicios pertinentes...”.

“Google cambia y mejora sus productos constantemente. Por ello, es posible que afiadamos o
eliminemos algunas funciones o caracteristicas, 0 que suspendamos o0 cancelemos un Servicio
por completo”.

Dichos productos y servicios disponibles on-line no se ofrecen a los interesados como un
producto Unico al que pueda accederse a través de un portal Gnico. No se trata de un servicio
gue pueda iniciarse en un solo acto y que permita el acceso a las funcionalidades a las que se
refiere Google, sino de una gama de productos o servicios disponibles, incluso, en distintos
dominios. Es mas, existen unos que se ofertan a través de sitios web de Google y otros que
utilizan sitios web de terceros

Los destinatarios de los mismos son tanto personas fisicas como juridicas, y sus
regimenes de prestacion varian, siendo en unos casos servicios abiertos y gratuitos y en otros
retribuidos, cuya utilizacién requiere una contratacion previa. En la respuesta de Google a la
pregunta 47 del cuestionario de la CNIL en relacion a Google Apps, Google manifiesta “Para
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todas las ediciones excepto para la edicion gratuita...”.

Ademds, por su objeto, comprenden sistemas operativos en varias plataformas,
aplicaciones para dispositivos maoviles, correo, redes sociales, mapas, monedero electronico,
publicidad, video, blogs, Servicios de Cloud, aplicaciones como Google AdWords, Dobleclick,
Google +1, Analytics, especificas para empresas, entre otros, unos estan orientados a
contenidos, otros a comunicacion, etc., y su utilizacion necesita el empleo de diferentes tipos de
dispositivos.

La misma combinacion de datos entre servicios que se analiza en el procedimiento niega
la existencia de un servicio Unico con diferentes funcionalidades alegada por Google. En la
Politica de Privacidad dicha entidad declara: "Podemos combinar la informacion personal de un
servicio con la informacién de otros servicios de Google, incluida la informacién personal... ".

Igualmente, la dispersion de medios establecido por Google para que el usuario ejercite
los derechos previstos en la normativa aplicable, en los casos en que estan previstos, demuestra
gue los productos y servicios son distintos. Cada servicio tiene un modo de ejercer tales
derechos, en particular los servicios de publicidad, Youtube, Buscador, etc.

Los productos y servicios de Google se ofrecen con caracter opcional para el usuario,
gue decide si los utiliza o no y cual de ellos utiliza, y dan lugar a tratamientos de datos
diferenciados.

En definitiva, a pesar del empefio de Google en presentar el objeto de su actividad como la
prestacion de un servicio Unico, la realidad es bien distinta, segun ha quedado expuesto.

En el citado escrito de alegaciones, Google manifiesta que la presentacion que hace de su
servicio online como una experiencia unificada es un enfoque que utilizan muchas otras empresas
del sector. Cita como ejemplo el caso de un usuario que tenga una cuenta corriente en un banco,
el cual no considera que esta utilizando un "producto” diferente cuando realiza un reintegro en la
ventanilla de una oficina, retira dinero en un cajero automatico, paga con una tarjeta de débito,
consulta el saldo a través de la app de una tablet u ordena una transferencia bancaria a través de
Internet.

Sin embargo, el ejemplo expuesto no ha de entenderse, segin pretende Google, un
servicio Unico que posibilite una utilizacion de los datos personales de los clientes ilimitada y
permita la combinacion de tales datos entre todos los servicios sin la adecuada legitimacion, o la
utilizacién de los datos recabados con motivo de la contratacion de los productos de que se trate
para cualquier tratamiento futuro, pues ello es contrario a la LOPD, en cualquier sector. Ademas,
en el sector sefialado suele ser habitual formalizar una relacion contractual para cada uno de los
servicios que interesen al cliente, como el de apertura de la cuenta corriente, la emisién de la
tarjeta de crédito que es utilizada para acceder al cajero automatico u otros usos o el que tiene
por objeto habilitar el acceso a la banca on-line, etc.

Por otra parte es reiterada la jurisprudencia que vincula, también en el ambito bancario, el
consentimiento a los servicios concretos para los que se otorga sin que quepa admitir, en el
sentido alegado por Google la existencia de uno unico transversal y omnicomprensivo de todos
los que suministra. No cabe por tanto aceptar asi un argumento que podria ser reproducido por
cualquier responsable del fichero, invocando sobre la base del consentimiento otorgado a uno de
Sus servicios un tratamiento de datos en todo su ambito de actuacion -habitualmente de menor
alcance- que pasaria a depender no de la voluntad del ciudadano sino de la dimension y
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estructura empresarial del responsable. En tal sentido se manifiesta la SAN 11/02/2013:

“Se debe desestimar en primer lugar la alegacion de la actora de que no hay tratamiento sin
consentimiento, puesto que se trataba de datos de un cliente previo. Esta obligacién de obtener
el consentimiento previo inequivoco, no se excluye en los supuestos de clientes previos de la
entidad que prestaran su consentimiento en el tratamiento de datos personales para otros
servicios, como ya se ha resuelto en otras ocasiones, entre otras en la Sentencia de la Audiencia
Nacional de 2 de febrero de 2012 (rec. 92/2011)".

Graficamente se recoge en la SAN de 20 de octubre de 2004 (rec 1002/2002) que parte
de un supuesto en que los datos personales de la denunciante se facilitaron a la entidad
bancaria con la exclusiva finalidad de un contrato de cuenta corriente, por tanto, dicha entidad no
precisaba el consentimiento de la interesada para todas aquellas cuestiones que eran
necesarias para el mantenimiento de las relaciones o para el cumplimiento del contrato. Si utiliz6
esos datos personales para elaborar una tarjeta, que no tenia aquella finalidad, y que el propio
recurrente reconoce que se trataba de un producto financiero diferente, es obvio que precisaba
la autorizacion de la afectada, y al no tenerlo, efectué un tratamiento de datos de caracter
personal sin el consentimiento de la misma, al no concurrir las causas establecidas en el
apartado 2 de dicho articulo para que no se precise de dicho consentimiento.

En el mismo sentido han recaido diferentes resoluciones de esta Agencia (por todas PS
561/2011 y PS 130/2013).

VIi

La Politica de Privacidad, en el apartado referido a los “Datos recogidos por Google”,
muestra dos formas de llevar a cabo la recogida de datos. La primera se refiere a la informacién
facilitada directamente por el usuario y la segunda a la obtencion de datos por Google a través
de la utilizacion de sus servicios.

En el primer caso, la Politica de Privacidad se refiere expresamente a los datos que el
usuario proporciona directamente al dar de alta una cuenta para hacer uso de los productos de
Google como ‘usuario autenticado” y menciona, entre las categorias de datos personales
recabados, los relativos a “nombre, direccién de correo electrénico, nimero de teléfono o los
datos de tu tarjeta de crédito...es posible que también te pidamos que crees un perfil de Google
publico, que podra incluir tu nombre y fotografia”.

Entre los datos recabados a través de la utilizacion de los servicios, se indican
expresamente datos sobre el dispositivo (como modelo de equipo, la versién del sistema
operativo, los identificadores Unicos y los datos sobre la red mévil, incluyendo el nimero de
teléfono), datos de registro (por ejemplo, consultas de busqueda, paginas visitadas, datos
telefénicos, direccion IP, tipo de navegador, idioma del navegador, cookies), datos sobre la
ubicacion fisica (sefiales de GPS enviadas por un dispositivo mévil), cookies e identificadores
anonimos.

En respuesta a la CNIL, en relacién a si la lista anterior es completa o si se recaba
informacion adicional a la sefialada en la NPPG, Google manifestd que dicha informacion es
"llustrativa y no necesariamente exhaustiva".

Al referirse a la obtencion de datos por Google a través de la utilizacion de sus servicios,

la Politica de Privacidad informa expresamente al usuario que “Podremos recoger datos acerca
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de qué servicios utilizas y de como los utilizas, por ejemplo, cuando visites una pagina web que
emplee nuestros servicios publicitarios 0 cuando visualices nuestros anuncios y nuestro
contenido e interactues con ellos”.

En concreto, en relacion con las cookies e identificadores an6nimos se indica “También
utilizamos las cookies y los identificadores an6nimos cuando interactias con los servicios que
ofrecemos a nuestros partners, como los servicios de publicidad o las funciones de Google que
pueden aparecer en otras paginas web”. Google emplea numerosas cookies para identificar al
usuario durante su interaccion con sus productos, que son de dos tipos: cookies de sesién, que
se eliminan cuando se cierra el navegador, y cookies persistentes, que permanecen
almacenadas en el dispositivo aunque el navegador se cierre o se apague el dispositivo.

Si el navegador esta configurado para no permitir que se almacenen cookies, pero si para
aceptar el intercambio de cookies (lo cual es obligatorio para darse de alta como usuario en los
productos de Google), Google puede realizar el intercambio de cookies durante la sesion del
navegador, aunque no almacene las cookies en el disco. Ademas, durante la sesién del
navegador, Google intercambia dichas cookies (lo que es mas importante, el identificador Unico
asociado a las mismas) entre distintos productos.

Todas las cookies emplean un identificador univoco. Segun los Servicios de Inspeccion,
si diferentes personas emplean el mismo dispositivo con distinto usuario, las cookies les
asignaran distinto identificador y permitiran distinguir su actividad dentro del mismo dispositivo.
Es mas, a través de la informacién especifica del dispositivo (IP, huella digital, localizacion
geografica) se podria realizar una asociacion entre ambos usuarios.

En cookies como PREF, NID y otras, Google afiade un identificador que almacena en
cada dispositivo para sefialar de forma univoca el dispositivo y usuario que esta haciendo uso de
los productos de Google. Esta entidad manifesté que la cookie PREF se utiliza por la mayor
parte de productos, incluso cuando el usuario accede a paginas web que no son de Google, y
permite almacenar las preferencias del usuario y “otra informacién” (idioma, numero de
resultados de bldsqueda a mostrar, filtro SafeSearch) y para personalizacion de publicidad: la
busqueda de Google. En la cookie PREF el identificador de la cookie no se cambia cuando el
usuario acttia con rol autenticado o cuando actia con rol no autenticado. Por lo tanto, permite
identificar a un mismo usuario entre diferentes roles.

Las cookies que se incluyen en el dispositivo de un usuario cuando se accede a Youtube
varian dependiendo de la pagina a la que se acceda y se emplean tanto para publicidad como
para mediciones del Analytics de Youtube:

. En el caso de publicidad, en la pagina “La publicidad en Youtube y usted” se indica:

“YouTube utiliza informacion basada en los tipos de paginas que visita en sitios web... También
permitimos que los anunciantes le muestren anuncios basados en las interacciones que ha
mantenido con ellos, como las visitas a sus sitios web.

Mientras reproduce videos o realiza determinadas acciones (como subir videos), YouTube
almacena una cookie de publicidad en el navegador para determinar el tipo de videos que le
gusta ver. A partir de esta informacién, YouTube asociard su navegador a las categorias de
intereses relevantes y utilizara estas categorias para mostrarle anuncios basados en sus
intereses junto a los videos que reproduzca.

YouTube no asociara a su cookie de publicidad categorias de intereses de naturaleza
confidencial (como aquellas basadas en la raza, religion, orientacion sexual, salud o categorias
financieras confidenciales) y no utilizara dichas categorias para publicar anuncios basados en
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sus intereses”.

. En el caso de Analytics de Youtube, generara una serie de informes en funcién de la actividad
recogida de los usuarios (reproducciones, datos demogréficos, ubicaciones de reproduccion,
fuentes de trafico, retencion de la audiencia, dispositivos, u otros).

Google también incluye “ldentificadores anénimos en dispositivos maoviles”, que permitan
generar una identificacion univoca de dicho dispositivo. A este respecto, en la pagina
“Publicidad” se indica: “Para mostrar anuncios en servicios en los que la tecnologia de las
cookies puede no estar disponible (por ejemplo, en aplicaciones para dispositivos mdéviles),
podemos utilizar identificadores anénimos, que funcionan de forma similar a las cookies”. En la
herramienta Panel de Control/Dashboard de Google muestra que del dispositivo movil se recoge,
al menos, la marca, tipo, compafia contratada, IMEI, fecha de ultima actividad del teléfono (no
de los servicios de Google) y cuando fue iniciado el dispositivo por primera vez. Por otro lado, y
dentro de la informacion que proporciona al usuario de dispositivos méviles cuando pretende
ejercer su derecho a oponerse a la recepcion de publicidad personalizada, Google manifiesta:
“Asimismo, con el identificador de dispositivo, podemos obtener informacién anénima sobre las
aplicaciones que tiene en su dispositivo, proporcionada por tiendas de aplicaciones que aceptan
facilitar esa informacién”. En la misma informacién proporcionada al usuario Google manifiesta
gue “AdMob deduce sus intereses y datos demograficos a partir de los anuncios en los que hace
clic y las aplicaciones que tiene en su dispositivo. Esta accion se lleva a cabo mediante
identificadores de dispositivo Unicos. Algunas aplicaciones también pueden enviarnos
informacién anénima sobre la edad y el sexo mediante el identificador de dispositivo”.

En el caso de Google Analytics, que es un producto software desarrollado por Google
gue permite a los administradores de un sitio web recoger informacion sobre la forma en la que
navegan los visitantes de dicho sitio, y es gratuita para sitios web con menos de 5 millones de
visitas al mes, Google utiliza un c6digo ejecutable para obtener informacion de la actividad en la
web de un usuario, que no esta accediendo a una pagina relativa a sus productos o alojada en
sus servidores y por lo tanto actla con el rol de usuario pasivo. Este cédigo se descarga en el
dispositivo del usuario cuando accede a una pagina que no es de Google y permite descargar
cookies desde Google, almacenar dichas cookies en el dispositivo del usuario y enviar los datos
sobre la navegacion a los servidores de Google Analytics donde se almacena y se pone a
disposicién del cliente que ha contratado el servicio. Esas cookies se utilizan para guardar en el
ordenador del visitante un conjunto de datos, uno de los cuales es un identificador de usuario
gue permite distinguir a ese visitante de otros.

Las cookies de Analytics se instalan en el dispositivo como pertenecientes al dominio del
editor o webmaster, pero la informacion de dichas cookies no se trata o procesa por el editor o
webmaster, sino por Google directamente. También existen casos en que las cookies de
Analytics no se instalan en el dominio del editor o del webmaster, sino directamente en el
dominio de Google, pues la informacién recabada sélo se va a procesar por Google para sus
propios servicios. Es el caso, por ejemplo, de las cookies de Analytics instaladas cuando en una
pagina web se incluye el boton +1.

Tanto los programas como las cookies son descargados y ejecutados sin que el usuario
comun sea consciente de que no esta accediendo solamente a la pagina que esta consultando,
sino también a los servidores de Google Analytics.

Google Analytics ofrece informacion sobre muchos aspectos relacionados con la
navegacion en el sitio web, como el nimero de visitas de un visitante determinado, la fecha y
hora en las que realiz6 dichas visitas, el tiempo que ha pasado en cada una de las paginas
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visitadas o los enlaces que se han seguido para entrar, salir o navegar por el sitio, cuantas veces
se ha pulsado un botén o cuantas veces se ha empleado un elemento dentro de un juego web,
cdmo interaccionan los usuarios de su sitio web con redes sociales, aunque no sean de Google.

Los servidores de recaban informacion de los parametros requeridos en toda peticion
realizada mediante protocolo HTTP, segun el estandar internacional (servidor al que se le solicita
la imagen, nombre y version del navegador y nombre y version del sistema operativo, etc),
guarda la IP de los visitantes y otra informacion definida por Google, como informacién asociada
a campafas de publicidad AdWords o asociada a compras en el sitio web.

En el Buscador de Google, segun se informa en la pagina "Términos clave", se recogen
los siguientes datos de los usuarios: “nuestros servidores registran de forma automatica las
solicitudes de péaginas que se realizan cuando se visitan nuestros sitios. Estos «registros de
servidor» incluyen la solicitud web, la direccion IP, el tipo de navegador, el idioma del navegador,
la fecha y la hora de la solicitud, y una o varias cookies que identifican de forma exclusiva al
navegador del usuario”. Y en la respuesta de Google a la pregunta 29 del cuestionario de la
CNIL, manifesté que ese tipo de registros se almacenan en cada acceso tanto al producto
Buscador como a los productos Maps, Youtube y News.

En relacion con el registro de datos de los usuarios al utilizar los productos de Google,
esta entidad gestiona un servicio denominado “Historial de Busqueda en la Web” utilizado para
personalizar la informacién que ofrece a los usuarios de sus productos, por lo que, asociado a
cada usuario, almacena informacién relacionada con las busquedas, los resultados que se han
mostrado y las paginas que has visitado como, por ejemplo, la URL (pagina “Conceptos basicos:
historial web de Google”). En la pagina “Conceptos basicos: personalizaciéon del historial de
busqueda” se amplia esta informacion sefialando que se registra informacién sobre el nimero de
veces que se visita la pagina, cuando se visitd por Gltima vez o un término de busqueda anterior
relacionado con la pagina. Ademas, en la pagina “Preguntas frecuentes sobre la privacidad del
historial web de Google” se menciona la direccion IP, el tipo de navegador utilizado, el idioma en
el que esta configurado y una o varias cookies que permiten identificarlo de forma exclusiva.

En la informacién sobre privacidad en Google Chrome se indica que podran conservarse
durante dos semanas las blsquedas parciales, si Google se establece como buscador
predeterminado, e informacion sobre sitios web maliciosos, a criterio de Google. Para usuarios
autenticados, en la misma informacion se indica: “...y accedes a una pagina web que incluya un
formulario, Chrome enviara alguna informacion sobre este formulario a Google. Esta informacion
incluye un fragmento del nombre de host de la pagina web, junto con identificadores del
formulario, como nombres de campos, la estructura basica del formulario y la determinacion de
Chrome del tipo de datos de cada campo (es decir, "el campo X parece un numero de teléfono y
el campo Y un pais")... Chrome pueda buscar coincidencias entre los datos de Autocompletar
almacenados localmente y el contenido del formulario... Chrome enviara los tipos de datos que
en realidad utilizaste para rellenar el formulario para mejorar sus predicciones a lo largo del
tiempo. El propio texto que se introduce en el formulario no se envia”. Asimismo, en el caso de
utilizar el producto Chrome de Google, u otro navegador como Firefox, y si se quiere compartir la
ubicacion geografica con una pagina web, incluso que no sea de las dos anteriores compafiias,
se transmitira a Google informacion de puntos WIFI, estaciones de telefonia movil, direccion IP,
gue quedard ligada a la informacion sobre el usuario que se haya obtenido a través de las
cookies.

Existe una referencia a informacion biométrica, en la NPPG, en el apartado "Cémo

utilizamos los datos recogidos"”, en el que se informa: “Si otros usuarios ya tienen tu direccion de
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correo electrénico o los datos que sirvan para identificarte, podremos mostrarles los datos de tu
perfil publico de Google, como, por ejemplo, tu nombre y fotografia”. Google manifiesta, en la
respuesta 11 del cuestionario de la CNIL, que emplea tecnologia de reconocimiento facial en el
servicio Google+ Recon6ceme (Find my Face) previo consentimiento del usuario. Si existe dicho
consentimiento, la foto se sugerira a los usuarios que "conocen" al que ha subido la foto, que lo
podran etiquetar en otras fotos. El usuario que ha subido la foto tiene control sobre dichas
etiquetas. Entre esos usuarios a los que puede consultar se incluyen personas que forman parte
de los circulos ampliados (circulos de circulos), tus conexiones en Google (por ejemplo, las
personas con las que compartes albumes de fotos), las conexiones asociadas a los enlaces que
hayas afadido a tu perfil o0 amigos de sitios externos, siempre y cuando hayan conectado sus
cuentas con sus perfiles de Google+.

Existe, también, una pagina de Google “Informar de suplantacién de identidad” en la que
se ofrece la posibilidad de denunciar una suplantaciéon de identidad y que reclama
especificamente una fotografia del usuario como campo obligatorio.

La Politica de Privacidad define la politica de nombres en el apartado "Cémo utilizamos
los datos recogidos", parrafo segundo, como sigue:
“Podremos usar el nombre que proporciones para tu perfil de Google en todos aquellos servicios
para cuya utilizacién sea necesario disponer de una cuenta de Google.
Asimismo, podremaos sustituir los nombres que hayas asociado con anterioridad a tu cuenta de
Google de modo que se te identifique de forma coherente en todos nuestros servicios.
Si otros usuarios ya tienen tu direccion de correo electrénico o los datos que sirvan para
identificarte, podremos mostrarles los datos de tu perfil pablico de Google, como, por ejemplo, tu
nombre y fotografia”.

Sobre los datos de tréfico, en la informaciéon que ofrece Google a sus usuarios del
producto Gmail, se muestra como se almacenan direcciones IP completas de los usuarios
autenticados en el servicio Gmail. Asociada a la direccion IP, aparece informacién adicional
como es una localizacién geografica (pais), la hora a la que se accedié al servicio por parte del
usuario e informacion técnica sobre que herramientas se utilizaron para acceder al mismo.

Google también lleva a cabo un filtrado del contenido del correo, asi como de los ficheros
anexos, que se utiliza para insertar publicidad. Durante la creacion de una cuenta de Gmail no se
solicita el consentimiento para incluir anuncios personalizados basados en el contenido, ni se
informa explicitamente sobre ello, y tampoco hay una opcién de configuracion en la cuenta para
gue no se incluyan anuncios personalizados basados en el contenido, siendo necesario acudir a
la herramienta Configuracion de Anuncios en la que no existe una referencia explicita a
configurar el filtrado del contenido de los mensajes para personalizar anuncios.

Google proporciona unas paginas explicativas en espafiol relativas a la inclusion de
publicidad en Gmail. Una de ellas titulada “Acerca de los anuncios de Google”, en la que se
indica “En Gmail pueden aparecer anuncios de texto o de imagen estaticos mientras lee el
correo. Estos pueden estar relacionados con muchos de los factores que también influyen en la
aparicion de publicidad en la Busqueda de Google, asi como en otros elementos tales como los
mensajes de la bandeja de su buzon”, y otra titulada “Anuncios en Gmail y tus datos personales”,
qgue informa “En Gmail, los anuncios estan relacionados con el contenido de tu cuenta de
Google. Nuestro objetivo es ofrecer a los usuarios de Gmail anuncios que resulten Utiles y
relevantes segun sus intereses... Por ejemplo, podriamos utilizar informacion de las consultas de
basqueda de Google que realizas en la Web, de los sitios que visitas, de tu perfil de Google y de
los +1 que haces, asi como cualquier otra informacion de tu cuenta de Google, para mostrarte

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE &P
PROTECCION
DE DATOS 86/139

e
e

anuncios mas relevantes en Gmail... No se proporcionara el contenido del correo electrénico ni
otra informacién personal a los anunciantes”.

En relacion con los dispositivos, en la Politica de Privacidad y en la pagina “Publicidad”
de la Politica de Cookies, se indica: “También podemos seleccionar anuncios basandonos en la
informacion de tu ordenador o de tu dispositivo como, por ejemplo, el modelo de dispositivo, el
tipo de navegador o los sensores del dispositivo (como el acelerdmetro)”. Por los Servicios de
Inspeccién se ha comprobado que Google puede identificar un usuario que esté intentando crear
multiples cuentas en Google desde un mismo dispositivo, aunque se elimine informacién comun
identificativa como misma direccién IP o cookies.

El Boton +1 es un servicio que permite al editor de un sitio web poner un cédigo, que
aparece como un boton en su péagina, para que los usuarios autenticados de Google+ puedan
asociar ese sitio web como uno de sus preferidos. Google puede recomendarlos al circulo de
amigos de Google+, si dan el consentimiento para ello en su perfil. Es uno de los elementos que
utiliza Google para definir el impacto y la efectividad de las medidas sociales que un editor de un
sitio web inserta en sus paginas.

Existen casos en los que los datos que recopila Google no se recaban directamente del
interesado. La herramienta de Google llamada Panel de Control o Dashboard, en la opcién "Tu
presencia en Internet", ofrece una opcion para mostrar los enlaces a distintas paginas que
Google registra 0 asocia en relacion a un usuario autenticado. Una vez dado de alta como
usuario y accediendo al Panel de Control, se ofrece la posibilidad de mostrar los datos que
Google ha recogido a través de sus herramientas de indexacién de contenidos en la red y que
esta asociando a dicho usuario a través de la herramienta Buscador de Google. EI campo de
basqueda lo rellena automaticamente Google en funciéon del nombre con el que el usuario ha
creado su cuenta.

Google ofrece sélo la posibilidad de visualizar, pero no ofrece la posibilidad de
administrar, es decir, de eliminar o afiadir enlaces a la asociacién que esta realizando Google
con el usuario.

También se advierte sobre la posibilidad de obtener de terceros informacién relativa al
usuario en relacién al Aviso de Privacidad del producto Google Wallet: “es posible que
obtengamos informacién de ti a través de servicios de verificacion de terceros, de la informacién
derivada de las transacciones de Google Wallet en las ubicaciones de los comerciantes, de la
informacion relacionada con el uso de métodos de pago de terceros vinculados al servicio
Google Wallet, de la informacion relacionada con el acceso a los saldos de tu cuenta de Google
Wallet y de la informacion de un operador en relacién con la facturacién del operador”.

En cuanto a los datos especialmente protegidos, en el apartado "Cémo utilizamos los
datos recogidos" de la Politica de Privacidad se indica “Cuando te mostremos anuncios
personalizados, no asociaremos cookies o identificadores an6nimos a datos especialmente
protegidos como, por ejemplo, los relativos a raza, religion, orientacion sexual o salud”. De igual
forma, en el punto "Consentimiento" del apartado "Qué datos personales compartimos", se
declara “Tu consentimiento sera necesario para compartir datos personales especialmente
protegidos”. La Politica de Privacidad no detalla como se identifica, recogen o almacenan datos
especialmente protegidos, ni la forma en que se recabara el consentimiento para compartir este
tipo de datos.

Lo expuesto resume la multitud de operaciones de tratamiento que lleva a cabo Google y
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la intencion de esta entidad de manejar un enorme volumen de datos y relacionarlos todos ellos
en su andlisis y posterior utilizacion.

VI

Procede analizar si la informacion recabada incluye datos de caracter personal,
considerando que el objeto de la LOPD sefialado en su articulo 1 tiene que ver con la garantia y
proteccion, en lo que concierne al tratamiento de datos personales, de las libertades publicas y
los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar.

La LOPD viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan ser
utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las excepciones
legalmente previstas.

En cuanto al &mbito de aplicacién de la citada norma, el articulo 2.1 de la misma sefiala
gue “La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados
en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado”. Por ello resulta preciso determinar que ha de
entenderse por dato de caracter personal y tratamiento de datos.

El articulo 3.a) de la LOPD define el concepto de dato de caracter personal como
“cualquier informacion concerniente a personas fisicas identificadas o identificables”.

Y el apartado 1.f) del articulo 5 del Real Decreto 1720/2007, de 21 de diciembre
(RLOPD), por el que se aprueba el Reglamento de desarrollo de la LOPD, define dato de
caracter personal como “cualquier informacién numeérica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables”.

De ello se desprende que el concepto de dato personal, segun la definicion de la LOPD,
requiere la concurrencia de un doble elemento: por una parte, la existencia de una informacién o
dato y, por otra, que dicho dato pueda vincularse a una persona fisica identificada o identificable.

La definicion de persona identificable aparece en la letra 0) del citado articulo 5.1 del
RLOPD, que considera como tal “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisiologica,
psiquica, econémica, cultural o social. Una persona fisica no se considerara identificable si dicha
identificacion requiere plazos o actividades desproporcionados”.

En relacion con lo anterior, el articulo 2.a) de la Directiva 95/46/CE considera identificable
“toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un numero de identificacion o uno o varios elementos especificos caracteristicos de su
identidad fisica, fisiologica, psiquica, econémica, cultural o social”. Asimismo, el Considerando
26 de la Directiva se refiere a esta cuestion sefialando que, para determinar si una persona es
identificable, hay que considerar el conjunto de los medios que puedan ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona para identificar a
aquélla.

Sobre este concepto, la Audiencia Nacional en su sentencia de 08/03/2002, ha sefialado

gue para que exista dato de caracter personal (en contraposicion con dato disociado) no es
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imprescindible una plena coincidencia entre el dato y una persona concreta, sino que es
suficiente con que tal identificaciéon pueda efectuarse sin esfuerzos desproporcionados...”.

En su Dictamen 4/2007, sobre el concepto de dato personal, adoptado el 20 de junio, el
Grupo de Trabajo del Articulo 29 se refiere a esta cuestion en los siguientes términos:

“Por su parte, cuando hablamos de «indirectamente» identificadas o identificables, nos estamos
refiiendo en general al fendbmeno de las «combinaciones Unicas», sean éstas pequefias 0
grandes. En los casos en que, a primera vista, los identificadores disponibles no permiten
singularizar a una persona determinada, ésta aln puede ser «identificable», porque esa
informacion combinada con otros datos (tanto si el -15- responsable de su tratamiento tiene
conocimiento de ellos como si no) permitira distinguir a esa persona de otras. Aqui es donde la
Directiva se refiere a «uno o varios elementos especificos, caracteristicos de su identidad fisica,
fisiologica, psiquica, econémica, cultural o social». Algunas de esas caracteristicas son tan
Unicas que permiten identificar a una persona sin esfuerzo (el «actual Presidente del Gobierno
de Espafa »), pero una combinacion de detalles pertenecientes a distintas categorias (edad,
origen regional, etc.) también puede ser lo bastante concluyente en algunas circunstancias, en
especial si se tiene acceso a informacion adicional de determinado tipo. Este fenédmeno ha sido
estudiado ampliamente por los estadisticos, siempre dispuestos a evitar cualquier
guebrantamiento de la confidencialidad.

Al llegar a este punto, conviene sefialar que, si bien la identificacion a través del nombre y
apellidos es en la practica lo mas habitual, esa informacién puede no ser necesaria en todos los
casos para identificar a una persona. Asi puede suceder cuando se utilizan otros
«identificadores» para singularizar a alguien. Efectivamente, los ficheros informatizados de datos
personales suelen asignar un identificador Unico a las personas registradas para evitar toda
confusién entre dos personas incluidas en el fichero. También en Internet, las herramientas de
control de tréfico permiten identificar con facilidad el comportamiento de una méaquina y, por
tanto, la del usuario que se encuentra detras. Asi pues, se unen las diferentes piezas que
componen la personalidad del individuo con el fin de atribuirle determinadas decisiones. Sin ni
siquiera solicitar el nombre y la direccion de la persona es posible incluirla en una categoria,
sobre la base de criterios socioecondmicos, psicolégicos, filoséficos o de otro tipo, y atribuirle
determinadas decisiones puesto que el punto de contacto del individuo (un ordenador) hace
innecesario conocer su identidad en sentido estricto. En otras palabras, la posibilidad de
identificar a una persona ya no equivale necesariamente a la capacidad de poder llegar a
conocer su nombre y apellidos. La definicion de datos personales refleja este hecho’.

Y al referirse a los “medios de identificacion”, en el mismo Dictamen sefala:

“El criterio del «conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona» debe tener especialmente en cuenta
todos los factores en juego. Lo costoso de la identificacién es un factor, pero no el Unico. La
finalidad del tratamiento, la manera en que el tratamiento esté estructurado, el rédito que espera
obtener el responsable del tratamiento, los intereses individuales en juego, asi como el riesgo de
gue se produzcan disfunciones organizativas (por ejemplo, un quebrantamiento del deber de
confidencialidad) y los fracasos técnicos son todos ellos elementos que deben tenerse en
cuenta. Por otra parte, se trata de una prueba dinamica, por lo que debe tenerse en cuenta el
grado de avance tecnoldgico en el momento del tratamiento y su posible desarrollo en el periodo
durante el cual se trataran los datos...

Un factor importante, como se dijo anteriormente, para evaluar el «conjunto de los medios que
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puedan ser razonablemente utilizados» para identificar a las personas sera la finalidad
perseguida por el responsable del tratamiento al llevarlo a cabo. Las autoridades nacionales de
proteccion de datos se han enfrentado a casos en los que el responsable del tratamiento
sostenia que solo se habian tratado informaciones dispersas, sin referencias a nombres u otros
identificadores directos, y abogaba porque los datos no se considerasen como personales y no
estuvieran sujetos a las normas de proteccion de los datos. Y, sin embargo, el tratamiento de
esa informacién sélo cobraba sentido si permitia la identificacion de individuos concretos y su
tratamiento de una manera determinada. En estos casos, en los que la finalidad del tratamiento
implica la identificacion de personas, puede asumirse que el responsable del tratamiento o
cualquier otra persona implicada tiene o puede tener medios que «puedan ser razonablemente
utilizados», para identificar al interesado. De hecho, sostener que las personas fisicas no son
identificables, cuando la finalidad del tratamiento es precisamente identificarlos, seria una
contradiccion flagrante. Por lo tanto, debe considerarse que la informacion se refiere a personas
fisicas identificables y el tratamiento debe estar sujeto a las normas de proteccién de datos”.

Considerando las dos formas de llevar a cabo la recogida de datos expuestas en el
Fundamento de Derecho anterior (informacién facilitada directamente por el usuario e
informacion obtenida por Google a través de la utilizacién de sus servicios), Google ofrece la
utilizacion de sus productos o servicios a usuarios que previamente se hayan registrado como
usuarios autenticados, en términos de la propia Politica de Privacidad, y a usuarios no
autenticados.

El usuario autenticado es un usuario activo que utiliza los productos de Google iniciando
previamente una sesion en una de las posibles cuentas de Google en las que se ha registrado y
ello le da acceso a ciertos productos que asi lo exigen o a servicios adicionales en otros
productos que son accesibles a usuarios no autenticados. El usuario no autenticado es también
un usuario activo, si bien utiliza los productos o servicios de Google sin iniciar una sesién como
usuario registrado, cuando esto no es necesario segun la configuracién del producto o servicio
(servicios “abiertos”), como en el caso del buscador o en otros productos en los que se ofrece un
acceso parcial a los usuarios no autenticados. En otros casos, basta con proporcionar cierta
informacion personal para acceder al producto de que se trate.

Existe, sin embargo, un tercer tipo de usuario, que puede denominarse “pasivo”, que es
aquel usuario que no es consciente de que esta utilizando un producto ni reclamando un servicio
de Google, que a pesar de ello recaba datos personales relativos al mismo, incluso puede
hacerlo sin prestarle un servicio. Es el caso del botén +1, del tratamiento de sus datos en Google
Analytics, AddWords, DoubleClick, el mapa incluido en una pagina web de terceros, traductor de
sitios web o0 de un calendario en una misma pagina. En estos casos, el usuario accede a los
servicios de Google cuando son utilizados por el sitio web de un tercero.

Google Inc. ha admitido que intervienen como responsable del tratamiento en algunas
funcionalidades ofrecidas a través de otras paginas Web (como publicidad o funcionalidades de
Google que puedan aparecer en otras paginas web), y que cuando muestra anuncios en la
Google Display Network, proporciona avisos “intra-producto” que complementan la Politica de
Privacidad e informan a los usuarios acerca de la recogida y tratamiento de sus datos con base en
una estructura de informacion contextual y por capas.

De acuerdo con lo expuesto en el Fundamento de Derecho Tercero, Google obtiene
informacion de cualquier usuario que utiliza sus servicios. Un usuario adoptara los roles de
autenticado, no autenticado y pasivo a lo largo de su relacion con los productos de Google, y la
utilizacion de identificadores permite a dicha entidad recoger datos de los aquellos de forma no
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anonima, aunque los usuarios pretendan tener una relacion con Google andénima al no
autenticarse.

Las entidades imputadas Unicamente reconocen la existencia de dos tipos de usuarios,
los autenticados y los no-autenticados, y no han planteado controversia alguna en relacion con el
tratamiento de datos personales relativos a los usuarios autenticados, considerando que sélo en
este caso la informacion recabada concierne a una persona fisica identificada o identificable. En
otro caso, califican como “especulativo” entender que Google es capaz de trazar sin esfuerzos
desproporcionados la identidad de una persona gue no se haya dado de alta hunca en una cuenta
de Google y sefalan que no se ha probado que la informaciéon presuntamente recabada, en su
mayor parte relativa a maquinas, sea concerniente a personas fisicas.

En relacion con los "usuarios pasivos”, denominacion que a juicio de dichas entidades no
describe de forma precisa la tipologia de "usuarios", manifiestan que la informacién se recaba a
través de cookies y otros identificadores andnimos cuando el usuario interactia con prestaciones
gue Google Inc. ofrece a través de terceros, y esa informacién no permite la identificacion de
personas y, por consiguiente, no pueden ser considerados datos de caracter personal, de modo
gue su tratamiento no esté sujeto a los requisitos previstos en la LOPD.

En definitiva, entiende Google que la informacion relativa a usuarios no autenticados o
‘pasivos”, al no poder asociarse a ninguna persona fisica identificada, se trata de una
informacion anonimizada o disociada.

Es preciso analizar si dicha informacién puede asociarse a personas fisicas identificables.
El citado Considerando 26 de la Directiva se refiere a esta cuestion sefialando que, para
determinar si una persona es identificable, hay que considerar el conjunto de los medios que
puedan ser razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona para identificar a aquélla.

En este caso, atendiendo a los detalles expresados sobre la capacidad de recabar
informacion que se atribuye a Google y la posibilidad de asociar toda esa informacion a un Gnico
usuario, y considerando los recursos técnicos de dicha entidad, tal como se han expuesto, que
posibilitaran, sin duda, la identificaciéon de los usuarios que utilicen los productos de Google sin
haberse registrado previamente a partir de datos en principio anénimos, entiende la AEPD que
no queda asegurada la anonimizacioén real y completa de los mismos.

Con caracter general, Google puede identificar a un usuario de los productos de las
siguientes formas:
. Mediante la creacion de una cuenta de usuario y el uso de los productos de Google a través de
dicha cuenta de usuario (puedo tener una cuenta de usuario y utilizar ciertos productos de
Google sin iniciar la sesion).
. Mediante la utilizaciéon de cookies o identificadores que Google almacena en el dispositivo del
usuario y que lo identifican univocamente.
. Mediante la huella digital del dispositivo con el que se accede a sus servicios, que incluye
informacion de configuracion del mismo.
. Mediante la direccion IP y la localizacion geografica.

Segun los Servicios de Inspeccion, la informacion almacenada en los servidores de
Google, enlazada con la cookie mediante el identificador Unico, permite el almacenamiento de
informacion sobre la actividad del usuario y su equipo, incluso del usuario no autenticado y del
usuario en rol pasivo, potenciando las posibilidades de tratamientos por parte de Google.
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Asimismo, dichos Servicios han expresado dos modos de asociar a una persona fisica la

informacion almacenada por una cookie en los servidores de los usuarios:
. De forma directa, cuando el usuario se ha autenticado al menos una vez mientras la cookie
estaba almacenada en el dispositivo del usuario. Cuando el usuario inicia una sesion en Google,
se transmite a esta entidad tanto la identificacion de ese usuario como los identificadores de las
cookies que estuviesen almacenados en el dispositivo. La asociacion entre usuario e
identificadores de las cookies es inmediata, asi como la asociacion entre la informacion relativa
al usuario y la informacion relativa a las cookies almacenada en los servidores de Google. Esta
Gltima, recogida tanto durante la actividad del usuario en Internet cuando el usuario estaba
autenticado como cuando no lo estaba, e incluso después de cerrar la sesiGn como usuario
autenticado.
. De forma indirecta, que se puede llevar a cabo de tres maneras:

. En el caso de que un usuario nunca se haya autenticado durante la permanencia de la

cookie en el dispositivo (porque la borra antes de autenticarse). Pero, asociada a la cookie

se ha registrado, no sélo su actividad en Internet, sino datos adicionales como direcciones

IP, nimeros de teléfono o localizaciones geograficas. Esos datos coinciden con que

registra Google cuando se autentica.

. Cuando esos datos registrados por la cookie, coinciden con los asociados con otra cookie

gque estaba en el dispositivo cuando el usuario se autenticé.

. Cuando ambas cookies, la que estaba cuando se autenticé el usuario, y la que no estaba

cuando se autentico el usuario, se han enviado simultdneamente a Google durante la

interaccion con un producto de Google, y se almacenan en los registros del servidor. De

esa forma, se establece una relacion entre ambas.

El Grupo de Trabajo del articulo 29 se ha pronunciado sobre esta cuestibn en su
Dictamen 2/2010, sobre publicidad comportamental en linea:

“El Grupo de Trabajo del articulo 29 hace observar que los métodos de publicidad
comportamental descritos en el presente Dictamen implican frecuentemente el tratamiento de los
datos personales que se definen en el articulo 2 de la Directiva 95/46/CE... Ello se debe a
distintas razones: i) la publicidad comportamental implica normalmente la recogida de
direcciones IP y el tratamiento de identificadores Unicos (mediante el cookie). La utilizacion de
dichos dispositivos permite «aislar» a los usuarios, aun desconociéndose sus nombres
verdaderos. ii) Ademas, la informacion recogida en el contexto de la publicidad comportamental
se refiere a caracteristicas o comportamiento de una personal y se utiliza para influir a dicha
persona concreta. Esta opinion se confirma cuando se tiene en cuenta la posibilidad de que los
perfiles se vinculen en todo momento con informacién directamente identificable proporcionada
por los usuarios, como la informacion aportada en el registro. Otras situaciones que pueden
llevar a la posibilidad de identificacion son las fusiones, los extravios de datos y la creciente
disponibilidad en internet de datos personales combinados con direcciones IP”.

Y en su Dictamen 1/2008, sobre cuestiones de proteccién de datos relacionadas con
motores de busqueda, emitido el 4 de abril de 2008, el Grupo de Trabajo del articulo 29 confirma
gue, en la mayoria de los casos, los cookies y las direcciones IP deben considerarse datos
personales. El texto dice: “Cuando un cookie contiene un identificador Unico de usuario, éste es
claramente un dato personal. La utilizacion de una cookie permanente o de dispositivos similares
con un identificador Gnico de usuario permite seguir a los usuarios de un ordenador concreto,
incluso en caso de utilizacion de direcciones IP dindmicas. Los datos sobre comportamiento
generados por la utilizacion de estos dispositivos permiten centrarse mas aun en las
caracteristicas personales del individuo en cuestion’.
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En relacion con la direccién IP, el Dictamen 4/2007, antes citado, determina lo siguiente:

“El Grupo de trabajo considera las direcciones IP como datos sobre una persona identificable. En
ese sentido ha declarado que «los proveedores de acceso a Internet y los administradores de
redes locales pueden identificar por medios razonables a los usuarios de Internet a los que han
asignado direcciones IP, pues registran sistematicamente en un fichero la fecha, la hora, la
duracion y la direccién IP dinamica asignada al usuario de Internet. Lo mismo puede decirse de
los proveedores de servicios de Internet que mantienen un fichero registro en el servidor HTTP.
En estos casos, no cabe duda de que se puede hablar de datos de caracter personal en el
sentido de la letra a) del articulo 2 de la Directiva’.

Por tanto, atendiendo a la definicion contenida en las normas citadas, que consideran
dato de caracter personal “cualquier informacién concerniente a personas fisicas identificadas o
identificables”, la informacion recabada por Google se ajusta a dicho concepto, al tratarse de
informacidon concerniente a personas fisicas identificadas o identificables, ya que con los datos
almacenados es posible la identificacion de los titulares de los mismos sin un esfuerzo
exagerado o desproporcionado.

Por otra parte, la garantia del derecho a la proteccién de datos, conferida por la normativa
de referencia requiere que exista una actuacién que constituya un tratamiento de datos
personales. El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacion, conservacioén, elaboracion, modificacion, bloqueo y cancelacion, asi como
las cesiones de datos que resulten de comunicaciones, consultas, interconexiones vy
transferencias”.

En el presente caso, se recogen datos personales mediante la utilizacion de los medios
expresados y se someten a los humerosos tratamientos acreditados en las actuaciones, que se
ajustan a la definicion indicada.

Asi, en el presente supuesto, considerando que la informacion recogida permite la
identificacion de los afectados, debe concluirse la existencia de datos de caracter personal que
son sometidos a tratamiento y la plena aplicabilidad de los principios y garantias expuestas en la
normativa de proteccion de datos de caracter personal.

En sus alegaciones a la propuesta de resolucién, Google se limita a reiterar que la
Agencia no aporta prueba sobre sus conclusiones y que asume hechos que no estan presentes,
afadiendo nuevamente que el Informe de Actuaciones Previas de Investigacion contiene
afirmaciones erréneas, omitiendo cualquier referencia a las constataciones ampliamente
detalladas en el presente Fundamento de Derecho y el anterior sobre los tratamientos de datos
de caracter personal que lleva a cabo. A este respecto, cabe remitirse a lo indicado en el
Fundamento de Derecho Il sobre la fuerza probatoria de las comprobaciones efectuadas por los
Servicios de Inspeccion.

Finalmente, se estima oportuno reiterar que Google trata datos personales de usuarios
autenticados, incluso datos referidos a estos usuarios pero distintos a los aportados por los
mismos, de usuarios no autenticados y usuarios pasivos, sometidos al ambito de aplicacién de la
LOPD por tratarse de informacion concerniente a personas fisicas identificadas o identificables.

IX
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El derecho fundamental a la protecciéon de datos se traduce, segun la Sentencia del
Tribunal Constitucional 292/2000, de 30 de noviembre, en un poder de disposicién y control
sobre los datos relativos a la propia persona, que le faculta para decidir cuales de estos datos
facilita a un tercero o cudles puede el tercero recabar, y también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. Ese poder
de disposicién y control se concreta en la facultad de consentir sobre la recogida, la obtencion y
el acceso a los datos personales, su posterior almacenamiento y tratamiento por un tercero, asi
COmMo sus usos posibles.

A partir de esta consideracion deberan analizarse los principios generales que
constituyen el contenido esencial del derecho a la proteccién de datos y configuran un sistema
de tutela que garantiza una utilizacion racional y razonable de los datos personales. Entre tales
principio, el de proporcionalidad y limitacion de los fines, el de conservacion, el derecho de
informacion, el principio del consentimiento.

X

Con anterioridad a marzo de 2012, Google aplicaba su politica de privacidad de forma
especifica y diferenciada por productos o servicios, sefialando para cada uno de ellos la
informacion relativa a la recogida y tratamiento de los datos personales. A partir del 1 de marzo
de 2012, modificé esa politica y las condiciones de los servicios, elaborando una nueva Politica
de Privacidad con la que persigue la unificacion de todas las anteriores, que ha sido disefiada
como un instrumento con el que Google pretende legitimar un nuevo modelo de tratamiento de
los datos de caracter personales basado en la transversalidad de todos los servicios y de la
informacidon que recaba con cada uno de ellos, posibilitando que la informacién personal de un
servicio pueda combinarse con la de otros servicios y utilizarse con cualquiera de las finalidades
gue, supuestamente, constituyen el objeto de la recogida de informacién en general, para lo que
se sirve de distintas herramientas para hacer viable técnicamente el cruce de datos entre un
servicio y otro. A partir de esta combinacién de datos, que excede ampliamente las expectativas
gue un usuario comun puede esperar de la utilizacion de un servicio determinado, en relacién
con la utilizaciéon de sus datos, el tratamiento de éstos por parte de Google podria quedar sin
legitimidad.

La nueva Politica de Privacidad, segun esta configurada, es aplicable a todos los
servicios prestados por Google, con alguna excepcion, prestados a personas fisicas y a
empresas titulares de web que utilicen productos de aquella, y a todos los tipos de usuarios, ya
sean autenticados, no autenticados o usuarios que acceden a sitios web de entidades terceras
(usuarios en rol pasivo).

Especialmente relevante es el propdsito anunciado por Google de utilizar la informacién
para su actividad futura, para la mejora de servicios actuales o el desarrollo de nuevos servicios
cuyas caracteristicas y alcance se desconocen. Si el servicio no esta ni siquiera previsto, es
dificil que el interesado pueda conocer, y menos consentir, un tratamiento de datos para algo
gue el propio responsable desconoce.

Google en ningun caso informa de manera clara y sistematica sobre los tratamientos de
datos de caracter personal, sus finalidades, no delimita la naturaleza de la informacion sometida
a tratamiento y su posterior utilizacién. Cuando hace referencia a estas cuestiones emplea una
terminologia imprecisa que impide a los afectados conocer el sentido y significado real de sus
indicaciones.
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Por otra parte, segun el contenido recogido en sus informaciones y de las constataciones
realizadas, podria entenderse que Google conserva los datos por tiempo indeterminado y que no
ha prestado la atencién debida al ejercicio de los derechos por parte de los usuarios, segun
puede apreciarse del disefio elaborado para que a través de sus sistemas éstos pudieran
gestionar sus datos, existiendo indicios, incluso de que no se atienden tales derechos y en
especial el de cancelacion de los datos personales.

Ademds, la Politica de Privacidad de Google es indeterminada, considerando las
expresiones genéricas y poco claras que utiliza, asi como la multitud de enlaces que han de
manejarse para conocerla en su totalidad. Asimismo, se presentan enlaces que no conducen a
ninguna pagina o lo hacen a sitios cuyo contenido no tiene relacién con la politica de privacidad,
sino con cuestiones totalmente independientes.

A pesar de la pretendida unificaciébn de su Politica de Privacidad mediante el nuevo
documento elaborado, la informacién que ofrece se encuentra dispersa en multitud de medios o
documentos como:

. En la NPPG vy el conjunto de paginas que estan referidas en los enlaces que incluye la pagina
donde se muestra dicha politica de privacidad, como por ejemplo:
. Google ofrece una ampliacién de informacion sobre las politicas de privacidad de Google
siguiendo el enlace “pongas en contacto con nosotros”.
. En la pagina de “Solucién de Incidencias Relacionadas con la Privacidad”.
. En la politica especifica de nombres de Google+ y en general de los servicios que requieren
usuarios autenticados (apartado "Suspension del perfil de Google+ y otros servicios de Google"
en la Politica de Nombres de Google+).
. También existe informacién adicional sobre privacidad que se proporciona in-product, como los
29 avisos contextuales que manifiesta Google en las respuestas al cuestionario de la CNIL.
. En las condiciones y términos de servicio de determinados productos, como es el caso de los
productos Youtube o Analytics.
. En las péaginas de FAQ o preguntas mas frecuentes.
. En el blog en castellano de Google, y otros blog en ingles.

En total, la politica de privacidad, sus matizaciones, excepciones, y la informacién para
ejercer derechos se extiende a un nimero indeterminado de paginas, segun se recoge a lo largo
del informe de actuaciones previas, lo que demuestra hasta qué punto es necesario ser un
experto para entender dicha politica de privacidad.

La informacién sobre aspectos claves como el consentimiento, el ejercicio de derechos o
las comunicaciones de datos se encuentran distribuidos a lo largo del texto (8 paginas) y emplea
expresiones “podremos”, “podra”, “podran”, “pueden” (24 veces), “es posible” (4 veces) o
“podemos” (2 veces), asi como otras expresiones con significados ambiguos, como “mejorar la
experiencia la experiencia del usuario” (primer parrafo pagina 4).

Esta forma de expresion, en la que no se afirma sino que se sugiera la posibilidad, es
utilizada a lo largo de toda la informacion relacionada con la pagina de la NPPG y en la
informacion complementaria sobre privacidad, como por ejemplo en la pagina de descripcion de
los tipos de cookies.

Parte de la informacion relativa a la privacidad no se encuentra disponible en idioma
espafiol, sino en idioma inglés, por ejemplo:
. La pagina relativa al “Data Liberation Front” enlazada en la pagina de la NPPG como una de las
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formas de ejercer los derechos.

. La politica especifica de privacidad del producto Sketchup se encuentra en inglés.

. Las excepciones al derecho de acceso en el caso del registro de informacién de trafico en el
uso del producto Gmail se encuentran en inglés, asi como toda la informacion relativa al acceso
a la dltima actividad de la cuenta de Gmail.

. Parte de la pagina relativa a "Informar de una suplantacién de identidad".

. La pagina "Contact a site's webmaster" cuando se solicita una retirada de contenido del
producto Buscador.

. La pagina para ejercer derechos en el producto Google Talk dentro del Panel de Control.

. La péagina para ejercer derechos en el producto Google Task-Tareas dentro del Panel de
Control.

. La pagina “Google Analytics Cookie Usage on Websites” que explica a los usuarios como
funcionan las cookies de Google Analytics y que se accede a partir de la pagina “Tipos de
cookies que utiliza Google”.

. La pagina (y los numerosos enlaces que aparecen en ella) que proporciona Google para dar
"Mas informacion" al usuario autenticado que desea administrar la publicidad personalizada que
Google le ofrece a través de la gestién de sus acciones con el botén +1.

Google Inc. alega que sigue el planteamiento recomendado por el GT29 en su Opinién
3/2013, de 2 Abril 2013, sobre la Limitacién de la Finalidad del Tratamiento ("Purpose Limitation")_a
través de "avisos por capas’, donde los avisos o notificaciones contextiales "intra-producto”
simplemente aclaran lo ya contenido en la Politica de Privacidad o proporciona informacion
adicional y/o solicita nuevos consentimientos cuando es necesario, si bien, en realidad, nunca
alude a una nueva finalidad del tratamiento de los datos. Se trata de una estructura de enlaces o
arbol para suministrar informacion -sumamente facil de utilizar- que no solo no dificulta la
comprension del usuario, sino que la aclara. Un ejemplo de ello, sefiala, es la seccién "Términos
clave" de la Politica de Privacidad, como forma de acomodar la Politica de Privacidad a las
necesidades de los distintos tipos de usuarios del servicio on-line de Google Inc. Esta
"informacién adicional”, como los "Términos clave", es opcional pero esta siempre disponible para
aquellos usuarios que la necesitan.

La AEPD no cuestiona el uso de la informacion por capas, recomendable y pertinente en
muchos casos, pero eso no significa que se utilice para confundir al usuario mediante la
diseminacién de la informacién en multitud de capas. Esta forma de materializar la informacién
gue se ofrece a los usuarios debe emplearse para hacerla mas precisa y facilitar su comprension,
exponiéndola en todo caso de forma visible y en el momento en que resulte necesaria, mediante
enlaces facilmente accesibles cuyos objetos se correspondan claramente con la politica de
privacidad.

Google no presenta la informacion gradualmente, de modo que el usuario pueda acceder
a la misma cuando activa el servicio de que se trate, y emplea multitud de enlaces no
reconocibles.

De todo ello se deriva que la politica de privacidad es inaccesible para cualquier usuario,
con independencia de su cualificacion, que Google recoge datos personales de forma
indiscriminada, incluso para posibles finalidades que aun no ha previsto, y ello supone entender
vulnerado el derecho a la proteccion de datos de caricter personal, entendido como la
capacidad del afectado de decidir sobre el tratamiento.

Xl
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La normativa que regula el derecho fundamental a la proteccién de datos de caracter
personal exige al responsable del tratamiento cumplir el principio de proporcionalidad recogido
en el articulo 4.1 de la LOPD, cuyo tenor literal dispone que “Los datos de caracter personal sélo
se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido’.

Este articulo 4 de la LOPD, con la denominacion “Calidad de datos”, es el primer
precepto del titulo Il dedicado a los “Principios de calidad de datos”, que derivan del derecho
fundamental a la proteccién de datos. El apartado 1 del articulo 4 de la LOPD comienza
estableciendo que los datos de caracter personal s6lo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, de acuerdo con una serie de criterios, que se resumen en
el principio de proporcionalidad.

Este articulo 4.1 de la LOPD consagra el principio de proporcionalidad en el tratamiento
de los datos de caracter personal y limitacion de los fines, que impide el tratamiento de aquellos
gue no sean necesarios 0 proporcionales a la finalidad que justifica el tratamiento, resultando
contrario a la LOPD el tratamiento de los datos excesivos. En consecuencia, el tratamiento del
dato ha de ser pertinente y no excesivo en relacion con el fin perseguido. Unicamente pueden
ser sometidos a tratamiento aquellos datos que sean estrictamente necesarios para la finalidad
perseguida. Por otra parte, el cumplimiento del principio de proporcionalidad no sélo debe
producirse en el ambito de la recogida de los datos, sino que ha de respetarse, asimismo, en el
posterior tratamiento que se realice de los mismos.

Este criterio, se encuentra recogido también en el articulo 6 de la Directiva 95/46/CE vy
aparece reflejado en el Convenio 108, del Consejo de Europa, de 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal, cuyo articulo 5.c) indica que "los datos de caracter personal que sean objeto de un
tratamiento automatizado... seran adecuados, pertinentes y no excesivos en relacién con las
finalidades para las cuales se hayan registrado’.

Son los mismos principios recogidos en el Considerando 28 de la citada Directiva:
“(28)Considerando que todo tratamiento de datos personales debe efectuarse de forma licita y
leal con respecto al interesado; que debe referirse, en particular, a datos adecuados, pertinentes
y no excesivos en relacion con los objetivos perseguidos; que estos objetivos han de ser
explicitos y legitimos, y deben estar determinados en el momento de obtener los datos; que los
objetivos de los tratamientos posteriores a la obtencion no pueden ser incompatibles con los
objetivos originalmente especificados”.

En definitiva, el momento en el que han de determinarse las finalidades es el de la
recogida de los datos, cualquier tipo de recogida, careciendo de validez la recogida de datos con
finalidades que no hayan sido fijadas o determinadas de modo preciso, o0 tan vagas o0 genéricas
gue admitiera cualquier propdsito. Se trata de que el particular pueda identificar las finalidades
de forma clara y precisa, sin que le genere ninguna duda o dificultad para su compresion.

Ademas, la determinacién de las finalidades es necesaria para valorar si el tratamiento
del dato personal es “pertinente” al fin perseguido e implica que no deberan recabarse datos
personales que no sean necesarios para el propdsito al que seran destinados.

En la Politica de Privacidad de Google, la finalidad con la que se recaban datos

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE &2
PROTECCION
DE DATOS 97/139

e
e

personales se declara en varios apartados:

. En el parrafo introductorio:

Cuando compartes datos con nosotros (por ejemplo, al crear una cuenta de Google), podemos
mejorar alin mas esos servicios para mostrarte resultados de busqueda y anuncios mas
relevantes y ayudarte a ponerte en contacto con otros usuarios o compartir de forma mas rapida
y sencilla.

. En el primer parrafo del titulo "Datos recogidos por Google":

La recogida de datos se realiza para mejorar el servicio que ofrecemos a todos nuestros
usuarios (desde aspectos basicos como deducir el idioma que hablan hasta aspectos mas
complejos como determinar qué anuncios les puedan resultar mas Gtiles o qué usuarios son mas
importantes para ellos en la Web).

Para aprovechar al maximo las funciones de compartir que te ofrecemos, es posible que también
te pidamos...

. En el primer péarrafo del titulo "Cémo utilizamos los datos recogidos”, se amplia el uso que se
va a dar a dichos datos:

Los datos que recogemos a través de todos nuestros servicios se utilizan para prestar,
mantener, proteger y mejorar dichos servicios, desarrollar nuevos servicios y velar por la
proteccion de Google y de nuestros usuarios. También utilizamos estos datos para ofrecerte
contenido personalizado como, por ejemplo, resultados de busqueda y anuncios mas relevantes.
. En los pérrafos siguientes se concretan casos especificos de procesamiento para determinadas
categorias de datos:

Podremos usar el nombre que proporciones para tu perfil de Google en todos aquellos servicios
para cuya utilizacion sea necesario disponer de una cuenta de Google.

Asimismo, podremaos sustituir los nombres que hayas asociado con anterioridad a tu cuenta de
Google de modo que se te identifique de forma coherente en todos nuestros servicios.

Si te pones en contacto con Google, es posible que guardemos un registro de tu comunicacion
para poder resolver mas facilmente cualquier incidencia que se haya producido.

Si otros usuarios ya tienen tu direccion de correo electronico o los datos que sirvan para
identificarte, podremos mostrarles los datos de tu perfil publico de Google, como, por ejemplo, tu
nombre y fotografia.

Podremos utilizar tu direccion de correo electrénico para enviarte informacién acerca de nuestros
servicios, incluyendo informaciéon sobre préximos cambios o mejoras.

Utilizaremos los datos recogidos a través de las cookies y otras tecnologias como, por ejemplo,
los contadores de visitas, para mejorar la experiencia del usuario y la calidad general de nuestros
servicios.

Podemos combinar la informacion personal de un servicio con la informacién de otros servicios
de Google, incluida la informacién personal, para que puedas compartir contenidos con usuarios
gue conozcas mas facilmente, entre otros uso.

En resumen, en la NPPG se declara que los datos se usaran por Google para
proporcionar, mantener y mejorar los servicios, desarrollar otros nuevos, para la proteccién de
los servicios, de la entidad y de los usuarios, para ofrecer contenido y publicidad personalizada.
No se especifica si dichos fines corresponden exclusivamente al producto que estd empleando el
usuario.

La Audiencia Nacional, en numerosas sentencias ha tratado la cuestion relativa a las
finalidades legitimas y determinadas. En Sentencia de 27/04/2006 analiza la expresion
«comunicarles actividades culturales, formativas, deportivas y de ocio», que considera
excesivamente genérica. Argumenta que el hecho de que “se haga mencion en la citada clausula
de 'promociones comerciales” no permite entender incluida cualquier clase de promocién
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comercial, sino que es necesario vincular el término "comercial” con el resto de finalidades del
club y con las actividades generales de aquél y del publico destinatario. No es posible considerar
legitimo que dicha clausula incluya y autorice cualquier clase de promocion comercial en relacion
a productos que pueden ser, incluso, contrarios a los intereses del publico infantil y juvenil”.

La misma Audiencia Nacional, en Sentencia de 18/05/2007, sefal6 lo siguiente:
“Consideramos, como asimismo estima la resolucién impugnada, que dados los poco concretos
términos de dicha leyenda, no es posible entender que exista informacion sobre las finalidades
determinadas y explicitas, ya que requiere, genéricamente, el consentimiento para el tratamiento
de los datos para remitirles informacion y ofertas sobre productos y servicios, adecuar éstos a
sus intereses, necesidades y perfiles particulares...”.

El Grupo de Trabajo del Articulo 29 emitié un Dictamen sobre cuestiones de proteccion
de datos en relacion con buscadores, de fecha 04/04/2008, en el que se analiza la cuestion de
los fines y motivos para los que se tratan los datos y se pronuncia sobre algunos en concreto,
similares a los manifestados por Google. En este Dictamen se indica lo siguiente:

“En general, los proveedores de servicios de busqueda no proporcionan una vision general
exhaustiva de las distintas finalidades determinadas, explicitas y legitimas para los que tratan
datos personales. En primer lugar, algunas finalidades como “mejorar el servicio” u “ofrecer
publicidad personalizada” se definen con demasiada amplitud para ofrecer un marco apropiado
para juzgar la legitimidad de la finalidad”.

“Mejora del servicio

Algunos proveedores de servicios de busqueda almacenan el contenido de las busquedas de los
usuarios en logs. Dicha informaciéon es una herramienta importante para los proveedores de
servicios de buUsqueda, pues les permite mejorar sus servicios analizando el tipo de busquedas
gue realizan las personas, la forma de la que eligen mejorar dichas busquedas y los resultados
de las busquedas que decidieron seguir. Sin embargo, el Grupo de Trabajo del Articulo 29 opina
gue las busquedas no necesitan ser atribuibles a personas identificadas para poder utilizarse
para mejorar los servicios de busqueda.

Con el fin de establecer una correlacion con las acciones de un usuario individual (y, de este
modo, descubrir, por ejemplo, si las sugerencias efectuadas por el buscador resultan utiles), s6lo
es necesario distinguir las acciones de un usuario durante una Unica busqueda de las de otro; no
es necesario poder identificar a dichos usuarios. Por ejemplo, un buscador puede querer saber
que el Usuario X buscé “Woodhouse” y posteriormente decidié pinchar también en los resultados
para la variacion de ortografia sugerida “Wodehouse”, pero no necesita saber quién es el
Usuario X. Por lo tanto, la mejora del servicio no puede considerarse un motivo legitimo para
almacenar datos que no se han hecho anénimos.

Seguridad del sistema

Los buscadores pueden considerar la necesidad de mantener la seguridad de su sistema como
un interés legitimo y unos motivos adecuados para efectuar un tratamiento de datos personales.
Sin embargo, cualquier dato personal almacenado con fines de seguridad debe estar sujeto a
una limitacion estricta de la finalidad. Por lo tanto, los datos almacenados con fines de seguridad
no pueden utilizarse para optimizar un servicio, por ejemplo. Los proveedores de servicios de
bdsqueda argumentan que los registros de los servidores deben almacenarse durante un
periodo razonable (el nimero de meses difiere de un buscador a otro) para permitirles detectar
patrones de comportamientos de usuarios y, de este modo, identificar e impedir ataques de
denegacion de servicio y otras amenazas para la seguridad. Todos los proveedores deben poder
justificar exhaustivamente el periodo de retencion que adopten con este fin, el cual dependera de
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la necesidad de tratar estos datos.

Prevencion de fraudes

Los buscadores también pueden tener un interés legitimo en detectar e impedir fraudes como “el
fraude del clic”, pero al igual que ocurre con los fines de seguridad, la cantidad de datos
personales almacenados y objeto de tratamiento, asi como la longitud del periodo durante el que
éstos se conservan con este fin dependeran de si los datos son realmente necesarios para
detectar e impedir fraudes.

Contabilidad

Los requisitos de contabilidad no pueden justificar el registro sistematico de datos de busqueda
normales, en los que el usuario no hizo clic en un enlace patrocinado. El Grupo de Trabajo
también tiene serias dudas (basandose en la informacion recibida de los proveedores de
servicios de busqueda al responder al cuestionario) de que los datos personales de los usuarios
de los buscadores sean realmente esenciales para fines contables. Para una evaluacion
concluyente se necesitara una investigacion ulterior. En cualquier caso, el Grupo de Trabajo pide
a los proveedores de servicios de busqueda que desarrollen mecanismos de contabilidad mas
respetuosos con la privacidad, por ejemplo, utilizando datos an6nimos.

Publicidad personalizada

Los proveedores de servicios de busqueda que deseen ofrecer publicidad personalizada para
aumentar sus ingresos pueden encontrar un motivo para el tratamiento legitimo de algunos datos
personales en el articulo 7 (a) de la Directiva (consentimiento) o en el articulo 7 (b) de la misma
(ejecucién de un contrato), pero es dificil encontrar un motivo legitimo para esta practica para
usuarios que no se hayan registrado especificamente basandose en informacién especifica
sobre la finalidad del tratamiento. El Grupo de Trabajo prefiere claramente los datos anénimos”.

“Tratamiento ulterior con fines distintos

...Asimismo, los proveedores de servicios de busqueda no pueden defender que su obijetivo al
recabar datos personales es el desarrollo de nuevos servicios cuya naturaleza todavia no se ha
decidido. La legalidad exige que los interesados conozcan el grado de intromision en su
intimidad en el momento en el que se obtienen sus datos. Esto no sera posible a no ser que se
definan las finalidades de forma mas precisa”.

De conformidad con lo expuesto, La Politica de Privacidad de GOOGLE es
indeterminada, considerando las expresiones genéricas y poco claras que utiliza, asi como la
multitud de enlaces que han de manejarse para conocerla en su totalidad. Hace referencia a una
serie de finalidades caracterizadas por su imprecision y no especifica los servicios y datos
personales que se asocian a dichas finalidades.

Por su indefinicion, no permite al usuario conocer en la forma precisa que resulta exigible
el fundamento que justifica la recogida de sus datos personales, con caracter general, y, menos
aun, la utilizacion que se hara de los mismos, no se especifica si corresponden exclusivamente
al producto que esta empleando el usuario, qué otros servicios concretos requieren la utilizacién
de sus datos y qué finalidades especificas justifican esta utilizacion por un servicio que el usuario
no estd empleando o que se creara en el futuro.

No establece restriccion alguna sobre los datos que se someten a tratamiento en relacion
con las finalidades expresadas, por lo que el usuario, segun la exposicion que realiza Google, y
considerando los términos empleados (“podremos”, etc.), ha de entender que sus datos se
utilizaran para todos estos fines, que son muy generales, a pesar de la diversa naturaleza de los
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datos recogidos. Incluso, al referirse a los fines lo hace de forma imprecisa con términos como
“posible”.

Tampoco el usuario es consciente del alcance del término “servicio” y, tal como se
expresa la Politica de Privacidad, espera que se refiera al que utiliza 'y segun las expectativas
gue resultan razonables en cada caso, especialmente en usuarios no autenticados.

En relacion con este principio de determinacién de los fines, Google advierte que siempre
recoge y trata datos como parte de las distintas funcionalidades del servicio, y lo hace para la
Unica, determinada y legitima finalidad de prestar su servicio on-line a los usuarios. En este
contexto, no cabe preguntarse, como hace la Agencia, por los "productos” que usan los datos o
con qué finalidad determinada.

Esta mencién adolece de todos los defectos expresados en cuanto a la determinacion de las
finalidades, y no puede englobar la multitud de propdsitos declarados ni fundamentar las numerosas
operaciones de tratamiento gque lleva a cabo. Ademas, es contraria a la informacién que se muestra
al usuario por parte de Google, que nunca se presenta como una unidad sino como una multitud de
productos y servicios separados, y asi lo percibe el usuario.

Google ha alegado que el caracter "determinado" de la informacién sobre la finalidad del
tratamiento debe ponderarse con la necesidad de proporcionar informacién clara y (til, y resalta
la opinion del GT29 segun la cual "El hecho de que la informacién deba ser precisa no significa
gue especificaciones mas extensas y detalladas sean siempre necesarias o dtiles”. Sin embargo,
en este caso, las deficiencias planteadas en relacion con la limitacion de la finalidad no van dirigidas a
exigir una informacion mas extensa, sino mas clara y precisa.

Asimismo, Google ha manifestado que la Politica de Privacidad ha adoptado un lenguaje,
estilo y nivel de detalle apropiado para comunicarse con la amplia base de usuarios a la que se
dirige, valorando el contexto.

La diversidad y volumen de usuarios de los productos y servicios de Google no puede
presentarse como justificacion de una informacién vaga o ambigua, sino que representa una
exigencia aun mayor de aportar una informacion clara y precisa, que se presente de forma
sistematica y visible, para que pueda ser comprendida por todos, considerando el entendimiento
comun y las expectativas razonables de los titulares de los datos

Por otra parte, la delimitacion de la naturaleza de la informacién que se recaba y que sera
tratados en relacion con una finalidad especifica contribuye a la delimitacion y comprension de los
fines y, ademds, es necesarias para valorar la proporcionalidad de la recogida de dicha
informacion y para poder evaluar la compatibilidad de cualquier tratamiento de datos posterior
sobre una base cierta.

Google no considera la anterior fundamentacion en sus alegaciones a la propuesta de
resolucién, en las que declara aplicables “frente a lo esgrimido” y plenamente vigentes sus
alegaciones al Acuerdo de Inicio del procedimiento, que habian sido suficientemente
respondidas, y no rebate el principio de proporcionalidad en el tratamiento de los datos de
caracter personal.

Manifiesta que deja clara la finalidad en la Politica de Privacidad cuando se refiere a la
utilizacion de los datos personales para la prestacion del servicio, a pesar de que esta forma de
definir la finalidad ya es indeterminada. Google no acota las finalidades para las que seran
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tratados los datos personales de los usuarios, lo que permitiria que las mismas se respetasen
excluyendo otros usos.

En definitiva, los hechos expuestos son constitutivos de una infraccion del articulo 4,
apartado 1, de la LOPD, tipificada como grave en el articulo 44.3.c) de dicha norma.

Xl

El articulo 4.1 de la LOPD debe ponerse en correlacién con lo previsto en el apartado 2
del mismo articulo 4, segun el cual: “Los datos de caracter personal objeto de tratamiento no
podran usarse para finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos”. Las finalidades a las que alude este apartado 2 han de ligarse o
conectarse siempre con el principio de proporcionalidad o limitacion en la recogida de datos.

El responsable del tratamiento ha de tener en cuenta que debe existir una relacién entre
la finalidad perseguida y el modo en el que se tratan los datos, a fin de garantizar el
cumplimiento de los principios de proporcionalidad y finalidad previstos por los apartados 1y 2
del mencionado articulo 4 de la LOPD, de modo que el impacto en los derechos de los afectados
sea el minimo posible. En definitiva, los datos no pueden ser tratados para fines distintos a los
gue motivaron su recogida, pues esto supondria un nuevo uso que requiere el consentimiento
del interesado.

La aplicacion de los datos a la finalidad para la que fueron recabados constituye un
principio fundamental en materia de proteccién de datos y cada vez despliega mayor relevancia.
La conexion entre recogida-tratamiento de datos y finalidad es un elemento fundamental del
derecho a la proteccién de datos. Los apartados 1 y 2 del precepto reflejan, segin la SAN,
Seccion 1.2, dé 8 de marzo de 2002 “una sutil distincion entre finalidad de la recogida y finalidad del
tratamiento, pues la recogida so6lo puede hacerse con fines determinados, explicitos y legitimos, vy el
tratamiento posterior no puede hacerse de manera incompatible, con dichos fines”.

La STC 254/1993 declaré en relacion con el articulo 18.4 CE, que la garantia de la intimi-
dad, latu sensu, adopta hoy un entendimiento positivo que se traduce en un derecho de control
sobre los datos relativos a la propia persona. La llamada libertad informatica es asi derecho a
controlar el uso de los mismos datos insertos en un programa informético (habeas data) y
comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos
personales sean utilizados para fines distintos de aquel legitimo que justificd su obtencion.

En la Politica de Privacidad, en el apartado "Como utilizamos los datos recogidos”,
GOOGLE admite la posibilidad de utilizar los datos recabados de los usuarios de forma ilimitada
entre todos sus servicios. Se declaran las siguientes combinaciones de datos entre distintos
productos de GOOGLE:

. Podremos usar el nombre que proporciones para tu perfil de Google en todos aquellos servicios
para cuya utilizacion sea necesario disponer de una cuenta de Google.

. Asimismo, podremos sustituir los nombres que hayas asociado con anterioridad a tu cuenta de
Google de modo que se te identifique de forma coherente en todos nuestros servicios.

.Si otros usuarios ya tienen tu direccion de correo electrénico o los datos que sirvan para
identificarte, podremos mostrarles los datos de tu perfil pablico de Google, como, por ejemplo, tu
nombre y fotografia.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION HiiE$

DE DATOS 102/139

ot i

-

Podremos utilizar tu direccion de correo electronico para enviarte informacién acerca de
nuestros servicios, incluyendo informacién sobre préoximos cambios 0 mejoras.
. Podemos combinar la informacién personal de un servicio con la informacién de otros servicios
de Google, incluida la informacion personal, para que puedas compartir contenido con usuarios
gue conozcas mas facilmente, entre otros usos.
. No combinaremos los datos de las cookies de DoubleClick con datos de caracter personal,
salvo que prestes tu consentimiento a tal efecto.

En sus respuestas, Google indica que potencialmente puede combinar todos los datos
recabados sobre los usuarios de sus servicios. En la respuesta de Google a la pregunta 29 del
cuestionario de la CNIL, Google declara que "si un usuario inicia una sesién en su cuenta,
Google puede combinar la informacién que un usuario proporciona en un servicio con la
informacion de otros servicios. En resumen, nosotros tratamos al usuario como un Unico usuario
a lo largo de todos los productos de Google para mejorar la experiencia del usuario”. Si un
usuario que ha iniciado una sesién en cualquier producto de Google accede seguidamente a otro
producto, automaticamente Google remite la informacion del usuario a este nuevo producto,
iniciando la sesi6n automaticamente y sin pedir confirmacion al usuario.

Sin embargo, esta combinaciéon de datos personales entre los diferentes servicios de
Google, planteada por esta entidad con caracter ilimitado, o casi ilimitado, y que supone agregar
todos los datos recabados a través de los servicios que utiliza el usuario para disponer de un
perfil nico relativo al mismo, no se limita a los usuario autenticados.

Para ello, Google se sirve de diferentes herramientas, principalmente de las cookies, que
permiten realizar el seguimiento y almacenamiento de la actividad de un mismo usuario.

Los distintos productos de Google comparten entre si las mismas cookies, en vez de
tener una cookie (0 conjunto de cookies) diferenciada por producto. Por ejemplo, la cookie que
se utiliza para almacenar las preferencias e informacién de publicidad personalizada, PREF
asociada al dominio google.com, es compartida por los productos News, Maps, Picasa y
Blogger, entre otros. Ademas, alguna de las cookies especificas de producto, como la cookie
PREF asociada al dominio .youtube.com, es compartida con productos que no tienen que ver
con Youtube, como puede ser Gmail (en ambos casos cuando el usuario no esta autenticado).

De esta forma, la informacion generada por la actividad del usuario en el uso de distintos
productos se comparte con otros productos a través de los datos almacenados en los servidores
de Google y asociados al usuario a través del numero Unico de la cookie, incluso cuando el
usuario accede a paginas que no son de Google pero tienen incrustados servicios de Google,
como el Traductor de Sitios Web o el Botén +1, y aunque no haga uso de dichos servicios
(usuario en rol pasivo).

Ademas, aunque algunos productos no compartan cookies, como el caso de Picasa, la
informacion almacenada en los servidores permite realizar una asociacion indirecta.

Asimismo, aunque se utilice una configuracion en el navegador que impida la instalacion
de cookies, las cookies se almacenan de forma temporal en el propio navegador y se
retransmiten en las peticiones a los nuevos productos, enlazando la actividad del usuario a
través de los productos de Google.

Las cookies de Google Analytics pueden ser compartidas entre distintos dominios, incluso

entre distintos marcos de una misma pagina, empleando la técnica pixel tags. Cuando el usuario
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accede a una pagina en Internet de un dominio determinado, se envia informacion relacionada
con el usuario o el dispositivo a otro dominio distinto al de la pagina web accedida, y sin que
dicho usuario tenga conocimiento de ello. Las cookies se instalan en el dispositivo como parte de
la pagina web del editor que ha contratado el servicio Analytics y en el dominio del editor, pero la
informacion recogida por las cookies se trata por Google directamente, aunque luego la ponga a
disposicién del editor de la pagina web. El pixel tag es una imagen de tamafio minimo que se
aloja en los servidores de Google y le permite acceder a informaciéon almacenada en el
dispositivo del usuario que no pertenece a su dominio. También permite acceder a informacion
adicional relativa a la navegacion del usuario y que no tiene relacién con dichas cookies. La
informacion adicional que se transmite a Google es, por ejemplo, informacion sobre el
navegador, sistema operativo, idioma seleccionado, fecha y hora, aparte de la direccion IP
implicita en la propia llamada.

La combinacion de datos se lleva a cabo independientemente del rol empleado por el
usuario, ya sea autenticado, no autenticado o “pasivo”, debido a que Google dispone de varios
pardmetros que pueden identificar al usuario, como son: la cuenta del usuario, identificadores
univocos de cookies, direcciones IP, identificadores de dispositivo, perfiles de actividad en la
web e incluso informacién geogréfica. En usuarios que tienen una cuenta en Google, al menos la
informacion relativa a cookies, IP, localizacion geografica, etc., se puede asociar a su hombre y
resto de informacién personal, una vez que se autentica.

Esta posibilidad se reconoce por Google en las respuestas al cuestionario de la CNIL:

. En la respuesta a la pregunta 29, Google manifiesta “Nosotros podriamos combinar informacion
de usuarios no autenticados con identificadores anénimos almacenados en cookies para mejorar
servicios y por sequridad y propdsitos asociados’.

. En los mismos términos se expresa en la respuesta a la pregunta 41. En ella Google manifiesta
gue, aunque generalmente no lleva a cabo la combinacion de datos de un usuario que utiliza los
servicios con rol autenticado (iniciando sesién) y otras veces con no autenticado, existen
excepciones para casos de "seguridad y propositos relacionados".

. En relacién al cruce de datos entre distintas cuentas de usuarios, se declara en la respuesta a
la pregunta 40 que “si en una misma sesion del navegador se inician sesiones en multiples
cuentas, debido a la naturaleza técnica de las cookies, la asociacion puede almacenarse en el
navegador, enviada a los servidores de Google y retenida temporalmente”, y que esta
correlacion se realiza “por motivos de seguridad y propdsitos de prevencion de abuso”. Ello es
posible porque en los servidores de Google existe informacién comdn y singular, como los
identificadores de cookies, direcciones IP, etc., que permitiria el cruce de los datos entre dichas
cuentas. Ademas, los Servicios de Inspeccidbn comprobaron que Google lleva un control del
ndamero de cuentas que se abren desde un mismo dispositivo y puede identificar, por un
procedimiento que no son las cookies, ni la direccion IP, ni el nimero de teléfono, que desde un
mismo ordenador se estan intentando crear nuevos usuarios.

La combinacion de datos se declara, igualmente, en relaciéon con diversos productos de
Google:

. En la pagina “Informacion sobre privacidad de Google Chrome”, en el apartado “Configuracion
regional de busqueda de Google”, se indica que las cookies del dominio google.com asociadas a
las preferencias de cualquier otro producto de Google, posiblemente asociadas a un usuario
identificado, si se inicia el programa Chrome se remitiran a Google. Incluso si no se accede a
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ninguna pagina en Internet, y si se accede a Internet, aunque se accedan a paginas que no
tengan relacion alguna con Google.

De forma adicional, en la pagina “Informacion sobre privacidad de Google Chrome”, en el
apartado “predicciones del omnibox”, que es donde el usuario introduce los términos de
busqueda, Google manifiesta: “...junto con la solicitud, también se envian la direcciéon IP y
algunas cookies al motor de busqueda predeterminado’.

. El historial web, que se activa automaticamente cuando el usuario crea una cuenta de Google
para registrar las paginas de Internet a las que accede, contiene “informacién relativa a las
blusquedas realizadas por el usuario en Google, los resultados que se muestran y las paginas
visitadas, por ejemplo, la URL” (pagina “Conceptos basicos: historial web de Google”), y ofrece
‘recomendaciones y resultados de busqueda mas relevantes en todos los productos y servicios
de Google en funcion de tu actividad en la Web, lo que permite ofrecerte una experiencia mas
personalizada en Google”. Supone que Google registrarda los términos introducidos en el
Buscador y utilizara esa informacién para personalizar los servicios que da al usuario, tanto en el
producto Buscador como en todos los demas productos de Google.

En la misma péagina “Conceptos basicos: historial web de Google”, Google manifiesta que
cuando el usuario actia como no autenticado también utiliza (“para personalizar tu experiencia”)
informacion de historial web recogido de otras fuentes (“datos de busquedas anteriores
asociados al navegador del usuario utilizando una cookies).

Asimismo, en la pagina “Preguntas frecuentes sobre la privacidad del historial web de
Google” se refiere un tratamiento adicional de estos datos recogidos en el historial de busqueda,
destinado a tareas de auditoria y a la mejora de la calidad de los servicios que ofrecemos a los
usuarios. Por ejemplo, auditorias del sistema de anuncios, averiguar cuales son las funciones
mas populares entre los usuarios, mejorar la calidad de los resultados de busqueda y combatir
ciertas vulnerabilidades.

. En relacion a la aplicacion de la NPPG a los datos recogidos por Google Analytics, en la
respuesta de Google a la pregunta 56 del cuestionario de la CNIL, Google manifesté que los
webmaster, clientes de Google, estan obligados a informar a los visitantes de la pagina
estableciendo sus propias politicas de privacidad. En relacion a la comunicacién de datos de
Google Analytics con terceros, la citada entidad respondié que es el cliente el que fija, a través
de la herramienta Data Sharing, qué datos compartira con los productos y servicios de Google.
También permite compartir datos de forma andnima con Google y otros productos “Esta opcion
proporciona informacién sobre Google Analytics para personalizar tanto los informes como la
comunicacion y ofrecer material informativo a su medida. Google elimina cualquier informacion
gue pueda identificar los sitios web fuente, combina los datos con otros cientos de sitios
anonimos que utilizan Google Analytics en sectores comparables y genera informes de
tendencias agrupadas. Los datos compartidos son totalmente anénimos y no pueden vincularse
con cuentas individuales”.

En cualquier caso, Google manifiesta de forma explicita que los datos recabados los
utilizara para la mejora de sus servicios, sin concretar el propésito de esa mejora.

. Google ofrece a través del producto Blogger/Blogspot la posibilidad, tanto a personas fisicas
como personas juridicas, de crear un blog y publicarlo en Internet. En este caso, Google incluye
las cookies de Google Analytics en el dispositivo del visitante al blog, que actda con rol de
usuario pasivo, y recogen informacion para remitirla a los servidores de la entidad, que la
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procesan y la dejan accesible al editor del blog.

Al acceder al blog del editor, en el dispositivo del visitante también se instalan y acceden las
cookies, PREF y NID en el dominio google.com. De esta forma se puede relacionar su actividad
en el blog con su actividad como usuario autenticado y/o no autenticado en los productos de
Google. El visitante no tiene indicacion en la pagina del blog que la misma recoge informacion
para Google sin que haya sido informado el editor del blog.

Con el producto Traductor de Sitios Web, Google pone a disposicion de los usuarios
(particulares y empresas), sin coste, la posibilidad de incluir una opcién en sus paginas web
personales o corporativas para la traduccion automatica de las mismas. Para ello, es necesario
tener una cuenta en Google y acceder a dicha herramienta.

Cuando se descarga la pagina a la que accede el usuario (en rol pasivo), incluso aunque
no haya hecho uso del botén Traductor. Google inserta en el dispositivo del usuario las cookies
PREF, NID, SID, SAPISID, APISID, SSID, HSID (la primera con una caducidad de 1 afio, la
segunda de 6 meses, y el resto con una caducidad de 10 afios), que se instalan en el dominio
.google.com, no en el dominio del editor/webmaster que incluy6 dicho servicio en su pagina web
y los datos recabados son administrados, accedidos o gestionados por Google. No se
proporciona informacion al editor/webmaster de que se instalardn dichas cookies en los
dispositivos de los visitantes a su pagina, ni sobre el propdsito de las mismas.

. Como ocurre con el producto Traductor de Sitios Web, Google pone a disposicion de los
usuarios (particulares y empresas), sin coste, la posibilidad de incluir en sus paginas web
personales o corporativas el botéon +1. En este caso, no es necesario tener una cuenta en
Google, ni darse de alta en ningun servicio.

Como ocurre en el caso anterior, aungque no utilice el botén +1, al usuario (en rol pasivo)
gue accede a una pagina web, se le descargan las cookies PREF, NID (la primera con una
caducidad de 2 afio, la segunda de 6 meses) y las cookies de Google Analytics, también en el
dominio de Google, no en el dominio del editor que ha incluido el boton +1. Los datos por el
servicio de Analytics son para uso exclusivo de Google.

En las paginas de configuracion del botén +1 no se sefiale en ningln momento que se van a
incluir cookies en los dispositivos de los usuarios que se van a descargar las paginas del editor.

Google puede conseguir informacion en sitios web de terceros relativa a los usuarios
autenticados en Google+, que tienen activada por defecto en su perfil la opcion “Utilizar mis
datos de contacto de Google para sugerir cuentas de otros sitios”, a la que se accede depués de
recorrer varias ventanas. Para obtener informacion sobre este servicio, se selecciona el enlace
“‘Mas informacién” en la ultima ventana que conduce a una pagina en idioma inglés que no
explica el significado o implicaciones de marcar dicha opcién, sino de las opciones anteriores. No
se ha encontrado en google.com ni en google.es explicacion oficial al propdsito de dicho botén.

. En la respuesta de Google a la pregunta 47 del cuestionario de la CNIL en relacion a Google
Apps, Google manifiesta “Para todas las ediciones excepto para la edicion gratuita, la
configuracion por defecto no permite a Google servir publicidad online al usuario final del cliente
[cliente es quien a contratado Google Apps], pero el cliente puede, si lo desea, habilitar la
publicidad”.

El Grupo de Trabajo del articulo 29, en su Dictamen 2/2010, sobre publicidad
comportamental en linea, se refiere a la correlacion de datos entre servicios como sigue:
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“El articulo 6 de la Directiva 95/46/CE sienta distintos principios que deben respetar los
responsables del tratamiento de datos. En este contexto, son de especial interés los siguientes:
El Grupo de Trabajo del articulo 29 es consciente de que los perfiles reunidos y utilizados en
publicidad comportamental podrian utilizarse para objetivos distintos de la publicidad.
Potencialmente podria utilizarse para desarrollar nuevos servicios de indole atn no definida.

No obstante, lo anterior esta condicionado al cumplimiento del articulo 6, apartado 1, letra b),
gue establece el principio de limitacion de objetivos. Este principio prohibe el tratamiento de
datos personales que no sean compatibles con los fines que hicieron legitima la recogida de
datos inicial. En otras palabras, la utilizacién segunda incompatible de la informacién recogida y
almacenada con fines de publicidad comportamental iria en contra del articulo 6, letra b), de la
Directiva 95/46/CE. Por ejemplo, si las redes de publicidad forman parte de un grupo de
empresas que proporciona servicios multiples, en principio la red de publicidad no puede usar los
datos recogidos para la publicidad comportamental en esos servicios distintos (a no ser que se
demuestren que los fines son compatibles). Por la misma razoén, las redes de publicidad no
pueden enriquecer con otra informacion la reunida a efectos de publicidad comportamental.

Si los proveedores de redes de publicidad desean utilizar la informacién reunida con fines de
publicidad comportamental para fines segundos e incompatibles, por ejemplo en otros servicios,
necesitan una nueva base juridica para ello con arreglo al articulo 7 de la Directiva 95/46/CE.
Por ello, deberan informar a los usuarios y, en la mayoria de los casos, obtener su
consentimiento con arreglo al articulo 7, letra a)”.

Google justifica esta combinacién de datos, asi como la utilizaciébn de los mismos para
servicios futuros, en base a un planteamiento que ya ha sido rechazado por esta Agencia, sefialando
nuevamente que tales tratamientos responden a la Unica finalidad de prestar su servicio on-line, de
modo que los datos recogidos en el contexto de una funcionalidad se utilizan para proporcionar otra
funcionalidad del mismo servicio; y, al igual que en el resto de sus alegaciones, se refiere en
exclusiva a los usuarios autenticados, sin hacer alusiéon alguna a la combinacién de datos
relativos a usuarios no autenticado y “pasivos”.

En relacion con la cuestion suscitada, interesa conocer las finalidades pretendidas por la
entidad, considerando la informacién proporcionada, para asi poder llevar a cabo la evaluacion de la
compatibilidad a la que Google se refiere en sus alegaciones, que ha de realizarse siempre caso a
caso, y sabiendo que corresponde a dicha entidad acreditar las finalidades. Esta evaluacion exige
considerar distintos factores, como la relacion entre las finalidades que justificaron la recogida de
datos y las sefaladas para el tratamiento posterior que supone la combinacién entre servicios, asi
como el contexto, ambas aludidas por Google, y cualquier otra circunstancia relevante.

La relacion entre las finalidades iniciales y el propésito del tratamiento posterior exige una
cierta similitud entre ambos. Y el contexto ha de analizarse a partir de las expectativas razonables
del usuario.

A este respecto, el Grupo de Trabajo del Articulo 29, en su Dictamen sobre cuestiones de
proteccion de datos en relacion con buscadores, indica lo siguiente:

“En general, los proveedores de servicios de busqueda no proporcionan una visiéon general
exhaustiva de las distintas finalidades determinadas, explicitas y legitimas para los que tratan
datos personales... En segundo lugar, dado que muchos proveedores de servicios de busqueda
mencionan muchas finalidades distintas para el tratamiento, no queda claro hasta qué punto se
vuelven a tratar los datos para otra finalidad incompatible con la finalidad para la que se
recogieron originariamente”.
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Y en el apartado “Tratamiento ulterior con fines distintos” afiade:

“Asimismo, los proveedores de servicios de blsqueda no pueden defender que su objetivo al
recabar datos personales es el desarrollo de nuevos servicios cuya naturaleza todavia no se ha
decidido. La legalidad exige que los interesados conozcan el grado de intromisiébn en su
intimidad en el momento en el que se obtienen sus datos. Esto no serd posible a no ser que se
definan las finalidades de forma mas precisa”.

En este caso, Google pretende dejar abierta la posibilidad de utilizar los datos personales
gue estime oportunos, en el momento que la propia entidad considere y con un propdsito que no
especifica. Esto implica, en la practica, que el usuario pierde el control de sus datos personales,
por cuanto Google llevara a cabo tratamientos de datos personales que el usuario no conoce y
sobre los que no puede decidir.

En relacion con el contexto, resulta evidente que el usuario que utiliza un servicio de
Google no espera que sus datos personales sean tratados sin restriccibn alguna para otros
servicios a los que no accede, menos adn en los casos en que como usuario en rol pasivo ni
siquiera conoce que Google esta recogiendo sus datos personales y que se someteran a dicho
tratamiento posterior, y que se esta enriqueciendo la informacién cada vez que pasa de un
servicio a otro. La combinacién de datos, tal como se plantea por Google, excede las
expectativas razonables del usuario, que no es consciente del caracter masivo y transversal del
tratamiento de sus datos. Google se sirve de una tecnologia que sobrepasa la capacidad del
usuario para tomar sus decisiones de control en relacién con el tratamiento de sus datos y que
exige una informacion exacta.

Sobre esta cuestion, la Audiencia Nacional, en Sentencia de 14/06/2002, declar6 lo
siguiente:

“La Sala entiende con la Agencia de Proteccion de Datos que la interpretacion del término
incompatibles debe realizarse de forma sistematica poniendo en relacién dicha expresion con el
principio de autodeterminacion que inspira la ley. Pues una interpretacion amplia del término
incompatibles sin tener en cuenta dicho principio lo vaciaria de contenido. Principio que implica
gue el afectado conozca o pueda conocer mediante el empleo de una diligencia razonable, que
los datos por él facilitados van a ser empleados en consonancia para los fines que los facilita”.

Ademas, Google no define suficientemente las operaciones de tratamiento en relacion
con los fines expresados ni el tratamiento posterior que supone la combinacion de datos.

Por otra parte, alega que la AEPD confunde el concepto "distinto" que se indica en el
acuerdo de apertura del procedimiento y el concepto "incompatible" que sefiala el articulo 4.2 de la
LOPD vy la Directiva 94/46/CE, modificado por el legislador con el propésito de permitir que los
datos personales inicialmente tratados para una finalidad pudieran ser utilizados después para
finalidades distintas, siempre y cuando no fueran incompatibles

Respecto de la interpretacion del término finalidades incompatibles, la Sentencia de la
Audiencia Nacional de 17/03/2004 sefal6: “Cuando el articulo 4.2 de la Ley Organica 15/1999 se
refiere a finalidad incompatible esta utilizando una expresion inspirada en el articulo 1.b) de la
Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995, pero la trasposicion
del término incompatibles resulta confusa y equivoca y como tal ha quedado plasmado en el
derecho espafiol. Baste sefalar que un dato de cardcter personal recabado para una
determinada finalidad puede ser indebidamente utilizado para otra actividad diferente que sin
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embargo no sea estrictamente incompatible con aquélla. Aplicando de forma literalista el articulo
4.2 de la Ley Orgénica, quedaria privado de sentido y vaciado de contenido y para evitar este
resultado indeseable esta Sala considera que lo que prohibe el precepto es que los datos de
caracter personal se utilicen para una finalidad distinta de aquella para la que han sido
recogidos”.

En la Sentencia de 11/02/2004, la Audiencia Nacional dice: “Conclusién igualmente
avalada por la interpretacion sistematica aludida, pues como sefialabamos en la citada sentencia
de febrero de 2002, "semejante prescripcion no puede ser entendida sino como un enunciado de
caracter general, gue no puede prevalecer sobre la regulacién especifica de una materia" citando
al efecto el articulo 6 de la citada Ley, y afiadiendo que la interpretacion de dicho articulo 6.2, a
sensu contrario, impone "que cuando los datos se usen con otra finalidad distinta se precisara el
consentimiento del afectado". Y no parece que el articulo 4.2, venga a efectuar una ampliacion
sobre la posibilidad de utilizacién de los datos, porque ello supondria dejar sin contenido el
articulo 6.2, cuya redaccién en este punto es igual a su homoénimo de la Ley 5/1992”.

En todo caso, la combinacién de datos personales con el alcance expresado supone una
utilizacién de los mismos para una finalidad incompatible con la que determind su recogida,
siguiendo el criterio del Grupo de Trabajo del articulo 29, que evalla la compatibilidad a partir del
criterio de las expectativas razonables del interesado. La combinacién de datos entre servicios y
productos de Google, tanto por la forma como por el fondo supera las expectativas razonables
de cualquier categoria de usuario y, por tanto, no tiene cabida en el articulo 4.2 de la LOPD.

Nuevamente Google, en relacion con lo expuesto, que ya constaba con igual detalle en la
propuesta de resolucion, se remite a las alegaciones manifestadas frente al acuerdo de inicio del
procedimiento y a manifestar que la Agencia no presenta prueba alguna.

En este caso, en definitiva, los hechos expuestos vulneran lo establecido en el articulo
4.2 de la LOPD y son constitutivos de una infraccion grave tipificada en el articulo 44.3.c) de
dicha norma.

X

El deber de informacion al afectado aparece regulado en el articulo 5 de la LOPD, cuyos
apartados 1 a 3, aplicables al supuesto de recogida de datos del propio afectado, establecen lo
siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, deberd designar, salvo
gue tales medios se utilicen con fines de transito, un representante en Espafia, sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable del tratamiento”.
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2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos,
en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan
o de las circunstancias en que se recaban”.

Asimismo, el articulo 10 de la Directiva 95/46/CE establece lo siguiente:
“Articulo 10. Informacion en caso de obtencién de datos recabados del propio interesado

Los Estados miembros dispondran que el responsable del tratamiento o su representante
deberan comunicar a la persona de quien se recaben los datos que le conciernan, por lo menos
la informacién que se enumera a continuacion, salvo si la persona ya hubiera sido informada de
ello:

a) la identidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos;

¢) cualquier otra informacion tal como:

- los destinatarios o las categorias de destinatarios de los datos,

- el caracter obligatorio 0 no de la respuesta y las consecuencias que tendria para la persona
interesada una negativa a responder,

- la existencia de derechos de acceso y rectificacion de los datos que la conciernen, en la
medida en que, habida cuenta de las circunstancias especificas en que se obtengan los datos,
dicha informacién suplementaria resulte necesaria para garantizar un tratamiento de datos leal
respecto del interesado”.

De acuerdo con lo establecido en los articulos citados, el responsable del tratamiento o
del fichero debe informar sobre los extremos establecidos en los mismos. La informacion debe
suministrarse a los afectados previamente a la recogida de sus datos personales, y debera ser
expresa, precisa e inequivoca, en clara correspondencia con la informacion clara y precisa
exigida en los fundamentos de derecho anteriores en relacién con la determinacion de las
finalidades.

En la Politica de Privacidad no se informa sobre la existencia de ficheros en los que se
registren datos de caracter personal, a pesar de las evidencias obtenidas durante las
actuaciones de inspeccion sobre la existencia de mas de un fichero:

. En primer lugar ha de existir un fichero de cuentas de usuario con detalle sobre el nombre,
sexo, teléfono, cuentas de correo alternativas, direcciones IP, busquedas, historial web, términos
parciales. Para usuarios del navegador web de Google Chrome, ademas de informacién de los
marcadores del navegador, el historial de navegacién y sus opciones, se almacenara
informacion de los formularios de terceras paginas, no pertenecientes a Google, a los que se ha
accedido, y el tipo de datos que empleo el usuario procedentes de su perfil para rellenar dicho
formulario.

. Asimismo, ha de existir un fichero con datos de carécter personal autentificando las cuentas de
usuario que contenga documentacion relativa a la historia del usuario en Internet. A este
respecto, en la Politica de Nombres de Google+, que se aplica a todas las cuentas de usuarios
de Google, en el tercer parrafo del apartado "Utiliza tu nombre y apellidos reales" se indica: “Si
cuestionamos el nombre que quieres utilizar, te solicitaremos que envies una prueba para
demostrar que se trata de una identidad establecida con una cantidad de seguidores
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significativa. Para ello, puedes proporcionar enlaces a otros sitios de redes sociales, articulos de
noticias o documentos oficiales en los que se refieran a ti con ese nombre”.

. En la pagina de Términos Clave, en el apartado "Registro de servidor" Google manifiesta la
existencia del fichero con el registro de accesos a la pagina del producto Buscador Google:

“.. nuestros servidores registran de forma automatica las solicitudes de paginas que se realizan
cuando se visitan nuestros sitios. Estos «registros de servidor» incluyen la solicitud web, la
direccién IP, el tipo de navegador, el idioma del navegador, la fecha y la hora de la solicitud, y
una o varias cookies que identifican de forma exclusiva al navegador del usuario”.

. Existe una pagina de Google “Informar de suplantacién de identidad” en la que se ofrece la
posibilidad de denunciar una suplantacién de identidad y que reclama la informacioén relativa a
direccion de correo electronico, nombre, URL del perfil de Google al que se refiere el informe,
informacion adicional (datos concretos), documento de identidad con fotografia. Por lo tanto,
deberia existir un fichero de reclamaciones relativas a suplantacion de identidad que almacene
documentos de identidad.

. Existe también un registro de acceso a sitios considerados por Google como sospechosos,
asociados a la IP y las cookies del usuario, como declara Google en la pagina “Informacién
sobre privacidad de Google Chrome”, en el apartado “Protecciéon contra phishing y software
malicioso”.

. Como se ha descrito a lo largo de este informe, han de existir ficheros con datos de los
usuarios asociados a las cookies de Google.

Por otra parte, en el Registro General de Protecciéon de Datos, a nombre de Google
Spain, Google Inc. o Google Ireland y en relacién a los productos de Google, figuran o han
figurado inscritos los ficheros que se indican a continuacion, que no se mencionan en la
informacion proporcionada por Google:

. A nombre de Google Inc. esta registrado el fichero “Google Street view”.

. A nombre de Google Spain estuvieron registrados los siguientes ficheros:
. El fichero “Clientes y contactos comerciales” con la finalidad de “Gestion integral de las
relaciones con los clientes y contactos comerciales de la entidad” suprimido el 20/05/2011
. El fichero “Ordenes de insercion” con la finalidad de “Gestién de incidencias relacionadas
con los contratos de Google Inc” (y su versién en papel) suprimido el 20/07/2012

. A nombre de Google Ireland Limited estan inscritos:
. El fichero “Ordenes de Insercién” con la finalidad “Gestion de incidencias relacionas con los
contratos de Google Ireland” y su version en papel.
. El fichero “Propuestas Premium AdWords” con la finalidad “El envio de propuestas de
servicios profesionales por parte de la empresa”
. El fichero “Prospecciones comerciales” con la finalidad “Realizar acciones de marketing
para captacién de nuevos clientes para Google”

No existen ficheros inscritos a nombre de Google Spain, Google Inc o Google Ireland en
el registro de ficheros de la Autoridad Irlandesa de Proteccion de Datos en relacion a los
productos de Google.

En sus alegaciones, Google sefiala que la Politica de Privacidad informa sobre la
existencia de un tratamiento de datos. Sin embargo, aunque se hace referencia implicita a una
serie de tratamientos realizados en los productos y servicios ofertados, Google no concreta de
forma explicita ninguno de ellos.

En cuanto a la finalidad, la referencias que contiene la Politica de Privacidad, segun ha

guedado descrito en los fundamentos anteriores, se realizan mediante términos inconcretos de
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los que no cabe deducir, sin duda o equivocacion, la finalidad para la cual van a ser tratados los
datos, lo que impide que el interesado pueda conocer, como sefala el Tribunal Constitucional, “a
qué uso lo esta destinando y, por otro lado, el poder oponerse a esa posesion y usos”. Esta falta
de precision sobre los fines, por otra parte, convierte en ineficaz la informacién facilitada sobre
los tratamientos de datos que se pretenden e impide al usuario conocer el uso al que se destinan
sus datos personales.

En la mayoria de los productos que le pertenecen, Google se identifica claramente al
responsable con el logo en la pagina inicial del mismo, pero no se indica su direccién. Asimismo,
ni la Politica de Privacidad ni ningln otro documento disponible hace referencia a la existencia
de un representante ni a la posibilidad de ponerse en contacto con él. Google Spain, a pesar de
ser un establecimiento de Google en Espafia, ho aparece en ninguna de las paginas de la
Politica de Privacidad.

En cuanto a la informacién relativa al representante en Espafia, Google reitera que no se
encuentra sujeta a la jurisdiccién de la LOPD, no teniendo obligacién de designar representante
en Espafia, pero esta cuestion ya ha sido contestada anteriormente.

Tampoco Google informa de modo expreso, preciso e inequivoco, sobre el caracter
obligatorio o facultativo de la respuesta del usuario a las preguntas que le sean planteadas, o de
las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

En relacién con esta cuestion, Google se refiere nuevamente a los usuarios autenticados en
exclusiva, sefialando que dicha informacion se facilita a los mismos durante el proceso de creacién
de la Cuenta de Google, durante el cual se sefialan los campos obligatorios ("No puedes dejar este
campo en blanco") y resultan obvias las consecuencias de la obtencion de los datos o de la negativa
a suministrarlos, son evidentes para el usuario (no poder obtener dicha cuenta para el servicio on-
line de Google). Sin embargo, la mayoria de los datos que recaba Google no se obtienen
mediante un formulario a través de Internet, sino mediante la utilizaciébn de sus servicios por
cualquier tipo de usuario.

Las deficiencias apreciadas en la informacién que la Politica de Privacidad aporta sobre
el ejercicio de los derechos en materia de proteccion de datos personales se detallan en el
fundamento de derecho que analiza la infraccion tipificada en el articulo 44.3.e) de la LOPD.

En el presente caso, ademds, debera considerarse especialmente que se recogen y
tratan datos de caracter personal sin que los titulares de los mismos sean conscientes de que
Google esta accediendo a los mismos para registrarlos en sus sistemas de informacion, los
somete a tratamientos sobre los que el usuario no es informado y con finalidades no explicitas e
indeterminadas. El déficit de informacion es particularmente relevante en el caso de los usuarios
en rol pasivo.

A mayor abundamiento, ademas de incompleta, la informacién facilitada es imprecisa en
sus expresiones y en lugar de afirmar sugiere posibilidades, no se encuentra disponible en
idioma espafiol en su totalidad (parte en idioma inglés), y se declara que podra modificarse en
cualquier momento con algunas condiciones. No se ofrece de un modo sistematico y directo,
sino dispersa en mdultiples medios, y ello dificulta que el usuario la reciba completa y sin
esfuerzo.

El Grupo de Proteccién de Datos del articulo 29 se refiere a la forma en la que ha de

suministrarse la informacion en el Dictamen 15/2011, sobre la definicion del consentimiento:
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“...la informacién suministrada debe ser suficiente para garantizar que los individuos puedan
adoptar decisiones bien informadas sobre el tratamiento de sus datos personales. La necesidad
de que el consentimiento esté «informado» se traduce en dos requisitos adicionales. En primer
lugar, la manera de suministrar informacién debe garantizar el uso de un lenguaje adecuado que
permita al interesado entender lo que esta consintiendo y las finalidades. Hay que tener en
cuenta el contexto. La utilizaciébn de una jerga técnica o juridica demasiado complicada no
cumple los requisitos de la ley. En segundo lugar, la informacion a los usuarios deberia ser clara
y suficientemente llamativa para que los usuarios no la puedan pasar por alto. La informacion
debe suministrarse directamente a las personas. No basta con ponerla disposicién en algin
sitio”.

Asimismao, el citado Grupo de Trabajo, en su Dictamen sobre cuestiones de proteccion de
datos en relacién con buscadores, indica lo siguiente sobre la obligacion de informar a los
usuarios:

“Como responsables del tratamiento de los datos de los usuarios, los buscadores deben aclarar
a los usuarios qué informacion se recaba sobre ellos y para qué se utiliza. Debe proporcionarse
una descripcién basica de la utilizacion de la informacién personal siempre que ésta se recabe,
incluso cuando en otra parte se proporciona una descripcion mas detallada. Del mismo modo,
debe informarse a los usuarios sobre el software, como las cookies, que puede instalarse en su
ordenador cuando utilizan la pagina web y como éste puede rechazarse o eliminarse. El Grupo
de Trabajo considera que esta informacion es necesaria en el caso de los buscadores para
garantizar un tratamiento leal”.

Por tanto, los hechos expuestos suponen la comisién de una infraccién del articulo 5.1 de
la LOPD, tipificada como leve en el articulo 44.2.c) de la LOPD.

En sus alegaciones a la propuesta de resolucidon, Google no hace referencia a los
razonamientos recogidos en este Fundamento. Simplemente, se remite a sus alegaciones a la
apertura del procedimiento y reitera que proporciona informacién clara sobre los tratamientos y la
finalidad, y que no trata datos de caracter personal relativos a usuarios no autenticados;
cuestiones, todas ellas, que han sido rebatidas.

XV

Teniendo en cuenta la recogida de informacion y el tratamiento ulterior de la misma, asi
como la naturaleza de esta informacion, que tiene caracter de datos personal, en este caso se
imputa un tratamiento de datos sin el consentimiento de los afectados.

El articulo 3.c) de la LOPD define el tratamiento de datos como “Operaciones y
procedimientos técnicos de caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacién, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transferencias’.

Conforme a esta definicion, la realizacion de operaciones y procedimientos técnicos de
caracter automatizado que han permitido a Google la recogida, grabacién y conservacion de los
datos personales, constituye un tratamiento de datos ajustado al concepto expresado y, por
tanto, sometido a la LOPD vy, especialmente, al principio del consentimiento indicado.
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A este respecto, conviene sefialar lo dispuesto en el articulo 6.1 y 2 de la LOPD, que
consagra el principio de consentimiento:

El articulo 6.1 de la LOPD dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa”.

Por otra parte, el articulo 3.h) de la LOPD se define el “consentimiento del interesado”
como “toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que
el interesado consienta el tratamiento de datos personales que le conciernen”, de lo cual se
desprende la necesaria concurrencia para que el consentimiento pueda ser considerado
conforme a derecho de los cuatro requisitos enumerados en dicho precepto.

El tratamiento de datos sin consentimiento de los afectados constituye una vulneracion
del derecho fundamental a la protecciébn de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...consiste
en un poder de disposicién y de control sobre los datos personales que faculta a la persona para
decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o0 uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del derecho fundamental
a la proteccion de datos se concretan juridicamente en la facultad de consentir la recogida, la
obtencion y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi
COMO Su USO 0 usos posibles, por un tercero, sea el estado o un particular (...).”

Son pues elementos caracteristicos del derecho fundamental a la proteccién de datos
personales, los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos. Ademas, para que el consentimiento prestado pueda
considerarse valido, segun la definicion del consentimiento establecida, el mismo ha de ser
informado, de tal modo que la ausencia de informacién o una informacion insuficiente sobre los
extremos recogidos en el articulo 5 de la LOPD determina la falta de consentimiento para el
tratamiento de los datos.

En el citado Dictamen 15/2011, sobre la definicién del consentimiento se declara:

“Para ser valido, el consentimiento debe ser especifico. En otras palabras, el consentimiento
indiscriminado sin especificar la finalidad exacta del tratamiento no es admisible.

Para ser especifico, el consentimiento debe ser comprensible: referirse de manera clara y
precisa al alcance y las consecuencias del tratamiento de datos. No puede referirse a un
conjunto indefinido de actividades de tratamiento. Esto significa, en otras palabras, que el
consentimiento se aplica en un contexto limitado.

El consentimiento debe darse en relacion con los diversos aspectos del tratamiento, claramente
identificados. Esto implica saber cuales son los datos y los motivos del tratamiento. Este
conocimiento deberia basarse en las expectativas razonables de las partes. Por tanto, el
«consentimiento especifico» estd intrinsecamente relacionado con el hecho de que el
consentimiento debe estar informado. Existe un requisito de precision del consentimiento con
respecto a los diferentes elementos del tratamiento de datos: no puede pretenderse que abarque
«todos los fines legitimos» perseguidos por el responsable del tratamiento. El consentimiento
debe referirse al tratamiento que es razonable y necesario en relacion con la finalidad”.
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Y sobre el consentimiento informado:
“... significa en la préactica que «El consentimiento debe ser con conocimiento de causa: un
consentimiento «informado» por parte del interesado supone un consentimiento basado en la
apreciacion y comprensién de los hechos y consecuencias de una accion. El individuo afectado
debe contar con informacion exacta y completa, dada de forma clara y comprensible, sobre
todas las cuestiones pertinentes, en especial las especificadas en los articulos 10 y 11 de la
Directiva, tal como la naturaleza de los datos tratados, los fines del tratamiento de que van a ser
objeto los datos, los destinatarios de los mismos y los derechos del interesado. Esto incluye
también el conocimiento de las consecuencias de no consentir el tratamiento de los datos en
cuestion’.

En este caso, por tanto, se entiende que la falta de informacién por parte de GOOGLE,
ampliamente detallada, especialmente sobre las finalidades especificas que justificarian el
tratamiento, impide que pueda considerarse el consentimiento especifico e informado y, en
consecuencia, valido.

Sin embargo, el consentimiento no es el Unico fundamento de legalidad. Dicho
tratamiento podria resultar conforme con los preceptos de la LOPD si concurriera alguno de los
supuestos contemplados en el articulo 6.2 de la Ley mencionada, que eximen de la obligacién de
recabar el consentimiento del afectado, como excepciones a la regla general contenida en el 6.1,
estableciendo que “2. No sera preciso el consentimiento cuando los datos de caracter personal
se recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos
figuren en fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del
interés legitimo perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos vy libertades fundamentales del
interesado”.

En este caso, interesa analizar las excepciones relativas a la existencia de un contrato o
precontrato de una relacién negocial, para cuyo mantenimiento o cumplimiento resulte necesario
el tratamiento de los datos personales, o de un interés legitimo perseguido por el responsable.

La excepcion a la regla general del consentimiento relativa al interés legitimo del
responsable ha de completarse, conforme a lo prescrito por la Sentencia del Tribunal de Justicia
de la Unién Europea de 24 de noviembre de 2011, con la contenida en el articulo 7.f) de la
Directiva 95/46/CE, dotado segun esa sentencia de efecto directo, y que prescribe que “Los
Estados miembros dispondran que el tratamiento de datos personales sélo pueda efectuarse si
(...) es necesario para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniguen los datos, siempre que no
prevalezca el interés o los derechos y libertades fundamentales del interesado que requieran
proteccion con arreglo al apartado 1 del articulo 1 de la presente Directiva’.

Indica la Sentencia de 24 de noviembre de 2011 citada, en su apartado 38, que el articulo
7.f) de la Directiva “establece dos requisitos acumulativos para que un tratamiento de datos
personales sea licito, a saber, por una parte, que ese tratamiento de datos personales sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento
o por el tercero o terceros a los que se comuniquen los datos, y, por otra parte, que no
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prevalezcan los derechos y libertades fundamentales del interesado” y, en relacion con la citada
ponderacién, el apartado 40 recuerda que la misma “dependera, en principio, de las
circunstancias concretas del caso particular de que se trate y en cuyo marco la persona o
institucion que efectde la ponderacién debera tener en cuenta la importancia de los derechos
qgue los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union Europea
confieren al interesado”.

Por este motivo, la sentencia sefiala en su apartado 46 que los Estados miembros, a la
hora de adaptar su ordenamiento juridico a la Directiva 95/46, deberan procurar basarse en una
interpretacion de ésta que les permita garantizar un justo equilibrio entre los distintos derechos y
libertades fundamentales protegidos por el ordenamiento juridico de la Unién, por lo que,
conforme a su apartado 47, “nada se opone a que, en gjercicio del margen de apreciaciéon que
les confiere el articulo 5 de la Directiva 95/46, los Estados miembros establezcan los principios
que deben regir dicha ponderacion”.

De este modo, para aplicar la causa legitimadora establecida en el citado articulo 7 f)
sera preciso aplicar la regla de ponderacién prevista en el mismo; es decir, valorar si de las
circunstancias en las que se produce el tratamiento puede determinarse que el interés legitimo
del responsable, en que éste funda la recogida y tratamiento de los datos ha de entenderse
prevalente sobre los derechos del interesado, debiendo tenerse en cuenta el articulo 1 de la
LOPD, segun el cual “la presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar”. Para ello habran de tenerse en cuenta todas las circunstancias que rodean la recogida
y tratamiento de los datos y el modo en que se ven cumplidos o reforzados los principios,
derechos y obligaciones exigidos por la normativa de proteccién de datos de caracter personal

El articulo 7.f) de la Directiva 95/46/CE no puede ser interpretado en el sentido de que la
mera invocacién del interés legitimo del responsable pueda justificar por si solo el tratamiento de
los datos, sino que es necesario que el mencionado interés legitimo sea preponderante sobre los
derechos e intereses de los afectados. Asi lo ha puesto de manifiesto el Tribunal de Justicia de
la Unién Europea en la tan repetida Sentencia de 24 de noviembre de 2011, tal y como se ha
indicado en un lugar anterior de la presente resolucion.

Asi, el mero interés legitimo derivado de la simple voluntad de ejercer una actividad
empresarial, 0 “la prestacion del servicio”, en palabras de Google, no es suficiente para legitimar
un tratamiento si una vez efectuado el juicio de ponderacion impuesto por el articulo 7.f) de la
Directiva han de prevalecer otros derechos fundamentales e intereses dignos de proteccion y, en
particular, los derechos a la intimidad y a la proteccion de datos de caracter personal,
consagrado por los articulos 7 y 8 de la Carta de Derechos Fundamentales de la Unién Europea
y 18 de la Constitucién. Ello impone que el interés legitimo invocado deba ostentar la relevancia
necesaria para que quepa apreciar su prevalencia una vez llevada a cabo la mencionada
ponderacion.

Por otra parte, deberd tenerse en cuenta que el interés legitimo ha de valorarse
atendiendo, especialmente, a la proporcionalidad del tratamiento en relacion con la finalidad
pretendida, y que el mismo se encuentra estrechamente vinculado al establecimiento de
mecanismos que permitan al usuario anteponer su propio interés y el respeto de sus derechos.

En este caso, como se ha puesto de manifiesto, de las actuaciones practicadas se

desprende que no resulta posible la determinacion clara de las finalidades que justifican el
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tratamiento de los datos o su combinacion, ni qué datos son recogidos y tratados para cada una
de ellas. Del mismo modo, se ha constatado que Google no da adecuado cumplimiento a las
exigencias de conservacion y cancelacién de los datos en los términos previstos en el articulo
4.5 y que la informacién facilitada al interesado no resulta, por ende, ajustada a lo exigido por la
normativa nacional y de la Union Europea en materia de proteccion de datos de caracter
personal.

De este modo, considerando lo anterior y que ni siquiera es posible conocer claramente
las finalidades del tratamiento dificilmente las mismas pueden asociarse a intereses legitimos de
GOOGLE que puedan, ademas, prevalecer sobre los derechos de los interesados, a los que no
se informa claramente acerca de los extremos exigidos por las normas de proteccion de datos.

Asimismo, la pretendida combinacion ilimitada de datos personales entre todos los
servicios que presta Google, incluidos los servicios que pudiera desarrollar en el futuro, y la falta
de medios que permitan al usuario el control real de sus datos bastan para considerar que el
interés de Google no puede prevalecer sobre los derechos de los afectados, conforme a las
circunstancias ampliamente resefiadas en los Fundamento de Derecho de esta propuesta. Dicha
combinacién de datos, por su caracter masivo y por la indefinicion de los datos que se utilizaran
y de las finalidades enunciadas por Google para referirse a esta combinacién de datos entre
servicios (compartir contenido, mejorar la experiencia del usuario, mejorar servicios, seguridad y
propositos asociados, prevencion de abuso, experiencia mas personalizada en Google, mejora
de la calidad o combatir ciertas vulnerabilidades), no respeta la proporcionalidad antes sefialada
ni posibilita el juicio de ponderacién necesario para valorar la concurrencia de un interés legitimo
gue justifique el tratamiento de los datos.

El Grupo de Trabajo del Articulo 29, en el Dictamen sobre cuestiones de proteccién de
datos en relacién con buscadores de fecha 04/04/2008, indica lo siguiente sobre la correlacién
de datos entre servicios:

“El Grupo de Trabajo considera que la correlacion de datos personales entre los servicios y
plataformas para usuarios registrados so6lo puede realizarse de forma legitima basandose en el
consentimiento después de haber informado adecuadamente a los usuarios.

Registrarse ante el proveedor del buscador para beneficiarse de un servicio de blsqueda mas
personalizado debe ser un acto voluntario. ..

También puede efectuarse una correlacion para los usuarios no registrados, basandose en la
direccion IP o en una cookie Unica que pueden reconocer todos los distintos servicios ofrecidos
por un proveedor de un buscador. Normalmente esto se hace de forma automatica, sin que el
usuario sea consciente de dicha correlacion. La vigilancia encubierta del comportamiento de las
personas, por supuesto, de comportamientos privados como visitar paginas web, no cumple los
principios de tratamiento leal y legitimo de la Directiva de proteccién de datos. Los proveedores
de servicios de busqueda deben ser muy claros sobre el grado de correlacion de datos entre los
diversos servicios y actuar exclusivamente cuando exista consentimiento.

Por ultimo, algunos proveedores de servicios de busqueda admiten explicitamente en su politica
de privacidad que enriquecen los datos proporcionados por los usuarios con datos de terceros,
otras empresas... Este tipo de correlacion puede ser ilegal si no se informa a los interesados en
el momento de recabar sus datos personales y si no se les proporciona una forma facil de
acceder a sus perfiles personales, asi como el derecho a rectificar o suprimir algunos elementos
incorrectos o superfluos. Si el tratamiento en cuestidn no es necesario para prestar el servicio
(de busqueda), se requerird el consentimiento informado y libre del usuario para que el
tratamiento sea legitimo”.
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Por otra parte, en cuanto a la excepcion relativa a la existencia de un contrato o
precontrato de una relacion negocial, en este caso no existe, con caracter general, una relacion
contractual entre Google y los usuarios de los servicios. La mayoria de los Servicios de Google
no requieren para su prestacion que el usuario formalice un contrato, ni la relacion que les
vincula puede entenderse como tal en todos los casos.

Tampoco existe, menos aun, un contrato global que vincule al usuario, del tipo que fuera,
con todos y cada uno de los servicios y que justifique la combinacion ilimitada de datos entre los
mismos, ni puede admitirse que esta vinculacion global, con el alcance que Google quiere
atribuirle, resulte del mero hecho de aceptar los términos y condiciones de uso o que deba
concluirse de la mera utilizacion de los servicios por los usuarios, sin ninguna manifestacion
activa y previa de éstos, de modo singular en el caso de usuarios no autenticados y en rol
pasivo. Incluso, en aquellos casos en los que exista un contrato especifico para la utilizacion de
uno o0 mas productos o servicios, su ejecucion no justifica la combinacion ilimitada de datos entre
todos los servicios.

La AEPD ha considerado que puede existir base negocial para algun tratamiento de
datos personales, como el de las cookies del buscador. Sin embargo, la legitimacion para el
tratamiento se limita al necesario para la adecuada prestacién de dicho servicio y en ningln caso
se refiere a un posible cruce de datos con otros servicios o al empleo de los datos con fines
publicitarios, en el caso de usuarios no autenticados o en rol pasivo.

En el caso de Google Analytics, por ejemplo, existe una relacion entre Google y el cliente
al que presta dicho servicio, pero dicho contrato no constituye una base juridica para la recogida
de datos personales de los usuarios que acceden al sitio web del cliente que utiliza este servicio.

En todo caso, la relacién contractual de facto a la que se refiere Google, que esta entidad
deduce de la utilizacion de los servicios, no cumple el requisito de necesidad al que se refiere el
articulo 6.2 de la LOPD cuando sefiala que “No sera preciso el consentimiento cuando los datos
de caracter personal... se refieran a las partes de un contrato o precontrato de una relacién
negocial, laboral 0 administrativa y sean necesarios para su mantenimiento o cumplimiento”.

Google alega que el establecimiento de procedimientos para gestionar la informacion que
recaba y trata Google, el acceso y utilizaciébn del servicio, asi como la configuracion del
navegador, son otra forma de consentimiento. Y para fundamentar esta alegacion cita la Guia
sobre el Uso de las Cookies elaborada por la AEPD.

En el consentimiento rige la libertad de forma y cabe admitir cualquier procedimiento
adecuado al entorno tecnolégico de que se trata, siempre que respete los elementos
establecidos para la concurrencia de un consentimiento valido. En este caso, ha de tenerse en
cuenta que la informacion sobre las finalidades que justifican la recogida y tratamiento de las
cookies y los medios para oponerse son inadecuados o inexistentes, sobre todo respecto a las
obtenidas de sitios web de terceros. Por lo tanto, el usuario carece de la capacidad de expresar
adecuadamente su consentimiento.

En el Dictamen sobre publicidad comportamental, el grupo de Trabajo del articulo 29
declara al respecto lo siguiente:

“segun la definicion y los requisitos del consentimiento valido del articulo 2, letra h), de la
Directiva 95/46/CE, no puede considerarse sin mas que los usuarios den su consentimiento por
el simple hecho de adquirir o usar un buscador u otra aplicacion que, por defecto, permite la
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recogida y el tratamiento de su informacion. Los usuarios normales no son conscientes del
rastreo a que se somete su comportamiento en linea, los objetivos del rastreo, etc. No siempre
saben como utilizar la configuracién del buscador para rechazar cookies, aunque esto se incluya
en las politicas de privacidad. Es una falacia considerar que, de forma general, la ausencia de
reaccion del usuario (el que no haya configurado el buscador para rechazar cookies) supone una
indicacion clara y sin equivocos de sus deseos. Como sefala el Dictamen 1/2008 del Grupo de
Trabajo del articulo 29 antes mencionado, «La responsabilidad de su tratamiento no puede
reducirse a la responsabilidad que incumbe al usuario de tomar o no precauciones en la
configuracion de su navegador»”.

En definitiva, se concluye que los hechos expuestos infringen lo establecido en el articulo
6.1 de la LOPD y son constitutivos de una infraccion tipificada como grave en el articulo 44.3.b)
de dicha norma.

De la misma forma que para el resto de imputaciones, Google no formula ninguna
alegacion nueva a la vista de la propuesta de resolucion elaborada, cuya argumentacion coincide
con la reseflada anteriormente. En sus alegaciones se remite nuevamente a las alegaciones
planteadas frente a la apertura del procedimiento y reitera que proporciona informacion clara
sobre los tratamientos y la finalidad, suficiente para considerar la prevalencia del interés legitimo;
asi como la existencia de un contrato entre usuarios y Google que justifica el tratamiento de los
datos.

XV

De acuerdo con lo expuesto, y sin perjuicio de los hechos que se analizan en los
Fundamentos de Derecho que siguen, en el presente caso se han constatado las siguientes
infracciones a la normativa de proteccion de datos de caracter personal:

. La falta de delimitacién clara de las finalidades para las que los datos personales son recogidos
y tratados impide que pueda considerarse acreditado que tales datos sean adecuados,
pertinentes y no excesivos en relacién con las finalidades citadas, lo constituye una infraccién del
articulo 4, apartado 1, de la LOPD, tipificada como grave en el articulo 44.3.c) de dicha norma,
gue califica como tal “Tratar datos de caracter personal o usarlos posteriormente con
conculcacién de los principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccion muy grave”.

. La combinacion de los datos personales relativos a un usuario entre todos los productos y
servicios de Google se lleva a cabo con finalidades incompatibles con aquellas que determinaron
la recogida de los mismos, vulnerando lo establecido en el articulo 4.2 de la LOPD, segun el cual
“Los datos de caracter personal objeto de ftratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos”, y
constituye una infraccion grave tipificada en el articulo 44.3.c) de dicha norma antes resefiado.

. El incumplimiento del deber de informar a los afectados, con el alcance expresado, supone la
comision de una infraccion del articulo 5.1 de la LOPD, tipificada como leve en el articulo 44.2.c)
de la misma norma, que considera como tal “El incumplimiento del deber de informacién al
afectado acerca del tratamiento de sus datos de cardcter personal cuando los datos sean
recabados del propio interesado”.

. En este caso, se concluye que el consentimiento de los usuarios no se recaba por Google

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE

+ ‘r ‘1"
PROTECCION %ﬁi

DE DATOS 119/139

I

conforme a las exigencias de la LOPD y que no concurre ninguna de las excepciones
establecidas en los articulos 6.2 de la LOPD y 7 f) de la Directiva 95/46/CE que eximen de
cumplir dicho requisito, infringiendo lo establecido en el articulo 6.1 de la LOPD, segun el cual “El
tratamiento de los datos de caracter personal requerird el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa”. Esta infraccion se tipifica como grave en el
articulo 44.3.b) de la citada Ley Organica, que considera como tal “Tratar datos de caracter
personal sin recabar el consentimiento de las personas afectadas, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley y sus disposiciones de desarrollo”.

El derecho fundamental a la proteccion de datos de caracter personal descansa
especialmente en los principios del consentimiento del interesado (acompafiado del preceptivo
deber de informacién) y el principio de finalidad, regulado en el articulo 4, apartados 1y 2, de la
LOPD.

El citado articulo 4.1 regula el principio de limitacion en la recogida de datos, segun el
cual los datos personales sélo podran tratarse cuando “sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las
que se hayan obtenido”, que ha de conectarse siempre a las “finalidades” a las que alude el
apartado 2 del mismo articulo 4, que prohibe el uso de los datos “para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos”.

Estas prohibiciones vienen muy ligadas al derecho de informacién establecido en el
articulo 5 de la citada Ley Organica, que obliga al responsable de un fichero o tratamiento a
informar, en el momento de la recogida de los datos, de los extremos establecidos en dicho
articulo. La informacion a la que se refiere debe suministrarse a los afectados previamente a la
recogida de sus datos personales, y debera ser expresa, precisa e inequivoca para que el
consentimiento que preste el afectado pueda considerarse valido, en tanto que manifestaciéon de
voluntad inequivoca, especifica e informada.

De lo expuesto cabe concluir que la vigente LOPD ha acentuado las garantias precisas
para el tratamiento de los datos personales en lo relativo a los requisitos del consentimiento, de
la informacién previa a éste, y de las finalidades para las que los datos pueden ser recabados y
tratados. Asimismo, la utilizaciébn posterior de los datos personales para una finalidad
incompatible con la que fundamentd su recogida constituye un tratamiento de datos que carece
de legitimacion, por lo que el desvio de finalidad, o infraccion del articulo 4.2 de la LOPD, implica
necesariamente una vulneracion del articulo 6 de dicha norma.

En este caso, los hechos constatados, en relacion con la deficiente informacion facilitada
por Google a los usuarios de sus productos y servicios, constituyen la base factica para
fundamentar la imputacion a dicha entidad de las cuatro infracciones sefialadas, por el
incumplimiento de lo establecido en los articulos 4.1, 4.2, 5y 6 de la LOPD.

Nos encontramos ante un supuesto de concurso medial, en el que unos mismos hechos
derivan en cuatro infracciones, dandose la circunstancia que la comision de una implica,
necesariamente, la comision de las otras.

Por lo tanto, aplicando el articulo 4.4 del Real Decreto 1398/1993, de 4 de agosto, por el
gue se aprueba el Reglamento del procedimiento para el ejercicio de la potestad sancionadora,
procede subsumir las citadas infracciones en una e imponer Unicamente la sancién
correspondiente a la infraccién del articulo 6 de la LOPD.
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El articulo 44.3.b) de la LOPD considera infracciéon grave: “b) Tratar los datos de caracter
personal sin recabar el consentimiento de las personas afectadas, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley y sus disposiciones de desarrollo.”

El principio cuya vulneracion se imputa a Google, el del consentimiento, se configura
como principio basico en materia de proteccion de datos, y asi se recoge en numerosas
Sentencias de la Audiencia Nacional. Concretamente, por lo que ahora interesa, el articulo 6 de
la LOPD recoge el citado principio que exige la necesidad de consentimiento de los afectados
para que puedan tratarse sus datos de caracter personal, salvo en los casos a que se refiere su
apartado 2.

La conducta por la gue se sanciona a Google vulnera el citado principio, toda vez que ha
guedado acreditado el tratamiento de los datos personales de los usuarios de sus productos y
servicios sin informar adecuadamente, sin respetar los principios de adecuacion y limitacion de
las finalidades, y sin el consentimiento de los mismos. Estos datos se recogen por Google y se
someten a tratamiento sin que concurra ninguna causa que habilite para ello y sin el
consentimiento de los afectados.

Por tanto, Google ha incurrido en las cuatro infracciones descritas, que resultan del
incumplimiento de lo dispuesto en los articulos 4.1, 4.2, 5y 6 de la LOPD, que se subsumen en
la vulneracion del principio del consentimiento consagrado en el citado articulo 6.1 de la LOPD,
gue encuentra su tipificacion en el articulo 44.3.b) de dicha Ley Orgéanica.

XVI
El articulo 4.5 de la LOPD establece:

“6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacién del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinara el procedimiento por el que, por excepcion, atendidos los
valores histdricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se decida el
mantenimiento integro de determinados datos”.

Por su parte, el articulo 16.2 de la LOPD establece que “Seran rectificados o cancelados,
en su caso, los datos de caracter personal cuyo tratamiento no se ajuste a lo dispuesto en la
presente Ley y, en particular, cuando tales datos resulten inexactos o incompletos”. Y el
apartado 3 del mismo articulo 16 dispone que “La cancelaciéon dara lugar al bloqueo de los
datos, conservandose Unicamente a disposicion de las Administraciones Publicas, Jueces y
Tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante
el plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion”.

Este Ultimo precepto, a su vez, se complementa con la prevision contenida en el articulo
16.5 de la LOPD, segun el cual “los datos de caracter personal deberan ser conservados durante
los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el interesado”.

En definitiva, los datos de caracter personal deberan cancelarse cuando hayan dejado de

ser necesarios o pertinentes para la finalidad para la que fueron recabados, no pudiendo ser
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conservados en forma que permita la identificacion del interesado, sin perjuicio de la excepcion
prevista en el articulo 16.3 de la LOPD y por el tiempo estrictamente indispensable que
corresponda en cada caso.

En el Apartado G del Informe de Actuaciones Previas se detallan las decisiones
adoptadas por Google en relacién con la cancelacion de datos.

En las respuestas a las preguntas 19, 20 y 21 del cuestionario de la CNIL, Google
manifiesta su politica de bloqueo y cancelacion de datos, sefialando que bloquea los datos en su
sistema cuando un usuario solicita la eliminacién de sus datos, aunque dicho sistema permite
recuperar los datos del usuario en interés de los usuarios y la continuidad de negocio, no
utilizandose para personalizar la publicidad; los datos bloqueados se almacenan cifrados vy, de
forma periddica, borra las claves de cifrado que le permiten acceder al contenido del backup, y
se reutilizaran y destruirdn los soportes de backup. En estas respuestas, Google no determina
de forma precisa durante cuanto tiempo se conservan las claves de acceso o los soportes de
backup, cuando se realiza la cancelacién efectiva de la informacion y la efectividad real de la
eliminacion de las claves de acceso.

En relacién con las cookies establece una “fecha de caducidad”, que es un indicador de
cuando el usuario ha tenido una ultima interacciéon con los productos de Google, pero que no
implica que los datos asociados a ella en los servidores de Google hayan sido bloqueados o
cancelados (no hay constancia que tal bloqueo o cancelacion se lleve a cabo). En el caso de las
cookies persistentes, la caducidad se actualiza mientras se utilicen productos de “Google”, por lo
gue estas podrian permanecer indefinidamente aunque el usuario no utilice el producto al que se
asocio la informacion si utiliza otro que accede a la misma cookie (de esa forma, la informacion
asociado a un producto de Google que el usuario no emplea se puede conservar
indefinidamente). Asimismo, la utilizacibn de medios alternativos para identificar el sistema
(direccion IP, identificativo de la maquina, otras cookies) y al usuario (identificador de la cuenta),
ocasiona que, aunque una cookie sea eliminada y creada de nuevo con otro identificador, se
puedan relacionar ambos identificadores por la informaciéon asociada a ellos en el lado del
servidor.

Para las cookies persistentes, Google fija la fecha de caducidad en, por ejemplo, 2 afios,
en el caso de la cookie PREF o 10 afios en el caso de las cookies del producto Traductor de
Sitios Web.

Google ha manifestado (pagina de explicacion “Learn More” sobre el servicio de gestion
de actividad de la cuenta de correo y en la informacion que muestra al usuario en el propio
servicio) que retiene informacion de trafico asociada a un usuario, que incluye direccion IP, hora,
localizacién geogréfica y servicio empleado para acceder al correo y caracteristicas del mismo.
En las pruebas realizadas por los Servicios de Inspeccion en fecha 25 de abril de 2013 aparece
registrada y disponible para el usuario informaciéon completa de un acceso realizado el 27 de
marzo de 2013, casi un mes después de que se hubiera producido. Las pruebas realizadas
muestran como esa informacién ha dejado de estar disponible para el usuario el dia 3 de mayo
de 2013, aungue no se tiene evidencia de que haya desaparecido de los servidores de Google.

Por otra parte, se comprueba que el cruce de datos impide la cancelacién efectiva. En la
pagina "Términos Clave", Google manifiesta que, al menos en el registro de los servidores que
dan soporte al producto Buscador de Google, se almacena una informacion cruzada entre
direcciones IP de los usuarios que acceden al servicio y los identificadores univocos de cookies.
De esa forma, si una cookie es borrada del dispositivo del usuario, se podria asociar la
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informacion registrada en los servidores de Google relativa al identificador de dicha cookie por la
direccion IP del usuario o por los restantes identificadores de cookies. De igual forma, si se altera
la direccion IP del dispositivo del usuario, se podria identificar al mismo usuario por los
identificadores de las cookies. Google sefalé que anonimiza las direcciones IP después de 9
meses y las cookies en su registro del sistema de blusqueda después de 18 meses, pero no
explica el propdsito de estos periodos de conservacion y si esa informacion se almacena en
otros ficheros distintos a los registros del sistema de busqueda.

En cuanto a los identificadores anonimos, son la alternativa que Google emplea en
aquellos dispositivos moviles que no aceptan cookies. En la respuesta a la pregunta 20 del
cuestionario de la CNIL, Google manifiesta que “Para algunos servicios, nosotros también
usamos identificadores andénimos, que son borrados periédicamente basados en inactividad. Los
usuarios pueden reiniciar o deshabilitar los identificadores anénimos en cualquier momento
utilizando el gestor de Ads Preference para aplicaciones moviles". El enlace que proporciona
Google conduce a la pagina “Publicidad”, en el apartado “ldentificadores andénimos en
dispositivos moviles” (en la pagina “Publicidad” que se accede a través de. “Privacidad y
Condiciones” y seleccionando el enlace “Publicidad”, uno de los cinco enlaces del apartado
Tecnologia que se muestra al pie de dicha pagina), ya descrita en el apartado "Oposicion en los
dispositivos moviles". No se ha encontrado en dicho procedimiento una opcién para reiniciar
dichos identificadores.

En relacién a las solicitudes de busqueda en el producto Buscador, en la respuesta a la
pregunta 20 del cuestionario de la CNIL, Google manifiesta que “Por ejemplo, informacion sobre
los términos parciales introducidos por el usuario en el Buscador de Google mientras estan
escribiendo en nuestro servicio Google Instant son normalmente descartados después de dos
semanas". Google no explica el propésito de dicha retencién de esa informacién durante dos
semanas y en qué casos no son "normalmente descartados"” los términos de busqueda.

En particular, para el caso de utilizar como buscador en Internet el producto Google
Chrome, Google manifiesta: “Si se establece Google como motor de blsqueda predeterminado,
los datos de consultas parciales se conservaran durante dos semanas. Transcurrido ese tiempo,
se conservara una muestra anénima seleccionada de forma aleatoria del 2% de los datos de
consultas parciales para poder mejorar la funcion de prediccion”.

Google manifiesta en la respuesta a la pregunta 16 del cuestionario de la CNIL, en una
tabla adjunta a dicha respuesta, que Google emplea la informacion del historial de busqueda de
forma indefinida (o hasta que es eliminada) por los usuarios autenticados. Si no se es usuario
autenticado, utilizara la informacion del usuario durante 180 dias (aprox. 6 meses). Esta
informacion no se encuentra presente en las paginas de ayuda a los usuarios de los productos
de Google.

En definitiva, con caracter general, Google mantiene los datos por un tiempo
indeterminado, que implica una vulneracion efectiva de la LOPD. Unicamente en algunos casos
Google establece un periodo de conservacién de la informacion recabada, sin justificar las
razones que motivan el periodo establecido por dicha entidad y no otro distinto y su adecuacién
a las finalidades que determinaron aquella recogida y el tratamiento de los datos.

Incluso, en aquellos casos en los que el afectado interesa la eliminacion de sus datos,
Google advierte (en el dltimo péarrafo del apartado "Como acceder a tus datos personales y
actualizarlos") sobre la posibilidad de no acceder a aquella peticion y mantener “las copias
residuales almacenadas en nuestros servidores activos” y “los datos almacenados en nuestros
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sistemas de seguridad”. No fija un plazo para la eliminacion de los datos y la propia entidad
imputada informé que ese bloqueo permite recuperar los datos del usuario.

Google Inc. alega que la LOPD no contiene obligacion alguna de establecer un plazo
prefijado para la eliminacion de datos ni de revelar al usuario las razones que justifican los plazos
establecidos en algunos casos, y afiade que la indicacidn resefiada en la Politica de Privacidad,
sobre la posibilidad de no destruir de forma inmediata las copias residuales y los datos
almacenados en sus sistemas de seguridad, no es incompatible con la atencién efectiva de los
derechos de los interesados en plazo, que es lo Unico que requiere el articulo 16 de la LOPD.

Por otra parte, en su escrito de alegaciones manifiesta que en tanto continua teniendo su
relaciébn con un individuo y aquel siga utilizando el servicio on-line, debe seguir tratando la
informacion de esa persona con la finalidad de que dicha relacion pueda continuar, incluyendo
cookies y otros identificadores de usuario necesarios para la prestacion del servicio on-line. A la
vez, se traslada el control de la propia informacién a los usuarios a través de la herramienta
Panel de Control y les permite elegir sobre diferentes opciones de publicidad.

Finalmente, sobre el mantenimiento de copias residuales, Google se limita a sefialar que los
periodos dependen principalmente del servicio concreto o sistema de copias de seguridad en
cuestion, y necesariamente variara de un caso a otro, y que el periodo de tiempo para que una
clave de cifrado caduque o sea eliminada depende del tipo de datos y de la funcionalidad.

Sin embargo, interesa que los plazos de conservacién de los datos de caracter personal
han de ser ajustados a las finalidades que justificaron la recogida o el tratamiento. De este
modo, la conservacion de los datos prolongada en el tiempo, mas alla de las exigencias que se
derivan de las finalidades pretendidas en el momento de la recogida de los mismos, supone un
nuevo tratamiento de los datos personales ilicito, aunque se tratase de un tratamiento legitimo
en origen.

En este caso, los plazos de conservacidon de los datos, incluso de los obtenidos
licitamente, son conservados por periodos desproporcionados o indeterminados, quedando
incluso excluidos de la voluntad del propio usuario. Ademas, considerando que Google no ha
concretado claramente las finalidades que justifican la conservacion de los datos o los plazos
establecidos por dicha entidad, esta conservacién de datos se desvincula de las finalidades
pretendidas con la recogida.

El repetido Dictamen 2/2010 del Grupo de Trabajo del articulo 29, sobre publicidad
comportamental en linea, analiza esta cuestion y advierte sobre la necesidad de especificar plazos
de conservacion de los datos:

“El articulo 6, apartado 1, letra e), dispone la eliminacion de los datos cuando dejen de ser
necesarios para los fines para los que fueron recogidos (principio de conservacion de datos). El
cumplimiento de este principio exige limitar el almacenamiento de la informacion.
Consiguientemente, las empresas deben especificar y respetar los plazos concretos en los que se
conservaran los datos.

En linea con lo anterior, la informacion sobre el comportamiento de los usuarios debe eliminarse si
ya no es precisa para desarrollar un perfil. Los periodos de conservacion de datos indefinidos o
desusadamente largos van en contra del articulo 6, apartado 1, letra e) de la Directiva. ElI Grupo de
Trabajo del articulo 29 observa que los periodos de conservacién de datos de los principales
proveedores de redes de publicidad son variables, utlizando algunas compafias periodos
indefinidos y limitando otras el plazo de conservacién a tres meses.
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Por consiguiente, el Grupo de Trabajo del articulo 29 incita a los proveedores de redes de publicidad
a que apliquen politicas que garanticen que la informacion recogida cada vez que se lee un cookie
se borre inmediatamente o se haga andnima una vez expirado el plazo de conservacion necesario.
Todo responsable de tratamiento de datos debe poder justificar la necesidad de un periodo de
conservacion determinado. El Grupo de Trabajo del articulo 29 hace un llamamiento a los
proveedores de redes de publicidad para que aporten razones que justifiquen el plazo de
conservacion que ellos consideren necesario con vistas a los objetivos del tratamiento de datos.
Cuando una persona solicita la eliminacion de perfil o ejerce el derecho a retirar su consentimiento,
dichos actos requieren que el proveedor de la red de publicidad elimine o borre rapidamente la
informacion de dicha persona en la medida en que el proveedor deja de tener justificacion legal (es
decir, el consentimiento) que permita el tratamiento de los datos”.

Y en el Dictamen relacionado con buscadores también se refiere a los periodos de
conservacion y la necesidad de convertir los datos en anénimos:

“Periodos de conservacion

...Si los datos personales se almacenan, el periodo de conservaciéon no debe ser superior al
necesario para los fines determinados del tratamiento. Por lo tanto, después de la finalizacion de una
sesién de busqueda, deben borrarse los datos personales y, por lo tanto, un almacenamiento
continuado necesita una justificaciéon adecuada. Sin embargo, algunas empresas de buscadores
parecen conservar los datos de forma indefinida, lo cual esta prohibido. Para cada fin debe definirse
un tiempo de conservacion limite. Ademas, el conjunto de datos personales que debe conservarse
no debe ser excesivo en relacion con cada fin.

...En vista de las explicaciones iniciales proporcionadas por los proveedores de servicios de
busqueda sobre los posibles fines para recabar datos personales, el Grupo de Trabajo no ve base
para un periodo de conservacion superior a los seis meses.

Sin embargo, la conservacion de datos personales y el periodo de conservacién correspondiente
debe siempre justificarse (con argumentos concretos y pertinentes) y reducirse al minimo para
mejorar la transparencia, para garantizar un tratamiento leal y para garantizar la proporcionalidad en
relacién con el fin que justifica dicha conservacion.

...En caso de que los buscadores conserven datos personales durante un periodo superior a los seis
meses, deberan demostrar exhaustivamente que es estrictamente necesario para el servicio.

En todos los casos, los proveedores de servicios de busqueda deben informar a los usuarios sobre
las politicas de conservacion aplicables para todo tipo de datos de usuarios que se traten’.

“Convertir en datos anénimos

Si no existe un motivo legitimo para el tratamiento o para la utilizacion mas alla de los fines legitimos
bien determinados, los proveedores de servicios de blsqueda deben borrar los datos personales. En
lugar de borrarlos, los buscadores también pueden convertir esos datos en anénimos, pero dicha
conversion debe ser completamente irreversible para que no se siga aplicando la Directiva de
proteccion de datos.

Incluso cuando una direccién IP y una cookie se sustituyen por un identificador Unico, la correlacion
de las busquedas almacenadas puede permitir la identificacion de las personas. Por este motivo,
cuando se escoge convertir los datos en anénimos en vez de borrarlos, deben estudiarse con
atencion los métodos utilizados y aplicarse rigurosamente. Esto puede implicar la eliminacién de
partes del historial de basqueda para evitar la posibilidad de identificacion indirecta del usuario que
realizd esas busquedas.

La conversion de datos en datos anénimos debe excluir cualquier posibilidad de identificar a las
personas, incluso combinando informacion anénima conservada por la empresa del buscador con
informacion conservada por otra parte interesada (por ejemplo, un proveedor de servicios de
Internet)...
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Por ultimo, la conversion en datos an6nimos o su borrado también deben aplicarse de forma
retroactiva e incluir todos los logs pertinentes del buscador en todo el mundo”.

Segun el Grupo de Trabajo, cuando no exista motivo para el tratamiento de los datos
personales, éstos deberan suprimirse o anonimizarse mediante un procedimiento irreversible vy,
en todo caso, después de un periodo maximo de 6 meses.

La conservacion de los datos de caracter personal, en general, durante plazos
indeterminados para los casos resefiados, o el establecimiento de periodos de conservacion que
no se justifican, asi como el mantenimiento de los datos personales de los usuarios de los
productos y servicios de Google de forma que permitia su identificacion cuando han dejado de
ser necesarios para la finalidad que determind su recogida, sin proceder a su eliminacion o
bloqueo segun el detalle expuesto, constituye una infraccién del articulo 4.5, en relacion con el
articulo 16, ambos de la LOPD, que imponen la cancelacién cuando los datos dejan de ser
necesarios para la finalidad que determind su recogida o almacenamiento. Dicha infraccion se
tipifica como grave en el articulo 44.3.c) de dicha norma, que califica asi “Tratar datos de
caracter personal o usarlos posteriormente con conculcacidon de los principios y garantias
establecidos en el articulo 4 de la presente Ley y las disposiciones que lo desarrollan, salvo
cuando sea constitutivo de infraccion muy grave”.

Esta conclusion no ha sido rebatida por Google en su escrito de alegaciones a la
propuesta de resolucion, que no afiaden ninglin elemento nuevo a las manifestaciones
realizadas por la misma con motivo de la apertura del procedimiento sancionador.

XVII

El Titulo Ill de la LOPD regula los derechos de las personas y establece que los
procedimientos para ejercitar el derecho de oposicién, acceso, asi como los de rectificacion y
cancelacion seran establecidos reglamentariamente.

Los articulos 15 y 16 contenidos en dicho Titulo, referidos al derecho de acceso,
rectificacion y cancelacion, establecen lo siguiente:

“Articulo 15. Derecho de acceso

1. El interesado tendrd derecho a solicitar y obtener gratuitamente informacién de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos asi como las
comunicaciones realizadas o que se prevén hacer de los mismos.

2. La informacion podra obtenerse mediante la mera consulta de los datos por medio de su
visualizacion, o la indicacion de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cédigos
gue requieran el uso de dispositivos mecéanicos especificos.

3. El derecho de acceso a que se refiere este articulo s6lo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo
caso podré ejercitarlo antes.

Articulo 16. Derecho de rectificacion y cancelacion
1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de

rectificacion o cancelacion del interesado en el plazo de diez dias.
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2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento
no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten
inexactos o incompletos.

3. La cancelacién dard lugar al bloqueo de los datos, conservandose Unicamente a disposicion
de las Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido
el citado plazo deberéd procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable
del tratamiento debera notificar la rectificacibn o cancelacion efectuada a quien se hayan
comunicado, en el caso de que se mantenga el tratamiento por este Ultimo, que debera también
proceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado”.

Hay que tomar en consideracion que el derecho de acceso se regula detalladamente en
los articulos 27 a 30 del Reglamento de desarrollo de la LOPD, aprobado por Real Decreto
1720/2007, de 21 de diciembre, los de rectificacion o cancelacion en los articulos 31 a 33 y el
derecho de oposicion en los articulos 34 a 36, todos ellos del mismo Reglamento.

El incumplimiento de lo dispuesto en los articulos mencionados, que suponga el
impedimento o la obstaculizacion del ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion, se tipifica como infraccién grave en el articulo 44.3.€) de la LOPD.

En la Politica de Privacidad, Google se refiere al derecho de los usuarios de acceder a
sus datos personales y a los de supresion o rectificacion, sin distinguir entre usuarios registrados
0 no registrados, en los siguientes términos:

“A los usuarios les preocupan diferentes aspectos de su privacidad. Nuestro objetivo es
informarte claramente acerca de los datos que recogemos, de modo que puedas tomar
decisiones adecuadas en lo que respecta a su utilizacién” (apartado “Transparencia y eleccién”).

“Nuestros servicios te ofrecen diferentes opciones para compartir o eliminar tu contenido”

(apartado "Datos compartidos").
. “Cada vez que utilizas nuestros servicios, queremos ofrecerte la posibilidad de acceder a tus
datos personales. Si dichos datos son incorrectos, tratamos de poner a tu disposicion los medios
necesarios para actualizarlos o eliminarlos rapidamente...” (apartado "Cémo acceder a tus datos
personales y actualizarlos").

No obstante, Google se reserva “el derecho a no tramitar aquellas solicitudes que sean
excesivamente reiteradas, que impliquen un esfuerzo técnico desproporcionado (por ejemplo,
desarrollar un nuevo sistema o modificar de forma significativa una politica vigente), que pongan
en riesgo la privacidad de terceros o que resulten sustancialmente inviables (por ejemplo,
solicitudes relativas a datos almacenados en copias de seguridad)”; y advierte expresamente
gue llevara a cabo la rectificacion o eliminacién de los datos solicitada por los usuarios “salvo
gue estemos obligados a conservar dichos datos para fines legales o legitimos relacionados con
nuestra actividad” y que el proceso de acceso o modificacion de los datos podra no ser gratuito
cuando ‘“requiera un esfuerzo desproporcionado”.

Google ha establecido diversos cauces para el ejercicio de los derechos por parte de los
usuarios y habilitado diversas herramientas para que éstos puedan gestionar sus datos
personales. En el apartado “Transparencia y Eleccién®, se mencionan estas opciones y se
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incluye un enlace que conduce a una pagina para cada una de las herramientas: el denominado
“Panel de Control”, “Configuracion de Anuncios”, “Administrador de la cuenta de usuario
Google+”, un enlace de “Ayuda” para administrar la cuenta de usuario de Google+, el enlace
“‘Pébngase en contacto con nosotros” y un enlace al Data Liberation Front en la frase "obtener
informacion de muchos de nuestros servicios", que también es accesible a través del Panel de
Control, que es una pagina en inglés en relacion con una iniciativa de Google para poder mover
los datos de los usuarios a otras plataformas y poder migrar a otros proveedores.

Google, en la respuesta a la pregunta 55 del cuestionario de la CNIL, afiade cauces
adicionales para el historial web, el historial de Youtube, anunciantes de tercera parte, el botén
+1, y AdMob Ads Preference Manager para la publicidad en dispositivos moviles.

El “Panel de Control” o Dashboard aparece como la primera herramienta que proporciona
GOOGLE para “consultar y controlar determinadas categorias de datos vinculadas a tu cuenta
de Google”. Incluye decenas de paginas web conectadas entre si y s6lo esta disponible para
usuarios autenticados y orientada a determinados productos, no a todos. No permite acceso o
cancelacion de la informacion recogida con cookies, los identificadores de las cookies, las
direcciones IP, los ficheros de registros de acceso a los servidores, la informacién del usuario
recogida con Google Analytics, ni las comunicaciones de datos realizadas. Tampoco permite el
acceso a la informacion recogida para mostrar publicidad personalizada y no posibilita la
rectificacion o cancelacion de la informacion relativa al dispositivo movil.

El enlace "Configuracion de anuncios" es la herramienta que permite al usuario configurar
gué datos se emplean a la hora de proporcionar publicidad personalizada, asi como oponerse a
la recepcion de esta publicidad. Para inhabilitar la publicidad basada en los intereses del usuario,
éste ha de hacerlo en dos sitios distintos para los productos Google y la Red Display (anuncios
gue Google administra en paginas de terceros), y necesita conocer como Google lleva a cabo la
gestiobn de la publicidad personalizada, que es explicada por dicha entidad a través de
referencias a multiples paginas enlazadas.

Asimismo, la inhabilitacion de anuncios personalizados con la informacién recogida a
partir de las cookies de Doubleclick es independiente de los dos procesos de inhabilitacién
anteriores. En este caso, para poder realizar dicha inhabilitacién, Google requiere que el usuario
se inscriba en una lista robinson y que esta opcion de inhabilitar se realice en cada navegador y
dispositivo que utilice el usuario. Ademas, Google manifiesta que si se borran las cookies en un
dispositivo, también se borra la cookie de Doubleclick en la que se registra la oposicion del
usuario a la recepcion de publicidad personaliza procedente de Doubleclick, de modo que dicha
inhabilitacion se desactiva de forma inmediata.

También, al pie de la pagina "Configuracion de Anuncios”, se incluye el enlace "pégina de
configuracion del botén +1", que permite al usuario que tiene una cuenta en Google, una vez
autenticado, acceder a una pagina donde aparecen las opciones para gestionar la informacién
recogida por las acciones que haya realizado utilizando el botén +1, o las que hayan realizado
las personas relacionadas con el usuario en la red Google+, para proporcionar publicidad
personalizada. Por defecto dicha opcion esta habilitada.

Finalmente, sefalar que la herramienta Configuracion de Anuncios no incluye la
inhabilitacion de anuncios en general, es mas, en la pagina "Como inhabilitar los anuncios
basados en sus intereses" Google manifiesta: “A pesar de la oposicion, apareceran anuncios
relacionados con el contenido de la pagina que consulta o sus busquedas recientes”. Dicha
informacion se comparte entre los socios de lo que Google denomina Red Display.
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En el ultimo parrafo de la introduccion en el documento “Politica de Privacidad”, Google
proporciona el enlace “Péngase en contacto con nosotros” para dar soporte al usuario en temas
de privacidad, que conduce a una sucesion de paginas. La primera de ellas titulada "Solucion de
Incidencias Relacionadas con la Privacidad" muestra varias opciones:

. La primera opcion parece estar orientada al ejercicio de derechos

La segunda opcion ofrece la posibilidad de preguntar, en principio, sobre temas de
privacidad. Parte de los enlaces no conducen a respuestas sobre privacidad o conducen a
paginas inexistentes. Los Servicios de Inspeccién remitieron una pregunta en fecha
11/04/2013, que no habia sido contestada a fecha 21/05/2013.
. La tercera estd orientada a la gestion de incidencias que no tiene relacién con temas de
proteccion de datos de caracter personal.

La seleccion de la opcién "Me gustaria que se eliminara un fragmento de contenido
especifico de un producto de Google" muestra el conjunto de productos sobre los que se puede
ejercer esa opcién de eliminacién de contenido (33 productos si se selecciona la opcién "Ver
mas productos"). La seleccion de cada una de las opciones conduce a un arbol de mas de 15
paginas. Explorando el &rbol de paginas se comprueba lo siguiente:

. Sélo se muestra un formulario para ejercer derechos en los casos de:

- "suplantacion de identidad" de Google+,

- la retirada de un nombre asociado a contenido de adultos en Blsqueda,

- la sospecha de que mi cuenta esta siendo utilizada para enviar Spam en Gmail
. Las paginas para retirada de contenidos del producto Buscador estan orientadas a los
administradores de los sitios Web en los que estan alojados los contenidos, no a los usuarios
para que puedan presentar una reclamacién. Ademas, dirigen a pdaginas para usuarios
autenticados. Si no estan autenticados Google proporciona recomendaciones.
. La mayor parte de las opciones de dicho arbol no son relativas a datos de caracter
personal, sino a cuestiones de derechos de autor o de personas juridicas.
. En algun caso, los enlaces conducen a una pagina inexistente o en idioma Inglés.
. Se presentan productos que no estan activos en Espafia, como Google WiFi.

En relacién con las cookies, se pueden borrar manualmente en el dispositivo del usuario,
pero no se puede borrar la informacion asociada a las cookies que mantiene GOOGLE en el lado
del servidor, ni las relaciones entre cookies (entre antiguas y nuevas) que se podrian establecer
a través de los registros de los servidores de Google. En particular, no se ofrece estas opciones
para las cookies asociadas a Analytics y Doubleclick.

En la Politica de Privacidad, en el apartado "Transparencia y elecciéon", se declara: “No
obstante, debes tener en cuenta que si inhabilitas las cookies, es posible que muchos de
nuestros servicios no funcionen correctamente”. Si se inhabilitan completamente las cookies no
es posible acceder a una cuenta de usuario. Es necesario habilitar como minimo el intercambio
de cookies. Pero si asi se realiza, Google fijara durante la sesion la cookie NID, una cookie
publicitaria. Dicha cookie, intercambiada en la interaccién del usuario con Gmail, también se
intercambiara y con el mismo identificador si se abre una sesién en el producto Maps.

En relacion con la retencion de datos de trafico IP el producto Gmail, en el apartado
"Ultima actividad de la cuenta" del enlace “Learn More”, se muestra una ventana que permite al
usuario comprobar su ultima actividad: ultima sesion, direcciones IP, navegador, etc., y en la que
Google manifiesta ciertas restricciones a la Politica de Privacidad, como es la denegacién de
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derecho de acceso a los datos de tréfico conservados por Google diciendo "es politica de Google
sblo proporcionar informacion en el caso de una orden valida de un tribunal u otro tipo de
proceso legal". Tampoco permite la oposicién al tratamiento de esa informacion, ni se ofrece
ningun recurso en relacion al derecho de cancelacion de dichos datos.

En la pagina especifica relativa a la politica de nombres de Google + (apartado "No finjas
ser otra persona"), se ofrece la posibilidad de denunciar un perfil para el caso de suplantacion,
pero el enlace “Denunciar este perfil” no esta activo y no conduce a ninguna péagina.

En la pagina “Publicidad”, en el apartado “ldentificadores andnimos en dispositivos
moviles”, se incluye informacién sobre la oposicion en dispositivos moviles a través del
Administrador de preferencias de anuncios para aplicaciones. Siguiendo las instrucciones, se
llega a un enlace informativo en el que se indica lo siguiente: “La inhabilitacion de AdMob
anterior se aplicara a los anuncios publicados por AdMob en las aplicaciones. No se aplica a las
cookies del navegador web para méviles ni a las cookies de las aplicaciones. Puede controlar las
preferencias de los anuncios publicados por Google que aparecen en un navegador visitando la
pagina web Preferencias de anuncios desde el navegador”. En esta pagina existen enlaces que
conducen a la pagina de "Configuracion de anuncios"

En este caso, si se deselecciona la casilla para no personalizar anuncios, la oposicién se
aplica a las aplicaciones excepto los anuncios personalizados en el Buscador instalado en el
dispositivo de Internet, que seguira ofreciendo anuncios personalizados a menos que se acceda
a la pagina “Configuracion de anuncios”.

En relacién con la recogida y utilizacion por Google del historial de busqueda en el
producto Buscador, y de la recopilacién de informacién asociada a dichas busquedas, no se
ofrece en la NPPG informacion de forma directa al usuario. Tampoco se ofrece un enlace al
usuario no autenticado a informacion relativa al historial de busqueda, cuando esta utilizando el
producto Buscador, a menos que la busque dicho usuario de forma especifica.

En relacién con el ejercicio de derechos en el “Historial Web”, se permite a los usuarios
autenticados inhabilitar su uso para personalizacion de busquedas y administrar la informacién
almacenada por Google.

Para administrar el historial como usuario autenticado hay que iniciar sesién desde el
navegador o desde el Panel de Control, buscando la opcion "Historial web", a través del cual es
posible acceder a un enlace de ayuda en el que se distribuye la informacién sobre como ejercer
los derechos por mas de 17 paginas web. En ambos casos, se desactiva la recogida de
informacion, pero no se evita que la informacion previamente recogida se siga utilizando para la
personalizacion.

Con el rol de usuario no autenticado, el historial web no se puede administrar, es decir,
no se puede consultar o eliminar de forma selectiva. Ademas, en cada dispositivo del usuario
hay que habilitarlo o deshabilitarlo de forma independiente. En relacion a la eliminacién del uso
del historial para un usuario no autenticado Google manifiesta que si el usuario borra las cookies
del navegador, por defecto Google volvera a utilizar la informacion del usuario para personalizar
su historial de busqueda, de forma que le obliga a manifestar su oposicion de nuevo en dicho
dispositivo.

A parte de la complejidad en el uso de las opciones sefaladas en la Politica de

Privacidad en relacion con ejercicio de derechos, la respuesta de Google a la pregunta 55 del
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cuestionario de la CNIL, en relacién a ejercitar el derecho de oposicion, ejemplifica la dificultad
gue tiene un usuario para llevarlos a cabo, ya que Google manifiesta hasta siete procesos
diferentes.

A partir de la informacion proporcionada y considerando las herramientas que ofrece a los
usuarios para acceder y editar sus datos, Google entiende que cumple con su obligacion de
permitir a los usuarios ejercer estos Derechos ARCO. Sefiala que los usuarios autenticados pueden
revisar y controlar ciertos tipos de informacion vinculada a sus cuentas a través de la herramienta
Panel de Control, que permite a los mismos ver la informacién asociada a sus Cuentas de Google,
por funcionalidad, y administrar y editar la informacién usando varios controles de privacidad, y
gue también pueden cambiar las preferencias y optar por no recibir ciertos servicios de
publicidad.

Google considera que la Agencia hace una interpretacion inadecuada, extensiva y, en
consecuencia, ilegal, del tipo del articulo del articulo 44.3.e) de la LOPD, por cuanto la normativa
espafiola no establece obligacién alguna de contar con medios especificos para que los interesados
ejerciten sus Derechos ARCO, estableciendo Unicamente la obligacion de atenderlos, no
habiéndose acreditado que tal impedimento u obstaculizacion efectiva se haya producido ni una
sola vez. En este sentido, afiade que el hecho de que las herramientas de gestion de datos de
Google sean consideradas como inadecuadas, no supone, en si mismo, infraccién alguna de la
LOPD.

Sin embargo, las observaciones formuladas al respecto por los Servicios de Inspeccion
sefialan que tanto la informaciéon como las herramientas para la gestion de los datos personales
se encuentran dispersas en multitud de enlaces, no resultan visibles en todos los casos y
proporcionan vias ciegas en otros, de modo que obstaculiza de forma sistematica su utilizacion
por cualquier usuario. Ademas, no estan disponibles para todos los tipos de usuarios
(autenticados, no autenticados y “pasivos”), son incompletas y aparecen con denominaciones
gue no siempre hacen referencia a la materia que se trata.

En relacion con los cauces y herramientas citados, los Servicios de Inspeccion de la
AEPD advierten que tales métodos no se presentan como distintas alternativas para ejercer los
derechos ARCO, de forma que utilizando uno de ellos el usuario pudiera acceder a todos sus
datos, fijar todas las opciones para compartir informacién, etc. No hay un Unico punto dénde
ejercer los derechos, por lo que el usuario tendra que acceder a todos ellos, y conocerlos, para
hacer efectivos dichos derechos, considerando que cada uno le permitir4 ejecutar una opcion
parcial. Incluso, en herramientas especificas, como el administrador de anuncios, no se incluye
una opcion para inhabilitar los anuncios en general. No existe ningin medio para que el usuario
pueda rechazar la combinacion de datos entre servicios.

Google, en sus alegaciones se refiere exclusivamente a usuarios autenticados y al “Panel
de Control”, omitiendo cualquier alusién al resto de herramientas, que no se ofrecen a todos los
usuarios ni respecto a todos los productos y servicios.

Ademas en el “Panel de Control” sélo esta disponible para usuarios autenticados y
orientada a determinados productos, no a todos, ni permite el acceso o cancelacion de toda la
informacion recogida, segun el detalle antes expresado. Por tanto, los usuarios autenticados no
tienen acceso a los datos que se indican (principalmente, los datos de registro) y los no
autenticados o “pasivos” no tienen ningln acceso a los datos que Google recaba de la utilizacion
gue éstos hacen de los productos y servicios que ofrece dicha entidad.
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Incluso, en el caso de usuarios en rol pasivo, que utilizan los servicios que Google
proporciona a través de sitios web de terceros, no reciben informacion de los tratamientos de
datos que se realizan ni de los derechos.

Solo parte de la herramienta "Configuracion de Anuncios" y el enlace "Pongase en
contacto con nosotros" esta orientado a usuarios no autenticados. En el Historial de Busqueda
tampoco se ofrece un enlace al usuario no autenticado, que ha de buscarlo especificamente, y
tampoco se le permite administrar el historial, es decir, no se le permite consultar o eliminar de
forma selectiva.

En otros casos, como para la inhabilitacion de anuncios personalizados con la
informacion recogida con las cookies de Doubleclick, se impone al usuario que pretenda ejecutar
esta opcion una exigencia, como la inscripcidn en una lista robinson, a la que el usuario no esta
obligado formalmente.

A veces, se requiere al usuario que la opcidon se manifieste para cada uno de los
dispositivos que utilice.

Especial importancia se otorga al hecho de que Google no atiende las opciones
manifestadas por los usuarios en todos los casos, lo que convierte en ineficaz el sistema
habilitado:

. El borrado de cookies en un dispositivo también borra la cookie de Doubleclick que registra la
oposicion del usuario a la recepcién de publicidad personaliza procedente de Doubleclick,
guedando dicha inhabilitacion desactivada de forma inmediata.

. En la pagina "Como inhabilitar los anuncios basados en sus intereses" Google manifiesta: “A
pesar de la oposicién, apareceran anuncios relacionados con el contenido de la pagina que
consulta o sus busquedas recientes”.

. No se puede borrar la informacién asociada a las cookies que mantiene Google en el lado del
servidor ni las relaciones entre cookies.

. Se deniega de derecho de acceso a los datos de trafico conservados por Google y no permite
la oposicion al tratamiento de esa informacion, ni se ofrece ningun recurso en relacion al derecho
de cancelacion de dichos datos.

La oposicion a la personalizacion de anuncios en dispositivos modviles, a través del
Administrador de preferencias de anuncios para aplicaciones, no se aplica a los anuncios
personalizados en el Buscador instalado en el dispositivo de Internet.

. El Historial de Busqueda permite al usuario autenticado desactivar la recogida de informacion,
pero no se evita que la informacion previamente recogida se siga utilizando para la
personalizacion, y con el rol de usuario no autenticado, la eliminacion del historial borra las
cookies del navegador, pero por defecto Google volvera a utilizar la informacién del usuario para
personalizar su historial de busqueda, de forma que le obliga a manifestar su oposicion de nuevo
en dicho dispositivo.

Incluso, en la propia Politica de Privacidad Google declara expresamente que se reserva
el derecho a no atender las solicitudes que supongan un esfuerzo técnico desproporcionado, que
€s una circunstancia no prevista en la hormativa.
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Por otra parte, no es cierto que la normativa no obligue a establecer un sistema
especifico de atencién de los derechos, por cuanto la LOPD obliga al responsable a organizarse
y organizar los ficheros de forma que pueda atender todos los derechos. En este sentido el
articulo 4.6 de la LOPD, establece que “los datos de caracter personal seran almacenados de
forma que permitan el ejercicio del derecho de acceso, salvo que sean legalmente cancelados’.

En este caso, es evidente que Google no tiene los datos personales de los usuarios
dispuestos de forma que posibilite el ejercicio de los derechos acceso a los mismos por parte de
los afectados.

Ademas, como se indicé en los Fundamentos de Derecho anteriores, Google se identifica
en sus productos con el logo en la pagina inicial del mismo, pero no se indica su direccién, no
hace referencia en ningin documento a la existencia de un representante ni a la posibilidad de
ponerse en contacto con él y Google Spain, S.L. no aparece en ninguna de las informaciones
facilitadas. Esto supone claramente una obstaculizacidon para que los usuarios puedan ejercitar
sus derechos, a considerar junto con el de los impedimentos sefialados.

En relacion con la obligacién de respetar los derechos de los interesados y la oportunidad
de proporcionar medios para ello, en el &mbito de la normativa de proteccién de datos de
caracter personal, el Grupo de Trabajo del articulo 29, en su Dictamen de 04/04/2008, sobre
cuestiones de proteccion de datos en relacién con buscadores, declar6 lo siguiente:

“Los buscadores deben respetar el derecho de acceso de los interesados y, cuando proceda, el
derecho de rectificacion o de supresion de la informaciébn que se posee sobre ellos. Estos
derechos se aplican en primer lugar a los datos de usuarios registrados que almacenan los
buscadores, incluyendo perfiles personales. Sin embargo, estos derechos también se aplican a
los usuarios no registrados...

En el afio 2000, en su documento de trabajo “La privacidad en Internet”, el Grupo de Trabajo ya
explicaba: “La personalizacion de perfiles ha de estar sujeta a la informacion y al consentimiento
previo de los interesados, que deberan tener derecho a retirar su aprobacién en cualquier
momento y con efecto futuro. En segundo lugar, los usuarios han de tener en todo momento la
oportunidad de acceder a sus perfiles para inspeccionarlos y han de gozar del derecho de
corregir y suprimir los datos almacenados.”

Al aplicarse especificamente a los buscadores, los usuarios deben poseer el derecho de acceder
a cualquier dato personal almacenado sobre ellos de acuerdo con el articulo 12 de la Directiva
de proteccion de datos (95/46/CE), incluyendo busquedas pasadas, datos obtenidos de otras
fuentes y datos que revelan su comportamiento y origen. El Grupo de Trabajo del Articulo 29
considera que resulta esencial que los proveedores de servicios de basqueda proporcionen los
medios necesarios para el ejercicio de estos derechos mediante, por ejemplo, una herramienta
Web que permita a los usuarios registrados acceder directamente online a sus datos personales
y ofrezca la posibilidad de oponerse al tratamiento de algunos datos”.

Y concluye: “Los usuarios de los servicios de buscadores tienen derecho a acceder,
inspeccionar y rectificar, en su caso, de acuerdo con el articulo 12 de la Directiva de proteccion
de datos (95/46/CE), todos sus datos personales, incluyendo sus perfiles e historial de
busqueda”.

En relacion con esta infraccion, en su escrito de alegaciones a la propuesta Google se
remite nuevamente a todo lo alegado sobre el particular frente al Acuerdo de Inicio, sin
considerar la fundamentacion expuesta. Reitera que dicha infraccidbn no se ha producido y la
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Agencia no aporta evidencias sobre las afirmaciones que realiza, que la descripcion sobre los
procedimientos de gestiébn de informacion de los usuarios es errénea, que estos sélo estan
disponibles para usuarios autenticados porque Unicamente se tratan datos personales relativos a
los mismos.

En cuanto a lo establecido en el articulo 4.6 de la LOPD, sefala que el mismo se refiere a
la configuracion del fichero de datos y no a las herramientas de gestion.

Dicho articulo obliga a almacenar los datos de forma que permita el ejercicio del derecho
de acceso. Igualmente, el articulo 8.7 del Reglamento de desarrollo de la LOPD establece que
“Los datos de caracter personal seran tratados de forma que permitan el ejercicio del derecho de
acceso, en tanto no proceda su cancelacion”. Por tanto, es obvio que tales preceptos estan
directamente relacionados con el ejercicio de los derechos, de modo que el incumplimiento de lo
establecido en los mismos puede impedir u obstaculizar dicho ejercicio de derechos.

Si a lo expuesto afadimos las deficiencias expresadas en los fundamentos de derecho
anteriores sobre la informacién facilitada por Google a los usuarios, en concreto la falta de
informacion sobre los tratamientos, la identidad del responsable y el lugar al que podran dirigirse
los interesados, se concluye que el ejercicio de derechos por parte de los usuarios de Google se
ve obstaculizado y, en la practica, impedido, lo que supone la comision de una infraccion de los
articulos 15 y 16 de la LOPD, en relacion con los articulos 27 a 36 del Reglamento de desarrollo
de dicha norma, tipificada como grave en el articulo 44.3.e) de la citada Ley Orgéanica, que
califica como tal “E/ impedimento o la obstaculizacién del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion”.

XVIII

Procede ahora determinar quién ha de ser considerado responsable de la comisién de las
infracciones descritas; es decir, quién resulta imputable por su comision, procediendo en
consecuencia la imposicién sobre el mismo de las sanciones previstas en la LOPD.

A tal efecto, debe partirse del principio de responsabilidad, consagrado por el articulo 130
de la Ley 30/1992, que sefiala en su apartado 1 que “sélo podran ser sancionadas por hechos
constitutivos de infraccion administrativa las personas fisicas y juridicas que resulten
responsables aun a titulo de simple inobservancia” anadiendo, en el ambito especifico que nos
ocupa la LOPD en su articulo 43.1 que “los responsables de los ficheros y los encargados de los
tratamientos estaran sujetos al régimen sancionador establecido en la presente Ley”.

En el caso que nos ocupa las actuaciones se han seguido ante dos entidades, Google
Inc. y Google Spain, S.L., como sociedades distintas y con personalidad juridica diferenciada,
siendo necesario determinar si corresponde declarar la responsabilidad por la comision de las
infracciones citadas a ambas entidades o a una de ellas. En resumen, se trata de examinar cual
es la intervencion de cada una de ellas en la comision de las infracciones y quién debe ser
considerado, en definitiva, responsable de su comision material.

A estos efectos, y como ya se afirmé anteriormente, el modelo econémico de Google
tiene caracter lucrativo, y se basa en la obtencion de ingresos a cambio de proporcionar la
insercion de publicidad a terceros. En dicho modelo de negocio, como también se indico, el
papel de Google Spain, S.L. deviene necesario y fundamental, dado que seguin sus propias
alegaciones tiene por objeto la captacion de clientes en territorio espafiol.
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Google, como ha quedado acreditado, oferta productos y presta servicios online, tanto a
empresas como a particulares, a través de los cuales recoge datos personales, los trata y esto le
permite ofrecer una publicidad basada en el estudio del comportamiento de los usuarios. Para
ello, coloca cookies en los equipos terminales de los usuarios que le permiten la recuperacion de
datos, utilizando por tanto medios situados en territorio espafiol, como son tales equipos
terminales de los usuarios

Para llevar a cabo este tratamiento, Google Inc. se sirve de los servicios de un
establecimiento ubicado en territorio espafiol, Google Spain, S.L. sin cuya intervencion tal
actividad no podria llevarse efectivamente a cabo dentro del modelo de negocio descrito. Al
propio tiempo, en las operaciones de tratamiento, como también se ha indicado, se utilizan
medios ubicados en territorio espafiol para proceder al tratamiento de datos personales.

Deben en este punto tenerse en cuenta lo manifestado por Google Inc. a lo largo del
presente procedimiento. Asi, en sus primeras alegaciones al acuerdo de inicio del procedimiento
sancionador que nos ocupa dicha mercantil afirmaba (apartado 10.3, pagina 59 de su escrito de
alegaciones) que “Google Spain es un activo de Google Inc. toda vez que Google Spain es
totalmente (aunque sea de modo indirecto) propiedad de Google Inc. y, por lo tanto, los efectos
econdémicos de cualquier pérdida de Google Spain (Ej. una multa) se trasladan de forma
automatica a Google Inc.”. Y con mayor rotundidad reitera en el apartado 10.5 del citado escrito
que existe “entre Google Inc. Y Google Spain una identidad subjetiva (conforme se ha acreditado
anteriormente)”.

Esta misma idea es reiterada y reforzada por la citada mercantil en sus alegaciones a la
propuesta de resolucion, cuyo apartado 11.15 (pagina 56), sefiala expresamente que existe
“entre Google Inc. y Google Spain una identidad subjetiva (no formal, pero si material como ha
quedado acreditado, y a la vista de la normativa sobre proteccion de datos)”.

Es decir, Google Inc. afirma ser propietaria integra de Google Spain, S.L., afirma que
sera la perjudicada por los eventuales efectos econémicos derivados de la sancién —la multa— y
afirma que existe tal “identidad subjetiva” entre las empresas que materialmente se trata de la
misma entidad.

A la vista de todo lo indicado y, particularmente, de las alegaciones efectuadas por
Google Spain, S.L. y Google Inc. cabe concluir que nos encontramos ante un modelo econémico
gue debe ser concebido como un todo unitario, habida cuenta de la reiterada referencia
efectuada por la segunda de las mercantiles mencionadas a la existencia de una “identidad
subjetiva” entre ambas entidades, habiendo igualmente quedado de manifiesto el papel de
Google Spain, S.L., que la convierte en establecimiento a los efectos establecidos en el articulo
2.1 a) de la LOPD, sin perjuicio de que ademas se proceda en el tratamiento a la utilizacion de
medios en territorio espafiol.

Al propio tiempo, y de la propia descripcion del modelo de negocio de Google a la que se
ha hecho referencia se deduce claramente que, siendo Google Spain, S.L. un establecimiento
del responsable situado en territorio espafiol, las propias partes en el procedimiento reconocen
que la misma debe considerarse “identificada subjetivamente” con Google Inc.; es decir, se
reconoce explicitamente que esta Ultima entidad responde en definitiva de las actividades
llevadas a cabo por ella misma y por Google Spain, S.L., hasta el punto de reconocerse que la
sancién que pudiera eventualmente imponerse a la filial espafola del grupo repercute “de forma
automatica” en la matriz.
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Habiendo quedado clarificado a lo largo de esta resolucion que el punto de conexion que
determina la aplicabilidad a este caso de la LOPD es la existencia en territorio espafiol de un
establecimiento del responsable del tratamiento y, subsidiariamente, la utilizacion por aquél de
medios situados en territorio espafiol, es preciso afiadir que ello no afecta a la atribucién de la
responsabilidad que procede por la comision de las infracciones cometidas, al ser irrelevante la
forma que revista el establecimiento del responsable en cuyo contexto se lleven a cabo los
tratamientos de datos.

En este sentido, debe recordarse que el considerando 19 de la Directiva 95/46/CE indica
gue “el establecimiento en el territorio de un Estado miembro implica el ejercicio efectivo y real
de una actividad mediante una instalacion estable (y que) la forma juridica de ( ) un
establecimiento, sea una simple sucursal 0 una empresa filial con personalidad juridica, no es un
factor determinante al respecto”.

De este modo, para la determinacion del concepto de establecimiento habra de estarse a
la jurisprudencia del Tribunal de Justicia referida a la aplicacion del principio de libertad de
establecimiento consagrado en el articulo 49 TFUE, habiendo dicho Tribunal declarado que un
establecimiento estable requiere una “integracion permanente de medios humanos y técnicos
necesarios para las prestaciones de determinados servicios”. En particular, el establecimiento
podra revestir cualquiera de las formas de manifestacion de la libertad de establecimiento
citadas en el articulo 49 TFUE, es decir, incluyendo la apertura de agencias, sucursales y filiales.
De ahi, la irrelevancia de la forma juridica adoptada por el establecimiento. Por ello, como sefiala
el Dictamen 8/2010 del grupo de Trabajo del articulo 29 “es importante hacer hincapié en que no
es preciso que un establecimiento tenga personalidad juridica, asi como en que la nocién de
establecimiento presenta unas conexiones flexibles con la nocién de control”.

Por todo ello, puede considerarse que una filial como Google Spain, S.L. es un
establecimiento del responsable del tratamiento, siendo a éste, en este caso, Google Inc., a
guien corresponderia imputar la responsabilidad por la comisién de las infracciones a las que se
refiere esta Resolucidn, que no seria otra que su matriz.

En consecuencia, dado que Google Inc., segun afirma expresamente, lleva a cabo
directamente las operaciones de tratamiento de los datos de caracter personal a los que se
refiere la presente resolucién y que ademas, como también reconoce, responde “de forma
automatica” por las sanciones que pudieran imponerse a Google Spain, S.L., cabe concluir que
es a aquélla a la que corresponde aplicar la responsabilidad por la comision de las infracciones a
la que se refiere la presente resolucién. Por todo ello, la responsabilidad debera recaer sobre
quien, tanto a juicio de la Agencia como de la propia mercantil, es el responsable de las
infracciones relativas al tratamiento de datos personales, esto es, Google Inc.

XIX

El articulo 45.1, 2, 4 y 5 LOPD, en su redaccion vigente en el momento en que tuvieron
lugar los hechos, dispone lo siguiente:

“1. Las infracciones leves seran sancionadas con multa de 900 a 40.000 euros.

2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000 euros.
4. La cuantia de las sanciones se graduard atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccién.
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b) El volumen de los tratamientos efectuados.

¢) La vinculacién de la actividad del infractor con la realizacion de tratamientos de datos de
caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la entidad
imputada tenia implantados procedimientos adecuados de actuacion en la recogida y tratamiento
de los datos de caracter personal, siendo la infracciébn consecuencia de una anomalia en el
funcionamiento de dichos procedimientos no debida a una falta de diligencia exigible al infractor.
j) Cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y de
culpabilidad presentes en la concreta actuacion infractora.

“6. El 6rgano sancionador establecera la cuantia de la sancién aplicando la escala relativa a la
clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la comision de la
infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccién fuese anterior a
dicho proceso, no siendo imputable a la entidad absorbente”.

En cuanto a la aplicacion de lo dispuesto en el articulo 45.5 de la LOPD solicitada por
Google, la Sentencia de 21/01/2004 de la Audiencia Nacional, en su recurso 1939/2001, sefal6
gue dicho precepto <<...no es sino manifestacion del llamado principio de proporcionalidad
(articulo 131.1 de la LRJIPAC), incluido en el mas general del prohibicién de exceso, reconocido
por la jurisprudencia como principio general del Derecho. Ahora bien, la presente regla debe
aplicarse con exquisita ponderacion y so6lo en los casos en los que la culpabilidad y la
antijuridicidad resulten sustancialmente atenuadas, atendidas las circunstancias del caso
concreto. Lo cual insistimos puede darse, por excepcion, en casos muy extremos (de aqui la
expresion “especialmente cualificada”) y concretos”.

El citado apartado 45.5 de la LOPD deriva del principio de proporcionalidad de la sancién
y permite establecer " la cuantia de la sancion aplicando la escala relativa a la clase de
infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate", pero para ello es necesario la concurrencia de, o bien
una cualificada disminucion de la culpabilidad el imputado, o bien de la antijuridicidad del hecho,
o bien de alguna otra de las circunstancias que el mismo precepto cita. Asi, el citado articulo
455 de la LOPD debe aplicarse de forma excepcional y cuando se den suficientes
circunstancias para ello.

En el presente caso, se estima que no concurren las circunstancias necesarias para que
puedan establecerse las sanciones aplicando la escala relativa a las infracciones leves,
considerando que la responsabilidad imputable a Google contradice los cuatro elementos
esenciales de la proteccion de datos de caracter personal segun la Sentencia del Tribunal
constitucional 292/2000, como son el del consentimiento, la finalidad, la informacién y el ejercicio
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de los derechos por los afectados.

Google considera aplicable el citado precepto por la concurrencia significativa de varios
de los criterios enunciados en el apartado 4 del articulo 45 de la LOPD; porque la conducta del
afectado propicia la comisién de la infraccion, considerando que la informacién relativa al mismo
se recaba como consecuencia de su voluntad de proporcionarla o como resultado de la
configuracion del navegador del usuario que permite la recogida de informacion.

Sin embargo, dicho planteamiento no puede apreciarse considerando que las
actuaciones han permitido constatar que el tratamiento de los datos personales se lleva a cabo
por Google sin disponer del consentimiento de los usuarios. Ademas, de cara al interesado
presenta una pluralidad de servicios y después unifica los tratamientos mas alla de cualquier
expectativa razonable del usuario. Por otra parte, también consta fundamentado que este
consentimiento no puede entenderse prestado, con caracter general, en funcion de la
configuracion que realizan de su navegador.

Por otra parte, teniendo en consideracion los criterios de graduacion de las sanciones
establecidos en el articulo 45.4, en concreto, el caracter continuado de las infracciones; el
volumen masivo de datos personales que recaba y somete a tratamiento; la vinculacion de la
actividad de la entidad infractora con la realizacion de tratamientos de datos de caracter
personal, puesto que es una empresa que tiene como actividad la prestacion de servicios a
través de Internet y tiene un constante tratamiento de datos de caracter personal; su volumen de
negocio o actividad; que la informacion personal relativa a los usuarios representa un factor
importante en el desarrollo de la actividad empresarial de Google y en la obtencion de
beneficios, considerando el modelo econémico de Google; que las infracciones son el resultado
del sistema de recogida y tratamientos de datos disefiado intencionadamente por Google, cuya
irregularidad ha sido puesta de manifiesto a la entidad durante toda la fase de investigacion, y de
la implantacion de una politica de privacidad deficiente, ineficaz y no ajustada a la normativa, en
lo que Google ha mostrado una actitud contumaz desconociendo todos los requerimientos
efectuados por las autoridades europeas que han participado en las actuaciones para que dicha
politica de privacidad no fuese aplicada; asi como el perjuicio que dicho sistema causa a la
privacidad de los usuarios; procede la imposicion de las sanciones establecidas en el articulo
45.2 de la LOPD en su cuantia maxima, es decir, por importe de 300.000 euros (trescientos mil
euros) por cada una de las infracciones.

Después de conocer los criterios valorados para la graduacién de las sanciones, que ya
se describian en la propuesta de resolucién, Google ha formulado alegaciones en contra de las
sanciones propuestas sefialando Unicamente que las considera desproporcionadas, pero sin
hacer mencién alguna a tales circunstancias, a su concurrencia y significado.

XX

El articulo 37.2 LOPD establece la obligacién de publicar las resoluciones que se adopten
por esta Agencia:

“2. Las resoluciones de la Agencia Espafiola de Proteccion de Datos se haran publicas, una vez
hayan sido notificadas a los interesados. La publicacion se realizara preferentemente a través de
medios informaticos o telematicos.

Reglamentariamente podran establecerse los términos en que se lleve a cabo la publicidad de
las citadas resoluciones.
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Lo establecido en los péarrafos anteriores no serd aplicable a las resoluciones referentes a la
inscripcion de un fichero o tratamiento en el Registro General de Proteccion de Datos ni a
aquéllas por las que se resuelva la inscripcién en el mismo de los Cédigos tipo, regulados por el
articulo 32 de esta Ley Organica’.

La Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de
Datos, sobre publicacidon de sus resoluciones, sefala que dicha publicacion se lleva a cabo para
“un mejor conocimiento de sus criterios y una mayor seguridad juridica en la aplicacion de la
Ley... Con ello, se potencia el conocimiento de los criterios en la aplicacion de la normativa
sobre proteccién de datos, se facilita su cumplimiento y se favorece, asimismo, la aplicacién de
los principios de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos”.

Google solicita en las alegaciones presentadas a la Propuesta de Resolucion que la
Agencia Espafiola de Proteccién de Datos se abstenga de publicar en la resolucion del presente
expediente cualquier informacién sensible, en particular:

... Secretos empresariales claves para su negocio, como por ejemplo: informacién técnica
sobre métodos de recogida y tratamiento de datos que, en caso de ser revelada, puede
hacer vulnerables dichos datos a ataques por parte de hackers. En definitiva, se trata de
informacion secreta y estratégica del grupo Google cuyo conocimiento por terceros
impactaria en su actividad empresarial y desarrollo futuro.

A este respecto, hay que sefialar que toda la informacién sobre el funcionamiento de los
productos y servicios de Google que se recoge en esta Resolucién tiene como fuente, en primer
lugar, las respuesta de Google al cuestionario sobre la nueva politica de privacidad de Google
que la CNIL remiti6 a Google el 16 de marzo de 2012, que Google hizo publicas en un blog en
Internet, como se recoge en la diligencia que a tal efecto se realizé el 23 de abril de 2013. En
segundo lugar, tiene como fuente las paginas publicadas por Google en relaciébn a su nueva
politica de privacidad, las paginas enlazadas a la misma y las paginas orientadas a
desarrolladores o clientes de Google que son de libre acceso en Internet. La tercera fuente son
las comprobaciones realizadas por el Inspector actuante en relacién al comportamiento de los
productos y servicios de Google en su rol de usuario comuan de los mismos, y que, por tanto, es
accesible a cualquier persona que interaccione con estos.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a la entidad GOOGLE INC., por una infraccién del articulo 6.1 de la
LOPD, tipificada como grave en el articulo 44.3.b) de dicha norma, una multa de 300.000 euros
(trescientos mil euros), de conformidad con lo establecido en el articulo 45.2 y 4 de la citada Ley
Orgénica.

SEGUNDO: IMPONER a la entidad GOOGLE INC., por una infraccién del articulo 4.5 en
relacion con el articulo 16 de la LOPD, tipificada como grave en el articulo 44.3.c) de dicha
norma, una multa de 300.000 euros (trescientos mil euros), de conformidad con lo establecido en
el articulo 45.2 y 4 de la citada Ley Organica.

TERCERO: IMPONER a la entidad GOOGLE INC., por una infraccion de los articulos 15y 16 de
la LOPD, en relacién con los articulos 27 a 36 del Reglamento de desarrollo de dicha norma,
tipificada como grave en el articulo 44.3.e) de la misma, una multa de 300.000 euros (trescientos
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mil euros), de conformidad con lo establecido en el articulo 45.2 y 4 de la citada Ley Organica.
CUARTO: ARCHIVAR el procedimiento seguido contra la entidad GOOGLE SPAIN, S.L.

QUINTO: REQUERIR a GOOGLE INC. para que adopte sin dilacion las medidas necesarias
para poner fin a la vulneracién de los articulos 4.1, 4.2, 4.5, 5, 6, 15y 16 de la LOPD declarada
en esta Resolucion. Las medidas y actuaciones adoptadas deberan ser comunicadas a esta
Agencia Espafiola de Proteccion de Datos.

SEXTO: NOTIFICAR la presente resolucién a las entidades GOOGLE INC. y GOOGLE SPAIN,
S.L.

SEPTIMO: Advertir al sancionado que las sanciones impuestas debera hacerlas efectivas en el
plazo de pago voluntario que sefiala el articulo 68 del Reglamento General de Recaudacion,
aprobado por Real Decreto 939/2005, de 29 de julio, en relacion con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso en la cuenta restringida n® 0000 0000 00 0000000000
abierta a nhombre de la Agencia Espafiola de Proteccion de Datos en el Banco Bilbao Vizcaya
Argentaria, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo ejecutivo. Si
recibe la notificaciéon entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar
el pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si recibe la
notificacion entre los dias 16 y Gltimo de cada mes, ambos inclusive, el plazo del pago sera hasta
el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de Datos sobre publicacion
de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007,
de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacién de esta resolucion, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacién de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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