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1 Inngangur

Innskraningarpjonusta island.is er audkenningarkerfi sem pjédskra islands rekur. Markmid
med pjonustunni er ad bjéda upp a val um innskraningarleidir midad vid parfir pjénustu-
veitenda og vidskiptavina. Bodid er upp 4 val um islykil, styrktan [slykil og rafraen skilriki,
hvort heldur & (debet)kortum eda SIM kortum i farsima. islyklar eru gefnir Gt af Pjédskra
islands.

Eldri innskraningarpjonusta island.is byggdi 4 SAML 1.2 en kerfid sem lyst er i pessu skjali
byggir 4 SAML 2.0.

Innleiding 4 SAML 2.0 eetti vid flestar adsteedur ekki ad taka mjog langan tima par sem margt
er mjog svipad og i SAML 1.2. Nuna parf hins vegar ekki ad hafa samband vid vefpjéonustu og
haegt er ad vinna Ur svarinu strax.

Damunum i pessu skjali er tlad ad hjalpa og um ad gera ad nyta kdéda padan eftir pvi sem
haegt er.

1.1 islyklar

islyklar eru gefnir ut af bjédskra islands. Pjédskra islands er einnig Utgefandi pappirsskilrikja,
vegabréfa og nafnskirteina. islykill er kennitala og lykilord sem er ad lagmarki 10 stafir og
blanda af bdkstofum, toélustofum og taknum. Styrktur fislykill samanstendur af islykli og
styrkingu (sex stafa tolu) sem send er i farsima notanda.

1.2 SAML 2.0

Security Assertion Markup Language 2.0 (SAML 2.0) er stadall sem notadur er til ad skiptast a
audkenningar- og heimildargégnum milli mismunandi adila. SAML 2.0 byggir 4 XML og notar
oryggistoka med stadfestum upplysingum (e: assertions) til ad koma 4 milli upplysingum um
pbann sem a ad audkenna fra audkenningarpjonustum til pjénustuveitenda.

1.3 Eldri innskraningarpjonusta island.is

Eldri innskraningarpjénusta Island.is byggdi 8 SAML1.2. bar purfti pjénustuveitandinn ad gera
vefpjénustukall i svokallad rafreent pjonustulag island.is til ad seaekja SAML-skeyti sem
innskraningarpjonustan Utbjd. Notast var vid svokallad ,token ID“ til ad szekja skeytid.

pJODSKRA ISLANDS
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2 Yfirlit um uppsetningu og tengingu
Fyrirspurnir og umséknir um tengingu skal senda 4 netfangid island@island.is. Einnig er haegt

ad hafa samband vid bjoédskra islands, Borgartuni 21, simi 515 5300. bjédskra islands er
rekstraradili island.is.

2.1 Samningur vid pjénustuveitanda

Pjédskra [slands gerir skriflegan samning vid pjonustuveitendur. [ pvi skyni parf stofnunin ad
fa upplysingar um eftirfarandi:

a. Nafn pjénustuveitanda, kennitala og heimilisfang
b. Nafn og netfang stjérnunarlegs tengilids

c. Nafn og netfang taeknilegs tengilids

2.2 Teeknileg atridi

Med umsdkninni skulu fylgja eftirtalin atridi:

a. Sléd & orugga sidu (https) sem & ad birtast eftir audkenningu (e. return-url).
Dami: https://www.stofnun.is/eydublad

b. Légé pjonustuveitanda verdur birt i innskraningarglugganum dsamt 16g6i island.is.
Skila parf 16gdinu @ & hvitum grunni, par sem breiddin er 200 pixlar og hadin er 60
pixlar

Pjédskra islands utbyr sérstakt audkenni (ID) pjonustuveitanda sem oftast er pad sama og
adalveffang vidkomandi. P6 geta verid tilvik par sem pjonustuveitandi er med fleiri en eitt
audkenni.

Daemi: skra.is, vmst.is

pjénustuveitandi sem er ad skipta dr SAML 1.2 yfir i SAML 2.0 og aetlar ad nyta sama ID og
adur, parf ad hafa samband vid island@island.is til pess ad samskiptamatanum fyrir
viokomandi ID sé breytt.

2.3 Tenging vid innskraningarpjonustu Island.is

a. bjénustuveitandi byrjar & ad framsenda notendur yfir & innskraningarsidu island.is
med sinu audkenni (ID). Daemi:

https://innskraning.island.is/?id=skra.is
https://innskraning.island.is/?id=vmst.is

b. Ef pjénustuveitandi vill hafa ahrif & hvada kostir eru i bodi vid innskraningu pa er
bzett aftan vid slédina (GET) &gaa=3 til ad bjéda upp & innskraningu med styrktum
fslykli eda rafreenum skilrikjum og &qaa=4 til ad bjdéda adeins upp & innskraningu
med rafreenum skilrikjum.

c. Ef pjonustuveitandi vill senda med beidni audkenningarnimer til ad fullvissa sig um
ad hann hafi att upprunann af audkenningarbeidninni pa er beaett aftan vid slédina

pJODSKRA ISLANDS
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(GET) authld=<id>, par sem <id> er 4 GUID formi. Deemi &authid=5110C405-E94A-
4B75-9770-6A4CAB5C7AD4

d. Pegar audkenningu er lokid i innskraningarpjénustu Island.is skilar kerfid notendum
tilbaka 4 sidu pjénustuveitanda med rafraent undirritudu Base64, UTF-8 kddudu
SAML2 skeyti (i POST faeribreytunni token), sem pjénustuveitandi parf ad lesa ur.

e. Athugid: bad er lykilatridi ad pjonustuveitendur standi rétt ad pvi ad sannreyna
rafreenu undirritunina.

f.  Nanari upplysingar um samskiptin ma sja i naestu kéflum.
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3 Samskipti

pessi kafli lysir i gréfum drattum pvi hvernig audkenning fer fram i innskraningarpjénustu

fsland.is.
island.
Innskraningarpjénusta
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Vefsetur pjénustuveitanda

1. Notandi tengist vefsetri pjonustuveitanda og dskar eftir adgangi ad peim hluta
vefsetursins sem notar innskraningarpjonustu island.is.

2. bjoénustuveitandi metur hve sterkrar audkenningar er krafist til ad nalgast vidkom-
andi efni/pjéonustu & vefsetri pjonustuveitanda. bjonustuveitandi aframsendir svo
notandann  yfir &  innskraningarpjénustu  island.is og tilgreinir i
audkenningarbeidninni lagmarks styrk peirra audkenningar sem krafist er. Bodid er
upp 4 prjd mismunandi styrkleika audkenningar, Islykil, styrktan islykil og rafraen
skilriki.

3. Notandanum er nu bodid ad audkenna sig med peim audkenningarleiGum sem
uppfylla lagmarkskrofur sem fram koma i audkenningarbeidninni. T.d. ef ldgmarks-
krafan er rafraen skilriki pa getur notandinn eingdngu audkennt sig med rafreenum

pJODSKRA [SLANDS
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skilrikjum. Ef lagmarkskrafan er islykill pa getur notandinn audkennt sig annad hvort
med Islykli eda rafraenum skilrikjum.

4. Innskraningarpjonusta island.is audkennir notandann og saekir nafn hans i pjédskra
eda fyrirteekjaskrda. begar notandinn  hefur verid audkenndur Utbyr
innskraningarpjonustan SAML2.0 audkenningartdka (skeyti) sem er rafraent
undirritadur af audkenningarpjénustunni. bvi naest er audkenningartékinn sendur a
vefslédina sem skilgreind er i innskraningarpjénustunni (,,return-url”).

5. Vefsetur pjonustuveitanda mottekur SAML 2.0 audkenningartdkann. Vefsetrid sann-
reynir hvort tékinn sé traustur og rafraen undirritadur af innskraningarpjénustu
fsland.is. Ef AML2.0 tékinn stenst sannreyningu er innihald tékans lesid inn i breytur.
SAML tékinn er undirritadur med skilriki bjodskrar {slands sem er gefid Gt Traustum
bunadi. Skilrikjakedjuna er haegt ad ndlgast 4 heimasidu Audkennis,
http://www.audkenni.is/adstod/skilrikjakedjur.cfm, en hun parf ad vera til stadar i
skilrikjageymslu midlara sem sannreynir tokann. Athugié ad kedjan inniheldur prju
skilriki: Audkennisrot (rétarskilriki), Traust audkenni (milliskilriki) og Traustan bunad
(milliskilriki) sem purfa 6ll ad vera til stadar & midlara sem vinnur SAML skeytid.

6. Byggt & innihaldi SAML2.0 tékans tekur vefsetur pjénustuveitanda akvérdun um
hvort og pa hvada adgang vidkomandi notandi 4 ad hafa ad vefsetrinu og opnar
adgang i samraemi vid pad. Sérstaklega mikilvaegt er ad stadfesta undirritun og
innihald SAML skeytisins vid SAML2 innleidinguna pvi o6ryggi innskraningarinnar
byggir a ad rétt sé unnid ur pessu.

pJODSKRA ISLANDS
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4 Innihald SAML2.0-skeytis

Eftirfarandi upplysingar um notanda sem er ad tengjast pjénustuveitanda fylgja alltaf i SAML
skeyti, undir AttributeStatement:

. Kennitala notanda (UserSSN — Kennitala)

. Nafn notanda (Name — Nafn)

. Audkenning notanda (Authentication — Audkenning) & lesanlegu formi, t.d.
Jslykill“ eda ,Rafraen skilriki“

. IP tala notanda (IPAddress — IP tala)

. Upplysingar um vafra notanda (UserAgent — NotandaStrengur)

. Kennitala méttakanda (DestinationSSN — Kennitala moéttakanda)

Ef notandi audkenndi sig med islykli pa fylgja einnig med upplysingar um vottun [slykils
(KeyAuthentication — Vottunislykils), p.e. hvernig notandi var audkenndur pegar sa Islykill
sem nu er i gildi var fyrst bdinn til. Ef notandi audkenndi sig med starfsmannaskilriki pa fylgja
einnig med upplysingar um kennitélu (CompanySSN - KennitalaLogadila) og nafn
(CompanyName - NafnLogadila) 16gadila.

[ ,Attribute statement” geta stédludu breyturnar fengid viss fyrirfram skilgreind gildi. |
bessum kafla verdur farid yfir pessi gildi.

4.1 Kennitala notanda

Breytan UserSSN (friendly name ,Kennitala“) inniheldur kennitélu notanda sem var ad
innskra sig.

4.2 Nafn notanda

Breytan Name (friendly name ,Nafn“) inniheldur nafn notanda eins og pad kemur fyrir i
bjédskra eda fyrirteekjaskra.

4.3 Audkenning notanda

Breytan Authentication (friendly name , Audkenning”) inniheldur audkenningaradferd not-
anda. Breytan getur tekid eftirfarandi gildi

. Rafraen skilriki — pegar notandi hefur innskrad sig med rafreenum skilrikjum

. Rafraen starfsmannaskilriki — pegar notandi hefur innskrad sig med rafraeenum
starfsmannaskilrikjum

. [slykill — pegar notandi hefur innskrad sig med islykli

. Styrktur [slykill — pegar notandi hefur innskrad sig med Islykli og styrkingarkéda
sendum i sima eda a netfang.

. Styrkt rafraen skilriki — pegar notandi hefur innskrad sig med rafreenum skilrikjum
og styrkingarkéda sendum i sima eda 4 netfang.

. Styrkt rafreen starfsmannaskilriki — pegar notandi hefur innskrad sig med
rafreenum starfsmannaskilrikjum og styrkingarkdda sendum i sima eda netfang.

. Obekkt — pegar innskraning er ekki pekkt (ekki notad — villa)

pJODSKRA ISLANDS
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4.4 |P-tala notanda

Breytan IPAddress (friendly name ,IPTala“) inniheldur IP t6lu notanda eins og hun birtist vid
innskraningu. Athugid ad notandi getur haft adra IP tolu gagnvart pjonustuveitanda en
innskraningarkerfi svo ekki er haegt ad treysta 4 hun sé st sama og er i SAML tékanum.

4.5 Upplysingar um vafra

Breyta UserAgent (friendly name ,NotandaStrengur®) inniheldur upplysingar um vafra
notanda sem notadur var vid audkenningu. Daami um innihald er ,Mozilla/5.0 (Windows NT
6.1; WOW64; rv:26.0) Gecko/20100101 Firefox/26.0“

4.6 Audkenningarnumer

Breytan AuthID (friendly name ,AudkenningarNumer®) inniheldur einkveemt ndmer sem
pbjonustuveitandi hefur sent med audkenningarbeidni. Ef pjonustuveitandi sendir ekkert pa
birtist ekkert nimer i svarinu.

4.7 Kennitala moéttakanda

Breytan DestinationSSN (friendly name ,KennitalaMéttakanda“) inniheldur kennitdlu
pjénustuveitanda.

4.8 Vottun Islykils

Breytan KeyAuthentication (friendly name ,Vottunislykils“) fylgir med pegar notandi hefur
innskrad sig med islykli eda styrktum islykli. Breytan getur tekid eftirfarandi gildi:

. Rafraen skilriki — notandi var innskradur med rafreenum skilrikjum pegar islykill
var buinn til

. Bréf i pésti — notandi innskradi sig med islykli sendum & I6gheimili einstaklings
begar islykill var bainn til

. Skjal i heimabanka — notandi innskradi sig med Islykli sendum
heimabankabirtingu einstaklings pegar [slykill var buinn til

. Afhent hja bjodskra gegn framvisun loggildra skilrikja

. Afhent hja samstarfsadila Pjodskrar gegn framvisun loggildra skilrikja

. Bréf i posti a sendirdd og afhending gegn framvisun loggildra skilrikja

. Obekkt — pegar upplysingar um pad hvad af ofangreindu var notad vid gerd

fslykils liggja ekki fyrir
Innihald breytunnar breytist ekki nema notandi fai afhentan nyjan islykil med einhverri
ofangreindra leida.

4.9 Kennitalalogadila

Breytan CompanySSN (friendly name , KennitalaL6gadila“) fylgir med pegar notandi hefur
innskrad sig med rafreenum starfsmannaskilrikjum eda styrktum rafreenum starfsmanna-
skilrikjum. Kennitala I6gadila er fengin ur starfsmannaskilriki notanda.
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4.10Nafn I6gadila

Breytan CompanyName (friendly name ,NafnLégadila“) fylgir med pegar notandi hefur
innskrad sig med rafreenum starfsmannaskilrikjum eda styrktum rafraeenum starfsmanna-
skilrikjum. Nafn |6gadila er fengin dr starfsmannaskilriki notanda.
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5 Oryggi SAML-skeytis
i SAML skeytinu eru ymsar upplysingar um uppruna skeytis og annad sem er naudsynlegt
fyrir rétta uppbyggingu. bPessar upplysingar eru medal annars:

. Utgefandi (Issuer)

. Gildistimi skeytis (NotBefore og NotAfter eigindi & Assertion/Conditions n6du)

. Moéttakandi (Audience)

. Audkenning (AuthnContextClassRef nodur undir AuthnStatement/AuthnContext)

. Afangastadur (Destination i Response header og SubjectConfirmationData)

. IP tala notanda a innskraningarsidu (Address eigindi a
Subject/SubjectConfirmation/SubjectConfirmationData n6du)

. Upplysingar um undirritun (Signature)

. Stadfesting & innihaldi (SubjectConfirmationData)

. Upplysingar um vélbinad og hugbunad pess sem audkenndi sig

SAML skeytid sem innskraningarpjénustan skilar er undirritad med rafraenu skilriki dtgefnu af
Audkenni ehf. (Traustur bunadur). Skeytid er varpad med xml-exc-c14n adur en pad er
hakkad (digest) med SHA256 og undirritad med 2048bita RSA lykli. Til ad stadfesta uppruna
skeytis verdur ad athuga ad:

. Skeytid sé undirritad med skilriki i eigu Pjédskrar islands (SERIALNUMBER =
6503760649 i ,,subject” a skilriki)

. Undirritun sé gild, p.e. ad undirritun sé framkvaemd med skilrikinu hér fyrir ofan

. Skilriki sé gilt, p.e. pad sé gefid ut af Audkenni og hafi ekki verid gert dgilt.

. Skeytid sé i gildi, p.e. ad gildistimi sé ekki dtrunninn

. i upphaflegum leidbeiningum var lagt fyrir pjénustuveitanda ad stadfesta ad IP

tala notanda i skeyti veeri st sama og notanda sem er ad audkenna sig. I ljs
hefur komid ad petta gengur ekki, pvi & stérum netum 3 islandi er idulega verid
ad nota nokkra proxy pjona og notandi ekki ad koma ut 4 somu IP t6lu gagnvart
innskraningarpjénustunni og hann er ad birta gagnvart pjénustuveitandanum.

. Upplysingar um vélbunad og hugbunad (user agent) pess sem audkenndi sig
stemmi vid upplysingar sem pjénustuveitandi hefur um vélbunad og hugbunad
bess er ad tengjast.

. Moéttakandi sé réttur, p.e. sa pjonustuveitandi sem bad um audkenninguna

Flest forritunarmal kunna ad vinna med SAML skeyti og stadfesta heilleika peirra, i .Net eru
bessi foll i System.Security.Cryptography og i Java er petta ad finna i OpenSAML.

pJODSKRA ISLANDS

REGISTERS ICELAND 11



Innskraningarpjonusta island.is Utgafa 2.0
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6 brounarumhverfi a sérstoku léni

Ef pjénustuveitandi er med prounarumhverfi a sérstokum vefslédum (t.d. 68ru I1éni) og vill
geta préfad audkenninguna par, er einfaldast ad dska eftir pvi ad stofnad verdi sérstakt
vidbdtaraudkenni (ID) sem eingdngu verdur notad vid profanir.

6.1 Daemi

Stofnun hefur med préunarumhverfi @ léninu http://development.stofnun.is og vill geta
profad audkenninguna par. Stofnad er préfunaraudkennid d.stofnun.is og fyrir pad er skrad
skilaslédin http://development.stofnun.is/eydublad (sbr. deemi 1 hér fyrir ofan). b4 er tengill
4 audkenningarsidu: http://innskraning.island.is/?id=d.stofnun.is

Athugid ad ekki er gerd krafa um ad préfunaraudkenni endurspegli raunverulegt undirlén.
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Vidaukar

1.1 Daemi um SAML2-skeyti

{ SAML2 skeytinu sem innskraningarpjénustan skilar koma fram allar videigandi upplysingar
um notanda og uppruna audkenningar. Upplysingarnar eru afhentar rafreent undirritadar
med skilriki innskraningarpjénustunnar. Deemi um SAML 2 skeyti ma sja hér fyrir nedan.

<?xml version="1.0" encoding="UTF-8"?>

<Response xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" ID="_1d62ecd4e-ef50-4cal-ad65-805al26a5e99"
Version="2.0" IssueInstant="2014-01-17T15:15:52.1725761Z"
Destination="https://login.advania.is/islogin.aspx"
xmlns="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">pj6dskra Islands</Issuer><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" /><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" /><Reference URI="#_1d62ecde-ef50-4cad-
ad65-805a126a5e99" ><Transforms><Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"” /><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" /></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"
/><DigestValue>uDmYbiiCr3Btq3x2IGvHiXnGeJjOcRCnc9cHreQsFFc=</DigestValue></Reference></Signedl
nfo><SignatureValue>HnFC1mDhLmjG/RBeiFiG2XsIB5jhRAAXmMACNKp+uDYnLvwZWYVUAZg3pk0Z9vjy2hpQ8LKY+/A
rXrwL+p6whw8yaHnbvIY9R95GrMhGle5QyDQ9RIB7DvUM411Vo/taR4NeB5Y/vpUuaelqeFsz5DY7IzfyfBSkSuydXIPCj
d769uI5Jkpg503AhWZ50S3YjP5bU2ghvgm41UTckY115u10gKG1S/woks12WrlUcvAw@CFnsz4n1N7HM5DMI15VMQ96hvh
aGBQivVgf5ZeYXkwFrzj1l3P1rVbnp7CQ4pKTsgwj8eE5Canz0ejdeatIpCMdPh1SzbI1IKCmlu2NtrSrg==</SignatureV
alue><KeyInfo><X509Data><X509Certificate>MIIGDDCCBPSgAWIBAEICCbYwDQYIKoZIhvcNAQEFBQAWEZIXCzAIB
gNVBAYTAk1TMRMWEQYDVQQF Ewo1MjEwMDAYNzkwMRYwWFAYDVQQKEwW1BdWRrZW5uaSB1laGYuMSMwIQYDVQQLExpVdGd1zZmF
uZGkgYnVuYWRhcnNraWxyaWtqYTEWMBQGALUECXMNTW1sbGlza2lscmlraTEZMBcGAIUEAXMQVHIhAXNOAXIgYnVuYWR1c
jAeFwOxMzA4MTMxMzU2MzF aFwOXNDA4AMTMxMzU2Mz FaMIHCMQswCQYDVQQGEwJI JUzEeMBWGALUECgWVW55qw7PDsHNrcsO
hIMONc2xhbmRzMRgwFgYDVQQLEwWOCdW5hZGFyc2tpbHIpa2kxITAjBgNVBASMHFVuUZGlycml@dW4gZcOwYSBhdcOwa2Vub
mluZyAxHTAbBgkqhkiGOwOBCQEWDNZ1lcmtAaXNsYW5kLm1zMRMWEQYDVQQF Ewo2NTAZzNzYwWNjQ5MRAwWHAYDVQQDEXVIbm5
za3JhbmluZyBJc2xhbmQuaXMwggEiMAGGCSqGSIb3DQEBAQUAA4IBDWAWEEEKAOIBAQCkWZKHkw3ckRb55wX9K92Rj4yNv
0Iqj9KUYA2a06dmzSRKtZ3APpbsPL+d1f70bzSyvPZ6h10H+mgs115nsCc4B1EOXROt7d5AgWF66XYN/zepPfJ95IV3z1imn
nj+CPG4quyJs6HEgYxXNH79X9v51g+xe@WtoHgaY2/vTvceOPOkdksDnCFuD/OvjvVyZ@bTB3Ae@kBNbIRQCAWRpUVSp2I3
XEfXhhgbuZOsv+WUvaOL1januOWYi9d6IoaC8CO3RPRVRcS9q5q/iDu2HYECiqT1ZHXu+u7ZosFOTn11tOu//8E6YCO51F
+E2XDCt0qi07QSOSE9FntxpmbfvowrlL1AgMBAAG]ggI4MIICNDAMBENVHRMBAf8EAJAAMIIBHAYDVROEBIIBE zCCAQ8WE
gELBglggmABAgEBBAEWEfOWgcQGCCsGAQUFBWICMIG3GoGOVGhpcyBjZXJ0aWZpY2F@ZSBpcyBpbnR1bmR1ZCBmb3IgZzGl
naXRhbCBzaWduYXR1cmVzIGFuZCBhdXRoZW50aWNhdGlvbi4gVGhpcyBjZXJ0@aWZpY2F@ZSBmdWxmaWxzIHRoZSByZXFla
XJ1bWVudHMgb2Ygbm9ybWFsaXplZCBjZXJ0aWZpY2FOZSBwb2xpY3kgKE5DUCkgZGVmaW51ZCBpbiBFVFNIIFRTIDEWMiA
WNDIUMDQGCCsGAQUFBWIBFihodHRwOi8vY3AuYXVka2VubmkuaXMvdHIhdXNOdXJIidW5hZHVyL 2NwMHMGCCsGAQUFBWEBB
GcwZTAjBggrBgEFBQcwAoYXaHROcDovL29jc3AuYXVka2VubmkuaXMwPgYHYIJgAgF jBoYzaHROcDovL2NkcC5hdWRrZIW5
uasS5pcy9za2lscmlraS90cmF1lc3R1cmI1bmFkdXIucDdiMAsGA1UADWQEAWIFADAfBENVHSMEGDAWEBRV7NSRLAEDaxtgr
rb4aN1AAc200DBCBgNVHR8EOzASMDegNaAzhjFodHRwOi8vY3JsLmF1ZGtlbmSpLlmlzL3RyYXVzdHVYYnVuYWR1ci9sYXR
1c3QuY3JIsMBOGA1UADEgQWBBQPikAxifriUSZrQMrivjxyY2PjEdzANBgkqhkiGOwOBAQUFAAOCAQEABMMaCGABkb4@bOrFx
ZIM+YDeYYGne4npdM4QGupkv2aDP2bOhohGw9OrCbaxL91m8BHGHtmWwerwX/31rtnt367pMc/TRon+vVgnxo9wycmP2u2P
NyXrEI8X297PBJoK1Z/ouDnITVgH/BVvwaPSiYqz78h/kzQRNtFDGLT80/CqfCRB5qmGNx8I01tcOMq4EHrc/hwHQc1fog
tHJ73aC5NM01bg853y12XC3Dww80mzAHKCFvKx8aBeEyiesXJIHpFj292KohHZhOj1lyR5eo09bdqdcjTGkWRNOhN+6vZkdMB
IghkNS7kyxGpvyniCe3VJZIhaXHIZrbx1laYGlyoCvxg==</X509Certificate></X509Data></KeyInfo></Signatur
e><Status><StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></Status><Assertion
Version="2.0" ID="_321427d1-3a6c-4d56-9ada-8d90924f6014" IssueInstant="2014-01-
17T15:15:52.1725761Z2" xmlns="urn:oasis:names:tc:SAML:2.0@:assertion"><Issuer>pjédskra
Islands</Issuer><Subject><NameID
NameQualifier="island.is">Innskraningarpjonusta</NameID><SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"><SubjectConfirmationData Address="127.0.0.1"
NotOnOrAfter="2014-01-17T15:25:52.1745763Z" Recipient="http://localhost:63841/GetBack.aspx"
/></SubjectConfirmation></Subject><Conditions NotBefore="2014-01-17T15:15:52.1745763Z2"
NotOnOrAfter="2014-01-

17T15:25:52.1745763Z2" ><AudienceRestriction><Audience>login.advania.is</Audience></AudienceRest
riction></Conditions><AuthnStatement AuthnInstant="2014-01-
17T15:15:52.1725761Z"><SubjectlLocality Address="212.30.225.139"
/><AuthnContext><AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:TLSClient</AuthnC
ontextClassRef></AuthnContext></AuthnStatement><AttributeStatement><Attribute Name="UserSSN"
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NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="Kennitala"><AttributeValue
xsi:type="xsd:string">1234567890</AttributeValue></Attribute><Attribute Name="Name"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="Nafn"><AttributeValue xsi:type="xsd:string">Jén
Jonsson</Attributevalue></Attribute><Attribute Name="Authentication”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="Audkenning"><AttributeValue xsi:type="xsd:string">Rafran
skilriki</AttributeValue></Attribute><Attribute Name="IPAddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="IPTala"><AttributeValue
xsi:type="xsd:string">127.0.0.1</AttributeValue></Attribute><Attribute Name="UserAgent"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="NotandaStrengur"><AttributeValue xsi:type="xsd:string">Mozilla/5.0 (Windows NT
6.1; WOW64; rv:26.9) Gecko/20100101 Firefox/26.0</AttributeValue></Attribute><Attribute
Name="AuthID" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="AudkenningarNimer"><AttributeValue xsi:type="xsd:string">0807DA8D-3299-4FF4-
BEB2-54727A50FFBD</Attributevalue></Attribute><Attribute Name="DestinationSSN"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
FriendlyName="KennitalaMéttakanda"><AttributeValue
xsi:type="xsd:string">5902697199</AttributeValue></Attribute></AttributeStatement></Assertion>

</Response>.

1.2 .Net synideemi

Til ad vinna med SAML skeytid i .Net parf ad hlada pvi i XmIDocument og padan inn i SignedXml.
bvi naest er haegt ad beyta pekktum adferdum i SignedXml til ad sannreyna skeytid. Athugid ad
tékinn fra innskraningarpjonustunni er Bas64 kédadur.

Synidaemi er i vinnslu

1.3 Java synideemi

Til ad vinna med SAML skeytid i Java parf ad hlada pvi i SignableSAMLObject med
unmarshalling. Eftir pad er haegt ad stadfesta heilleika skilrikis o.fl.

Synidaemi er i vinnslu

1.4 PHP synideemi

Til a0 sannreyna SAML i PHP er notast Vvid  xmlseclibs
(https://code.google.com/p/xmiseclibs/).

Synideemi er i vinnslu
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