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Stefna Fjarskiptastofu um framkvaemd eftirlits med net- og
upplysingadryggi

Fjarskiptastofa hefur métad eftirfarandi stefnu um fyrirkomulag og framkveemd eftirlits
med:

Fjarskiptafyrirteekjum

pad er stefna Fjarskiptastofu:

1. Ad vid mat & stjérnunarkerfi netoryggis fjarskiptafyrirtaekja, hafi stofnunin
almannahagsmuni og pjédaréryggi i fyrirrimi og leggi dherslu & ad pjénustan

haldist érofin.
2. A0 eftirlit stofnunarinnar studli ad auknu 6ryggi og vidnamsprotti fjarskipta, og

upplysinga- og netkerfa rekstraradila stafraeenna grunnvirkja og veitenda
stafraennar pjonustu

3. Ad leidbeina og fylgja pvi eftir ad rekstraradilar stafreenna grunnvirkja,
veitendum stafraennar pjénustu og fjarskiptafyrirtaeki uppfylli kréfur um net- og

upplysingadryggi sem kvedid er 4 um i [l6gum og afleiddum réttarheimildum.

4. A0 hafa yfirsyn yfir stodu net- og upplysingadryggis rekstraradila stafraenna

grunnvirkja, virkni og dheaettustyringu almennrar fjarskiptapjonustu og almennra
fjarskiptaneta fjarskiptafyrirteekja.

5. AJ eftirlit stofnunarinnar sé samramt, skilvirkt og ad adilar njoéti jafnraedis.

6. AO eftirliti Fjarskiptastofu sé forgangsradad med? tilliti til fyrirliggjandi ahaettu.

7. Ad framkvaema skodun a 6llum alvarlegum oryggisatvikum fjarskiptafyrirtaekja,
sem og atvikum og ahaettu rekstraradila stafreenna grunnvirkja og veitendum
stafraennar pjonustu.

8. A0 leggja fyrir sjalfsmat hja a.m.k. steerstu fjarskiptafyrirteekjunum og
rekstraradilum stafraeenna grunnvirkja a priggja ara fresti og i kjolfar verulegra
breytinga.

9. AJ 4 hverju priggja ara timabili verdi framkvaemdar uttektir og préfanir til ad nd
heildsteedari mynd 3 fylgni a.m.k. steerstu fjarskiptafyrirtaekja og rekstraradila
stafraenna grunnvirkja vidé viokomandi |6g og afleiddra réttarheimilda.

10. Ad framkvaema ahaettumat vegna fjarskiptainnvida fyrir lok ars 2027.

Stefnan er rynd og endurskodud eftir porfum en ad lagmarki a priggja ara fresti og i kjolfar
verulegra breytinga dsamt breytingum a tengdri 16ggjof eda afleiddum réttarheimildum.
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1. Net- og upplysingadryggi

Vid lifum a timum mikilla taekniframfara og er svo komid ad islenskt nutimasamfélag er ordid
mjog had fjarskiptum og stafreenni teekni vid veitingu naudsynlegrar pjonustu hér a landi.
Hnokrar i rekstri net-og upplysingakerfa hja rekstraradilum geta haft vidteekar og alvarlegar
afleidingar i for med sér fyrir islenskt samfélag. A sama tima og spennandi teekifeeri
teeknipréunar eru til stadar rikir umtalsverd spenna i alpjédastjérnmalum og strid rikir i
austurhluta Evrépu sem og fyrir botni Midjardarhafs.

Med virkum og vondudum oryggisradstofum er haegt ad lagmarka pd dhaettu sem stedjad
getur ad oOryggi net- og upplysingakerfa, p.m.t. vegna fatidra atburda sem geta valdid
alvarlegum rekstrartruflunum eins og langtima pjénusturofi hja fyrirtaekjum. [ fléknu pdlitisku
alpjédaumhverfi natimans og med vaxandi netognum verdur fyrirbyggjandi netoryggi sist
ofmetid. Formfost og virk umgjord og stjérnskipulag 4 6ryggi net- og upplysingakerfa leika
ekki einungis lykilhlutverk vid ad tryggja virkni pjénustu og vernda upplysingar fyrirtaekja,
heldur er pad fyrsta varnarlinan til ad geeta pjédarhagsmuna, tryggja efnahagslegan- og
samfélagslegan stodugleika og vernda borgarana.

Med pvi ad bera stodugt kennsl & og taka a dhaettu og veikleikum, innleida vidhlitandi
oryggisradstafanir og semja og préfa vidbunadaraaetlanir, geta adilar best verndad eigin
rekstur og peirra sem & hann treysta.

Fjarskiptastofa hefur pad hlutverk ad hafa eftirlit med net- og upplysingadryggi
fjarskiptafyrirteekja, rekstraradilum stafreenna grunnvirkja og veitendum stafraennar
bjonustu. Krofur til fjarskiptafyrirtaekja hafa verid i gildi i nokkurn tima og i mars 2020 setti
stofnunin fram stefnu um um 6ryggi og virkni fjarskiptainnvida. Peim markmidum sem par
voru sett fram hefur nd verid nad og er ordid timabeert ad endurskoda pa stefnu
stofnunarinnar. ba hafa einnig tekid gildi ny l16g um fjarskipti, nr. 70/2022, par sem kvedid er
a um peer lagmarkskrofur til fjarskiptafyrirtaekja ad tryggja Oryggi og virkni almennra
fijarskiptaneta og almenna fjarskiptapjénustu.

Eftir gildistoku laga nr. 78/2019, um 06ryggi net- og upplysingakerfa mikilveegra innvida pann
1. september 2020 héf stofnunin innleidingu a eftirliti a grundvelli laganna. Var sett stefna um
eftirlit 4 sidari hluta ars 2021. Var stefna sett til tveggja ara og er pvi timabeert ad endurskoda
hana.

Fjarskiptastofa hefur med hlidsjon af leidbeiningum Netoryggisstofnunar Evrépusambandsins
(ENISA), samstarfshéps Evropurikja a@ svidi netoryggis (NIS Cooperation Group), og
alpjédlegum viomidum um framkveemd eftirlits, byggt upp adferdarfraedi eftirlits. Nalgun
stofnunarinnar er dhaettumidud og ahersla er 16g6 4 samvinnu vid og leidbeiningar til adila a
markadi um hvernig auka megi netoryggi. Logd er dhersla 4 reglulegar uttektir hja fleiri adilum
i stad vidamikilla stjérnsyslurannsdkna hja faerri adilum.

po6 krofur til adila @ markadi og hlutverk stofnunarinnar komi fram i mismunandi l6gum, er
bad stefna stofnunarinnar ad adferdafreedi eftirlitsins sé sambaerilegt og er pvi nu sett fram
ein stefna um fyrirkomulag og framkveemd eftirlits med fjarskiptafyrirtaekjum og
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rekstraradilum stafreenum grunnvirkjum asamt i fyrsta skipti er sett fram syn stofnunar 3
eftirlit med veitendum stafraenar pjonustu.

Stefna pessi naer ekki til eftirlits med traustpjonustuveitendum pétt stofnunin vidhafi eftirlit
med peim & grundvelli laga nr. 55/2019, um rafraena audkenningu og traustpjonustu fyrir
rafraen vidskipti. Stefna pessi afmarkast pvi vid eftirlit med net- og upplysingadryggi
fiarskiptafyrirteekja, rekstraradilum stafreenna grunnvirkja og veitendum stafraennar
bjonustu. Skrad fjarskiptafyrirtaeki® eru rimlega 130 en um 15 fyrirtaeki eru i virku
fyrirbyggjandi (ex-ante) og eftira (ex-post) eftirliti. Auk pess eru 10 rekstraradilar stafraenna
grunnvirkja? undir eftirliti stofnunarinnar en flest peirra flokkast einnig sem
fijarskiptafyrirtaeki. Veitendur stafreennar pjonustu teljast vera rekstraradilar netmarkada,
leitarvéla 4 netinu og skyjavinnslupjénustu. Eftirlit med veitendum stafraennar pjénustu er
eingdngu eftird (ex-post), p.e. ekki er farid i eftirlitsirraedi nema rokstuddur grunur sé ad
skortur 3 hlitni sé til stadar eda tilkynnt sé um alvarlegt atvik eda dheettu. Eftirlit stofnunar
med fjarskiptafyrirtaekjum og stafrenum grunnvirkjum er vidtekara og er pvi baedi
fyrirbyggjandi (ex-ante) og eftird (ex-post). Eftirlit med rekstraradilum stafranna grunnvirkja
felst i rannsdknum alvarlegra atvika og dhaettu sem og sjalfsmati adila, sértaeku dheettumati
asamt uttektum og préfunum. Eftirlit med fjarskiptafyrirteekjum neer til allra peirra verkefna
asamt ahattumati fjarskiptainnvida og 6ryggi Utvistunar og birgjakedju.

Rekstraradilar stafraenna
grunnvirkja

Fjarskiptafyrirtaeki

Sjalfsmat

Ahaettumat Sértaekt ahaettumat

fjarskiptainnvida :
Uttektir og préfanir
Oryggi utvistunar
og birgjakedju
5G neta

Rannsékn alvarlegra
oryggisatvika

Sértaekar
skodanir

Veitendur stafraennar
pjonustu

L https://www.fjarskiptastofa.is/fjarskiptastofa/fjarskiptainnvidir/skrad-fjarskiptafyrirtaeki/
2 stjornartidindi.is/Advert.aspx?Record|D=8f219edf-99a8-4c4a-b620-f5daf32b1f4a
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2. Fjarskiptalog

Arid 2007 voru fyrst sett akvaedi um 6ryggi fjarskipta i 16g hér a landi. A grundvelli peirra hefur
Fjarskiptastofa sett reglur sem kveda a um krofur til fjarskiptafyrirtaekja. Um er ad raeda reglur
nr. 1221/2007, um vernd upplysinga @ almennum fjarskiptanetum og reglur nr. 1222/2007,
um virkni almennra fjarskiptaneta. Framangreind 6ryggisdkvaedi byggdu ekki med beinum
haetti 4 samevropsku regluverki 4 svidi fjarskipta en sambeerileg dkvaedi komu inn i
fjarskiptarétt Evrépusambandsins arid 2009. islensk akvaedi voru ekki uppfaerd m.t.t. peirra
pbar sem ad evrépuregluverkid var ekki tekid inn i EES-samninginn. Med setningu nyrra
fjarskiptalaga 2022, sem byggja 4 Kdédanum (EECC tilskipun Evrépusambandsins nr.
2018/1972), voru innleidd samevropsk akveedi sem fjalla um 6ryggi fjarskipta.

Um fjarskipti, fjarskiptapjénustu og fjarskiptanet gilda fjarskiptalog nr. 70/2022, hér eftir
nefnd fjarskiptalog. Markmid laganna er m.a. ad tryggja adgengileg, greid, hagkvaem, skilvirk
og oOrugg fjarskipti hér a landi. Til ad stydja vid pad markmid eru m.a. gerdar krofur til
fjarskiptafyrirtaekja um lagmarks ahaettustyringu og vidbunad. P4 hafa verid birt i samradsgatt
stjérnvalda drog ad nyrri reglugerd um oryggi fjarskipta par sem itarlega er kvedid 8 um peer
lagmarkskrofur sem dkveedi 78. gr. kvedur a um.

Fjarskiptastofa hefur eftirlit med framkveemd fjarskiptalaga og er pad hlutverk stofnunarinnar
ad taka ut og framkvaema proéfanir @ pvi hvort fjarskiptafyrirtaeki uppfylli krofur laganna er
varda net- og upplysingaodryggi, virkni og dhaettustyringu almennrar fjarskiptapjonustu og
almennra fjarskiptaneta. Enn fremur hvilir su skylda & Fjarskiptastofu, vid mat &
oryggisskipulagi, radstofunum og ahaettustyringu fjarskiptafyrirteekis, ad horfa til pess ad
fjarskiptapjonusta haldist érofin, til almannahagsmuna og vegna pjédaroryggis?.

pPa hefur stofnunin heimild til ad afla allra upplysinga og gagna um skipulag net- og
upplysingaodryggis fra fjarskiptafyrirteekjum sem stofnunin telur naudsynleg vegna
framkvaemdar eftirlitsins.

Fjarskiptastofa getur farid fram & ad fjarskiptafyrirtaeki framkvaemi sérteekt dheettumat 3
einstokum hlutum rekstrar- og kerfispattum fjarskiptaneta eda fjarskiptapjonustu eda &
sérstokum égnum sem geta stedjad ad upplysingum, fjarskiptanetum og fjarskiptapjonustu.
Fjarskiptastofu er enn fremur heimilt ad framkvaema mat 4 heildstzaedi, 6ryggi og virkni
almennra fjarskiptaneta og fjarskiptapjénustu med tilliti til ahaettu, i heild eda ad hluta.

3Sbr. 9. mgr. 78. gr. laga um fjarskipti nr. 70/2022.
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3. Netoryggislog

Arid 2016 kom Ut tilskipun Evrépupingsins og radsins vardandi radstafanir til ad na hau
sameiginlegu Oryggisstigi i net- og upplysingakerfum i 6llu Evréopusambandinu (NIS1).
Tilskipunin var innleidd & islandi med setningu laga nr. 78/2019, um o6ryggi net- og
upplysingakerfa mikilvaegra innvida (almennt visad til sem NIS1 eda netdryggislog). A
grundvelli laganna hafa verid settar tveer reglugerdir er kveda a um krofur til net- og
upplysingaoryggis, p.e. reglugerd nr. 866/2020, um 0Oryggi net- og upplysingakerfa
rekstraradila naudsynlegrar pjénustu og reglugerd nr. 1255/2020, um Oryggi net- og
upplysingakerfa veitenda stafraennar pjénustu. ba hefur verid sett reglugerd nr. 480/2021,
um netoryggissveit Fjarskiptastofu. Til ad tryggja 0ryggi og dseettanlega vernd vid rekstur net-
og upplysingakerfa ber rekstraradilum stafreenna grunnvirkja og veitendum stafreennar
bjonustu ad uppfylla peer lagmarkskrofur sem fram koma i framangreindum reglugerdunum.

Fjarskiptastofa hefur eftirlit med framkvaemd netoryggislaga gagnvart veitendum stafraennar
bjénustu og rekstraradilum naudsynlegrar pjonustu & svidi stafrenna grunnvirkja.
Netoryggisloggjofin skilgreinir stafraennar pjénustu sem pjénusta i skilningi b-lidar 1. mgr. 1.
gr. tilskipunar 2015/1535/ESB sem fellur undir skilgreiningu netéryggislaganna @ hugtokunum
netmarkadur, leitarvél a netinu eda skyjavinnslupjénusta. ba eru stafreen grunnvirki skilgreind
i lbgunum sem tengi- og skiptipunktar, pjonustuveitendur |énsheitakerfis og skraningarstofur
hofudléna. bad eru pé ekki allir adilar sem reka framangreinda pjonustu sem falla innan
gildissvids netdryggislaganna. Vidkomandi rekstraradili parf einnig ad teljast vera mikilvaegur
i efnahagslegu og samfélagslegu tilliti. Pannig eru settar akvednar krofur i 16gunum og
framangreindri reglugerd nr. 866/2020, sem uppfylla parf svo adili teljist rekstraradili
naudsynlegrar pjonustu.

Samkvaemt netéryggislogunum ber peim stjérnvoldum sem fara med eftirlitshlutverk 3
grundvelli laganna ad tilnefna pa adila sem uppfylla skilyrdi laganna um mikilvaegi til
samgongu- og sveitarstjornarraduneytisins. Radherra birtir & grundvelli peirra tilnefninga skra
i B deild Stjérnartidinda®. i lok 4rs 2023 voru 68 & skra radherra yfir rekstraradila naudsynlegrar
bjonustu og par af tiu sem skilgreindir eru sem rekstraradilar stafreenna grunnvirkja og falla
bar med undir eftirlit Fjarskiptastofu. Gera ma rdd fyrir i reglubundnum uppfaerslum a skra
radherra geti fjoldi adila breyst.

Fyrir pa rekstraradila naudsynlegrar pjonustu sem hlita eftirliti stofnunarinnar pa hefur
stofnunin heimild til ad afla allra upplysinga og gagna um skipulag net- og upplysingadryggis
sem stofnunin telur naudsynleg vegna framkveemdar eftirlitsins. Stofnunin hefur heimild til
ad gera uttektir og profanir til ad kanna hvort rekstraradilarnir uppfylli krofur
netoryggislaganna og reglugerda sem settar eru a grundvelli peirra. Pa hefur stofnunin
heimildir til ad rannsaka paer dheettur og atvik sem upp koma i net- og upplysingakerfum adila
til ad kanna hvort krofur laganna og afleiddra réttarheimilda hafi verid uppfylltar 4 peim
timapunkti pegar dhatta var til stadar eda atvik vard.

Fjarskiptastofa hefur heimild til ad bidja rekstraradili naudsynlegrar pjonustu ad framkvaema
sértaekt dhaettumat a einstokum hlutum net- og upplysingakerfa vegna ahattu sem getur
stedjad ad kerfunum sem og vegna Utvistunar a rekstri peirra.

4 stjornartidindi.is/Advert.aspx?RecordID=8f219edf-99a8-4c4a-b620-f5daf32b1f4a
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pPa fer Fjarskiptastofa med hlutverk samhaefingarstjéornvalds sem sinnir almennri
stefnumorkun um eftirlit med lagmarkskrofum netoryggislaganna og reglugerd nr. 866/2020
med pad ad markmidi ad studla sem best ad samraemi og jafnraedi vid framkveemd laganna.

Eftirlit Fjarskiptastofu med veitendum stafreennar pjonustu takmarkast vid rannsoknir eda
uttektir ef upp kemur rokstuddur grunur um ad fyrirtaeki uppfylli ekki krofur i 7. og 8. gr.
netoryggislaganna eda afleiddum réttarheimildum. Stofnunin hefur heimild til ad afla allra
upplysinga og gagna um skipulag net- og upplysingadryggis sem stofnunin telur naudsynleg
vegna framkvaemdar eftirlitsins.

I oktéber 2024 &ttu adildarriki Evrépusambandsins ad hafa innleitt nyja tilskipun & svidi
netoryggis, NIS2. Markmid hinnar nyju tilskipunar er likt og forvera hennar ad na hau
sameiginlegu netoryggisstigi i 6llu Evrépusambandinu. Medal staerstu breytinga i NIS2 er ad
tilskipuninn setur lagmarkskrofur @ mun fleiri adila en forveri hennar gerdi, en NIS2 er xtlad
ad na til allra peirra naudsynlegu og pydingarmiklu adila sem veita pjénustu a fjolmoérgum
svidum atvinnulifsins. Pd naer hdn einnig til opinberra adila. Pa er dbyrgd 4 netdryggi sett 4
20stu stjérnenda adilanna, en i pvi felst m.a. ad peir skulu stadfesta stjornkerfi net- og
upplysingadryggis, hafa yfirsyn med innleidingu pess og bera dbyrgd a skorti 4 hlitingu. NIS2
tilskipunin er ekki eingdngu ad leggja krofur 3 adila heldur eru einnig settar krofur a
adildarrikin par sem sérstaklega er kvedid @ um aukid samstarf a Evrépuvisu. Tilskipunin hefur
ekki verid innleidd & islandi en unnid er ad innleidingu hennar inn i EES-samningsins hja EFTA-
skrifstofunni i Brussel. Ekkert er pvi til fyrirst6du ad adilar undirbui sig fyrir gildistoku hennar,
og i raun og veru verdur pad ad teljast aeskilegt i ljosi vidamikilla radstafana sem fyrirtaeki
kunna ad purfa ad radast i vegna innleidingar gjordarinnar. Fjarskiptastofa mun leitast vid ad
veita fraedslu, innsyn og leidbeiningar eftir pvi sem vié 4 um hina nyju tilskipun.
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4. Markmio eftirlits

Meginmarkmid eftirlits Fjarskiptastofu er pad studla ad auknu 6ryggi og vidnamsprotti hja
net- og upplysingakerfum fjarskiptafyrirtaekja, stafreenum grunnvirkjum og hja veitendum
stafreennar pjénustu gagnvart net- og upplysingadryggiségnum. bad er markmid
Fjarskiptastofu ad i lok ars 2027 sé oryggisskipulag, ahaettustyring og vidbunadur adila i
samrami vid alpjédleg bestu viomid um framkveemd a pessu svidi.

Markmidid er ad eftirlit sé framkvaeemt med peim haetti ad pad sé dhsettumidad, skilvirkt fyrir
stofnunina og eftirlitskylda adila og timanlegt. Ad auki er haft ad leidarljosi ad eftirlit med net-
og upplysingadryggi fjarskiptafyrirtaeekja og rekstraradilum naudsynlegrar pjénustu sé
samramt og ad adilar njéti jafnraedis.

Pad er stefna stofnunarinnar ad vinna ad aukinni sjalfvirknivaedingu eftirlitsins, sem veitir
adilum og Fjarskiptastofu upplysingar um stédu oOryggisskipulags, ahesettustyringar og
oryggisradstafana timanlega og endurspegli stédu net- og upplysingadryggi eftirlitsskyldra
adila 4 hverjum tima.

Fjarskiptastofa aréttar mikilvaegi g6ds samstarfs vid eftirlitskylda adila enda telur stofnunin ad
framkvaemd eftirlits med peim heetti sé farsaelast til pess ad nd sameiginlegum markmidum
adila, p.e. ad tryggja oryggi og virkni peirrar efnahags- og samfélagslega mikilvaegu pjénustu
sem vidkomandi fyrirtaeki veitir.

Morg fagsvid Fjarskiptastofu hafa hlutverki ad gegna pegar kemur ad pvi ad tryggja virkni
fjarskiptainnvida. Framkvaemd eftirlits med oryggisskipulagi, rddstéfunum og ahaettustyringu
fyrirtaekja er ad steerstum hluta i héndum sérfraedinga Fjarskiptastofu a svidi stafraens 6ryggis.
En stofnunin getur einnig leitad til utanadkomandi sérfraedinga i einstaka préfunar- eda
uttektarverkefnum.

Fjarskiptastofu er umhugad um ad byggja traust 4 milli adila og gaetir fyllsta 6ryggis vid vinnslu
upplysinga sem fyrirtaeki afhenda stofnuninni @ grundvelli eftirlits. Stofnunin hefur hlotid
ISO/IEC 27001 vottun auk pess sem pad starfsfolk stofnunarinnar sem sinnir eftirliti 8 pessu
svidi hefur fengid oryggisvottun rikislogreglustjéra. b4 er vert ad nefna ad pagnarskylda gildir
um alla starfsmenn Fjarskiptastofu sbr. 25. gr. laga nr. 75/2021, um Fjarskiptastofu, sbr. X.
kafli stjérnsyslulaga nr. 37/1993. Loks er kvedid & um sérstaka pagnarskyldu i 84. gr.
fijarskiptalaga og 19. gr. netoryggislaga sem neer til framkveemd eftirlits med netoryggi.

Vert er ad taka fram ad eftirlit Fjarskiptastofu med skipulagi net- og upplysingadryggis
fyrirtaekjanna er adgreint fra starfsemi netoryggissveitarinnar CERT-IS, og sinnir ekki
medhondlun 4 dhaettu eda atvikum pegar pau koma upp. Netoryggissveitinni er pd skylt ad
midla upplysingum til eftirlitshluta Fjarskiptastofu um atvik sem tilkynningarskyld eru skv.
fjarskiptalégunum og netoryggislégum. ba er pad einnig hlutverk CERT-IS ad upplysa stafraent
oryggi um stédumynd netégna en slikar upplysingar er mikilvaegar upplysingar vid
forgangsrodun dhaettumidads eftirlits stofnunnarinnar.
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5. Ahaettumidad eftirlit Fjarskiptastofu

5.1 Hringras eftirlits

Eftirlit Fjarskiptastofu hefur hvorki
upphaf né endi heldur er um ad raeda
sifelluverkefni. Eftirlitinu er annars
vegar skipt upp i fyrirbyggjandi eftirliti
(ex-ante) og hinsvegar i eftird eftirlit
(ex-post). Fyrirbyggjandi eftirlit felst i
pvi ad afla upplysinga um st6du net-
og upplysingadryggis m.a. med
Eftirfylgni sjalffsmotum fyrirtaekja, framkveemd
Framkvaemd uttekta uttekta, profunum og eftirfylgni
og profana bindandi  fyrirmeela. Fjarskipta-
fyrirtaeki og rekstraradilar stafraenna
grunnvirkja lata baedi fyrirbyggjandi
og eftird eftirlit en eftirlit med veitendum stafreennar pjénustu er eingdngu eftird. bad er
stefna Fjarskiptastofu ad eftirlitid sé dhaettumidad, p.e.a.s. verkefnum er forgangsradad med
tilliti til aheettu og er sifelld pekkingaroflunin Iykilinn ad peirri forgangsrédun. Vid
forgangsrodun er horft til pjédaroryggis, almannahagsmuna og hagsmuna notenda af pvi ad
mikilvaeg pjonusta haldist érofin.

Fjarskiptafyrirteeki og rekstraradilar stafreena grunnvirki gegna misstoru hlutverki i rekstri og
veitingu naudsynlegrar pjonustu og er pvi staerd og hlutverk haft i huga vid forgangsrodun
eftirlits en eins og gefur ad skilja pa eru alvarlegri afleidingar samfara utfalli pjonustu peirra
fyrirteekja sem hafa umtalsverda markadshlutdeild.

Forgangsrodun daheettumidads eftirlits Fjarskiptastofu tekur mid af eftirfarandi atrium;
e nidurstodum fyrri Gttekta og profana Fjarskiptastofu,
e nidurstédum sjalfsmats fyrirtaekja,
e atvikum sem upp hafa komid,
e breytingum i umhverfi fyrirtaekisins,
e |SO 27001 vottun,
e nidurstodum ytri uttekta og
e nidurstdédu ahaettumata.

5.2 Sjalfsmat adila

Fjarskiptastofa hefur lagt fyrir staerstu fjarskiptafyrirteeki og rekstraradila stafreenna
grunnvirkja sjalfsmat til ad leggja mat & fyrirkomulag oOryggismala og umgjord
adhaettustyringar. Kénguldaritid hér ad nedan er deemi um mogulega nidurstédu sjalfsmat.
Stefnt er ad pvi ad leggja slikt sjalfsmat fyrir a.m.k. staerstu fjarskiptafyrirtaekin og rekstraradila
stafraenna grunnvirkja a priggja ara fresti. Er slikt i samrami vid niverandi framkvaemd en
stofnunin hefur tvisvar framkvaemt sjalfsmat a rekstraradilum naudsynlegrar pjénustu og einu
sinni a steerstu fjarskiptafyrirteekjum landsins. Til vidbdtar pa vinnur stofnunin nd i samvinnu
vid onnur eftirlitsstjérnvold ad framkvaemd sjalfmata a 66rum mikilvaeegum innvidum 3
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grundvelli netoryggislaganna. Um er ad reeda adgerd 4 adgerdarazetlun radherra a svidi

netoryggis.
Sjalfsmat

Oy ppisradstafanic og skipulag | wpphy singa
ary gaismalum

3,00

iz knile gt wrmitiverf At tumat

Tilkyriningar Oirygaisteina

Oryogi starkemanna og brifa adia

nnrs etidit og profanie

Adgangstydng a8 natum ag kerum

Br\.-'r'lug.r'.'wn.l if Mebsarnir

WVihald net: og upplysings ke fa iy pai Bryogisyma

Oinypgi Eekjabinadar

Tilgangur slikrar pekkingaroflunar er ad atta sig 4 stédu oryggismala og Oryggisvitundar hja
hverju fyrirtaeki fyrir sig og heildarinnar asamt pvi ad veita fyrirteekjunum sjalfum teekifeeri 4
ad meta Oryggisskipulag sitt m.t.t. vidurkenndra viomida um netoryggi fra ENISA, l6gum
fjarskipti nr. 70/2022, net6ryggislogum nr. 78/2019 og afleiddum réttarheimildum hér & landi.

Eins og adur hefur komid fram nytast nidurstodur sjalfsmats jafnframt sem mikilveegt innlegg
fyrir afmorkun og forgangsrédun frekara eftirlits med fjarskiptafyrirtaekjunum i formi uttekta
og profana.

5.3 Uttektir og préfanir

Fjarskiptastofa sannreynir fylgni vid fjarskipta- og netoryggislog og afleiddar réttarheimildir
med framkvaemd uttekta og préfana.

Azetlanagerd

Umfang uttekta og préfana er valid med hlidsjon af dhaettu og forgangsrédunar m.a. m.t.t.
fjarmagns, mannafla og 66rum adféngum, en stefnt er ad pvi ad a priggja ara timabili séu
framkvaemdar uttektir og préfanir til ad nd heildsteedri mynd af fylgni a.m.k. steerstu
fjarskiptafyrirtaekja og rekstraradila stafraeenna grunnvirkja vié paer kréfur sem a peim hvila.
Sérstok innri eftirlitsdaetlun er gerd til priggja dra en er endurmetin a ad lagmarki sex manada
fresti sem og pegar verulegar breytingar verda & dhaettu og/eda lagaumhverfinu.

Fyrir hverja uttekt, eda profun, er markmid og umfang verkefnisins akvedid, asamt
viomidunum og adferdafraedi. Skilgreint er hvada gognum eru naudsynlegt ad afla fra
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hlutadeigandi fyrirtaeki. Leitast er vid ad adferdafraedin sem valin er sé pess edlis ad
markmidum verkefnisins sé ndd og ad paer gefi fullnaegjandi upplysingar um virkni peirra

oryggisradstafana sem til skodunar eru.

Vid framkveemd eftirlits er haegt ad stydjast vid mismunandi matsadferdir, sem daemi ma
nefna mat a skjolum og gognum (skrifbordsuttektir). Pa er haegt ad meta stodu adila i gegnum
spurningalista og vidtol vid starfsmenn og/eda stjornendur fyrirtaekja. Eins er haegt ad
framkvaema vettvangsskodun og athuga stodu adila med beinum haetti a virkni styringa asamt
teeknilegum préfunum. Framkvaemd uttektar getur studst vid eina, tveer eda fleiri tegundir

matsadferda, allt eftir umfangi og markmidum uttektar.

Yfirferd & gognum (skrifbordsuttekt)

Almennt eru skrifbordsuttektir, par sem farid er yfir skjol og gogn fra
adilum, naudsynlegur hluti allra Uttekta. Gogn fra adilum geta t.d.
verid Oryggisstefnur, ahaettumat og valdar oOryggisrddstafanir,
neydardzetlanir, einstaka hlutverk adila og dabyrgdadreifing,
verklagsreglur og verklysingar, lysingar @ honnun og uppbyggingu
kerfa sem og nidurstédur innri proéfana og uttektir ytri adila.

vidtol

Mat i formi vidtala getur verid framkvaemt hvort sem er sjalfsteett eda
til vidbotar vid yfirferd gagna med skrifbordsuttekt. [ vidtdlum er
gjarnan aflad huglaegra en gagnlegra upplysinga um efni Uttektar. b3
gefst teekifeeri til ad reeda dypra um malefnin og med meiri
sveigjanleika. Fjoldi viomaelenda getur verid mismunandi eftir staerd
fyrirtaekisins og dreifingu abyrgdar a net- og upplysingakerfum.

Vettvangsskodun

Mat i vettvangsskodun felur i sér ad farid er i vibkomandi kerfi og/eda
teekjarymi og athugad hvort Oryggisradstofun sé til stadar og virkni
stadfest med skodun. Hérna getur jafnframt verid um ad raeda uttekt
sem framkvaemd er af starfsmanni stofnunarinnar og/eda ytri adila a
vegum hennar.

Taeknilegar profanir

Mat i formi beinnar profunar & 6ryggisradstofun er itarlegasta tegund
mats. | taeknilegum préfunum er reynt & oryggisradstafanir, t.d. med
veikleikaskonnun dsamt innri og/eda ytri innbrotsprofun (e.
penetration test). Afmoérkun préfana hverju sinni er akvordud m.t.t.
astandsvitundar netoryggis og nidurstadna sjalfsmata, uttekta, fyrri
profanna og rannsokna a atvikum.

Veikleikaskonnun felst i pvi ad leitad er eftir veikleikum i ytra og innra
umhverfi fyrirtaekisins, par & medal veikleikum i verklagi og
oryggisveilum i bunadi. Innbrotspréfun felst i ad profunaradili setur a
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sig hatt épruttins drasaradila og kannar hvada oryggisradstafanir hann getur brotid eda hvada
veikleika hann getur nytt sér sem gaetu valdid truflunum eda rofi 4 pjonustu. Almennt er leitad
eftirad préfunin sé framkvaemd i gédu samstarfi vid viokomandi fyrirteeki. Taeknilegar préfanir
eru allajafna framkvaemdar af ytri adila & vegum stofnunarinnar en undir verkefnastjorn
stofnunarinnar. Eftir atvikum getur verid kallad eftir frekari upplysingum og gégnum fra
fyrirtaeki til ad varpa frekari ljési 4 nidurstodur veikleikaskdnnunar og innbrotspréfunar.

Mat 3 fylgni

Mikilveegur lidur vid samramda nalgun eftirlits er samraemi i mati a fylgni vid |6g og afleiddar
réttarheimildir er varda 6ryggi upplysinga og pjénustu. Afmorkun attekta og préfanna hverju
sinni er vid pa paetti sem ahaettan er talin hvad mest. pad felur i sér ad ekki er tekin ut fylgni
vid alla paetti vibkomandi laga og afleiddra réttarheimilda asamt peim st6dlum sem eiga vid
vidkomandi starfsemi s.s. IST ISO/IEC 27001, ST ISO/IEC 27002 og ISO/IEC 27005. Daemi um
afmorkun i Uttekt 4 netoryggislogum er fylgni vid dkvaedi um skipulagslegar rddstafanir sem
hefur fimm skodunarlidi, sbr. mynd hér ad nedan.

« Oryggisradstafanir og skipulag
upplysingadryggismala
Skipulagslegar e Ahaettumat
radstafanir » Oryggisstefna
* Oryggi starfsmanna og pridja adila
e Utvistun

Kerfislegar
rddstafanir

Raunlaegar
radstafanir

e Vidhald net- og upplysingakerfa
 Breytingastjornun
Almennar e Vidbragdsaaetlun
rekstrarradstafanir * Innra eftirlit og profanir
e Medhondlun atvika
e Tilkynningar

Fjarskiptastofa viohefur samraeemda matsadferd og einkunnargjof en pad gerir stofnuninni
betur kleift ad bera saman st6du fyrirtaekja og par med 6dlast yfirsyn yfir 6ryggi pjonustu og
rekstur adila. Adferdafraedi stofnunnarinnar er med peim haetti ad hver skodunarlidur i
uttektinni, t.d. éryggistefna, er skipt i nokkra eftirlitspaetti, t.d. éryggisstefna er yfirfarin og
sampykkt med formlegum haetti af stjornendum og par eftir viomid og er fylgni vid hvert
viomid metin med einkunnagjof 4 bilinu 0-3, en i t6flu hér ad nedan ma sja forsendur
einkunnagjafar. [ peim tilfellum sem nidurstada eftirlitspattar er laegri en 3 faer vidkomandi
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fyrirtaeki bindandi fyrirmaeli og radast timamork urboéta af alvarleika greinds fraviks, en i tilfelli
alvarlegustu fravikanna er timafrestur 3 manudir, sja nanar naestu toflu.

[ toflunni hér 4 eftir eru forsendur peirra vidmida sem télulegar einkunnir byggja 4. Um er ad
reeda fjorar einkunnir, fra 0-3, asamt litakddum til ad audvelda urvinnslu og yfirsyn.

s Finkvn3 so ...

sEkkert fravik kom upp vid skodun. Skodunarlidir, eftirlitpzettir og/eda viomid
eru i lagi. Stjornkerfi og/eda 6ryggisradstofun hefur verid komid & og er
samraemi vid lagmarkskrofur.

Ekki porf @ viobrogdum af halfu Fjarskiptastofu.

eMinnihattar fravik kom upp vid skodun. Oryggisradstéfun og skjalfesting er
til stadar og innleiddar, en vid skodun kom i jés ad teekifaeri til Urbéta eru
fyrir hendi sem bregdast parf vid fyrir naestu Uttekt Fjarskiptastofu.

Fjarskiptastofa beitir bindandi fyrirmaelum.

eFravik kom upp vid skodun. Oryggisradstéfun og/eda skjalfesting er til stadar
en eru ekki ad fullu innleiddar. Nidurstddur kalla 4 vidbrégd innan sex
manada.

Fjarskiptastofa beitir bindandi fyrirmzelum.

— IR

eAlvarlegt fravik kom upp vid skodun. Ekki haegt ad stadfesta ad
oryggisradstofun sé til stadar. Nidurstodur kalla & vidbrogd innan priggja
manada.

Fjarskiptastofa beitir bindandi fyrirmzelum.

Nidurstodur uttektar og profunar

Ad lokinni upplysingadflun, framkveemd matsadferda og mati a fylgni, eru nidurstédur
skjalfestar i drogum ad skyrslu sem send er vidkomandi fyrirtaekis til yfirlestrar. Yfirlesturinn
er hluti af rannsdkn malsins og er til pess fallinn ad tryggja ad malid sé naegilega upplyst og ad
andmaelaréttur sé virtur adur en akvordun er tekin. [ yfirlestrarferlinu er fyrirtaekinu gefinn
kostur @ ad kynna sér nidurstédurnar, leidrétta misskilning og midla frekari upplysingum til
stofnunarinnar ef porf er a.

Ef nidurstada Uttektar eda préfunar leidir i ljos ad fyrirteeki fylgja ekki einhverjum peim krofum
sem settar eru fram i peim l[6gum og afleiddum réttarheimildum sem skodunin afmarkast vid
mun Fjarskiptastofa krefjast pess ad ur verdi baett med pvi ad gefa ut bindandi fyrirmaeli.
Hlutadeigandi adili faer pa haefilegan frest til Urbdta sem tekur mid af alvarleika nidurstodu
uttektar og einkunnagjafar. Timamork a vidbrogd fyrirteekis sem og dagsektir eda 6nnur
stjérnsysluvidurlog taka mid af einkunnum. Ljost er pé ad avallt verdur leitast vid ad gefa fyrst
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ut bindandi fyrirmaeli og tryggja eftirfylgni vid pau, adur en meira ipyngjandi Urraeedum verdur
beitt.

5.4 Eftirfylgni

[ peim tilvikum par sem gefin eru Gt bindandi fyrirmaeli fylgir Fjarskiptastofa peim eftir til ad
gaeta pess ad Urbeetur fyrirtaekisins séu fullnaegjandi. Vidhafa parf pad verklag ad adur en
timafrestur bindandi fyrirmaela rennur Gt skilar fyrirtaeki umsoégn og gégnum sem stadfesta
ad brugdist hafi verid vid fyrirmalunum med fullnaegjandi heetti. Ad loknum timafresti leggur
Fjarskiptastofa sjalfstaett mat a hvort Urbaetur séu fullnaegjandi. Komi i ljés ad vidkomandi
fyrirtaeki hafi vanraekt ad fara ad fyrirmeaelum Fjarskiptastofu um urbaetur getur stofnunin
akvedid ad lata pridja adila vinna verkid a kostnad hlutadeigandi sem og lagt 4 dagsektir par
til fyrirmaelum hefur verid fullnaegt ad mati stofnunarinnar.
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6. Sértaekt eftirlit

6.1 Aherslur i sértaeku eftirliti

Uttektir og préfanir eru megin eftirlitsverkefnin, en dsamt peim er 6drum adferdum beitt
begar tilefni er til, og md pa helst nefna heildsteett ahaettumat fjarskiptainnvida, sértaekt
dhaettumat og rannséknir @ alvarlegum &ryggisatvikum?®, atvikum® og &haettum?’. bvi til
vidbotar er eftirlit med Utvistun fjarskiptafyrirtaekja @ naudsynlegri starfsemi fyrir virkni, vernd
eda stjérnun fjarskipta.

6.2 Heildstaett dhaettumat fjarskiptainnvida

Arin 2020-2021 var framkvaemt, { fyrsta skipti & islandi, heildsteett dhaettumat & dgnum sem
geta valdid alvarlegum truflunum & virkni fjarskiptaneta og/eda rofi & veitingu
fjarskiptapjonustu, annad hvort 4 stérum landssvaedum, og/eda hvort mikinn fjolda notenda
yrdi fyrir ahrifum. Ahaettumatid nadi til atta fjarskiptafyrirtaekja, en ymist sinna pessi fyrirtaeki
rekstri saestrengja, fastaneta, stofnsambanda og fjarskiptasendastada eda eru rekstraradilar
fjarskipta- og netpjonustu.

Nidurstada dhaettumatsins gaf Fjarskiptastofu mikilvaega innsyn inn i helstu fjarskiptainnvidi
a Ollum landssveedum sem og hvernig fjarskiptafyrirteekin skilgreina fjarskiptastadi sina,
hvernig pau meta dhaettur gagnvart innvidum sinum sem og paer 6ryggisradstafanir sem pau
vidhafa.

Ahaettumatid gaf Fjarskiptastofu 6flugan grunn fyrir aframhaldandi vinnu pegar kemur ad
eftirliti og verkefnum er vardar 6ryggi og virkni fjarskipta hér a landi. Ekki einungis vid
hefdbundin eftirlitsverkefni heldur einnig hvernig skuli a breidari grundvelli nalgast umraedu
um mikilvaega fjarskiptainnvidi eins og mogulegan ,markadsbrest” pegar kemur ad oryggi i
almennum fjarskiptum?®, um ldgmarksradstafanir, hlitingu vid stadla o.fl. sem og pegar kemur
ad stodu landshringsins sem baknets fyrir uppbyggingu nyrrar pjonustu, t.a.m. 5G.

Fjarskiptastofa telur einnig brynt ad dhaettumat sem petta sé reglulega endurtekid t.d. a um
fimm ara fresti. Pannig naest betri og dypri mynd af fjarskiptakerfum landsins, préun peirra og
stodu Oryggis. Hyggst Fjarskiptastofa uppfeera umraett dheettumat i samstarfi vid steerstu
fiarskiptafyrirtaeki 8 markadi a gildistima stefnu pessarar.

6.3 Sértaekt dhaettumat

Fjarskiptastofa hefur framkveemt sérteekt ahaettumat a fjarskiptanetum og -pjénustu 3
grundvelli ndgildandi laga. Var pad gert i kjolfar innrdsar Russlands i Ukrainu arid 2022.
Ahaettumatid nyttist afar vel til ad na skjétri syn & afallapol fjarskiptafyrirtaekja gagnvart
mogulegri stigmognun ataka i Evrépu og hefur leitt pess ad sértaek verkefni hafa verid sett af

562.tl. 1. mgr. 5.gr. laga nr. 70/2022; Oryggisatvik: Hver sa atburdur sem hefur eda getur haft skadleg ahrif 4
oryggi fjarskiptaneta og fjarskiptapjénustu.

61.tl. 1. mgr. 6.gr. laga nr. 78/2019;. Atvik: Hver s atburdur sem hefur skadleg ahrif & 6ryggi net- og
upplysingakerfa.

72.tl. 1. mgr. 6.gr. laga nr. 78/2019;. Ahaetta: Adsteedur eda atburdir sem geta haft skadleg ahrif & 6ryggi net-
og upplysingakerfa.

8 Hér er t.a.m. horft til farneta, en farsimar verda ad teljast ordin dryggisteeki fyrir almenning.

15

S



stad af stjornvoldum til ad tryggja uppitima pjonustu med sem bestum haetti. Eins nyttist pad
inn i einstok og mikilvaeg eftirlitsverkefni hja Fjarskiptastofu.

Markmid sértaekra dhaettumata er einnig ad virkja adhaettuvitund fjarskiptafyrirtaekja og
rekstraradila stafreenna grunnvirkja til ad endurmeta akvednar égnir at fra vidurkenndri
adferdafraedi sem og leggja mat a oryggisradstafanir sinar Gt fra nidurstodu sliks mats.

Sértaekt dhaettumat felst i pvi ad stofnunin dskar eftir mati fyrirtaekja a pvi hvada ahrif ein eda
fleiri dheettur hafa @ pjénustu pess fyrirtaekis. Upplysinga um dhesettumat eru oft d tidum
trinadarmal, varda almannahagsmuni og pjédaroryggi og ber pvi ad tryggja leynd peirra.

Sérteekt dhaettumat er alla jafna skipulagt med litlum fyrirvara og dskad er eftir ad fyrirteeki
framkvaemi pad pegar veruleg ogn stedjar ad upplysingum, fjarskiptanetum og
fijarskiptapjonustu. Ekki er pvi sérstaklega gert rad fyrir sjalfstaedu sértaeku dhsettumati ad svo
stoddu en til sliks kann po ad koma med stuttum fyrirvara ef upp koma slikar adstaedur hér 3
landi eda i alpjodlegu umhverfi.

6.4 Sértaekar skodanir

Fjarskiptastofa hefur eftirlit med framkvaemd netdryggislaga gagnvart veitendum stafraennar
bjénustu Eftirlit stofnunarinnar med peim er eingdngu eftird (ex-post), p.e. ekki er farid i
eftirlitsdrraedi nema rokstuddur grunur sé ad skortur a hlitni sé til stadar eda tilkynnt sé um
alvarlegt atvik eda dhaettu. [ peim tilvikum sem upp kemur rékstuddur grunur um ad veitandi
stafraeennar pjonustu hliti ekki [6gum fer fram sértaek skodun. Sértaek skodun getur falid i sér
sjdlfsmat adila, uttekt eda jafnvel préfun, en afmoérkun skodunar og eftirlitsirraedid sem nytt
er valin m.t.t. peirrar upplysinga sem liggja fyrir @ hverjum tima.

6.5 Rannsokn alvarlegra oryggisatvika, atvika og ahaettu

Fjarskiptafyrirtaeki sem rekur almennt fjarskiptanet eda veitir almenna fjarskiptapjénustu skal
skv. 80 gr. fjarskiptalaga tilkynna an tafar til netéryggissveitarinnar CERT-IS um 6ll alvarleg
oryggisatvik sem dgna Oryggi eda virkni almennra fjarskiptaneta eda almennri
fjarskiptapjonustu. Sambaerilegt akvaedi er i 8. gr. netoryggislaga en rekstraradilum
naudsynlegrar pjénustu og veitendum stafraennar pjénustu ber ad tilkynna til CERT-IS 6ll
alvarleg atvik eda dahaettu sem égnar 6ryggi net- og upplysingakerfa peirra.

pegar upp kemur tilkynningaskylt atvik hja rekstraradila starfra&enna grunnvirkja og veitendum
stafreennar pjonustu eda tilkynningarskylt Oryggisatvik hja fjarskiptafyrirtaeki hefur
Fjarskiptastofa forskodun a atvikinu/6ryggisatvikinu. Vid lok & forskodun atviks/6ryggisatviks
er tekin dkvordun um hvort hefja eigi stjérnsysluskodun & umraddu atviki/oryggisatviki.
Verklagid er 4 pa leid ad i hvert skipti sem skyldutilkynning berst fra CERT-IS eda stofnunin
fréttir af atviki pa hefur stafraent 6ryggi forskodun a atvikinu/éryggisatvikinu sem hefst med
upplysingabeidni. betta er gert til ad leggja frummat & alvarleika atviks/oryggisatviks og a pvi
hvort ad Oryggisradstafanir og verklag vardandi stjornunarkerfi netéryggis sé i samraemi vio
krofur par um. Sé pad nidurstada forskodunar ad hefja skuli stjornsysluskodun hefst formlegt
stjérnsysluferli sem leitt getur til toku stjornvaldsakvordunar.

16

S



Almennt leida faar forskodanir a atvikum/6ryggisatvikum til itarlegrar stjérnsysluskodunar.
Malum lykur almennt med nidurstodubréfi stofnunarinnar til hlutadeigandi adila, oft med
abendingum um hvar geeti verid porf a yfirferd eda urbétum hja félaginu. Ekki er um bindandi
fyrirmaeli ad reda.

Forskodanir eru gerdar ad frumkveedi Fjarskiptastofu og hafa pad markmid ad framfylgja
akvaedum um lagmarkskrofur um stjornskipulag upplysingadryggis, radstafanir og umgjord
ahaettustyringar. Eiga pvi malsmedferdarreglur stjérnvaldsakvardana Fjarskiptastofu nr.
710/2020°, ekki vid, sbr. 3. mgr. 2. gr. reglnanna. bratt fyrir pad mun malsmedferd vid
stjérnsysluskodun atvika taka mid af umraeddum reglum eftir pvi sem vid a.

6.6 Oryggi Utvistunar og birgjakedju farneta

[ mars 2019 gaf framkveemdastjérn Evrépusambandsins (e. European Commission) Ut tilmaeli
vardandi oryggi 5G pjonustu til adildarrikja sambandsins. Tilmeelin folu i sér ad adildarriki
sambandsins myndu framkvaema landsbundid ahaettumat 4 oOryggi 5G neta, endurmeta
oryggisradstafanir og taka patt i samraemdri vinnu vid samraemt evrépskt dhaettumat hvad
pbetta vardar og undirbia samraemdar 6ryggisradstafanir. Samevrdpskt dhaettumat vardandi
5G net var svo birt { oktéber 2019. Ahaettumatid var samstarfsverkefni ENISA, adildarrikja og
framkveemdastjérnar Evrépusambandsins. [ kjolfar UGtgafu &haettumatsins var pad
samstarfshépur a svidi netoryggis (NIS Cooperation Group, NIS CG) sem vann og gaf ut skyrslu
23. januar 2021 med videigandi Oryggisradstofnunum, svokallada verkfeerakistu 5G
netéryggis. | skyrslunni eru leidbeiningar/tilmaeli um adgerdir til ad auka netoryggi 5G neta i
sambandinu. Undanfarin misseri hefur innan Evréopusambandsins verid 16g6 aukin dhersla a
ad adildarlond sambandsins greini dhaettur sem stedji ad 5G netum landanna og uppbyggingu
beirra med tilliti til birgjakedju 5G bunadar.

[ kjolfar innrasar Russlands i Ukrainu i febrdar 2022 sendu radherrar fjarskiptamala innan
Evropusambandsins fra sér dkall um styrkingu netéryggis fjarskiptainnvida. Um er ad raeda
skjal fra 9. mars 2022 en par er m.a. 6skad eftir ad adilar likt og BEREC, ENISA og
framangreindur samradshépur, ynnu ad tilmaelum/leidbeiningum, sem byggdu a nidurstodu
ahaettumats, til adildarrikja og framkveemdastjérnar til ad auka afallapol fjarskiptaneta og
fjarskiptainnvida i Evrépu, p.m.t. 5G neta.

[ febrdar 2024 birti NIS Cooperation Group skyrslu sem byggdi & nidurstddum ahaettumats
sem adildarrikin framkvamdu a timabilinu april 2022 og desember 2023 innan hdpsins, med
studningi framkvamdastjérnarinnar og ENISA og i samradi vid BEREC. bar eru settar fram
tegundir 6gna, veikleika og svidsmynda dhaettu sem og ad settar eru fram akvedin tilmaeli
hvad vardar stefnumdtandi og taeknileg atridi. | pessu verkefni er naudsynlegt ad horft verdi

til framangreindra og vaentanlegra leidbeininga fra Evrépu, sem og annarra sem kunna ad eiga
vid.

Stofnunin hefur hafid kortlagningu utvistunar og adfangakedju fjarskiptafyrirteekja 2
naudsynlegri starfsemi fyrir virkni, vernd og stjornun fjarskipta med pad ad markmidi ad fa
yfirsyn yfir dgnir sem stafa af Gtvistun dsamt pvi ad kanna hlitni vid sér dkveedi um UGtvistun i
6. og 7. mgr. 78 gr. fjarskiptalaga sem og krofur sem tilgreindar eru i reglum, alpjédlegum

9 stjornartidindi.is/Advert.aspx?RecordID=aac6a5d6-3617-4955-853c-abaf4ac5c1d3
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viomidunum um bestu framkvaemd sem og peim leidbeiningum sem gefnar hafa verid at i
Evrépu.

Markmid verkefnisins er ad:

kortleggja og meta regluverk og tillégur Evrépusambandsins vardandi oryggi farneta,
b.m.t. 5G,

kortleggja adgerdir einstakra landa innan EES i pessu samhengi,

ad greina gildandi islensk lagadkvaedi vardandi oryggi farneta med tilliti til oryggis
utvistunar og birgjakedju farneta og préounar innvida peirra,

ad fa fram dhaettumat islensku fjarskiptafélaganna a oryggi Utvistunar og birgjakedju
farneta,

og setja fram tillégur um adgerdir FST og annarra stjérnvalda til ad auka 6ryggi far neta
a Islandi.
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7. Lokaord

[ pessu skjali hefur Fjarskiptastofa sett fram syn sina 4 eftirliti med net- og upplysingadryggi stafraena
grunnvirkja, veitendum stafraennar pjénustu og fjarskiptafyrirtaekjum. | upphafi skjalsins er farid yfir
stefnuna og pvi naest er almenn umfjéllun um net- og upplysingadryggi. | naestu tveimur kéflum er
fjallad um pa loggjof sem stefnan naer til, p.e. annars vegar fjarskiptaldogin og hins vegar
netoryggislogin.

Markmid eftirlits Fjarskiptastofu er til umfjéllunar i fjérda kafla, en meginmarkmid pess er ad studla
ad auknu oryggi og vibnamsprétti i net- og upplysingakerfum fjarskiptafyrirteekja, stafreenum
grunnvirkjum og hja veitendum stafraennar pjénustu gagnvart net- og upplysingadryggiségnum.
Markmid Fjarskiptastofu er ad i lok ars 2027 verdi 6ryggisskipulag, ahattustyring og viobunadur adila
i samraemi vid alpjodleg bestu vidmid um framkvaemd a pessu svidi.

[ koflum fimm og sex er umfjdllun um hégun eftirlits Fjarskiptastofu og adferdafraedi. Fimmti kafli
fjallar um almennt eftirlit stofnunarinnar, sem neer til sjalfsmats fyrirtaekja, Uttekta og préfana og
eftirfylgni med bindandi fyrirmaelum. [ sjotta kafla er fjallad um sértaekt eftirlit, en til pess telst
adhaettumat fjarskiptainnvida, sértaekt ahaettumat, rannsoknir og kortlagning a oryggi Utvistunar og
birgjakedju farneta.

AJ mati stofnunarinnar er mikilveegt ad sjénarmid hagsmunaadila & pessa syn stofnunarinnar komi
fram. Fjarskiptastofa leggur sig fram ad upplysa og éska eftir umségnum eftirlitskyldra adila pegar
verulegar breytingar eru a stefnumaorkun eftirlits eda adferdafreedi eftirlits, par med talid er ad vidhafa
opid samrad um stefnu um fyrirkomulag og framkvaemd eftirlits. [ febrdar 2025 6skadi Fjarskiptastofa
eftir sjonarmidum og athugasemdum fra hagsmunaadilum hvad vardar efni pessara stefnu med pvi ad
setja drogin i opid samrdd & heimasidu stofnunnar og utsendingu tilkynningar & pdstlista
Fjarskiptastofu. Fjarskiptastofu pakkar fyrir innsendar umsagnir en stofnunni barust prjar umsagnir.
Nidurstada yfirferdar var ekki tilefni til efnislegra breytinga en framsetning og ordalag var breytt a
voldum st6dum til ad baeta skyrleika og gagnsaei stefnunnar.

Stofnunin aréttar sem fram hefur komid i skjali pessu ad markmid stofnunarinnar hlytur ad fara saman
med markmidum eftirlitskyldra adila, p.e. studla ad auknu Oryggi og vidnamsprétti net- og
upplysingakerfa hja adilunum gagnvart net- og upplysingadryggiségnum. Oskar stofnunin pvi eftir
farsalu samstarfi vid rekstraradila stafraenna grunnvirki, veitendur starfreennar pjonustu og
fjarskiptafyrirtaekja til ad na pessum markmidum.
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