LEIDBEININGAR
um meOoferd tolvuposts, skraasvaeda og
eftirlit med netnotkun

Leidbeiningar pessar fjalla um medferd tolvuposts, skriasveda og eftirlit med netnotkun
starfsmanna 4 vinnustbdum en pzr ma jafnframt hafa ad leidarljosi vid adrar samberilegar
adstedur, svo sem hvad vardar tOlvupodst, skriasvaedi og netnotkun nemenda vid skola.
Leidbeiningarnar eru byggdar 4 16gum um persénuvernd og vinnslu persénuupplysinga, nr.
90/2018, og almennu persénuverndarreglugerdinni, p.e. reglugerd (ESB) 2016/679. Auk peirra
sjonarmida sem fram koma { leidbeiningum pessum ber abyrgdaradilum avallt ad tryggja ad
akvaedum persénuverndarldggjafarinnar sé fylgt ad 60ru leyti.

Leidbeiningunum er skipt { fiéra kafla. T fyrsta kafla er fjallad um atridi sem gaeta parf ad vid upphaf
starfs, { 60rum kafla er farid yfir skodun télvuposts, skraasveda og netnotkun 4 medan 2 starfi
stendur, 1 pridja kafla er fjallad um medferd tolvupostholfa, netfanga og skraasvaeda vid starfslok
og i fjorda kafla er farid yfir heimildir vinnuveitanda til a0 skoda podstholf og skraasvadi
starfsmanna eftir starfslok.

Vio allt eftirlit og skodun vinnuveitenda a tolvuposti, skraasvadi eda netnotkun starfsmanna ber
ad gata pess ad jafnvagi riki milli einkalifsréttar starfsmanna annars vegar og hagsmuna
vinnuveitenda af pv{ ad hafa edlilegt eftirlit med starfsménnum sinum hins vegar, svo sem i pagu

netoryggis.

1. Vid upphaf starfs

Vid upphaf starfs atti ad freda starfsmenn um hvernig heimilt er a0 nota vél- og hugbtinad sem
vinnuveitandi letur starfsmanni { t€¢ og upplysa um verklagsreglur sem kunna ad vera i gildi um pa
notkun. Medal annars «tti ad upplysa um eftirtalin atrioi:

e Hvort heimilt sé a0 nota vinnunetfang, télvupostholf og skraasvaedi { einkaerindum.

e Hvernig fara skuli med einkatSlvupdst sem berst 4 vinnupostholf, t.d. med leidbeiningum
um a0 vista slikan post 1 sérstakri moéppu undir heitinu ,,Einkamal® eda um ad eyda honum,
eftir atvikum pegar hann hefur verid framsendur a einkapdstholf starfsmannsins.

e A0 hvada marki persénuleg netnotkun sé heimil og hvada vél- og hugbinad megi pa nota.
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e Hvers konar netnotkun sé bonnud. T pvi felst m.a. a0 upplysa um hvort bannad sé ad sakja
4 Neti0 tiltekid efni og/eda senda slikt efni { tolvupéstl. Einnig gzeti verid tilefni til ad
banna notkun efnis sem hatta er 4 a0 geti verid virussmitad. Pa meatti upplysa um hvernig
starfsmenn geti brugdist vid ef peir lenda fyrir mistok a slikum vefsidum eda fa slikt efni
sent med tolvuposti.

e Hvernig upplysingar um netnotkun og afrit af t6lvupdstum og skraasvadum eru vardveitt,
p. 4 m. hversu lengi og 1 hvada tilgangi.

e Hvort og pa hvernig eftirliti med tSlvupodsts-, skraasvadis- og netnotkun er hattad af halfu
vinnuveitanda.

Fraedslu um framangreint atti ad veita med sannanlegum hatti, svo sem med pvi ad fa undirritun
starfsmanns 4 skjal med videigandi upplysingum. Pa getur verid xskilegt ad mala skyrlega fyrir um
veitingu fredslu { skriflegum verklagsreglum.

2. Skodun a tolvupodsti @ medan a starfi stendur

I dkvednum tilvikum getur verid heimilt ad skoda télvupést, skriasvaedi eda netnotkun
starfsmanna.

A0 vissum skilyroum uppfylltum getur verid heimilt ad skoda tSlvupost, skraasvadi eda
upplysingar um netnotkun starfsmanna, en slikt parf alltaf ad meta med hlidsjon af adstedum
hverju sinni. Slik skodun parf avallt ad fara fram 4 grundvelli heimildar { persénuverndarlégum og
framkvemd skodunarinnar parf ad uppfylla meginreglur laganna.

St heimild sem einna helst kemur til greina pegar skoda 4 t6lvupostholf, skraasvaedi eda netnotkun
starfsmanna er 6. t0lul. 1. mgr. 9. gr. persénuverndarlaga, pess efnis ad vinnslan sé naudsynleg {
pagu l6gmatra hagsmuna. Til ad skodun sé heimil a peim grundvelli verda ad vera til stadar
logmeatir hagsmunir, skodunin verdur ad vera naudsynleg { pagu peirra hagsmuna og peir
hagsmunir verda ad vega pyngra en hagsmunir og grundvallarréttindi og frelsi starfsmannsins sem
krefjast verndar persénuupplysinga.

Athygli er vakin 4 pv{ ad vid skodun a einkatSlvupodsti starfsmanna, p.e. tolvuposti sem ekki tengist
starfsemi vinnuveitanda en er vistadur { vinnupéstholfi, verdur { flestum tilfellum talid ad
hagsmunir og grundvallarréttindi og frelsi starfsmannsins vegi pyngra en hagsmunir vinnuveitanda
af pvi ad skoda tolvupostinn. Hid sama ma segja um skodun a einkagdgnum sem vistud eru a
skraasvedi starfsmanns. Almennt er pvi oheimilt ad skoda einkatolvupost eda einkagdgn a
skraasvadi starfsmanns nema bryna naudsyn beri til, svo sem vegna tolvuviruss eda sambzrilegs
tacknilegs atviks.

Skodunin verdur einnig ad uppfylla meginreglur persénuverndarlaganna. I pvi felst medal annars
ad hun verdur ad vera l6gmat, sanngjorn og gagnsa gagnvart hinum skrada og ad hun ma ekki
vera umfram pad sem naudsynlegt er i pagu tilgangs hennar.

Til a0 skodun a postholfi eda skraasvaedi sé sanngjorn og gagnsa verdur almennt ad upplysa
starfsmann um hana og veita honum kost 4 a0 vera vidstaddur slika skodun, verdi pvi komid vid.
Geti starfsmadur ekki verid vidstaddur skodunina sjalfur wtti ad veita honum feri 4 a0 tilnefna
annan { sinn stad.
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Daemi 1

Starfsmadur fyrirtaekisins X sendir tolvupdst 4 yfirmann og tilkynnir ad hann komi ekki til
vinnu vegna tilfallandi veikinda. Starfsmadurinn 4 ad halda kynningu 4 fyrirtazkinu sama dag
tyrir hop nemenda sem naudsynlegt er ad afboda. Reynt er ad hafa samband vid starfsmanninn
til ad afla tengilidaupplysinga forsvarsmanns hopsins en pazr tilraunir bera ekki arangur.
Starfsmadurinn er sa eini sem hefur verid { samskiptum vid hopinn og tengilidaupplysingarnar
eru eingongu adgengilegar { postholfi starfsmannsins.

I pessu tilviki getur verid heimilt 2 skoda péstholf starfsmannsins til ad afla naudsynlegra
upplysinga.

Daemi 2

Yfirmadur hja fyrirtekinu X fer i péstholf starfsmanns, sem er fjarverandi vegna tilfallandi
veikinda, til ad afla tengilidaupplysinga svo ad hzgt sé ad afboda hop nemenda sem er bokadur
{ heimsokn sama dag, Adur er reynt ad hafa samband vid starfsmanninn en par tilraunir bera
ekki arangur. Samtimis saxkir yfirmadurinn tengilidaupplysingar vegna annars hoéps sem
bodadur er { sambearilega kynningu premur vikum seinna, til pess ad ekki purfi ad opna
postholfid aftur ef upp koma sambearileg veikindi 4 peim degi. Ekkert liggur hins vegar fyrir
um ad starfsmadurinn verdi fjarverandi a peim degi sem sidarnefndi hépurinn er bodadur a.

Med hlidsjon af medalhofsreglu persénuverndarlaga verdur ekki talid ad i pessu tilviki hafi
verid heimilt ad afla upplysinga um hépinn sem bodadur var eftir prjar vikur, enda 14 ekki fyrir
a0 su skodun vari naudsynleg til a0 na fram peim hagsmunum sem stefnt var ad.

Daemi 3

Starfsmadur fyrirtakisins X er fra vinnu vegna langvinnra veikinda. Starfsmadurinn hefur verid
i reglulegum tolvupodstsamskiptum vid vinnuveitanda sinn vegna yfirstandandi verkefna en
hefur ekki meztt til vinnu. Hann hefur p6 adgang ad postholfinu sinu ad heiman. Fyrirtekinu
er naudsynlegt ad afla gagna sem eingongu eru i postholfi starfsmannsins og varda rekstur
tyrirteekisins. Fyrirtekid opnar pvi postholf starfsmannsins til ad afla gagnanna.

bratt fyrir ad fyrirtekinu geeti verid heimilt ad afla gagnanna i pessu tilfelli verdur skodun
vinnuveitanda 4 posthélfinu jafnframt ad uppfylla meginreglur persénuverndarlaga, p. 4 m. um
medalhof og sanngirni. Par sem vidkomandi starfsmadur hefur verid { reglulegum samskiptum
vid fyrirtakid verdur 6flun umreddra gagna an adkomu starfsmannsins ad likindum ekki talin
hafa veri® heimil, enda hefdi verid mogulegt ad afla peirra med 60rum leidum sem hefdu falid
i sér minni fhlutun { einkalif starfsmannsins, t.d. med pvi ad 6ska eftir pvi ad starfsmadurinn
framsendi umraddar upplysingar 4 nasta yfirmann.
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Doemi 4

Starfsmadur fyrirtakisins X er { otlofi og ekki med adgang ad pésthélfinu sinu. A medan 4
orlofinu stendur berast 60rum starfsmonnum og vidskiptavinum fyrirtekisins télvupostar fra
netfangi starfsmannsins sem innihalda t6lvuvirus. Hringt er { starfsmanninn og honum tilkynnt
um a0 naudsynlegt sé ad skoda postholfid. Starfsmadurinn er erlendis og getur ekki verid
vidstaddur skodunina, en tilnefnir tiltekinn samstarfsmann til 20 vera vidstaddan { sinn stad.
Naudsynlegt reynist ad skoda badi vinnu- og einkatolvupodst vid skodunina.

I pessu tilviki getur verid heimilt ad skoda badi vinnu- og einkatSlvupdst i postholfi
starfsmannsins, ad pvi gefnu ad medalhdfs sé gxtt vid skodunina. Starfsmadurinn gat ekki
verid vidstaddur en par sem honum var veittur kostur 4 ad tilnefna annan { sinn stad verdur
talid a0 skodunin hafi verid sanngjorn gagnvart starfsmanninum.

3. Medferd tolvupodsthdlfa, netfanga og skraasvaeda vid starfslok

Af sanngirnisreglu persénuverndarlaga leidir ad vid starfslok xtti vinnuveitandi almennt ad veita
starfsmanni kost 4 ad eyda eda taka afrit af peim télvuposti sem ekki tengist starfsemi
vinnuveitandans. S6mu sjonarmid eiga vid um gogn a skraasvadi starfsmanns. Einnig atti ad
leidbeina starfsmanninum um ad virkja sjalfvirka svérun ar postholfi sinu um ad hann hafi latid af
storfum. Til ad tryggja ad dbyrgdarskylda personuverndarlaganna' sé uppfyllt parf vinnuveitandi
ad geta synt fram 4 ad medferd postholfs og skraasvaedis vid starfslok hafi uppfyllt krofur
personuverndarlaganna, p. 4 m. um sanngirni, en pad ma til demis gera med skyru, skjalfestu
verklagi og undirritadri yfirlysingu starfsmanns.

I vissum tilvikum getur atvikum p6 verid hattad pannig ad ekki sé mogulegt ad veita starfsmanni
kost 4 ad yfirfara postholf sitt og skraasvaedi, t.d. ef grunur er uppi um brot starfsmanns gegn
tranadar- eda vinnuskyldum. Athygli er p6é vakin a pvi ad vinnuveitandi ber abyrgd a pvi ad syna
fram 4 ad slikur grunur hafi verid 4 rokum reistur og ad réttletanlegt hafi verid ad vikja fra
réttindum starfsmanns vid starfslok.

ba parf ad ovirkja netfang starfsmanns innan hoflegs tima fra starfslokum svo ad ekki berist { pad
einkatSlvupostur sem er starfsemi vinnuveitandans 6viokomandi. Pad fer eftir adstezdum hverju
sinni hversu lengi er heimilt ad hafa netfangid virkt eftir starfslok, t.d. med hlidsjon af edli og
umfangi starfseminnar, hversu persénubundin samskipti vid vidskiptavini eru o.fl. Hins vegar ma
xtla a0 { flestum tilvikum dugi tver til fjorar vikur til pess ad gera videigandi radstafanir og loka
netfanginu.

Ef gxtt er a0 framangreindu, p.e. ad sjalfvirk svorun hafi verid virkjud og ad netfang hafi verid
gert 6virkt pannig ad frekari télvupodstur berist ekki { postholfid, atti ekki ad vera naudsynlegt ad
aframsenda pann pést sem berst { postholfid eftir starfslok 4 annan starfsmann. Ef engu ad sidur
er fyrithugad ad aframsenda tolvupost eftir starfslok parf sem endraner ad uppfylla skilyroi
perséonuverndarlaga, p. 4 m. um heimild til vinnslu, um sanngirni og gagnsai gagnvart
starfsmanninum og ad ekki sé gengid lengra heldur en porf krefur med hlidsjon af peim tilgangi
sem stefnt er ad. I framangreindu felst medal annars ad upplysa parf starfsmanninn um
aframsendinguna og kanna hvort unnt sé ad na sama tilgangi med vagari urreedum. Pa getur purft
a0 lita til andmela starfsmanns vid slikri framsendingu.

1 Sbr. 2. mgr. 8. gr. laganna



Vinnuveitanda ber ad gata pess ad personuupplysingar séu ekki vardveittar lengur en porf krefur
midad vid tilgang vinnslu, en slikt parf ad meta med hlidsjon af adstedum hverju sinni. Af pvi
leidir ad vinnuveitanda ber ad eyda peim perséonuupplysingum sem eru til stadar { tolvupdstholfum
og skraasvaedum starfsfolks pegar peirra er ekki lengur porf. Askilegt er ad vinnuveitendur setji
sér stefnu um eydingu perséonuupplysinga i postholfum og skraasvedum eftir starfslok og

jafnframt ztti ad upplysa starfsmenn um hvenzr upplysingunum verdi eytt.

Dazemi 5

Fyrirtakid X far abendingu um ad tilteknum upplysingum, sem eiga ekki ad vera adgengilegar
60rum, hafi verid midlad fra pvi til pridja adila sem starfar i beinni samkeppni vid fyrirtekio.
Eftir innri rannsékn er uppi rokstuddur grunur um brot tiltekins starfsmanns gegn trunadar-
og vinnuskyldum. Fyrirtaekio lokar fyrir adgang vidkomandi starfsmanns ad posthoélfinu sinu
og tilkynnir honum um fyrirthugada skodun an pess pé ad honum sé veittur kostur 4 ad vera
vidstaddur hana.

I pvi tilviki sem hér um raedir verdur talid ad virk hatta geti skapast 4 ad starfsmadurinn grafi
undan vidskiptahagsmunum fyrirtakisins ef honum er gefinn kostur 4 ad vera vidstaddur
skodunina. bvi kann ad vera réttletanlegt af halfu fyrirtekisins, og ekki brot gegn
sanngirniskrofu persénuverndarlaga, ad veita starfsmanninum ekki kost 4 ad vera vidstaddur.
Athygli er p6 vakin 4 pvi ad slikar undantekningar fra meginreglunni um ad starfsmadur eigi
rétt 4 ad vera vidstaddur skodun a tolvupostholfi atti avallt ad tilka prongt og atti
vinnuveitanda pa ad syna fram 4 ad heimilt hafi verid ad vikja fra meginreglunni, t.d. med pvi
a0 skjalfesta a hvada grundvelli umreddur grunur um brot gegn tranadar- og vinnuskyldum
byggdist og i hverju ahzttan af pvi ad starfsmadurinn fengi ad vera vidstaddur folst.

Daemi 6

Starfsmanni fyrirteekisins X er sagt upp 4 medan hann er { orlofi og ekki er 6skad eftir frekara
vinnuframlagi. Adgangi hans ad postholfi er lokad samstundis og starfsmanni ekki veittur
kostur 4 a0 yfirfara péstholfio til ad eyda eda taka afrit af peim tolvuposti sem ekki tengist
starfsemi vinnuveitandans.

Me0 visan til sanngirniskréfu persénuverndarlaganna wtti vinnuveitandinn ad gefa starfsmanni
kost 4 20 eyOa eda taka afrit af peim t6lvuposti sem ekki tengist starfsemi vinnuveitandans. Par
sem viokomandi starfsmadur var { orlofi pegar honum var sagt upp tti jafnframt ad veita
honum ramt svigram til pess, enda geta adstzdur starfsmanns i orlofi verid pannig ad
omogulegt er ad sinna yfirferdinni med stuttum fyrirvara.

4. Skodun vinnuveitanda a télvupostholfi og skraasvaedi eftir starfslok

Vinnuveitandi getur { vissum tilfellum skodad posthoélf og skraasvadi starfsmanns eftir starfslok.
Til a0 slik skodun sé heimil parf ad tryggja ad fyrir henni sé fullnaegjandi heimild, til demis naudsyn
vegna logmatra hagsmuna, sbr. umfjollun ad framan. Ef starfsmanni hefur vid starfslok sannarlega
verid veittur kostur 4 pvi ad eyda og taka afrit af tSlvupdsti og gognum 4 skraasvedi sem ekki
tengjast starfsemi vinnuveitandans og netfang hans hefur verid gert évirkt innan hefilegs tima,

pannig a0 frekari tolvupostur hafi ekki borist { pad, getur verid heimilt ad framkvema skodunina
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an pess a0 gera starfsmanninum vidvart og veita honum kost 4 ad vera vidstaddur. I slikum

tilvikum er almennt litid svo 4 ad starfsmanninum hafi pegar verid veittur kostur 4 ad gaeta réttinda
sinna vid starfslokin.

Daoemi 7

Starfsmadur fyrirteekisins X leetur af storfum. Vid starfslok er starfsmanninum leidbeint um
a0 vista allan t6lvupost undir videigandi mal { malaskrarkerfi, yfirfara postholf, eyda eda taka
afrit af 6llum tolvupodsti sem ekki tengist starfsemi vinnuveitanda og setja 4 sjalfvirka svérun
um ad hann sé hattur storfum. Starfsmadurinn undirritar skjal til stadfestingar pvi a0 hafa
fengid leidbeiningar um framangreint. Netfangid er gert 6virkt viku eftir starfslok. Eftir
starfslok starfsmannsins kemur upp grunur um ad mikilvaegar upplysingar séu enn til stadar {
postholfi starfsmannsins og ekki adgengilegar 1 malaskrarkerfi. Vinnuveitandi skodar pvi
postholfid, finnur umraeddan télvupdst og aframsendir hann a pann starfsmann sem tok vid
verkefnum starfsmannsins. Skodunin for fram an pess ad starfsmanninum veri tilkynnt um
hana og var honum ekki gefinn kostur 4 pvi ad vera vidstaddur.

Par sem starfsmanninum hafdi pegar verid gefinn kostur 4 ad eyda og taka afrit af t6lvuposti
sem ekki tengdist starfsemi vinnuveitandans, og netfangid hatdi verid gert évirkt innan
hoéflegs tima fra starfslokum, verdur ekki talid ad naudsynlegt hefdi verid ad veita
starfsmanninum kost 4 pvi ad vera vidstaddur skodunina.




