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Kjarni 6flugrar loggaeslu felst i samvinnu, trausti
og markvissri 6flun og midlun upplysinga. | baratt-
unni gegn skipulagdri brotastarfsemi, einni alvar-
legustu 6gn samtimans, er mikilvaegara en nokkru
sinni ad pessir grunnpaettir haldist i hendur.

Skipuldgd brotastarfsemi & islandi er hvorki
bundin vid einstok sveitarfélog né logreglu-
embaetti. HUN leitar pangad sem 6légmaetan
avinning er ad finna og laetur ekki landameeri,
tungumal eda loggjof hindra sig i leit ad taeki-
feerum og veikleikum.

Skyrslan sem hér birtist dregur upp heildar-
mynd af préun skipulagdrar brotastarfsemi hér
a landi sidustu ar. Hun synir okkur a8 logreglan
stendur nu frammi fyrir erfidu verkefni. Ognin
af skipulagdri brotastarfsemi tekur sifellt a sig
nyjar myndir i samspili vid taeknipréun og
breytta heimsmynd.

Skipulogd brotastarfsemi hagnytir taekni-
nyjungar, félksflutninga, stridsatok og dfgafulla
hugmyndafraedi til ad utvikka starfsemi sina og
auka élogmaetan avinning. Skipulogdum brota-
hopum hefur fjolgad og starfsemi peirra a ymsum
brotasvidum er tvinnud saman i flékinn vef. Til
daemis getur eina og sama manneskjan ordid
fornarlamb margvislegra glaepa af halfu skipu-
lagdra brotahopa s.s. netbrota, fikniefnabrota,

mansals og peningapvaettis. Og einmitt vegna
pessarar floknu skdrunar getur hver greining
og hvert samtal a milli embaetta radid drslitum
vardandi lausn mals.

Hin nyja upplysingamidja, sem stofnud var
innan logreglu i pvi skyni ad efla samstarf traust
og midlun gagna um skipulagda brotastarfsemi,
lék veigamiki® hlutverk vid gerd skyrslunnar. Med
upplysingamidjunni er leitast vid ad tryggja ad
pekking, innsyn og reynsla sem verdur til i einu
l6gregluembaetti nytist ollu kerfinu og efli pannig
sameiginlega getu logreglu til ad sporna gegn
skipulagdri brotastarfsemi. bessi skipan mala hefur
begar skilad apreifanlegum arangri og synir ad
begar logregla sameinar krafta sina og vinnur sem
ein heild er haegt ad maeta 6gninni af skipulagdri
brotastarfsemi.

Eg vil pakka 6llum peim sem hafa lagt sitt
af morkum til skyrslunnar; hofundum hennar,
peim sem safna gognum, greina og rannsaka og
einnig peim sem standa i fremstu viglinu og sinna
l6ggaeslu a degi hverjum. Saman stondum vid
sterkari.

Sigridur Bjork Gudjonsdottir,
rikislogreglustjori
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INNGANGUR

Skipulogd brotastarfsemi hefur a undanfornum
aratugum ordid ein helsta askorun logreglu og
annarra léggaesluadila & heimsvisu. island er ekki
undanskilid pessari préun. Skipulogdum brota-
hopum hefur fjolgad um helming a sidasta aratug
og peir hafa fest sig f sessi i islensku samfélagi.

Pegar rynt er i préun sidustu fimm ara ma
greina stigmognun i starfsemi brotahopa hérlendis
og aukinn synileika. Stigmognunin felst m.a. i
aukinni tidni og alvarleika ofbeldis, umfangsmeiri
brotum og aukinni adsékn erlendra brotahopa
hingad til lands. Pessi préun er hréd og hun a sér
stad pratt fyrir aukna vidspyrnu Ioggaesluadila
i malaflokknum.

Umfjollunin snyr fyrst og fremst ad timabilinu
2021-2025, en sidasta skyrsla rikislogreglustjéra um
malaflokkinn kom Ut arid 2021. P6 er einnig naud-
synlegt ad skoda innlenda préoun sidustu ara i sam-
hengi vid peer breytingar sem att hafa sér stad
a alpjédavisu sidustu10-20 ar.

Fjallad verdur um pa stodu sem skapast hefur
i islensku samfélagi vegna skipulagdrar brotastarf-
semi undanfarin fimm ar, med sérstakri aherslu a
umfjollun um brotahopa, adferdafraedi peirra og
edli. Med pessu ma greina visbendingar um afram-
haldandi proun sem naudsynlegt er fyrir yfirvold
ad vera medvitud um. Skyrslunni er einnig setlad ad
mynda sameiginlegan skilning a stodunni i mala-
flokknum, sem og helstu hugtokum hans, baedi
medal almennings og innan stjornsyslunnar,
sem nyta ma i aframhaldandi umraedu.

Skyrslan er unnin af greiningardeild rikis-
|ogreglustjora. Studst er vid margvisleg gogn
|ogreglu og annarra samstarfsadila, sem og upp-
lysingar ur domskerfinu, freedigreinar, og upp-
lysingar fra erlendum loggaesluadilum. ba var reett
vid fjolmarga sérfraedinga malaflokksins innan
l6greglu. Ahersluatridi skyrslunnar motast einnig
af nylegri skyrslu Europol (Eu-socTA)* um stédu
skipulagdrar brotastarfsemi i Evropu, par sem
greina ma sameiginlega praedi i prouninni.
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BREYTTUR

LOGG/ZASLUVERULEIKI

Pad umhverfi sem skipulagdir brotahdpar starfa i
hefur tekid storfelldum breytingum sidastlidin ar.
Teekniframfarir, aukin alpjédleg tengsl og greidari
for folks, fjarmagns og voru yfir landameeri, hafa
leitt til pess ad brotastarfsemin er ordin alpjéd-
legt net sem nytir i auknum maeli veikleika olikra
rikja og kerfa. Skipulagdir brotahdpar bua yfir
mikilli adlogunarhaefni og hafa pessar hr6du sam-
félagsbreytingar bodid upp a nyja moguleika og
leitt til fjolbreyttari brotastarfsemi. Brotahopar leita
bangad sem taekifaeri eru til stadar. Pau geta verid i
formi tengslanets a vidkomandi stad, par sem veik-
leikar eru i eftirliti eda lagalegri umgjord eda par
sem hatt verd faest fyrir vorur peirra og pjonustu.
island hefur ekki farid varhluta af pessari préun
og afbrotalandslagid hér a landi faerist sifellt naer
pvi sem nagrannalond og onnur Evropuriki glima
vid. Sidustu arin hefur prounin verid serstaklega
hrod & Islandi og sja ma hvernig adferdafraedi
brotahopa i nagrannalondum faerist hratt yfir a
islenskt samfélag. brounin hefur leitt til pess ad
yfirvold hafa purft ad adlaga sig ad breyttum
|0ggaesluveruleika sem bydur upp a fjdlmargar
askoranir og krefst um leid samstilltrar nalgunar i
barattunni vid skipulagda brotastarfsemi.

LANDAMERI

Landfraedileg einangrun islands hefur lengi
haft faelingarmatt fyrir starfsemi skipulagdra brota-
hopa en pad hefur breyst i sidari tid. | dag starfa
langflestir skipulagdir brotahopar pvert a landa-

meeri og flytja 6ldglegan varning, hvort sem pad
eru fikniefni, pyfi, vopn eda fjarmagn, milli landa.
Landameerin spila pvi stort hlutverk i afbrotakedju
brotahopa hér a landi.

Aukid frambod flugferda, fjolgun afangastada
og laegri fargjold hafa gert landid adgengilegra.
par gegnir Keflavikurflugvollur lykilhlutverki, en
um hann fara u.p.b. 95% allra farpega til og fra
landinu. Flugvdllurinn er pvi jafnframt mikilvaegur
vettvangur i barattunni gegn skipulagdri brota-
starfsemi. Um hann fer8ast brotamenn i 610g-
maetum tilgangi, oft a grundvelli falsadra gagna,
sem og polendur brotahopa. ba ma einnig nefna
ad steerstur hluti mala um innflutning fikniefna

a upptok sin a flugvellinum.

Hafnir eru einnig mikilvaegar i pessu samhengi.
Talid er ad stort hlutfall allra fikniefna i heiminum sé
flutt med skipum. ba er talid ad um 80-90% kokains
sé smyglad sjoleidina’ og ma rekja aukningu i
frambodi pess i Evropu til sistaekkandi sendinga.
Brotahopar hafa nad fotfestu i morgum evropskum
hofnum, par sem spilling gegnir lykilhlutverki,
baedi i skipum og a hofnum.




Eftirlit med skipaflutningum er mikil askorun,
einkum vegna pess hve umfang voruflutninganna
er gifurlegt og fer vaxandi, en einnig er umhverfid
flokid par sem margir rekstraradilar koma ad flut-
ningum. Adeins um 2% gama eru skodadir i Evropu.
Med auknu eftirliti i steerstu héfnum alfunnar,

s.s. Rotterdam, Hamborg og Antwerpen, hefur
flutningur a kokaini faerst i auknum maeli yfir i
minni hafnir, og eru pa oft minni skutur og fiski-
batar nyttir.° Mesta magn haldlagninga er po

i flutningaskipum.

Strandlengja Islands er um 5000 km I5ng og
par eru 30 landamaerahafnir. ba eru fjolmargar vikur
og firdir par sem minni batar geta siglt ad landi an
eftirlits. Gridarlega mikil skipaumferd er i kringum
landié allt arid um kring af baedi staerri og minni
batum. bessir paettir, asamt famenni landsins,
skapa verulega askorun fyrir eftirlit. Hérlendis koma
um 1-2 stér fikniefnamal upp i hfnum landsins a ari

hverju. Ekki ma telja 6liklegt ad um talsvert meira

magn sé ad raeda en logreglan hefur upplysingar um.

RiKISLOGREGLUSTJORI

FOLKSFLUTNINGAR

Folksflutningar milli landa hafa aukist hratt sidustu
aratugi og hefur fjdlbreytileiki aukist i flestum sam-
félogum Evropu. A islandi hefur pessi proun verid
hrod sidustu ar. Hlutfall einstaklinga med erlendan
bakgrunn hefur haekkad og eru innflytjendur nu
teeplega 20% pjodarinnar.

Hingad leita m.a. einstaklingar a flétta undan
ofbeldi, ofséknum og sleemum adstaedum i heima-
landinu en einnig einstaklingar i leit ad betri lifs-
kjorum fyrir sig og sina. Heér er oft um ad raeda vid-
kveema hopa med élikan menningarbakgrunn sem
standa hollum faeti i nyju samfélagi vegna veikrar
efnahags- og/eda félagsstodu.
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pekkt er ad brotahdpar hagnyta vidkveema
einstaklinga i brotastarfsemi sinni. Umsaekjendur
um vernd eru i sérstaklega vidkvaemri stodu gagn-
vart hagnytingu brotahdpa, en réttindaleg stada

beirra er veik a medan a umsoknarferlinu stendur.

A sidustu 5 arum hafa rimlega 12 pusund ein-
staklingar af 113 pjédernum sott um vernd & islandi,
par af voru um 140 fylgdarlaus born a aldrinum
5-17 ara.” Veikleikar geta myndast i haeliskerfinu
og félagslega kerfinu pegar mikid alag er og eftirlit
og oryggi verid abotavant. Brotahdpar notfaera sér
pessa stodu og beita jafnvel hdtunum og kugun-
um gagnvart einstaklingum i vidkvaemri stodu,
einkum einstaklingum af sama uppruna og peir
sjalfir. Hérlendis eru deemi um ad brotahdpar nalgist
umsaekjendur um vernd i busetudrreedum peirra
4 [slandi til ad nyta sér vidkveema stédu peirra.

i pessu tilfelli eru ungmenni, sér i lagi bau sem
ferdast hingad fylgdarlaust, berskjoldud fyrir
asaelni peirra.

SKIPULOGD BROTASTARFSEMI A iSLANDI

TAKNIPROUN

Netid verdur sifellt umfangsmeiri vettvangur
afbrota. Eftir pvi sem fleiri paettir samfélagsins hafa
ordid netvaeddir hefur brotastarfsemin einnig faerst
yfir a netid. ba hefur aukid adgengi ad upplysingum
og gognum a netinu gjorbreytt teekifeerum skipu-
lagdra brotahdpa. Gogn eru i auknum maeli ordin
gjaldmidill brotahdpa a netinu og seld afram eda
notud til ad kuga fé ut ur fornarlombum.

Auk pess ad vera vettvangur afbrota er netid
einnig nytt sem leid til nyrra afbrota og skiptir
tilkoma gervigreindar par lykilmali. Gervigreind
audveldar brotahopum ad fremja fléknari og sér-
haefdari svik og arasir. Hafa m.a. komid fram nyir
brotamoguleikar i formi djupfalsana (e. deep-
fakes), falsadra audkenna og falsadra (frétta)
midla. ba audveldar gervigreindin brotah6pum
ad sérsnida samskipti ad férnarlombunum og
ma pannig segja ad peir nyti sér baedi taeknilega
veikleika férnarlamba sem og mannlega veikleika
til ad brjota a peim. Loks geta peir nytt hana til ad
sjalfvirknivaeda ymis brot og par med aukid umfang
brotanna til muna.

A myrka vefnum (e. dark web) er haegt ad
eiga i nafnlausum samskiptum a markadstorgum
par sem seld er 6l6gleg vara og pjonusta og greitt
fyrir hana t.d. med rafmynt (e. crypto-currency).
Hérlendis, sem og vida annars stadar, hefur ut-
breidd notkun a rafmynt einfaldad brotahdépum
ad fela sl6d 6loglegra vidskipta. ba hafa samskipti
brotahopa ad miklu leyti feerst yfir a dulk6dada
midla og sifellt koma fram nyjungar i dulk6dun
gagna sem gerir Ioggaesluadilum erfidara ad eiga
vid pau.

ORYGGISLANDSLAG

bekkt er ad 6fga- og hrydjuverkahopar leita

i tengslanet skipulagdra brotahopa vié undir-
buning hrydjuverka, likt og arasirnar i Paris 2015
og Brussel 2016 benda til.** Fjallad hefur verid

um aukna skorun skipulagdrar brotastarfsemi og
hry8juverka (e. crime-terror nexus) og er pa att vid
faerni beggja hopa til ad laera hvor af 68rum, vinna
saman ad oflun upplysinga og 6loglegs fjarmagns,
hafa jafnt adgengi ad vopnum og starfa saman ad
skipulagningu ofbeldisverka.
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Pa hefur st aukna spenna sem myndast hefur
4 alpjodasvidinu, m.a. i kjolfar innrasar i Ukrainu
og a Gasa, einnig skapad taekifeeri fyrir skipulagda
brotahopa. A Nordurléndunum eru visbendingar
um ad riki (e. state-actors) hafi nytt sér brotahdpa
til ad fremja afbrot. betta hefur medal annars synt
sig i tengslum vid sprengjutilreedi i Danmorku par
sem tvo ungmenni voru sott til saka fyrir ad varpa
handsprengju & sendirad israels i Kaupmannahofn.**
Ad sama skapi voru einstaklingar sottir til saka
i Svipjod fyrir vopnabeitingu vid israelska sendi-
rasid i Stokkholmi.** | pessum tilvikum voru sam-
felagsmidlar nyttir sem to6l af erlendum rikjum til
ad nalgast ungmenni, sem eru i tengslaneti skipu-
lagd@rar brotastarfsemi, til ad framkvaema refsi-
verdan verknad. Pa eru einnig deemi um ad erlend
riki, eda adilar hlidhollir peim, kaupi pjénustur af
sérhaefdari brotahdpum, s.s. hopum sem sérhaefa
sig i netarasum, baedi med skemmdarverkum eda
med arasum a samfélagsinnvidi. Visbendingar hafa
verid um slikt hérlendis, m.a. var8andi tolvuarasir
i tengslum vid leidtogafund Evrépuradsins sem
haldinn var 2023.*°

Pessi auknu tengsl brotahopa, hrydjuverka
og erlendra rikja, eru helst tilkomin vegna vaxandi
spennu i alpjodmalum og eru allar likur a pvi
ad fylgjast purfi naid med pessari 6gn a naestu

misserum.

,Aukin skorun skipulagdrar brotastarfsemi

og hrydjuverka visar i faerni beggja hopa til
leera hvor af 6drum og samnyta upplysingar,
fjarmagn og adgang ad vopnum, asamt pvi ad
starfa saman ad skipulagningu ofbeldisverka.”
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BROTAHOPAR
A ISLANDI

Talid er ad & Islandi starfi i kringum 20 skipulagdir
brotahopar og er pad um tvofdldun i fjdlda peirra
a sidasta aratug. Fjoldi einstaklinga i hverjum
brotahop er allt fra premur upp i 20, en fjoldinn
segir po ekki til um pa samfélagslegu 6gn sem af
peim stafar og geta famennir hopar einnig 6gnad
almannaoryggi. Skipulagdir brotahopar starfa
um allt land. Hér a landi eru baedi erlendir hdpar
sem tengjast alpjodlegum brotah6pum en einnig
islenskir, par af einn sem hefur verid talinn a medal
haettulegustu brotahoépa Evrépu.

Brotahoparnir stunda margskonar brotastarf-
semi og ma par nefna; fikniefnavidskipti, mansal,
vaendi, smygl a folki, netbrot, eignapjéfnad og
peningapvaetti. Algengast er ad hoparnir stundi
fjdlpaetta brotastarfsemi (e. polycriminality), s.s.
baedi sdlu a fikniefnum, vaendi og peningapvaetti.

ADFERDAFRADI

Hrod proun hefur verid i skipulagdri brotastarfsemi
a undanfornum arum. Tidni og alvarleiki ofbeldis
hefur aukist en jafnframt hefur fagmennska og
faerni brotahopa ordid meiri. Seigla brotahoépa er
veruleg, sem sést m.a. i pvi ad p6 ad medlimir peirra
fai fangelsisdom dregur pad ekki r starfseminni,
heldur er verkefnunum Utdeilt annad. Dami um
nylegar adferdir sem eru nyttar af brotahopum
herlendis eru:




Dulk6dud samskiptaforrit:

Brotamenn og brotahopar nyta flokin og dul-
k6dud samskiptaforrit til ad skipuleggja afbrot.
Forritin hafa eiginleika sem draga Ur rekjanleika
brotamanna, s.s. sjalfkrafa eydingu a skilabodum
eftir lestur peirra, baedi hja sendanda og mottak-
anda, og vidurnefni sem leyna raunverulegum
notendum. Brotahdpar finna sér sifellt ny dulk6dud
forrit til ad eiga samskipti, sem verda taeknilega
floknari eftir pvi sem fram lidur. A islandi hafa
gogn ur dulk6dudum forritum verid afgerandi

vid rannsékn alvarlegra mala.'’

Afbrot til kaups (e. crime as a service):

Mikid notud adferd i skipulagdri brotastarfsemi i
dag er afbrot til kaups. Er pa att vid brotamenn og
brotahopa sem selja 6loglega sérfraedipjonustu
vegna sérhafingar sinnar og a pad vid um ymsa
brotaflokka i skipulagdri brotastarfsemi, t.d.
tengslum vid netarasir og peningapvaetti. Ofbeldi
fellur po ekkiinnan pessarar skilgreiningar.

RiKISLOGREGLUSTIORI

Sumarid 2025 var fjorum einstaklingum
fravisad a landamaerum sem tilheyréu
erlendum brotahopi sem sérhaefir sig i
,,ofbeldi til kaups" og bydur fram pjonustu
sina i ad framkvaema alvarlegan ofbeldis-
verknad gegn greidslu.
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Ofbeldi til kaups (e. violence as a service):

Innan skipulagdrar brotastarfsemi eru hopar sem
leita til einstaklinga til ad framkvaema ofbeldisverk
gegn greidslu. betta geta verid einstaklingar sem
peir finna i gegnum personuleg tengsl eda sam-
félagsmidla. bessi adferdafraedi hefur adur einkum
tengst handrukkunum par sem verié er ad inn-
heimta skuldir, en sést nd einnig i 68ru formi. Sem
daemi telst ikveikja i bil Iogreglumanns arid 2023 il
pessarar skilgreiningar, par sem sakborningar padu
greidslu fyrir ofbeldisverknad. 08rum logreglu-
manni var einnig hdtad a heimili sinu af fjorum
ungum einstaklingum vopnudum hnifum og er pad
talid tengjast ofbeldi til kaups. bessi adferdafraedi
audveldar brotahopum ad fjarlegja sig fra refsi-
verdum verknadi og pannig lagmarka peir ahaettu

sina a rannsokn og saksokn mala.

Hagnyting a vidkveemum einstaklingum:
Brotahopar nyta sér vidkvaema einstaklinga i eigin
bagu, oft med hétunum, pvingunum og ofbeldi.
Hérlendis eru tilfelli par sem umsaekjendur um
alpjodlega vernd verda fyrir alvarlegri misbeitingu
af halfu brotahdpa, baedi hvad vardar vinnumansal
en einnig vaendi. Pa eru nyleg daemi par sem ung-
menni eru hagnytt vid innflutning fikniefna, en
einnig { 08rum brotum, t.d. alvarlegum likams-
arasum. Mikilvaegt er ad taka fram ad pratt fyrir
ad einstaklingar geti tekid patt i slikum brotum og
adstaedur virdist vera med sampykki beggja, hafa
peir oft einnig stodu polenda. Pannig geta afbrot
og ofbeldi til kaups sem og hagnyting vidkvaemra
einstaklinga skarast i sama brotinu.

Tvaer ungar stulkur voru akeerdar fyrir inn-
flutning a 20 pusund félsudum oxycontin
toflum til landsins, sem innihéldu m.a.
nitazene, vorid 2025. Onnur stulknanna var
undir I16galdri og ma pvi flokka malid undir
hagnytingu vidkveemra einstaklinga.




Alpjodlegar tengingar:

A islandi eru flestir brotahopar med erlendar
tengingar. Algengt er ad brotah6punum sé styrt
erlendis fra, ymist af islenskum eda erlendum
adilum. pannig myndast beinar tengingar vid
alpjodlega markadi, p. a m. tengslanet brotamanna,
broadri adferdafraedi og adgangur ad 6dyrari efnum
sem eru sidan seld & Islandi & haerra verdi en annars
stadar i Evrépu. Hérlendis tengjast brotasamtok

a bord vid métorhjolasamtokin Vitisengla (Hells
Angels), Bandidos og Outlaws helst vid adra systur-
klubba a Nordurlondum, pé ad tengingar séu

einnig vid fleiri Evropulond. Innlendir og erlendir
brotahdépar sem starfa & Islandi hafa tengsl vid
Sudur-Ameriku, Evropu, Midausturlond sem og
Austur-Asiu. Pad sem einkennir t.d. innflutning

a fikniefnum, mansal eda smygl a folki er ad Iond
innan Evrépu eru viskomustadir adur en haldid

er til Islands.

Aukin markadssetning:

Frambod er mikid af 6loglegum vorum og pjonustu
og hefur samkeppni aukist. petta leidir til pess

ad brotahopar bjoda baedi betri og fjclbreyttari
bjonustu og auglysa hana vidar. Markadssetning

a fikniefnum og vaendi fer fram a samfélagsmidlum
og vefsidum og er slikt gefid til kynna med notkun
lyndistakna (e. emojis). Brotahopar hofda til neyt-
enda m.a. med pvi ad bjéda upp a heimsendingar

a fikniefnum og vaendi, oft samtimis. ba hefur borid
4 ad Island sé markadssett & samfélagsmidlum

i tengslum vid smygl a folki hingad til lands.

RiKISLOGREGLUSTJORI

Ad lokum ma nefna ad skipulagdir brotahdpar a
Nordurlondunum og innan Evrépu, hafa nytt sér hid
svokallada gigg-hagkerfi (e. gig economy) i starf-
semi sinni, en hugtakid visar til pess pegar minni
verk eru bodin ut, oft i gegnum netid eda a sam-
félagsmidlum. pannig bjéda brotahdpar ut verk,
1.d. solu og flutning fikniefna, til dtengdra adila

(i sumum tilfellum barna og unglinga) gegn
greidslu.’” Po ekki séu sterkar visbendingar um
slik mal hér a landi, ma aetla ad pau muni aukast
i nainni framtié.
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TiMALINA

Stigmognun hefur att sér stad i skipulagdri brotastarfsemi a
islandi undanfarin ar. Med bvi er m.a. att vid umfangsmeiri og
alvarlegri afbrot, aukna fagmennsku brotahopa og grofara
og synilegra ofbeldi.

| T RNy
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i 2020 i 2022

Dulko6dud gogn ur EncroChat ,Saltdreifaramalig”,
samskiptaforritinu gefa til kynna dreifbylid nytt til ad fela
E umfangsmikla starfsemi brotahopa 5 fikniefnaframleidslu.
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: 2022
i af halfu brotahops. o
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Storfelld fikniefnaframleidsla
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Einn steersti innflutningur a kristal-
amfetamini fra upphafi. Finnst . idreifbyli, fjorum erlendum rikis-
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RLS

SKIPULOGD BROTASTARFSEMI A iSLANDI

FORMGERD
Samkvaemt skyrslu Europol fra arinu 2024 eru
nutimabrotahopar i skipulagdri brotastarfsemi
mjog fjolbreyttir.’® Brotahopar i skipulagdri brota-
starfsemi eru skilgreindir Ut fra hpamyndun
brotamanna og byggjast a 6likum pattum s.s.
stigveldi, uppruna, tengslum eda menningarkimum
(e.subculture). begar fjallad er um menningarkima
er att vid sameiginlega menningu sem rikir innan
félagahdpa par sem samskipti, hegdun, gildi og
vidmid eru frabrugdin tidarandanum sem tidkast
i samfélagi par sem félagslegum og lagalegum
reglum er fylgt eftir (e. mainstream culture).
Brotahdpar 4 Islandi hafa margvislega form-
gerd, sumir mjog skyra og fastmotada en adrir
lausari og 6formlegri. Skilgreina ma hépana
i eftirfarandi prja flokka:

Skipulagdur brotahépur:
Algengasta gerd brotahopa & islandi i dag.

Formgerdin getur verid:

a) bar sem medlimir tengjast innbyrdis,
t.d. i gegnum fjolskyldutengsl, uppruna
eda vinskap.

b) bar sem medlimir tengjast ekki innbyrdis,
en koma saman med akvedna faerni til

ad framkvaema verk.

Hoparnir eiga allir sameiginlegt ad hver og einn
medlimur er med akvedin verkefni og hlutverk
innan brotahépsins. Sveigjanleikinn innan hdps-
ins getur p6 verid mikill og audvelt ad leysa
einstaklinga af.

Skipulogd brotasamtok:

Sjalfskilgreindir hopar med stigveldisbyggda
formgerd. beir leggja aherslu a hopatengsl sin
med merkingum, einkennum og stoltri adild. Slikir
hopar hafa oft reglur um baedi adild og patttoku i
afbrotum. Medlimir geta purft ad greida manadar-
legt patttokugjald eda fylgja 68rum formlegum
reglum sem fylgja pvi ad tilheyra alpjodlegum
brotasamtokunum.?* Daeemi um slik samtok erlendis
er italska mafian og fikniefnahringir (e. drug
cartels) fra mid- og S-Ameriku. A islandi ma nefna
motorhjolasamtok i 6l0glegri starfsemi, en einnig
eru visbendingar um sifellt fleiri tengsl erlendra
samtaka vid [sland.

Lauslega samsettur brotahépur (gengi):

Hér skilgreindur sem hépur brotamanna sem er
aberandi a almannafaeri og sjalfsmynd hopsins
byggist a patttoku i refsiverdum verknadi.”® Hér
er att vid afbrot sem tengjast solu og dreifingu

fikniefna, ofbeldi eda 68ru refsiverdu atheefi.

LAGALEGAR SKILGREININGAR

i almennum hegningarldgum ma finna akvaedi

um skipulagda brotastarfsemi, en er par notast

vid hugtakid ,,skipulogd brotasamtok"”. Eins og
fjallad var um i kaflanum hér ad ofan naer hugtakid
um skipulogd brotasamtdk adeins til minnihluta
peirra hopa sem starfa i skipulagdri brotastarfsemi.
Askilegt vaeri ad samraema hugtakanotkun.
Akvaedid ma finna i175 gr.a.2 mgr.:

Med skipulogdum brotasamtokum er att vid
félagsskap priggja eda fleiri manna sem hefur pad
ad meginmarkmidi, beint eda 6beint i avinnings-
skyni, ad fremja med skipulegum haetti refsiverdan
verknad sem vardar ad minnsta kosti 4 ara fangelsi,
eda pegar verulegur pattur i starfseminni felst i pvi
ad fremja slikan verknad.”




Lagaakvaedid var sett inn i almenn hegningar-
16g arid 2009. Ekki hefur oft reynt a akvaedid i
démaframkvaemd og hefur adeins tvisvar verid
sakfellt fyrir brot gegn pvi.”* Sem daemi ma nefna
ad i svokolludu Hvalfjardargangamali fra arinu 2020
voru adilar sakfelldir i héradsdomi fyrir framleidslu
fikniefna og patttoku i skipulagdri brotastarfsemi.
Landsréttur sneri p6 démnum vid og syknadi fyrir
patttoku i skipulagdri brotastarfsemi, pratt fyrir ad
hafa litid a brotin sem paulskipulogd og metid ad
um samverknad vaeri ad raeeda. Ddmurinn rokstuddi
pad med peim haetti ad felagsskapur akaerdu vaeri
frekar tilviljunarkenndur og ekki sannad ad um
medvitad samstarf veeri ad raeda. Skilyrdid um ad
samstarfid sé medvitad er pvi lykilatridi vid tdlkun
akvadisins. Likt og fram hefur komid vir8ist sam-
starf skipulagdra brotahdpa oft tilviljunarkennt
p6é um medvitad samstarf sé ad raeda. Brotahbpar
ganga mjog langt i pvi ad fela hlutverk sin og tengsl,
pvi er sdnnunarbyrdi pung.

Mikilveegt er ad benda a ad fa tilvik sakfellinga
eru ekki i samraemi vid umfang skipulagdrar brota-
starfsemi i islensku samfélagi. betta vekur upp
spurningar um hvort Utvikka purfi naverandi skil-
yrdi akvaedisins med tilliti til peirrar préunar sem
hefur att sér stad sidastlidin ar. Sem deemi ma
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benda a ad su skilgreining sem Europol stydst

vid tekur til margvislegra brotahopa/samtaka og
tekur mid af mismunandi eiginleikum og formgerd
brotah6pa/samtaka sem starfa i skipulagdri
brotastarfsemi.

Sameiginlegur skilningur l6ggaeslu, stjorn-
valda, fredasamfelagsins og almennings a pvi hvad
felst i skilgreiningu skipulagdrar brotastarfsemi,
er mikilvaegur grunnur ad pvi ad auka upplysinga-
midlun baedi innanlands og i alpjédasamstarfi,
tryggja samhaefd vinnubrogd innan logreglu og
mota skyra stefnu innan stjérnsyslunnar i mala-
flokknum. [ 1josi pess ad skipuldgd brotastarfsemi,
og uppbygging skipulagdra brotahdpa, er ordin
fjolbreyttari en nokkru sinni fyrr er naudsynlegt
ad lagaumhverfid endurspegli pa proun.
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PENINGAPVZATTI

Peningapveetti er adferdafraedi til ad
leyna refsiverdum uppruna fjGrmuna

Peningapveetti gegnir lykilhlutverk i starf- Peningapveetti' er stundad af 6likum adilum i
semi skipulagdra brotahopa. samfélaginu, en skipulagdir brotahépar eru medal
helstu gerenda. Peningapvaetti er grundvallarpattur

Skipulagdir brotahopar beita sifellt floknari ) . ) o
i starfsemi brotahopa, par sem pad felur i sér ad

og fagadri adferdum til ad pvaetta hagnad ] L o ]
dylja uppruna 6logmaets avinnings til ad hann

af brotastarfsemi sinni.
virdist lI0glega fenginn. Peningapvaetti er forsenda
Umfang peningapveettis er talid hlaupa bess ad brotahdpar geti hagnytt avinning af brota-
amilljrdum & Islandi. starfsemi 6areitt. bar sem skipulogd brotastarfsemi
er hagnadardrifin er petta ein meginforsenda pess
ad hun prifst. bvi er algjort lykilatridi i barattunni
vid skipulagda brotahdpa ad svipta pa avinningnum,
m.a. med upptoku 6loglegs fjar, og draga pannig ur
hagnadi og hvata til aframhaldandi starfsemi.

FRAMKVAMD PENINGAPVATTIS
Peningapvaetti felur i sér ad dylja uppruna
fjarhagslegs avinnings af 6loglegri starfsemi
0g ma skipta i prju stig:

> Iﬁ >

Ologlegum &vinningi Avinningurinn er fluttur Avinningurinn er hag-
er komid fyrir i um fjarmalakerfid til nyttur eins og hann hafi
fjarmalakerfinu ad leyna uppruna hans verid fenginn loglega

Peningapveetti er skilgreint i [l6gum nr. 140/2018.
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FRUMBROT

Oll refsiverd brot sem fela i sér fjarhagslegan

avinning eru frumbrot peningapveettis. Fikni-

efnasala er talin langalgengasta og fjarhagslega

umfangsmesta frumbrot hja skipulogdum brota-

hépum, sbr. mynd 1.

ADFERDARFRADI

SKIPULAGBRA BROTAHOPA
Eftir pvi sem brotahopar verda umfangsmeiri og

skipulagdari nyta peir floknari adferdafraedi vid

peningapvaetti. | nylegri skyrslu Europol kemur

fram ad 86% af haettulegustu skipulogdu brota-

samtokum i Evropu nyta sér logleg fyrirtaeki vid

brotastarfsemi sina og peningapvaetti.

Prounin

hérlendis endurspeglast m.a. i notkun svokalladra

.leppa” (e.straw men)." bekkt er ad einstaklingar

i vidkveemri stodu séu notadir sem leppar, og hafa

t.d. verid skradir sem eigendur fyrirtaekja, notadir

sem milliligir i millifeerslum, gjaldeyrisvidskiptum

eda f tengslum vid tilhaefulausa reikninga.

pessi proun er jafnframt natengd adkomu sér-

fraedinga, m.a. a svidi fjarmala og 16gfraedi, sem

adstoda vid peningapvaettid og draga ur likum a ad

6logleg starfsemi komist upp.?® Visbendingar liggja

fyrir um aukna notkun a peningapvaettispjonustu

(e. professional money laundering eda professional

enablers) 4 alpjodavisu, og virdist pad einnig geta

Skv. upplysingum fra Skrif-
stofu fjaGrmdlagreininga
légreglu (SFL). Yfir 320 til-
kynningar barust SFL um

grun um peningapveettis sem
vordudu adila med tengsl vid

skipulagda brotahopa, par
af voru yfir 200 i tengslum
vid fikniefni og var andvirdi

tilkynninganna yfir 800 m.kr..

Pé voru yfir 30 tilkynningar
vegna vaendis med andvirdi
um 40 m.kr. og taeplega 20

tilkynningar vegna netbrota
med andvirdi taeplega 50 m.kr.

Leppur er einstaklingur sem
notadur er til ad fela 6ldglegt
eda leynilegt athaefi.

att vid hér a landi. Nylega féll domur i Héradsdomi
Reykjaness par sem logmadur var m.a. deemdur
fyrir peningapveetti, par sem hann hafdi radstafad
6légmaetum avinningi fyrir medakaerda. Samkvaemt
démnum taldist pattur Iogmannsins hafa verid
naudsynlegur vié fullframningu brotanna.** b6
malid hafi ekki snuid ad skipulagdri brotastarfsemi
stadfestir pad ad slik pjonusta sé til stadar & Islandi
og ad sérfraedingar geta gegnt lykilhlutverkiiad
audvelda peningapveetti skipulagdra brotahépa.

AFLEIDINGAR
Peningapvaetti eykur hvata og getu skipulagdra
brotahopa til frekari 6loglegrar starfsemi. pad getur
jafnframt brenglad markadi og dregid ur samkeppni,
haft ahrif a verdboélgu, minnkad skatttekjur rikisins
og ytt undir spillingu i opinberri stjornsyslu.
Alpjédagjaldeyrissjodurinn (AGs) azetlar ad
heildarumfang peningapvaettis nemi 2—5% af
vergri landsframleidslu a heimsvisu, sem jafngildir
um 90-230 milljérdum krona & islandi arid 2024.
Ahaetta hér & landi er p6 talin minni en i mérgum
06rum rikjum?¢, og er pvi liklegt ad raunverulegt
umfang sé naer laegri morkum azetlunar AGs.
Pad endurspeglar m.a. smad hagkerfisins, tak-
markada steaerd fjarmalamarkadar og fa daemium

stor peningapvaettismal a undanfornum arum.
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Helstu adferdir skipulagdra brotahopa til peninga-

pvaettis eru:

1. Neysla og lifstill

Ein algengasta leidin til ad pvaetta 6logmaetan
avinning er ad nyta hann til reglubundinnar neyslu,
t.d. matarkaup og almenna pjonustu. ba er pekkt ad
hann er einnig nyttur til ad fjarmagna dyrari lifstil,
s.s.reglubundnar maltidir a veitingastodum og

[Uxusvorur.

2. Kaup og smygl a gjaldeyri

Avinningi er breytt i gjaldeyri og smyglad ur landi

til neyslu, fjarfestinga eda til ad fjarmagna afram-
haldandi brotastarfsemi. Fed getur skipt um margar
hendur a leidinni til ad draga ur rekjanleika. Edi
malsins samkvaemt er pessi adferdafraedi meira

notud af peim sem hafa erlend tengsl.

3. Fasteignavidskipti og -framkvaemdir
Brotahopar nyta ymsar leidir til ad pveetta fé i
gegnum fasteignir (sja textaramma). Talid er ad
petta sé ein ahaettumesta tegund vidskipta hvad
vardar peningapvaetti & Islandi.
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4.Fjarfesting i 66rum verdmaetum

Kaup a verdmaetum a bord vid listaverk, skartgripi
og bila, en med pvi ma geyma eda flytja verdmaeti
utan hefdbundins fjarmalakerfis.

5. Lanagerningar

Brotahopar nota ymsar leidir til ad pveetta fé i
gegnum lan. Medal annars i tengslum vid fasteigna-
vidskipti (sja textaramma). ba eru til deemi um ad
brotamenn kaupi svokdllud innheimtuskuldabréf
fra innheimtufyrirteekjum. Pannig getur brota-
madur synt fram a ,,hreint” tekjustreymi pegar
hann tekur vid endurgreidslu skuldabréfsins. Pa ma
nefna ad upphafleg lansfjarhaed getur verid toluvert
laegri en heildarendurgreidsla lantaka. | mérgum til-
fellum eru slik skuldabréf tilhaefulaus, p.e. einungis
til ad pveetta fé. | sumum tilfellum hafa komid fram

visbendingar um fjarkigun eda notkun , leppa”.

6. Syndareignir

Visbendingar eru um ad brotamenn nyti i auknum
meeli syndareignir vid peningapvaetti. bvaettid er pa
fyrst og fremst falid i pvi ad syndareignir eru fluttar
a milli einstaklinga. Slikir flutningar, eda vidskipti,
eru nafnlausir, hradir og an landamaera, sem dregur
ur rekjanleika.

DAMI UM PENINGAPVATTI (PP)

i GEGNUM FASTEIGNAVIPSKIPTI 0G FRAMKVAMDIR
Keypt er fasteign. Hluti Gtborgunar er greiddur svart med ,,6hreinu” reidufé (Pb1), og er

kaupverd pvi skrad laegra en ella i kaupsamning. Lan er tekid fyrir Utistandandi kaupverdi

og faer pannig lantaki , hreint” fjarmagn i hendurnar. Greitt er af laninu manadarlega med

,,Ohreinu” reidufé (Pb2). Framkvaemdir vid fasteignina eru greiddar svart med ,,6hreinu”

reidufé (PP3). Ad lokum ma selja eignina og haegt er ad gefa upp haerri séluhagnad en

tilefni er til (PP4) og pannig Utskyra auknar tekjur.
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FIKNIEFNI

Fikniefni eru algengasta

soluvara skipulagdra brotahépa

islenski fikniefnamarkadurinn fylgir préun
bess evropska, sem einkennist af vidtaeku
frambodi a fjolbreyttu urvali efna med
vaxandi styrk.

Innflutningur samanstendur einna helst af

kokaini og kannabisefnum.

Svokdllud Nps-efni hafa hrundid af stad nyju
skeidi a fikniefnamorkudum vida um heim

og skapad nyjar askoranir fyrir yfirvold.

Skipulagdir brotahopar nyta taekniframfarir og
samfélagsbreytingar til ad hamarka hagnad og proa
fjolbreytta vidskiptahaetti med aukinni skilvirkni i
flutningi og solu. petta hefur leitt til fjolbreyttara
frambods fikniefna sem eru jafnframt ad maelast
med sifellt meiri styrkleika. pa hefur einnig or&id
aukning i grofu ofbeldi, sérstaklega i tengslum vié
kokainmarkadi.

INNLEND FiKNIEFNASTARFSEMI

Préunin sem hefur att sér stad i Evropu, og sér-
staklega a Nordurlondum, sidastlidin ar endur-
speglast einnig & Islandi. Svipad mynstur sést &
fikniefnamarkadnum, einkum i solu, dreifingu og
innflutningsleidum brotahopa. bannig eru ny efni
fljot ad feerast yfir a islenskan markad. ba er hatt
og stodugt gotuverd fikniefna 4 islandi einnig
hvati fyrir brotahdpa ad stunda 6logleg vidskipti
hér a landi.

Brotahdpar & Islandi stunda baedi innlenda
framleidslu og innflutning a fikniefnum, pé hald-
lagningagogn undanfarinna ara bendi til ad inn-
flutningur sé meiri en innlend framleidsla. | hvoru
tveggja eru brotahopar ad verda faerari. Nylegir
démar benda til pess ad undirbuningsvinnan sé
vandlega unnin adur en efni eru innflutt og/eda
framleidsla hafin.*? Sveitabaeir, sumarbustadir og
geymslur eru oft nytt sem felustadir eda adstada
til vinnslu efnanna og bilar, skitur og staerri skip
eru oft nytt i flutning efnanna. Keyptur er efnividur
og annar naudsynlegur bunadur til vinnslunnar
hérlendis.
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Innlend framleidsla hefur aukist verulega
undanfarin ar, en hiin samanstendur fyrst og
fremst af kannabisefnum en einnig amfetamini
0g MDMA.*? Sérstaklega ma nefna ad framleidsla
kannabis og amfetamins hefur meira en tvofaldast
skv. gognum logreglu, séu timabilin 2020-2024
0g 2015-2019 borin saman.”* ba er 6talid verulegt
magn amfetaminbasa sem haldlagt var af Iogreglu
i saltdreifaramalinu og tali® er ad hefdi ordid ad
um 117 kg af amfetamini.*” Faerst hefur i aukana ad
framleidsla fikniefna fari fram i dreifbyli en brota-
hopar eiga audveldara med ad dylja starfsemi sina
i vidfedmum og famennum svaedum.

Innflutningur efna samanstendur mest af
kannabisefnum (fyrst og fremst marijiana) og
kokaini og er pad i fullu samraemi vid proun i Evrépu
og Noregi.”* Aukning hefur verid i haldlogdum inn-
flutningi pessara efna og pa sérstaklega kannabis-
efna ef sidustu fimm ar eru borin saman vié tima-
bilid 2015-2019, eins og sja ma a mynd 2. ba ma
einnig nefna verulegt magn af kokaini sem var
falid i innfluttu timbri arid 2023 a leid a islenskan
markad en haldlagt i Evrépu og skiladi sér pvi ekki
til landsins. Algengt er ad kannabisefni séu innflutt
fra Kanada og Bandarikjunum en kékain kemur
fra S-Ameriku med vidkomu i Evropu, oft a tidum

a Spani, Belgiu eda i Frakklandi.

SKIPULOGD BROTASTARFSEMI A iSLANDI

Innflutt fikniefni eru oftast haldlogd a Kefla-
vikurflugvelli. Um eda yfir helmingur efnanna finnst
i farangri, en veruleg aukning hefur einnig ordid i
hrad- eda pakkasendingum, i samraemi vid préun
nagrannarikja.”> Kékain er p6 oftast flutt innvortis
med svokolludum burdardyrum, sem algengt er ad
séu neydd til verksins med ofbeldi, h6tunum eda
06drum pvingunum.

Auk ologlegra fikniefna er einnig haldlagt
magn innfluttra avana- og fiknilyfja ad aukast a
timabilinu samanborid vid timabilid 4 undan (2015-
2019) pegar haldlagt magn var litid sem ekkert.
Vega par helst 6pididarnir oxykédon og morfin
og roandi lyfid alprazolam.

pegar kemur ad innflutningi eru alpj6da-
tengingar brotahopanna mikilvaegar og notkun
dulk68adra samskiptaforrita par sem brotin eru
paulskipulogd og med patttoku margra adila, baedi
innlands og utan.”® bannig hefur edli og umfang
innflutnings tekid breytingum sem hefur kallad

a aukid alpjodlegt samstarf Ioggaesluadila.
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SOLHEIMAJOKULSMALID

Innflutningur a rimlega 2 kg. af kokaini sem falid var i pottum i skemmti-

ferdaskipi 4 leid til islands 2024. Auk innflutnings var einnig um ad raeda

geymslu, pokkun, s6lu og dreifingu efnanna og peningapvaetti.

Medlimir brotahopsins voru a annan tug og tengdust vina- og fjolskyldu-

bondum. beir attu i dulk6dudum samskiptum a midlinum Signal og hofdu allir

afmorkud hlutverk i starfseminni.

Malid var pad fyrsta par sem refsiakvaedi fyrir skipulag®a brotastarfsemi

vog pyngst vid refsingu.

NEYSLAN

Samkvaemt nidurstodum meelinga i fraveituvatni af
hofudborgarsvaedinu arid 2024 er neysla kokains og
kannabisefna i Reykjavik a pari vid neyslu i Stokk-
hoélmi en ivid minni en i Kaupmannahofn og Oslo,
midad vid hofdatolu.
bess ad pratt fyrir verulega aukningu a haldlégdu

Pa benda maelingarnar til

magni kannabisefna hefur neyslan haldist fremur
stodug og maelist jafnvel laekkandi fra 2022 til
2024. Neysla kokains maeldist vaxandi fram til
2019, en drést verulega saman a Covid-timanum.
Nidurstodur maelinga fra 2022 eru sambaerilegar
og fyrir arid 2019. Styrkur kokains hefur po farid
vaxandi i lengri tima og hefur aldrei verid haerri
en ny, en petta er i samraemi vid proun i Iondunum

i kringum okkur.

Nidurstodur maelinga a 68rum efnum i fra-
veituvatni af hofudborgarsvaedinu benda til fremur
stodugrar neyslu yfir tima. Neysla heroins er enn
litil sem engin & Islandi, pratt fyrir ad efnid vegi
pungt a evropskum fikniefnamorkudum.*® Aftur
a moti er markadur hér a landi fyrir adra opio-
i8a, eins og haldlagt magn a oxykodon og morfini
gefur til kynna. betta er varasom neysla en sam-
kveemt gognum Landlaeknis ma rekja um 40%
Ohappaeitrana a arunum 2019-2023 til 6pi6ida
(annarra en heroins). Malingar i fraveituvatni
syna hins vegar samdratt i neyslu 6pi6ida milli
2024 0g 2025.
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NPS EFNI

Nygedvirk efni (e. new psychoactive substances,
NPs) eru honnud til ad likja eftir ahrifum 6loglegra
vimuefna, og lyfja a lyfjamarkadi, en med breyttum
efnaformulum til ad komast hja [6gum.*® Ahrifin
geta po verid sterkari en upprunaefnin og i pvi
felst aukin ahaetta fyrir neytendur. Nps efni komu
fyrst fram a morkudum i kringum 2008 og eru
ordin margvisleg ad gerd og ahrifum. | Evrépu-
sambandinu er innflutningur Nps efna talinn koma
fyrst og fremst fra Kina og Indlandi. ba eru merki
um vaxandi framleidslu innan Evrépu.”*

Ahyggjur af notkun nps efna fara vaxandi og
stafar pad medal annars af samsetningu efnanna.
Komid hafa fram ny nps efni sem fela i sér blondu
Opi6ida og réandilyfja, en slik blanda hefur verid
tengd vid aukna skadsemi og ahaettu a ofskammti.”

Maelingar a Nps efnum i frarennsli hofust arid
2021 hér a landi og hafa meelst ar hvert sidan pa.>*
Efnin sem hafa helst verid haldlogd hérlendis
flokkast til nymyndadra benzodiazepina

(t.d. bromazolam) og nymyndadra 6pioda (t.d.
nitazene). ba hafa einnig komid vid sdgu logreglu
nymyndadir kannabinéidar (oft kallad ,,spice”)
og nymyndadir katinénar.

Lagt var hald & 20.000 toflur a Keflavikur-
flugvelli i mars 2025, sem innihéldu efni dr flokki
nitazena. Nitazene eru nymyndadir 6pidédar og
likja eftir ahrifum 6pidda.>* bessi efni eru talin sér-
staklega haettuleg, en i Noregi, Svipjod, Bretlandi og
vidar i Evropu eru allt fra tugum til hundrud dauds-
falla sem tengjast pessum efnum a arunum 2023-
2025, en pau virdast vera ad taka vid af fentanyli
og heraini.>

Reglulegar maelingar Nps efna i fraveituvatni
a hofudborgarsvaedinu hofust arid 2025. b6 nidur-
stodur adeins tveggja meelinga liggi fyrir benda
paer til mogulegrar aukningar i neyslu pessara efna.
Ljost er ad porf er a ad kanna dreifingu peirra a
islandi nanar, og mikilvaegt er ad vera & vardbergi
gagnvart pessari proun og tryggja ad gripid sé til
videigandi motvaegisadgerda.
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FIKNIEFNAMARKADURINN
Umfang fikniefnamarkadarins 4 Islandi var metid
sem 9-20 ma. kr. arid 2020.°° Samfélagslegur kost-
nadur vegna fikniefnaneyslu var metinn ad lag-
marki 28 ma. kr. arid 2022.°” Benda badar maelingar
til pess ad staerd og ahrif fikniefnamarkadarins
4lslandi sé i hlutfallslegu samraemi vid markadi
i Evropu.”®

po sveiflur geti verid i neyslu olikra fikniefna
er fatt sem bendir til pess ad heildarumfang fikni-
efnamarkadarins sé ad dragast saman. bvert a moti
er fjolbreytileiki efna ad aukast og visbendingar
um ad pau séu ad verda haettulegri.”® Nidurstodur
nylegrar skyrslu Evropuradsins gefa til kynna ad
fikniefnamarkadir séu sérstaklega stodugir og ad
hvorki ytri afoll (s.s. covid) né logregluadgerdir
leidi til varanlegra ahrifa a frambod eda eftirspurn.®®
i samraemi vid petta virdast haldlagningar légreglu
a stérum sendingum t.d. a amfetaminbasa og
kokaini ekki hafa veruleg ahrif a ver8lag efnanna
a islenskum markadi, sem gefur til kynna tak-
morkud ahrif a markadinn. Mikilvaegt er ad huga
ad fjdlbreyttarileidum til ad draga ur skadlegum
ahrifum fikniefnamarkadarins.

,Nygedvirk lyf (Nps) eru hbnnud
til ad likja eftir ahrifum 6loglegra
vimugjafa, en komast framhja
logum um avana- og fikniefni.
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MANSAL

Mansal ma skilgreina sem skipulagda

misneytingu G einstaklingum i

grédaskyni og er um leid groft brot

a grundvallarmannréttindum

Aukinn efnahagslegur 6jofnudur, strid,
vopnud atok og natturuhamfarir geta gert
einstaklinga vidkvaema fyrir misneytingu
af hondum brotahopa.

island er nu skilgreint sem &fangastadur
mansals, p.e. stadur pangad sem mansals-
polendur eru fluttir og par sem misneyting

a sér stad.

Aislandi hefur skraningum légreglu tengt

mansalsmalum fjolgad sidustu ar.

Skipulagdir brotahopar bera abyrgd a meirihluta
mansalsmala i heiminum. Brotahéparnir beita
polendur mansals miklu ofbeldi yfir langan tima og
verda konur og born sérstaklega fyrir sliku ofbeldi.
Drifkraftar a bak vid mansal eru baedi félagslegir
og efnahagslegir. Fataekt, atvinnuleysi, og skortur
a taekifeerum verda einstaklingum hvatar ad pvi

ad leita sér nyrra taekifaera, en somu hvatar gera
einstaklinga einnig berskjaldada fyrir misneytingu
af hendi brotamanna og brotahopa.

POLENDUR MANSALSMALA
Prir paettir purfa ad vera til stadar svo mal falli undir

skilgreiningu mansals:

1. Verknadur, s.s. ad Utvega, flytja, hysa
eda taka a moti einstaklingi.

2. Adferd, s.s. hotun, ofbeldi, naudung
eda frelsissvipting.

3. Hagnyting, s.s. kynferdisleg misnotkun

eda naudungarvinna.

Rannsdkn mansalsmala getur pé verid sérstaklega
flékin i 1josi pess ad brotahdpar nota oft blekkingar
til ad fa polendur til 1ids vid sig. Blekkingin leidir til
bess ad polendur upplifa sig ekki alltaf sem fornar-
[6mb. Mansal er pvi oft dulid og algengt ad polendur
veigri sér vid ad eiga i samskiptum vid yfirvold. ba
er algengt ad brotahopar nalgist fornarlomb sin

i einu landi og flytji pau svo yfir i annad land par
sem misneytingin fer fram.®® pad leidir til pess ad
bolendur verda i peirri stodu ad vera algjorlega upp
a brotamenn sina komnir og hafa pvi takmdorkud
taekifeeri til pess ad leita sér hjalpar. pratt fyrir
petta syna alpjodleg gogn ad flest mansalsmal
koma upp vegna pess ad polendurnir sjalfir hafa
frumkvaedi ad pvi ad leita til yfirvalda til ad komast
Ur adstaedunum, fleiri en pau sem rannsokud eru

ad frumkvaedi logreglu eda med 68rum haetti.
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PROUN A iSLANDI
Fyrir 2021 nadi skilgreining mansals i islenskum

[6gum einungis til vaendismansals og vinnumansals.

Med lagabreytingu arid 2021 var skilgreiningin
vikkud Ut i takt vid alpjodlega proun og baett vid
flokkunum naudungarpjonusta, pvingud afbrot og
naudungarhjonabond.

Gogn logreglu syna ad skraningum a hugsan-
legu mansali (par sem er grunur eda 6ljos tilkynn-
ing um mansal)" hefur fjolgad fra pvi ad lagalega
skilgreiningin var utvikkud arid 2021, en sérstaklega
vard mikil fjolgun a milli aranna 2023 og 2024
(sja mynd 3). Pad bendir til pess ad aukin vitundar-
vakning hafi att ser stad i samfélaginu og innan
l6greglu, einkum i kjolfar umfangsmikils mals sem
kom upp arid 2024 par sem mogulegir polendur
mansals voru fjolmargir.®® b6 er pad enn svo ad afar
fa mansalsmal fara i gegnum akaeruferlid sem slik.

6

Greining a mansalstengdum malum logreglu
4 [slandi bendir enn fremur til pess ad staerstur hluti
malanna tengist vinnumansali og vaendismansali.
petta er i samraemi vid stéduna a alpjddavisu.

bolendur mansals 4 Islandi eru neer allir erlendir
rikisborgarar samkvaemt gognum logreglu, og
koma baedi fra I6ndum innan og utan Ees. | pessum
hopi eru baedi karlar, konur og kynsegin einstak-
lingar. A timabilinu 2019-2024 voru 12 brn, 18 ara
og yngri, af fimm mismunandi pjédernum skrad
sem mogulegir polendur mansals. | 6llum tilvikum
voru malin tilkynnt til barnaverndar.

island var &8ur fyrr einkum skilgreint sem
gegnumferdar (e. transit) land fyrir polendur man-
sals, p.e. land sem polendur voru fluttir i gegn med
stuttri viskomu. Pad hefur breyst i takt vid préun
brotastarfseminnar hér a landi og sér logreglan i
siauknum maeli visbendingar um ad landid sé ordid
afangastadur fyrir starfsemi brotahopa i tengslum

vid mansal.

174
N
11 7 15
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VANDISMANSAL

Hér a landi starfa alla jafna tugir einstaklinga

i vaendi, en vid skodun logreglu a vaendisaug-
lysingum i mai 2025 fundust um 460 auglysingar.
Starfsemin er dreifd um landid og fer oft fram

i leiguhUsnaedum s.s. Airbnb. Meirihlutinn eru
konur en einnig eru karimenn og trans einstak-
lingar i veendi & Islandi. Talid er a8 stor hluti pessara
einstaklinga geti flokkast sem polendur vaendis-
mansals. Pott skrad mal logreglu bendi til pess ad
meirihluti polenda mansals & islandi séu erlendir
rikisborgarar, gefa adrar upplysingar logreglu til
kynna ad polendur i vaendismansali séu einnig
islenskar konur.

Vaendiskaupendur eru einstaklingar ur dllum
stigum samfélagsins. Hér a landi hafa domstolar
unnid eftir peirri nalgun ad halda audkenni vaendis-
kaupenda leyndu vid medferd mala auk pess sem ad
démar um vaendiskaup eru ekki birtir opinberlega.
Pegar horft er til hefdbundinna sjénarmida um
varnadarahrif verdur ad telja liklegt ad pessi leid
sé ekki til pess fallin ad draga ur umfangi veendis
og vinni i raun gegn adgerdum stjérnvalda i mala-
flokknum.

Vaendisstarfseminni er ymist styrt af skipu-
[6gBum hopum erlendis med tengilidi hér a landi
sem sja um skipulagshlidar starfseminnar, af brota-
hopum med adsetur hérlendis eda fra ,,pjonustu-
verum” (e. call centers) erlendis fra. Algengt er
ad einstaklingar i vaendi séu latnir flytja med
ser fikniefni til landsins og selja vidskiptavinum
sinum. bessir brotahopar misneyta medal annars
vidkvaema einstaklinga fra S-Ameriku, V-Afriku,
Asju og Evrépu. Adkoma brotahopa ad vaendis-
starfseminni er umfangsmikil samkveemt gognum
l6greglu (sja mynd 4) sem ytir undir visbendingar
um mansal. Pa er pad pekkt adferd ad einstaklingar
i vaendi séu sendir a milli landa og adeins latnir
stoppa stutt i hverju landi til ad takmarka eftirlit

loggaesluadila.

RiKISLOGREGLUSTJORI

UTVEGA SKILRiKI

N7

BOKA FLUGMIDA

N7

TRYGGJA HUSNZDI

N7

AKSTUR A MILLI STADA

N7

AUGLYSA PJONUSTU

N7

MOTTAKA GREIDSLU

i malaskrd I6greglu skal skrd
,mansal” skv. gr. 227 a. alm.
hgl. pegar grunur er um slikt.
Hins vegar er einnig mégulegt
ad merkja mal sem ,,hugsan-
legt mansal”. pannig getur
verid ad nokkrar éljésar til-
kynningar sem tengjast sama
vettvangi eda sama adila verdi
til pess ad farid sé i frekari
rannsokn @ mansalspaettinum.
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VINNUMANSAL
Aislandi er vinnumansal talid umfangsmest i
byggingaridnadi, veitingageiranum, ymsum
pjénustustorfum og snyrtistofum.®® Med vinnu-
mansali er att vid hvers konar vinnu sem fengin
er fram med blekkingum, kiigunum eda hétunum
6had sampykki viskomandi. Bent hefur verid
a ad einstaklingar sem koma fra londum utan
Evrépska efnahagssvaedinu (Ees) séu i sérstdkum
ahaettuhodpi og tengjast oft alvarlegustu mis-
neytingarmalunum. Einstaklingar utan ees eru
margir hverjir med dvalarleyfi a grundvelli atvinnu
sinnar og pvi er réttur peirra til dvalar ad miklu
leyti i hondum atvinnurekenda. Daemi eru um
ad pessir einstaklingar hafi verid beittir hdtun-
um og kugunum af hendi atvinnurekenda og
jafnvel hétad brottvisun. bannig festast pol-
endur i 6asaettanlegum adstaedum af otta vid
atvinnurekendur.

Arid 2024 kom upp eitt staersta vinnuman-
salsmalid hér a landi.”* Var malid umfangsmikid
og krafdist samvinnu og adkomu 6likra adila s.s.

I6greglu, Vinnumalastofnunar, Bjarkarhlidar og Asi.

Pa hefur malid einnig aukid umraedu um polenda-
midada nalgun i mansalsmalum, par sem adstada
bolenda og Urreedi eru i forgrunni vid rannsokn
mala.

SMYGL A FOLKI

Mikilvaegt er ad gera greinamun a mansali og
smygli a folki par sem nokkur edlismunurer a
pessum brotaflokkum (sja textaramma). Sa fyrri
er skilgreindur sem brot gegn einstaklingnum a
medan sa sidari er brot gegn rikinu. { sumum til-
fellum ma po sja hvernig smygl préast Gt i mansal
begar einstaklingur piggur adstod brotahopa til

ad smygla sér yfir landamaeri en endar i kjolfarid

i skuldadnaud og sem polandi mansals. A Islandi
hafa sést daemi par sem einstaklingar hafa lent i
fjarkugun af hendi smyglara eftir komu til landsins.
Hefur pessum einstaklingum verid gert ad stunda
akvedna vinnu til ad greida til baka skuldina sem
myndadist vid flutninginn. Einnig eru tilfelli par sem
einstaklingar hafa verid fluttir til landsins gagngert
til ad stunda afbrot.

Upplysingar logreglu syna ad brotahopar sem
starfa baedi & Islandi sem og erlendis bjéda pjonustu
sina vid ad greida for einstaklinga til landsins og
i gegnum umsoknarferli um vernd. Smygl a folki
getur falid i sér ymsa ,,pjonustu” s.s. ad Utvega
folsud skilriki, afla farmida og jafnvel fylgdarmanna
og leidbeina um samskipti vid logreglu og yfirvold.
Brotahdpar Utvega einstaklingum einnig dvalarleyfi
med 6logmaetum haetti, oft a grundvelli falsadra
gagna eda med pvi ad Utvega leyfi par sem raun-
verulegur tilgangur dvalar er ekki i samraemi vid

pad dvalarleyfi sem sott er um, t.d. a grundvelli

SMYGL A FOLKI
Sampykki fyrir flutningum
Ferd yfir landamaeri
Pjonustan er soluvaran

Sambandi smyglara og pess smyglada
likur a afangastad

MANSAL
Sampykki fengid med kigun/hdtun
Ekki alltaf yfir landamaeri, einnig innan lands
Manneskjan er séluvaran

Sambandi likur ekki
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malamyndahjuskapar. Fyrir brotahopa getur verid
sérlega ardbeert ad afla dvalarleyfa sem fela i sér
frekari rétt til fjolskyldusameiningar, fyrir maka,
born og jafnvel foreldra dvalarleyfishafans, og eru

daemi um pad hér a landi ad smyglarar rukki haar

fjarhaedir fyrir slik , pakkatilbod”. pa er sa maoguleiki

fyrir hendi ad folki sé smyglad inn a slikum aé-
standandaleyfum 6had pvi hvort um raunveruleg
fjdlskyldutengsl sé ad raeda.

Logregla hefur upplysingar um ad gjald fyrir
smygl a folki hingad til lands sé ad jafnadi haerra

en gengur og gerist annars stadar i alfunni og getur

pad bent til umfangs eftirspurnar en einnig til pess
hve ardbaer tekjulind smyglid er fyrir brotahopa.
Pa hefur logregla einnig upplysingar um
erlenda adila sem stofna kennitolur hér a landi
og selja paer afram til einstaklinga i 6l6glegri dval,
en fara sjalfir af landi brott. Slik misnotkun log-
legra audkenna i 6logmaetum tilgangi er ordin
umfangsmikil { Evrépu. Daemi er um pad ad brota-
hopar kaupi pjonustu evrépskra rikisborgara, oft
folks i viokvaemri stodu, sem sé flutt milli landa og
1atid skra sig i 68rum Evropurikjum en svo snuid
til baka i heimaland skommu sidar. Audkennin
eru t.d. misnotud til kerfisbundinna botasvika i
hagnadarskyni.

RiKISLOGREGLUSTJORI
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NETBROT

Netbrot eru afbrot sem eru framin med
tilstudlan nets eda tolvu, eda beinist ad
stafreenum pattum a bord vid stafreen
gogn eda tolvu

Alpjodlegir brotahopar hafa i auknum maeli Netbrot sem stundud eru af skipulogdum brota-
faert 6loglega starfsemi sina yfir a netid hopum eru margvisleg og umfangsmikil. Pau na
par sem peir beina brotum sinum gegn yfir margs konar svik, blekkingar, gagnastuld og
einstaklingum, fyrirtaekjum og opinberum adra ologlega starfsemi sem framin er yfir netid
adilum og hagnast pannig um marga i hagnadardrifnum tilgangi. broun i netbrotum
milljarda a ari hverju. undanfarin ar synir hvernig pau verda sifellt

L ) ) sérhaefdari og adferdarfraedin floknari.
Fjarsvik yfir netid hafa aukist verulega og . o
L . ) ) I meirihluta netbrota er brotahépurinn stad-
breidst Ut a orfaum arum og eru talin muni ) ) ) o )

) ] } settur i 0dru landi en brotapoli. Pannig veitir netid
verda einn helsti brotaflokkur skipulagdra )
o o sem brotavettvangur brotah6pum lagalega og
brotahopa innan farra ara. L . o o
|0gsogulega dvissu sem gerir Ioggaesluyfirvoldum

A'lslandi var upphaed fjarsvika arié 2024 erfitt fyrir vid rannsokn mala og audveldar pannig
um 1 milljardur skv. upplysingum fra 6loglega starfsemi. A myrka vefnum (e. dark web)
greidslumidlunum. hafa brotamenn adgang ad sifellt betri bunadi, s.s.

ymsum skadlegum hugbunadi (e. malware) sem
audveldar hvers konar netbrot, svik og arasir.
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OLOGLEG STARFSEMI HYST A iSLANDI
Netbrot & islandi eiga sér nokkrar birtingarmyndir
og er nokkur edlismunur a peim sem tengjast
hysingaradilum & islandi, og hins vegar brotum
sem beint er gegn einstaklingum, fyrirtaekjum
og stofnunum 4 islandi.

Reglulega koma upp mal par sem 6loglegt
efni eda starfsemi er hyst & islandi. bau mal varda
ymsar tegundir skipulagdra brota s.s. fjarsvik,
peningapveetti, fikniefnasolu og kynferdisbrot.
Nylegt mal fjallar um svokallada ,,bitcoin pvotta-
st6d" par sem gifurlegt magn rafmynta fra morgum
Olikum adilum var pvaettad i peim tilgangi ad hylja
sl6d fjarmagnsins sem stafadi af 6logmaetum upp-
runa.”* | pessu mali, eins og staerstum hluta pessara
mala er vardar hysingu a Islandi, tengjast hvorki
brotamenn né polendur islandi & beinan hatt. pratt
fyrir ad toluverdur fjoldi slikra mala komi upp a
islandi er pad mat I6greglu ad fjéldi peirra mala sem
tengjast hysingu 6léglegrar starfsemi & islandi sé
sambaerilegur pvi sem a sér stad i nagrannalondum,
enda séu malin i edli sinu landameeralaus og stad-
setning hysingar sjaldnast lykilatridi i brotastarf-
seminni. P& ma gera rad fyrir pvi ad framkvaemd
eftirlits og lagalegt umhverfi geti skipt mali i pvi
samhengi.

FJARSVIK YFIR NETID

Ymsar adferdir og margvisleg taekni eru notud i
dag til ad fremja fjarsvik yfir netié og i allmorgum
tilvikum er um skipulag®a brotahopa ad raeda.
Fjarsvikin fara m.a. fram med misnotkun a hug-
bunadi, misnotkun rafraenna skilrikja,  gegnum
bankareikninga, stafraen veski og ymis smaforrit
(0pp) fyrir millifaerslur. ba er algengt ad gerendur

i fjarsvikum Utbui falskar vefsidur, sdlusidur

og auglysingar, auk ymiss konar netvirusa.
Samskiptablekkingu (e. social engineering) er oft
beitt vid fjarsvik yfir netid, en hugtakid visar til pess
begar salfraedilegum og tilfinningalegum adferdum
er beitt a brotapola i pvi skyni ad seekja fra peim
vidkvaemar upplysingar. Adferdirnar, og tegund
svika, eru pa oft sérstaklega snidnar ad hverju
fornarlambi fyrir sig. Einnig er ordid algengara ad
bankareikningar polenda fjarsvika séu misnotadir
til ad pveetta fjarmuni ur 6drum svikum og er petta
daemi um fjolpaetta starfsemi brotahopa.

Fjarsvik yfir netid eru skilgreind af logreglu sem
pau fjarsvik sem almennt eru framkvaemd yfir netid
eda i gegnum annars konar fjarskiptataekni par sem
einstaklingar eru blekktir til ad athenda personu-
legar upplysingar eda millifaera fjarmuni eda onnur
verdmaeti. Logreglan flokkar fjarsvik yfir netid
i sex flokka: astarsvik, simasvik, fjarfestingasvik,
greidslusvik, folsk fyrirmaeli og tolvupostsvik.
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Astarsvik (e. romance scam)

Brotamadur byggir upp falskt samband a netinu
til ad 0dlast traust og svikja Ut fjarmuni eda
personulegar upplysingar. Samskiptin hafa oft
varad lengi og mikid traust skapast milli polanda
og brotamanns. bolendur veigra sér oft vid ad
tilkynna astarsvik vegna skammar en einnig

eru peir oft lengi ad atta sig a brotinu.

Tolvupastsvik

(e. mass mailing/phishing attacks)

Mikill fjoldi falsadra tolvupbsta eda skila-
boda sendur til ad stela lykilordum eda banka-
upplysingum, dreifa spilliforritum eda stofna
til svikasambands vid polendur.

Simasvik (e. telecom fraud)

Svik i gegnum sima eda skilabog, oft latin lita Ut
fyrir ad vera fra bonkum, logreglu eda yfirvoldum.
pessi svik verda sifellt umfangsmeiri og fagadri.
Algengara er ordid ad beitt sé folsudu simanumeri
svo pad virdist sem hringt sé Uur islensku nimeri
(e. spoofing). ba er ymist reynt ad blekkja fornar-
lamb og lata pad veita adgang ad tolvu sinni eda
sampykkja rafraen skilriki.

Fjarfestingasvik (e. investment fraud)
polandi er blekktur i falskar eda ahaettusamar
fjarfestingar med lofordum um haa avoxtun.
Oft tengjast pau syndargjaldmidlum s.s. bitcoin
eda 0drum rafmyntum, eda kaupum a hluta-
bréfum. A islandi eru daemi um ad einstaklingar
hafi tapad tugum milljona i slikum svikum.

Greidslusvik (e. e-commerce fraud)
polandinn kaupir eda selur eitthvad a netinu,
en varan eda peningarnir eru aldrei afthentir
eins og samid var um. A einnig vid um kaup &

bjonustu og greidslu fyrir leiguibid eda gistingu.

Folsk fyrirmaeli (e. business email compromise)
Svik par sem svikararnir hafa komist inn i tolvu-
postsamskipti fyrirtaekja. peir gefa sig ut fyrir ad
vera t.d. stjornandi fyrirtaekis eda vidskiptaadili
og blekkja starfsfolk fyrirtaekja med folsudum
reikningum og bankaupplysingum til ad milli-
faera fjarmuni eda veita upplysingar.
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Sterkar visbendingar eru um ad fjarsvik yfir
netid fari hratt vaxandi hér a landi. Reynsla l6g-
reglu af rannsoknum a fjarsvikum yfir netid bendir
til pess ad pau seu ardbaerari fyrir brotahdpa en
marg 6nnur audgunarbrot. A arinu 2023 var heildar-
upphaed fjarsvika & Islandi um 800 milljonir. A &rinu
2024 var upphadin ordin um eda yfir 1 milljaréur.
Afar erfitt getur reynst ad endurheimta fé sem
svikid er & pennan hatt. Arid 2024 var taeplega
40% endurheimt af heildarsvikum, samkvaemt upp-
lysingum fra greidslumidlunum.’ Vert er p6 ad nefna
ad i peim fjarsvikamalum yfir netid sem logregla
rannsakar er endurheimt fjarmuna oftast mun laegri,
eda adeins um 1% af heildarupphaed.

Enn fremur er astaeda til ad atla ad malin séu
mun fleiri og svikin par med umfangsmeiri. Tilraunir
til fjarsvika yfir netid eru taldar vera vantilkynntar
en gogn benda til pess ad einungis um 9% peirra
sem verda fyrir netbrotum tilkynni til Iogreglu.

Ein astaeda fyrir pvi er ad brotapolar veigra sér vid
ad tilkynna ef peir upplifa skomm yfir pvi ad hafa
verid blekktir og tapad fjarmunum vegna svika
yfir netid. Einnig getur verid ad brotapolar sleppi
pvi ad tilkynna til logreglu ef su upphaed sem ein-
staklingurinn tapadi var lag. Hafa ber p6 i huga ad
brotahopar kasta oft neti sinu vitt pegar kemur a8

SKIPULOGD BROTASTARFSEMI A iSLANDI

fjarsvikum og heildarfjarhaedin sem peir hafa upp
ur svikastarfsemi getur verid gridarha, pratt fyrir
ad tap einstaklingsins sé takmarkad. Hér skiptir
mali ad allur almenningur sé vel upplystur um edli
pessara mala til ad sporna megi vié peim.

pPratt fyrir ad fjarsvik yfir netid eigi sér uppruna
erlendis i nanast ollum tilfellum, ma sja ad svika-
herferdir hér a landi verda sifellt betur adlagadar ad
islensku samfélagi. Sem daemi um petta ma nefna
ad arid 2023 var island.is misnotad til ad komast inn
a heimabanka einstaklinga.”” bvi ma gera rad fyrir
pvi ad svikararnir hafi adgang ad upplysingum um
samfélagsheetti og netnotkun islendinga. Einnig
hefur tilkoma gervigreindar og storra tungumala-
likana (e. large language models) audveldad brota-
hopum ad skrifa a islensku og eiga i samskiptum
vid islendinga i blekkingarskyni. P4 er bad reynsla
|ogreglu ad pessir brotahopar séu fljotir ad bregdast
vid auknum radstofunum yfirvalda gegn netsvikum
og adlaga pa adferdir sinar hratt.

UNDIRBUNINGUR FJARSVIKA

Folsk fyrirmaeli eru ein tegund fjarsvika yfir netid. Um er ad rada vel

undirbuin netsvik par sem svikararnir hafa oft hakkad sig inn i tolvupost-

samskipti og undirbuda svikin jafnvel manudum saman par sem peir fylgjast

med samskiptum. beir lata svo til skarar skrida pegar von er a haum milli-
faerslum milli landa og skipta pa Ut bankaupplysingum.

Gogn fra greidslumidlunum,
safnad af Sedlabankanum.
Logregla hefur ekki sam-
svarandi gégn fyrir heildar-
upphaedir fjarsvika sem
tilkynnt eru til 16greglu.
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peim adilum sem stunda netarasir a fyrirtaeki,
stofnanir og adra innvidi ma skipta i prja hopa;
einyrkja/, hacktivista”, skipulagda hopa og loks

proada 6gnarhopa.

Einyrkjar / ,,hacktivistar”
Misgdd pekking
Takmorkud geta

Litid fjarmagn

Skipulagdir hopar
pekking a upplysingataekni

Takmarkad fjarmagn

bréadir 6gnarhdpar

Mikil pekking a upplysingataekni
og gervigreind
Vel fjarmagnadir

RiKISLOGREGLUSTJORI

proadir bgnarhopar (e. advanced persistent
threat groups) stunda m.a. stortaeka gagnastuldi
og vinna med skipulégdum brotahdépum.’® Eins
og Europol hefur bent a eru gogn ordin gjaldmidill
brotahopa i dag, og starfandi eru nethépar sem
hafa pad verkefni ad stela gognum og selja pau
afram eda kuga fé ur fornarlombum sem verda fyrir
gagnastuldi. Gogn geta verid tekin i gislingu, pau
dulk6dud og/eda hotad ad birta pau. bessir hopar
vakta kerfi i leit ad veikleikum og nyta sér pa par
sem taekifaeri bydst.

A islandi hefur sérstaklega ordid vart vid net-
arasir a opinberar stofnanir og fyrirtaeki i fram-
leidslu og idnadi, po fjolmargar adrar tegundir
stofnana hafi ordid fyrir netarasum,®* t.d. urdu
haskoli, fjoImidill og upplysingafyrirtaeki fyrir
alvarlegum arasum og gagnatoku arid 2024.

Pa er pekkt ad haettulegir 6gnarhoépar a bord vid
hopinn ,,Salt Typhoon”, hafi athafnad sig i islensku

netumdaemi.
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SKIPULAGDUR EIGNAPJOFNADUR

Skipulagdur eignapjofnadur visar i innbrot
og pbjofnadi hreyfanlegra skipulagdra
brotahdpa (e. mobile organised crime
groups) sem starfa pvert a landamaeri

Europol varar vid skipulogdum brotah6pum
i eignapjofnadi sem ferdast milli landa

og stunda umfangsmikinn pj6fnad med
fjolbreyttum adferdum.

Vegna pess hve dreifd afbrotin eru reynist
rannsékn malanna oft flokin, par sem erfitt
er ad na utan um alla praedi skipulagning-

arinnar.

Visbendingar eru um aukningu i skipu-
l6gdum eignabpjéfnadi 4 islandi & sidustu

tveimur arum.

Undir malaflokk skipulagds eignapjéfnadar fellur
einkum pjéfnadur i verslunum og hibylum, bila-
bj6fnadur og vasapjofnadur. Vandasamt getur
verid ad meta hvenaer eignapjofnadur er skipu-
lagdur samkvaemt skilgreiningunni um skipulagda
brotastarfsemi. Badi er pad vegna pess ad brotin
eiga ser oft stad i morgum umdaemum eda |ondum
og krefjast pvi itarlegri rannsoknar pvert a stofnanir
og landamaeri. Auk pess stoppa brotahoparnir oft
stutt a hverjum stad og fara ur landi fljotlega eftir,
eda jafnvel adur, en upp kemst um verknadinn.
Umfang skipulags eignapjofnadar er mikid og
tap a verdmeaetum talid verulegt. Sem daemi ma
nefna ad i Hollandi er talid ad skipulagdur eigna-
bjofnadur velti 36 milljoréum a ari.®* Ekki sist hefur
00ryggid sem pjofahdpar skapa i samfélaginu ahrif
a samfélagsmyndina og traust folks hvors til annars.
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PROUN MALA A [SLANDI

A islandi hefur ordid aukning i brotum sem talin
eru tengjast skipulogdum eignapjéfnadi og er pad
i takt vid proun i 68rum Evropulondum. Brotahopar
koma pa gagngert til landsins i peim tilgangi ad
stunda eignapjéfnad. Algengt er ad hoparnir dvelji
alandinu i adeins nokkra daga, stundi ymiss konar
pbjéfnad t.d. i verslunum, hibylum og byggingar-
svaedum og yfirgefi svo landid aftur. Daemi eru um
einstaklinga og hopa sem koma itrekad til landsins
i somu erindagjordum, og einnig um einstaklinga
sem hafa hlotid doma fyrir eignapjofnad i morgum
evropskum londum. Hoparnir virdast ad jafnadi
einskorda sig vid eignapjofnad.

Vid rannsékn mala sést ad brotahoparnir
samanstanda oftast af einstaklingum fra somu
upprunalondum. betta er i samraemi vid upplysingar
fra Europol sem skilgreinir flesta pa skipulogdu
brotahdpa sem stunda eignapjéfnad sem hdpa
med sterk aettar- eda fjclskyldutengsl.

Algengt er ad brotahoparnir séu med tengilidi
eda skipuleggjendur (e. facilitators) i méttokulandi
sem greidi gotu peirra og sjai um praktisk mal s.s.
ad leigja bila, Utvega husnaedi eda afla skilrikja.
Vid rannsokn mala hafa einnig verid visbendingar
um pad ad adilar busettir hér a landi fai gagngert
til sin hopa ad utan til ad stunda afbrot.

Liklegt er ad hluti pyfisins sé seldur a svortum
markadi innanlands en logreglan telur p6 ad stor
hluti pess sé fluttur ur landi. bvi til studnings ma
nefna ad vorur sem stolid var & Islandi hafa komid
fram vid tollskodun erlendis og einnig birtst
a erlendum uppbods- og solusidum.

Logreglan greinir aukid umfang i skipulogdum
eignapjofnadi hérlendis, en straumhvorf urdu
begar svokallad ELko-mal kom upp, sem var eitt
umfangsmesta mal brotaflokksins hingad til
(sja textaramma).

ELKO MALID

Storfellt ran a raftaekjum og fé atti sér stad 22. september 2024 i Reykjavik.

pjéfahdpur raendi tvaer ELKO budir a hofudborgarsvaedinu og hafdi a brott

med sér miki® magn farsima og fjarmagns. Andvirdi pyfisins var talid um

100 milljonir. Talid er ad hluti pj6fanna hafi einnig tekid patt i fleiri pjéfnudum

hérlendis.

Premur dogum eftir ranid, pann 25. september, voru tveir menn stodvadir

i Norraenu 4 leid ur landi. | farangri peirra voru 129 farsimar, 1 milljon kréna og

um 5000 Evrur. Mennirnir fengu 10 manada dém hvor um sig. Talid er ad adeins

hluti pyfisins hafi endurheimts.

Malid var afar umfangsmikid og tengdist baedi adilum busettum her

a landi sem og adilum busettum erlendis.
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TEGUNDIR MALA

bjofnadur i verslunum

Meira er ordid um storteekari pjofnadii verslunum.
Logreglan hefur upplysingar um daemi par sem
erlendir brotahopar ,,panta’” akvednar voru fra
brotahopum hérlendis. Algengt er ad dyrari og
minni raftaekjum, s.s. simum sé stolid, sem og
Urum og skartgripum. | matvéruverslunum er

algengt ad dyrari matvoru s.s. kjoti sé stolid.

Kortapjofnadur (e. shoulder surfing)

Reglulega koma upp mal par sem eru grunsemdir
um ad hopur erlendra brotamanna fylgist med
eldra folki nota greidslukort sitt i verslunum.
Pannig komast brotamenn yfir lykilor&id a greidslu-
korti vidkomandi.  kjoIfarid er veski polandans
stolid og pjéfarnir fara i hradbanka og taka ut

eins miki® fé og haegt er a sem skemmstum tima.
Tjonid hleypur oft a hundrud pusunda kréna.

Vasapjofnadur

Aukning hefur verid a vasapjofnadi sidustu misseri,
serstaklega i grennd vid vinsaela ferdamannastadi
par sem gjarnan er fjolmennt. Tali& er ad mikill hluti
pessara mala sé ekki tilkynntur.

RiKISLOGREGLUSTJORI

bjofnadur a atvinnutaekjum

Reglulega verdur vart vid pjofnad a hvarfakitum
ur bifreidum, vegna peirra verdmaetu malma sem

i kitunum eru, en skipulagdur pjofnadur a hvarfa-
katum hefur verid pekkt vandamal i Evropu um
arabil.”” Arid 2013 var lagt hald & um 160 kg af
hlutum Ur hvarfakdtum i Norraenu a leid ur landi.
Pa er einnig algengt ad Gps-taekjum Ur vinnuvélum
sé stolid. Einnig er reglulega tilkynnt um pjo6fnad

a verkfeerum af vinnusvaedum sem og pjofnadi

a malmum s.s. kopar.

Bifreidar

Bifreidapjofnadur er ekki sérstaklega algengur hér
alandi, enda talsvert erfidara ad koma bifreidum
Ur landi en a meginlandi Evropu, par sem slikum
bj6fnadur er mjog fyrirferdarmikill. A islandi voru
b6 30 okutaeki skrad tynd arid 2024, en ekki er
vitad hvort peim hafi verid komid ur landi eda

pau seld i partasclum.
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ADGERDIR GEGN SKIPULAGDRI

BROTASTARFSEMI

Markviss skref hafa verid tekin i att ad pvi ad auka
vidnamspol islensks samfélags gagnvart skipu-
lagdri brotastarfsemi.

Styrihopur um skipulag®a brotastarfsemi
hefur verid starfandi i niverandi mynd fra 2023 og
er markmid hans ad tryggja samraemingu og sam-
haefingu logreglu a landsvisu til ad sporna gegn
skipulagdri brotastarfsemi og efla upplysingaflaedi
milli logregluembaetta.” Hlutverk styrihdpsins er
ad mdta stefnu a landsvisu vegna skipulagdrar
brotastarfsemi, tryggja heildaryfirsyn innan mala-
flokksins og forgangsrada og studla ad framvindu
verkefna. Mikilveegt skref i pessari vinnu var tekid
begar 16g um auknar heimildir Iogreglu til samstarfs
og midlunar upplysinga i afbrotavarnaskyni voru
sampykkt.

Pa er starfandi styrihndpur um varnir gegn
peningapveetti og fjarmognun hrydjuverka, en hann
er samradsvettvangur allra stjérnvalda sem koma
ad malaflokknum. Hlutverk samradsvettvangsins
er m.a. ad annast stefnumotun, studla ad sam-
reemdu eftirliti, og samraema adgerdir til ad draga
Ur ahaettu.

Nylega var stofnadur samradsvettvangur
um afbrotavarnir opinberra stofnana gegn skipu-
lagdri brotastarfsemi. Markmidid hans er ad efla
motstodu samfélagsins gegn slikum brotum
og draga Ur peim veikleikum sem brotasamtok
kunna ad nyta sér. Ad auki tekur logregla patt

Adild ad styrihdpnum hafa fulltriar héradssakséknara,
rikislogreglustjora, lIogreglustjérans @ hofudborgarsvaedinu,
I6greglustjérans & Sudurnesjum, logreglustjérans & Sudur-
landi, I6greglustjérans & Nordurlandi eystra og ad jafnadi
tengslafulltrar islands hja Europol og Eurojust.

i margvislegu innlendu samstarfi sem studla a ad
aukinni samraemingu og eflingu i adgerdum og
eftirliti. Nefna ma sérstaklega samstarf logreglu
og tollgaeslu sem hefur verid aukid til muna og eflt
adgerdir loggaesluadila i floknari verkefnum.

island er patttakandi f alpjodlegu samstarfi
sem hefur pad ad markmidi ad vinna gegn skipu-
lagdri brotastarfsemi. Adild ad Europol hefur skipt
skopum i barattunni hérlendis par sem mal um
skipulagda brotastarfsemi eru i edli sinu nanast
alltaf med alpjodlegar tengingar og lykilatridi er
ad bregdast hratt vid i péttri samvinnu vid sam-
starfslond. P4 er Island adili ad GRECo, rikjahopi
gegn spillingu innan Evrépuradsins, samningi
Efnahags- og framfarastofnunarinnar (oecp) um
barattu gegn mutugreidslum til erlendra opin-
berra starfsmanna i alpjodlegum vidskiptum og
Sattmala Sameinudu pjédanna gegn spillingu.
Loks ma nefna adild islands ad FATF (e. Financial
Action Task Force), en i gegnum adildina tekur
island patt i alpjodlegu samstarfi um varnir gegn
peningapveetti, fjarmognun hrydjuverka og
Utbreidslu gereydingarvopna.
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NZASTU SKREF

Sa breyttiloggaesluveruleiki sem logreglan og onnur
yfirvold glima nu vid hefur bein ahrif a samfélags-
myndina, upplifun og oryggi landsmanna. Ofbeldi

er eitt synilegasta einkenni 6gnarlandslagsins

sem fylgir skipuldgdum brotahépum & islandi og
hefur alvarleiki pess aukist. Enn umfangsmeiri
brotastarfsemi a sér p6 stad hulin augum al-
mennings og er hun oft falin i bland vid loglega
gjorninga.

Pegar rynt er i pa helstu brotaflokka sem
tengjast skipulagdri brotastarfsemi ma sja stig-
maognun vidast hvar. Aukning hefur ordid i fjol-
breytni og styrkleika fikniefna. Visbendingum
um mansal hefur fjolgad umtalsvert um leid og
ljost er ad island er ordid afangastadur fyrir hag-
nytingu. Tidni og umfang fjarsvika yfir netid fara
ort vaxandi. Skipulag®ur eignapjofnadur verdur
sifellt meira aberandi um allt land. Undirliggjandi
allri brotastarfseminni er peningapvaetti sem
prifst a sérfreedikunnattu og veikleikum i kerfinu.
Peningapvaetti tengir brotastarfsemina vié loglega
starfsemi i atvinnulifinu og knyr um leid afram
hringras skipulagdra brota.

Logreglan byr yfir 6flugri rannsoknar- og
greiningargetu og sidustu ar hefur frumkvaedis-
verkefnum i tengslum vid skipulagda brotastarf-
semi fjolgad. Hins vegar hefur malaflokkurinn
staekkad hratt. Greining gagna og rannsokn mala
er umfangsmikil og timafrek. Malin geta teygt sig
vida; inn i fyrirtaeki, yfir morg logregluembaetti
og oft til 6likra landa. ba er fjarmalahlié brotanna
ad verda sifellt floknari og yfirgripsmeiri. I [josi
pess er porf a ad forgangsrada verkefnum svo
mannafli logreglu nytist sem best. Brynt er ad
forgangsrodunin byggi a ahaettumidadri nalgun

og skadsemi brotahépa, sem samraemist inn-
leidingu upplysingamidadrar loggaeslu (e. intel-
ligence led policing).

Teeknipréun er hrod og sl6d netbrota kélnar
hratt. Brotahopar starfa og skipuleggja refsiverdan
verknad i skjoli dulk6dadra samskiptaforrita sem
verda & floknari og erfidari ad greina. Brotahopar
nyta sér gervigreind til ad efla brotastarfsemina
og fela sl68 sina i floknum rafmyntavidskiptum.
Mikilvaegt er ad logreglan hafi getu til ad sinna
pbeirri aukningu sem ordid hefur i brotaflokknum
asamt pvi ad halda uppi markvissu eftirliti a
netinu, a myrka vefnum og dulk6dudum forritum.
Fjarfesting i taekni er pvi ekki naudsyn heldur krafa
i nutimaloggaeslu par sem fylgja parf eftir hradri
proun.

Eins og fram hefur komid er peningapvaetti
forsenda pess ad brotahdpar geti hagnytt avinning
af brotastarfsemi oareittir. bar sem skipulogd brota-
starfsemi er hagnadardrifin er petta ein megin-
forsenda pess ad hun prifst. bvi er algjort lykilatridi
i barattunni vid skipulagda brotahopa ad svipta pa
avinningnum, m.a. med upptoku 6loglegs fjar, og
draga pannig uUr hagnadi og hvata til aframhaldandi
starfsemi. Haldlagning, kyrrsetning og upptaka
fjarhagslegs ag6da af skipulogdum brotum hefur
afbrotavarnarahrif og faelingarmatt. Fyrir polendur
skipulagdrar brotastarfsemi getur upptaka fjar-
hagslegs avinnings brotahépanna einnig verid
réttleetismal, sérstaklega pegar erfitt reynist ad

sanna adra paetti brotanna fyrir domi.
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LOKAORD

Skipulogd brotastarfsemi hefur i for med sér gifur-
legan samfélagslegan kostnad. Hun brenglar sam-
keppni med pvi ad undirbjoda loglega starfsemi
og veldur auknu alagi a réttarvorslukerfid, par a
medal fangelsin. Opinber kerfi verda i auknum maeli
Utsett fyrir spillingu og kerfisbundinni misnotkun af
halfu brotahopa. Jafnframt dregur hdn ur almennu
trausti og oryggistilfinningu borgaranna. Fjoldi
bolenda eykst og peir verda fyrir meiri skada sem
kallar a videigandi Urraedi og studning. ba er ekki
sidur alvarlegt ad born og ungmenni eru dregin inn
i afbrot og skipulagda brotastarfsemi, sem égnar
framtidarhorfum peirra og samfélagsins i heild.
Barattan vid skipulagda brotastarfsemi krefst
samfélagslegrar nalgunar par sem afbrotavarnir
eru i fyrirrimi og oflugt samstarf [oggaesluadila
vid opinberar stofnanir, fyrirtaeki og almenning
tryggir samhenta motstodu. ba kallar prounin
sem heér hefur verid lyst einnig a ad hugad verdi
ad fjolbreyttari leidum til ad draga ur skadlegum

ahrifum skipulagdrar brotastarfsemi.
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