Configuration avancee
de votre modem Actiontec
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Configuration du nom d'utilisateur
et du mot de passe

Avant de commencer

Ces fonctions avancées sont destinées a un utilisateur intermédiaire ou expert.
Une mauvaise configuration pourrait empécher votre acces Internet de fonctionner.

Nous vous recommandons d'avoir suivie les étapes du guide de configuration de
base de votre modem-routeur TELUS fourni lors de la réception de votre modem ou
disponible en ligne au telusquebec.com/soutien

1. Dans la barre d'adresse de votre navigateur, entrez http://192.168.1.254

0@ . Nouvel onglet % "\\"- s

< S C [D http://192.168.1.254|

Apres cette étape, vous verrez la page ci-dessous.

Accueil E Configuration sans fil Pare-feu Configuration avancée
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2. Dans les cases Nom de I'utilisateur et Mot de passe, entrez le nom
d'utilisateur et le mot de passe qui apparaissent sur I'autocollant apposé sous
votre modem-routeur.

3. Cliguez sur le bouton Ouvrir la session.



4. Dans la fenétre qui s'affiche a I'écran, sélectionnez Oui pour effectuer la
modification du mot de passe. Cette fenétre s'affichera uniqguement lors de la
configuration intiale.

Bienvenue
Changer le mot de passe admin du modem rehausse la sécurité du réseau.

Voulez-vous changer le mot de passe maintenant?

* oui
Non
Me le rappeler plus tard

5. Dans la fenétre qui s'affiche a I'écran, entrez le mot de passe inscrit sous le
modem-routeur dans la case Ancien mot de passe. Si le numéro de série vous
est demandé, celui-ci figure également sur I'autocollant apposé sous le
modem-routeur.

Mot de passe admin

Un mot de passe complexe prévient contre les accés illicites & l'interface web du modem.
Vous aurez & entrer ce mot de passe chaque fois que vous accéder a l'interface web du modem.

1. Entrez I'ancien et le nouveau mot de passe.
Nom de l'utilisateur: admin
Ancien mot de passe:
Mouveau mot de passe:

Ressaisir pour confirmer:

2. Cliquez sur << Appliquer >> pour sauvegarder vos changements.

6. Entrez le nouveau mot de passe désiré dans les cases Nouveau mot de passe
et Ressaisir pour confirmer, puis cliquez sur le bouton Appliquer.



7. Une fenétre vous confirmera que les modifications ont été enregistrées.

Merci.

Veuillez patienter pendant que nous appliquons les nouveaux paramétres de votre modem.

Aprés gue les nouveaux paramétres auront été appliqués avec succés, vous serez rameneé a la page
dans laguelle vous avez fait vos choix.

Une fois les étapes complétées, la page de configuration de votre
modem-routeur TELUS s'affichera. Vous devrez ouvrir une nouvelle session a la
page http://192.168.1.254 si vous voulez maodifier la configuration de I'apparelil.



Configuration avancée sans fil

Avertissement — Reconfiguration de tous les autres appareils sans fil.

Le fait de changer le nom du réseau sans fil ainsi que la clé de sécurité entrainera
une déconnexion de tous les appareils configurés. Il sera nécessaire de reconnecter
VoS appareils au réseau en utilisant les nouveaux renseignements.

LAN 1

1. Pour faciliter la configuration avancée sans fil de votre apparell, il est fortement
recommandé de brancher I'ordinateur dans le connecteur LAN 1 a l'arriere du
modem-routeur.

2. Rendez-vous a la page de configuration du modem routeur a 'adresse
http://192.168.1.254. Ouvrez une session en Utilisant le nom d'utilisateur ainsi
que le mot de passe choisi a I'étape 6, page 4 de la section Configuration du
nom d’utilisateur et du mot de passe.

3. Cliguez sur Configuration sans fil dans le menu principal. Une nouvelle page
s'affichera afin de vous permettre de sélectionner les parametres qui vous
conviennent (voir page suivante).



Configuration sans fil Pare-feu Configuration avancée

Paramétres du réseau
Paramétres de base

sans fil
& & de b & setiv u & dé iver le ré: ignal fil, ou & de:
PELL i changumants sux paramétres de sbeuri du résemu sang B o o4 pporierdes
¥ wes
: Contréle dadresses MAC Signal sans-fil ®activer | Désactiver
wDs
Salection
Fidentifiant SSID
E‘sa]ln_ SRR = Activer Dézactiver
SSID visiteur Uactiver '®Désactiver
Diffusion SSID ®activer | Désactiver
:;;'I',de Fidentifiant . o256
Sécurité
Type de WPA WPAZ - personnel |
Type de chiffrement | 2gs v |
Type de clé de '® Utilisez la clé ou le mot de passe par défaut de2quzudsc
sécurité
! Utilisez une clé ou un mot de passe personnalisé
Signal sans-fil Permet d'activer le réseau sans fil ou non. Par défaut
cette option devrait étre a Activer.
Diffusion SSID Permet d'activer la diffusion du nom du réseau sans fil
ou non tout en gardant le réseau sans fil fonctionnel.
Type de clé de sécurité \ous pouvez sélectionner Utilisez la clé ou le mot

de passe par défaut pour utiliser le mot de passe
préconfiguré dans I'apparell, soit celui qui est inscrit sur
l'autocollant apposé sous le modem.

Si vous voulez utiliser un mot de passe de votre choix,
sélectionnez la case Utilisez une clé ou un mot de
passe personnalisé et entrez le mot de passe choisi
dans la case dessous.

4. Cliquez finalement sur Appliquer. Une fenétre vous confirmera que les
modifications ont été enregistrées.



Changement du nom du réseau sans fil

Important

Le nom du réseau est laissé a votre discrétion. Cependant, les noms se référant trop
explicitement a vos données d'identification personnelle (nom de famille, adresse,
etc.) sont a éviter.

Parameétres de base

Les paramétres de base servent 3 activer ou a désactiver le réseau signal sans fil, ou 3 apporter des
changements aux paramétres de sécurité du réseau sans fil

Signal sans-fil ®Activer Désactiver

Fidentifiant S51D | TELUS0256_©

:‘!'?Itll; identifiant © Activer Désactiver
SSID visiteur Activer '® Désactiver
Diffusion SSID ®activer Désactiver
Nom de l'identifiant

SSID TELUS0256

Sécurité WPA / WPAZ ¥

Type de WPA WPA2 - personnel v
Type de chiffrement a5 v

Type de clé de
sécurité

* Utilisez la clé ou le mot de passe par défaut de2quzudsc

Utilisez une clé ou un mot de passe personnalisé

1. Dans la section Configuration sans fil du menu principal. Assurez-vous que
I'option Signal sans-fil soit a Activer.

2. Ensuite, entrez dans le champ Nom de I'identifiant SSID le nom que vous
voulez donner a votre réseau.

3. Cliguez finalement sur Appliquer. Une fenétre vous confirmera que les
modifications ont été enregistrées.



Changement du mot de passe et
de type de sécurité

Parametres de base

Les paramétres de base servent & activer ou & désactiver le réseau signal sans fil, ou & apporter des
changements aux paramétres de sécurité du réseau sans fil

Signal sans-fil ® activer Désactiver

Sélectionnez

I'identifiant SSID TELUSD236 ¥

Etat - identifiant

SSID Activer Désactiver
SSID visiteur Activer '®'Désactiver
Diffusion SSID ®Activer Désactiver
Nom de I'identifiant

SSID TELUS0256

Sécurité WPA / WPAZ T

Type de WPA WPAZ - personnel v

Type de chiffrement |Tous ¥
Type de clé de Utilisez la clé ou le mot de passe par défaut de2quzu9sc
sécurité

® Utilisez une clé ou un mot de passe personnalisé

1. Dans la section Configuration sans fil du menu principal, choisissez
WPA / WPA2 dans le champ Sécurité.

2. Le champ Type de WPA doit rester tel quel : WPA ou WPA2 — Personnel.
3. Choisissez Tous sous Type de chiffrement.

4. Dans le champ Type de clé de sécurité, un mot de passe est demandé.
Cochez Utilisez une clé ou un mot de passe personnalisé, puis entrez un
mot ou une phrase facile a retenir pour vous, mais difficile a deviner pour
quelgu’'un d'autre.

5. Cliquez finalement sur Appliquer. Une fenétre vous confirmera que les
modifications ont été enregistrées.



Configuration d’'une adresse IP statique

1. Une fois connecté a la page de configuration du modem routeur TELUS
(http://192.168.1.254), cliquez sur Configuration avancée dans le menu
principal. Vous verrez la page suivante.

/ | \ Vous étes sur le point d'entrer dans la
| configuration avancée de votre routeur. Des
modifications pourraient affecter votre service.

CONTINUER Retourner
Je suis un utilisateur avance a l'accueil

2. Cliquez sur Continuer pour accéder aux paramétres avanceés
(voir page suivante).




5.

6.

Blocage/filtrage
¥ Biocage de services

¥ Biocage dun site wed
¥ Planification des accés

Adresse IP

¥ Adressage IP réseau étendu

¥ Paramétres du réseau
&tendu IPvE

¥ Paramére IP du réseau local

¥ Paraméwes du réseau local
PV

¥ Béservation DHCP

b Senice DNS dynamique

¥ Mappages des hites DNS

¥ Port bridging (Mode Pont
(Bridge})

Réseau local HPNA

curité

Configuration sans i Pare-Teu Configuration avancée

Réservation DHCP

Le processus de réservation DHCF permet d'accorder une adresse DHCPF permanente au client.

1. sélectionnez I'adresse MAC, ou entrez-la manuellement.

Sélectionnez 'adresse MAC: | Entrez manuellement l'adre ¥ |

Entrez I'adresse MAC manuellement.: |

2. Sélectionnez I'adresse IP qui doit étre associée 4 'adresse MAC.

Adresse IP:

Ajoutez manuellement I'adresse 10: |

3. Cliquez sur <<

> pour Jer vos ck

Cliquez sur Réservation DHCP dans la section Adresse IP dans le menu a

gauche de I'écran.

A l'étape 1, sélectionnez I'adresse physique MAC de I'appareil que vous voulez

configurer.

A l'étape 2, sélectionnez I'adresse IP qui sera associée & cet apparell.

Cliquez sur le bouton Appliquer.

Recommencez ces étapes pour chaque appareil que vous voulez configurer.
Une fois la configuration terminée, redémarrez le modem-routeur.

Au bas de la page, vous verrez la liste des appareils avec leur adresse IP réservée.

Nom De L'appareil

OptikTV

Ordinateur

Liste des réservations DHCP

Adresse MAC Adresse IP MODIFIER
co:0d:eci1a:58:a7 192.168.1.84 m
Bo:B9:a5:e5:20:de 182.168.1.100 m

Vous pourrez ainsi utiliser ces adresses IP pour la configuration d'une zone démilitarisée
(DMZ) et la redirection de ports. Notez-les pour une utilisation ultérieure.
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Configuration d'une zone démilitarisée (DMZ)

Important

Dans une zone démilitarisée (DMZ), tous les ports sont redirigés vers un ordinateur
précis sur un réseau local. Le fait d'activer la fonction DMZ crée un risque de sécurité
puisque 'ordinateur devient vulnérable a toute intrusion extérieure. TELUS se dégage
de toute responsabilité quant a la sécurité de votre réseau.

B 0 8 O B

Accueill Etat Configuration sans fil Pare feu Configuration avancée

Pare-feu
Hébergement DMZ
¥ Pare-feu 9
¥ Pareteull
o SR Lhébergement DMZ permet & un appareil sur le réseau local d'utiliser I'adresse 1P du modem sur le
Réacheminament de port réseau étendu. DMZ place I'appareil sur le réseau local 3 I'extérieur du pare-feu.
» Applications
[ 3 Hébergement DMZ ATTENTION! Lorsque vous utilisez un appareil en mode DMZ, celui-ci présente un risque de sécurité

} Hébergement DMZ IPv6 et est plus vulnérable aux intrusions de l'externe.
¥ Protocole UPnP 1. Sélectionnez le mode du DMZ.
DMZ: ® Activer ) Désactiver

2. Sélectionnez un appareil.

Sélectionnez I'appareil: Entrez une adresse IP:

Entrez I'adresse IP manuellement. ¥

3. Cliquez sur << i >> pour vos
Appliquer

Appareils hébergés par DMZ

NOM DU CLIENT

SANS FIL ADRESSE IP MODIFIER

augune entrée définie

1. Dans la fenétre qui s'affiche a I'écran, sélectionnez Pare-feu.
2. Dans le menu a gauche de I'écran, cliquez sur Hébergement DMZ
3. Alétape 1, sélectionnez Activer

4. Dans la case Entrez I'adresse IP, entrez I'adresse IP de I'ordinateur choisi que
Vous avez pris en note a 'étape 6, page 11.

5. Cliquez sur le bouton Appliquer. Une fenétre vous confirmera que les
modifications ont été enregistrées.



Merci.

Veuillez patienter pendant que nous appliquons les nouveaux paramétres de votre modem.

Aprés que les nouveaux parameétres auront été appliqués avec succés, vous serez ramené & la page
dans laguelle vous avez fait vos choix.

Ensuite, la fenétre Hébergement DMZ s’ouvrira de nouveau. La regle sera maintenant
présente au bas de la page.

Hébergement DMZ

Lhébergement DMZ permet & un appareil sur le réseau local d'utiliser 'adresse IP du modem sur le
réseau étendu. DMZ place I'appareil sur le réseau local & I'extérieur du pare-feu.

ATTENTIOM! Lorsque vous utilisez un appareil en mode DMZ, celui-ci présente un risque de sécurité
et est plus vulnérable aux intrusions de I'externe.

1. Sélectionnez le mode du DMZ.
DMZ: '® Activer ' Désactiver
2. Sélectionnez un appareil.

Sélectionnez |'appareil: Entrez une adresse IP:

Entrez I'adresse IP manuellement. ¥ 192.168.1.100

3. Cliquez sur << Appliquer >> pour sauvegarder vos changements.

Appareils hébergés par DMZ

NOM DU CLIENT
SANS FIL

g Ordinateur 102.188.1.100

ADRESSE IP MODIFIER



Redirection de ports

La redirection de ports consiste a rediriger l'information recue sur un port donné d'un
ordinateur ou d’'un équipement vers un autre apparell, sur un port donné. Cela permet
entre autres de proposer a des ordinateurs extérieurs d’accéder a des services
répartis sur plusieurs ordinateurs de ce réseau.

=

Lo
L

Configuration sans fil Pare feu Configuration avancée

Pare-feu ;

i Ermey Réacheminement de port

¥ Pare-feu IPVE . . . _——

b Re Entrez ci-dessous les ports ou les plages de ports requis pour rediriger des applications Internet & un
Lo tomie appareil du réseau local.

¥ Applications

¥ Hébergement DMZ 1. Configuration du port LAN/WAN et information 1P.

¥ Hébergement DMZ IPvé

¥ Protocole UPRP Sélectionnez I'sppareil LAN: | Ordinateur(192.168.1.100) ¥ |

Adresse 1P LAN: [192.168.0000 |
Port de début externe [

{WAN):
Port de fin externe (WAN): [ ]
Port de début interne (LAN):  |12345
P ——

Protocole: [Tce v |

2. Cliquez sur << i >> pour it VOS €

N

pour le réachemil de port

Fort LAN

Début/Fin Protocole

ADRESSE IP DU RESEAU Port WAN
LOCAL Modifier Retirer

Début/Fin
Bucune entrée défnie

1. Dans la fenétre qui s'affiche a I'écran, sélectionnez Pare-feu.
2. Dans le menu a gauche de I'écran, cliquez sur Réacheminement de port

3. Dans le champ Adresse IP LAN, entrez I'adresse IP de l'ordinateur ou vous
désirez que les paguets soient redirigés (pris en note a I'étape 6, page 11).

4. Dans les cases Port de début interne et Port de fin externe, entrez le port
de début et le port de fin.



5. Dans la case Protocole, sélectionnez le protocole associé.

6. Cliguez sur le bouton Appliquer. Une fenétre vous confirmera que les
modifications ont été enregistrées.

Merci.

Veuillez patienter pendant que nous appliquons les nouveaux paramétres de votre modem.

Aprés gue les nouveaux parameétres auront été appliqués avec succés, vous serez ramené a la page
dans laquelle vous avez fait vos choix.

Ensuite, la fenétre Réacheminement de port s'ouvrira de nouveau. Les regles seront
maintenant présentes au bas de la page, vous confirmant que les modifications sont
appliquées.

Reégles appliquées pour le réacheminement de port

Port LAN = .  ADRESSEIPDU Port WAN
Début/Fin RESEAU LOCAL Début/Fin

12345/12345 TCP 1982.168.1.100 12345/12345

Modifier Retirer



Besoin de soutien?

Consultez telusquebec.com/soutien
ou composez le 310-1212.

Suivez-nous sur “ u | TELUSHr



