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Como montar 
o kit completo
de soluções de
segurança
de contratos
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A biblioteca de contratos de qualquer organização é repleta 
de informações importantes que precisam ser protegidas: 
propriedade intelectual, planos de negócios confidenciais, 
dados financeiros, informações pessoais dos funcionários, 
relacionamentos com parceiros, entre outros. Conforme  
os executivos ajustam os planos para oferecer um local  
de trabalho remoto mais simples de usar que depende  
de ferramentas digitais para realizar os negócios diários, 
há mais tecnologias do que nunca com acesso às 
informações nesses contratos. Se as peças individuais 
desse kit de ferramentas de contrato tiverem padrões  
de segurança desconectados ou integrações falhas,  
todas essas informações importantes estarão em risco.

Em todos os setores, as violações de dados estão se 
tornando mais comuns e caras. A IBM relatou que 83%  
das organizações tiveram mais de uma violação de dados, 
cada uma custando em média US$ 4,35 milhões. Quase 
metade dessas violações ocorre na nuvem. Com tanta 
atividade acontecendo em um novo cenário de TI, agentes 
mal-intencionados (internos e externos) estão tentando 
acessar dados valiosos de novas maneiras inesperadas.

A melhor defesa contra essas ameaças é um sistema  
de elaboração de contratos digital centralizado que 
ofereça um conjunto robusto de ferramentas de segurança 
projetadas para o ambiente atual. Neste resumo, 
abordaremos as soluções específicas que permitirão  
que as equipes de TI otimizem a governança, o acesso e o 
gerenciamento do fluxo de trabalho, protegendo os dados 
comerciais vitais.

Introdução

https://www.ibm.com/reports/data-breach
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Mantenha seguro seu processo de contratos 
com uma poderosa plataforma central
A maneira mais simples de aumentar a segurança em todo o processo de contratos de ponta a 
ponta  é reduzir o número de partes que podem ser mexidas. Como cada parte do seu fluxo de 
trabalho é uma oportunidade para uma violação de segurança, menos ferramentas separadas 
geralmente significam menos riscos. Em vez de montar um fluxo de trabalho improvisado (ou 
fluxos de trabalho diferentes) usando soluções pontuais desconectadas, as equipes com foco em 
segurança estão adotando uma poderosa ferramenta central com funcionalidade para lidar com 
cada etapa do trabalho de contratos  de cada equipe. 

O objetivo dessa transformação deve ser manter a funcionalidade e ao mesmo tempo reduzir  
o  número de tecnologias que acessam dados críticos. As ferramentas de gerenciamento do Ciclo
de vida de contratos (CLM), como o DocuSign CLM e o CLM Essentials, dá às equipes uma visão 
geral clara de cada etapa do fluxo de trabalho de contratos, incluindo a visibilidade de quais 
pessoas e tecnologias estão acessando as informações.

Para oferecer o fluxo de trabalho de contratos mais seguro, uma ferramenta CLM precisa:

– Identificar e autenticar usuários em pontos de contato críticos usando protocolos
de segurança em camadas

– Monitorar, registrar e relatar todas as atividades não autorizadas e suspeitas

– Registrar uma trilha de auditoria digital de todas as ações de contrato

– Separar de maneira lógica os dados individuais dos clientes

–  Criptografar dados de clientes com HTTPS e outros protocolos seguros
(SSL, SSH, IPsec, SFTP etc.)

– Oferecer suporte apenas para pacotes de criptografia econhecidos

– Criptografar documentos com criptografia AES de 256 bits
– Oferecer um Certificado de conclusão para documentos gerados e assinados 

digitalmente

– Manter uma política de descarte e reutilização de dados para gerenciar ativos de dados

– Implementar processos de gerenciamento de equipamentos e descarte seguro de mídia

– Destruir a mídia e a tornar irrecuperável de acordo com padrões atuais

Autorização com base na função para 
todos os tipos de transações comerciais, 
permitindo que os administradores 
concedam acesso a indivíduos específicos

Opções do DocuSign CLM

Autenticação multifator para um 
nível adicional de garantia de que apenas 
usuários autorizados acessem documentos 
críticos

Confiabilidade DocuSign

99.99%
de tempo de atividade para 
eSignature sem tempo de 
inatividade para manutenção

países usaram o DocuSign 
para assinar contratos

Mais de 180 44 idiomas
disponíveis para signatários,  
mais 14 para remetentes

https://www.docusign.com.br/produtos/clm
https://www.docusign.com.br/produtos/clm-essentials
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Soluções DocuSign 
para aprimorar a 
segurança durante todo 
o ciclo de vida do contrato
DocuSign Admin Tools

Para administradores de contas complexas, 
incluindo aquelas com vários domínios, o Admin 
Tools ajuda a gerenciar de forma centralizada 
usuários, contas e logins. Isso inclui 
gerenciamento eficiente de permissões 
individuais e em lote, o que aumenta a segurança, 
a escalabilidade e a supervisão.

DocuSign Identify

O Identify fornece um portfólio de recursos 
aprimorados de identificação e autenticação  
do signatário, incluindo verificação de 
identidade e autenticação por SMS/chamada, 
incorporado ao fluxo de trabalho do eSignature, 
permitindo que as organizações realizem 
transações usando uma ampla variedade de 
contratos e mantenham a conformidade. 

DocuSign Monitor

Embora a DocuSign atenda ou exceda os 
rigorosos padrões de segurança dos EUA,  
da UE e mundiais, o Monitor fornece uma  
camada adicional de segurança para seus 
contratos críticos. Com o uso de análises 
avançadas para rastrear atividades da Web, 
de dispositivos móveis e da conta da API do 
eSignature, o Monitor capacita as equipes 
de segurança a detectar possíveis ameaças, 
investigar incidentes e responder aos mesmos, 
tudo com base em um painel personalizável. 

Single Sign-On (SSO)

O SSO permite que os administradores  
do DocuSign forneçam novos usuários e 
apliquem gerenciamento de acesso seguro em 
todos os aplicativos corporativos. Também, 
simplifica e protege o login do funcionário, com 
apenas uma senha para todos os aplicativos 
habilitados para SSO.

Proteja seus contratos de ponta a ponta com o DocuSign 
CLM ou o CLM Essentials. Para saber mais sobre padrões 
de segurança específicos, verifique nossa visão geral  
da segurança.

Certificações 
de segurança 
do DocuSign

ISO 27001:2013
SOC 1 Tipo 2
SOC 2 Tipo 2
PCI DSS 
Programa CSA STAR

Sobre a DocuSign 
A DocuSign redefine como o mundo se une e faz acordos, tornando-os mais inteligentes, fáceis e confiáveis. Como parte de 
sua linha de produtos líderes do setor, a DocuSign oferece assinatura eletrônica, a maneira número 1 do mundo de assinar 
eletronicamente em praticamente qualquer dispositivo, de qualquer lugar, a qualquer momento. Hoje, mais de 1 milhão de 
clientes e mais de um bilhão de usuários em mais de 180 países usam produtos e soluções DocuSign para acelerar o 
processo de fazer negócios e simplificar a vida das pessoas.
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https://www.docusign.com/products/admin
http://DocuSign Identify
https://www.docusign.com.br/produtos/monitor
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https://www.docusign.com/trust/security
https://www.docusign.com/trust/security





