
Erros Comuns de Cibersegurança a Evitar

           Recomendações:
◦ Nunca partilhe palavras-passe
◦ Utilize palavras-passe fortes

e únicas
◦ Considere utilizar um gestor

de palavras-passe
◦ Use autenticação de dois

fatores (2FA)

Partilhar ou ter
palavras-passe fracas

           Resultados:
◦ Acesso não autorizado

a contas
◦ Violações de dados
◦ Roubo de identidade

Partilhar dados

           Resultados:
◦ Violações e roubo de dados
◦ Violações de privacidade

           Recomendações:
◦ Partilhe apenas com

contactos de confiança
◦ Encripte ficheiros e

informações sensíveis

Software ou aplicações
desatualizados

           Resultados:
◦ Violações de dados
◦ Aumento do risco

de malware

           Recomendações:
◦ Procure atualizações regulares 

de software e patches de 
segurança para combater
novos vírus

Não ter cópias de
segurança

           Resultados:
◦ Violações e roubo de dados
◦ Roubo de privacidade
◦ Potencial falência do 

negócio

           Recomendações:
◦ Realize cópias de segurança

de dados regularmente
◦ Armazene-as de forma

segura fora das instalações

Clicar em ligações suspeitas
e anexos de email 

           Resultados:
◦ Infeção por malware
◦ Ataques de phishing
◦ Violações de dados
◦ Acesso não autorizado

           Recomendações:
◦ Pense antes de clicar
◦ Passe o rato sobre as ligações 

para pré-visualizar os URL
◦ Verifique o remetente
◦ Descarregue o software 

antivírus mais recente

Utilizar dispositivos de
trabalho para uso pessoal

           Resultados:
◦ Mistura de dados

pessoais e profissionais
◦ Risco acrescido de malware 
◦ Contra a polític da empresa

           Recomendações:
◦ Mantenha os dispositivos de 

trabalho e pessoais separados
◦ Evite descarregar ficheiros

de fontes desconhecidas
◦ Cumpra a política da empresa
◦ Utilize uma VPN

Falta de formação

           Resultados:
◦ Phishing
◦ Risco acrescido de malware 
◦ Violações e roubo de dados

           Recomendações:
◦ Conduza formação regular 

para o pessoal. Adapte-a ao 
seu negócio para um maior 
envolvimento

Não ter um plano

           Resultados:
◦ Violações e roubo de dados
◦ Roubo de privacidade
◦ Perda financeira
◦ Danos reputacionais
◦ Perda de clientes, parceiros 

e receitas
◦ Potencial falência

do negócio

           Recomendações:
◦ Crie um plano de 

cibersegurança
◦ Inclua medidas para se 

proteger e responsabilidades 
individuais

◦ Garanta acesso fácil e rápido 
em caso de emergência


