Avallircaolde
cibeiseguliraincas

como manter
0 seu negocio
seguro

60% das PME encerram nos seis meses

seguintes a um ciberataque. Uma avaliacao de
ciberseguranca mostra-lhe o que esta a funcionar
e, crucialmente, o que nao esta. Concebida em
torno dos “5 Cs da ciberseguranca”, a nossa lista
de verificacao simples de sete passos mostra-lhe
O que procurar e Como proteger o seu negocio.
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Defina o
ambito

2

|dentifique
e priorize 0s
seus ativos

S

Mapeie os
riscos

N/
/

® Decida que parte do seu negocio esta a avaliar —a organizacao
inteira, equipas remotas, cadeia de fornecimento ou um sistema
especifico.

® |iste as pessoas, processos, tecnologia e terceiros envolvidos.

® Clarifique o que esta dentro do ambito e o que nao est4, para

que nada seja esquecido.

® Liste todos os dispositivos criticos para o negécio — portateis,
telemoveis, servidores, routers, etc.
® Inclua plataformas cloud, sistemas de email e software de que
a sua equipa depende diariamente.
® Sinalize tudo o que armazena, processa ou acede a dados sensiveis.
® Classifique cada um com base no quao essenciais sao ou no

quado prejudicial seria perdé-los.

® |dentifiqgue ameacas provaveis — phishing, malware, palavras-passe
fracas, erro humano, violacdes na cadeia de fornecimento.

® Para cada ativo, pergunte: qual é o risco? Qual é a probabilidade?
Qual seria o impacto?

® Destaque as suas maiores vulnerabilidades — aquelas que provavel

mente terdao o maior impacto.
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® Verifique se o seu antivirus, firewalls, controlos de acesso e
ferramentas de encriptacao estao ativos e atualizados.

® Reveja 0s processos de copia de seguranca de dados e a rapidez

Reveja as suas com que poderia recuperar de uma perda.

protegf')es ® Avalie a formacao dos colaboradores. As suas equipas sabem
. como reconhecer e responder a ameacas?
atuais
® |iste fornecedores, contratantes ou prestadores de servicos
com acesso aos seus sistemas ou dados.
® Avalie cada um para verificar se estao a cumprir as suas
expectativas de seguranca.
REVEja ® Verifique quaisquer contratos e SLA e certifique-se de que tém
o risco de requisitos de seguranca claros.
fornecedores
e parceiros

® Crie uma lista clara e priorizada de correcoes, comecando
pelas solucdes rapidas e pelos riscos de alto impacto.
® Atribua responsaveis e defina um cronograma para uma

Crle O Seu reSPOHSablllza(;ao clara.
p[ano de acéo ® Monitorize o progresso com verificacoes regulares.

Looking for more information?
Chat with our V-Hub advisers for 1-2-1 support VOdafone
and personalised advice. business



https://www.vodafone.co.uk/business/sme-business/small-business-advice

7

Teste o seu
plano de
resposta
empresarial

® Execute uma simulacao ou um ciberataque ficticio para descobrir
COmMo a sua equipa responde.

® Verifique se o seu plano de incidentes funciona em tempo real
para garantir que todos sabem o que fazer, quando fazer e o que
acontece a sequir.

® Certifique-se de que as copias de seguranca, listas de contactos
e funcOes de resposta estdo atualizadas e acessiveis.

® Ajuste o plano conforme necessario.

Pronto para passar de reativo a proativo?

Os cibercriminosos estao a tornar-se mais sofisticados e as ameacas estao a mudar

constantemente, pelo que manter-se um passo a frente é fundamental.
Ao consultar reqularmente esta lista de verificacao, pode detectar fraquezas precocemente,

manter a conformidade e integrar uma melhor protecdo nas suas operacdes diarias.
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