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Myty a fakta
obezpecnosti

Jak je to doopravdy s ochranou d /
soukromim a Al ve firmach?
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Microsoft 365 Copilot: Myty a fakta o bezpec€nosti

Al nastroje, jako je Microsoft 365 Copilot, méni svét byznysu pfimo pred
nasSima o¢ima témér ze dne na den.

To, co plivodné zacalo jako uzaviené védecké experimenty se strojovym
ucenim, dnes zasahuje do nasich kazdodennich Zivotd. Od ndkup( aZ po praci,
uéeni nebo kreativni ¢innost.

Z vyhod umélé inteligence téZi firmy vSech velikosti. PfestoZe je Microsoft 365
Copilot na trhu jen kratce, data z prdzkumu Work Trend Index 2023 od
Microsoftu mluvi jasné.

70 71+ 68«

uzivatell potvrzuje uzivateld travi méné uzivatell rika, Ze diky
vysSi produktivitu ¢asu rutinnimi Gkoly. Copilotovi odvadi
prace. kvalitnéjsi praci.

Nelze se proto divit, ze

manazert vnima Al jako jednu z hlavnich priorit a povaZzuje
3 4 0, lizaKltkudrzenikroku's dobou avy3si
/O konkurenceschopnosti byznysu.?

Zdroje: 1. 2023 Work Trend Index: Special Report
2. 2023 CEO Survey — The Pause and Pivot Year

Je Gplné prirozené, Ze raketové tempo inovaci budii urcité obavy. Nikdo
nechce Slapnout vedle, a tak se ¢asto sami sebe ptame:

m Jsou nase data opravdu v bezpeci?
@) zistane to, na co se Al ptame, skuteéné soukromé?

@) Acopiedpisy a pravidla, které musime dodrZovat?

Kolem Al dnes koluje spousta myt(. Internet je plny ,,zaru¢enych*
zprav, které obcas zbytec¢né zveliéuji pfipadna rizika. Vyznat se v tom,
co je a co neni pravda, tak byva obtizné.

Proto jsme pro vas pfipravili pfehled nejéastéjSich otadzek a odpovédi
a podivame se, jak je to s bezpe¢nosti a soukromim u Microsoft 365
Copilota doopravdy. At uz o zavedeni Al uvazujete, pfipadné jej uz
mate, ale nejste si Uplné jisti vSemi bezpecnostnimi mechanismy, je
tu presné pro vas tento nas stru¢ny priivodce.

Poridte si licenci

Microsoft 365 Copilot
od Vodafone Business
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Generativni Al ma obrovsky potencial, ale pfirozené budi

otazky ohledné bezpecnosti, a leckdy dokonce i strach Pojdmesito nejdﬁleiitéjéi uvést na

o praci. Tyto pochybnosti musime rozptylit. Al tu neni, aby pravou miru. Posvitime si na nejvét§i
nas nahradila, ale aby nam uvolnila ruce. mflty kolem Copilota a ukazeme vam
Nedostate¢na informovanost kolem Al nas zbyte¢né brzdi. jasna fakta, abyste se mohli lépe
Casto ndm brani v rozhodnutich, ktera by pfitom mohla rozhodovat.

vSem usnadnit praci a Zivot.
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@) Dpostanou se k nasim diivérnym dokumenttim kolegové?

ﬂ Ne. Copilot vZdy respektuje stavajici nastaveni opravnéni v Microsoft
365 ve vasi firmé. Kazdému uZivateli zobrazuje pouze ty dokumenty
a informace, ke kterym uz ma pfistup (napfiklad na SharePointu).
Pokud tedy neméte pravo do urcitého dokumentu nahlizet, Copilot
vam ho nenabidne. Stejné tak se k vasim dlvérnym dokumentim

a /\ Upozornéni

nemohou dostat ani ostatni kolegové — at uz interni, nebo externi. Nepovoleny pfistup
€ Nedostanou se data néjak k nasi konkurenci?
n Ne. Copilot vidijen to, co mu v ramci Microsoft 365 dovolite. Zaroven Bezpecnostni

. v v v N o ss e upozornéni
pracuje v uzavreném prostredi vasi firmy. Vase data tak zustavaji P .
Pokus o nepovoleny pristup

v bezpedia k jinym organizacim ani ke konkurenci se nedostanou. byl Gisp&&né zablokovan.

€ Budou se na nasich datech z Copilota trénovat dalsi
Al modely?

u Ne. Microsoft 365 Copilot sice vyuziva vase e-maily nebo dokumenty,
aby vdm mohl pomahat, ale déla to v zabezpeceném prostiedi
Microsoft 365. Vase dotazy, odpovédi ani firemni data se k uc¢eni Al
modeld nikdy nepouZivaji. VSechno vase know-how tak zlstava
v bezpedi.
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Miazeme Copilota pouzivat, i kdyZ pracujeme
s citlivymi finanénimi ddaji nasich zakazniku?

Ano. Microsoft 365 Copilot ma hned nékolik vrstev ochrany,
takZe je vhodny i pro pfisné regulovana odvétvi. K ochrané
citlivych financnich dajd vyuZziva systém Sifrovani a izolaci
dat. Obsahuje mechanismy, které blokuji Skodlivy obsah

a brani zneuziti informaci. Al dokdZe detekovat chranény
material, coZ Microsoft garantuje svym zavazkem k ochrané
autorskych prav zakaznikd. Diky vestavénému fizeni pristupu
a funkcim monitorovani se K citlivym datiim dostanou pouze
autorizovani uzivatelé.

Muzeme sledovat, jak se Copilot pouziva,
a prohlizet si historii konverzaci?

Ano. V Microsoft 365 Copilotu mizete zapnout automatické
zaznamenavani kazdé interakce uzivatell do auditnich
protokold, tzv. logl. Ty vdm zobrazi, kdo nastroj pouzil, kdy

a odkud a také ke kterym soubordm a zdrojlim pristupoval.
Tyto zaznamy jsou dostupné skrze nastroje jako Microsoft
Purview. Vase organizace tak mdze snadno monitorovat
aktivitu, kontrolovat konverzace z pohledu internich pravidel
a shody s predpisy a v¢as odhalit jakékoli chovaniv rozporu

s pravidly, nevhodny jazyk nebo podezrelé zachazeni s daty.

€ Je chat v Microsoft 365 Copilotu bezpeény?

ﬂ Ano. Firemni verze chatu v ramci Copilota vyuziva robustni

bezpeénostniinfrastrukturu Microsoftu, ktera spliuje ty
nejprisné;si firemni naroky. Celé rfesenije plné v souladu

s nastavenim zabezpeceni, které uz v ramci Microsoft 365
pouZzivate. Systém ma bezpecnostni pojistky a Sifrovani, které
chranivase data pred neopravnénym pristupem. Soucasti jsou
inteligentni filtry, které automaticky detekuji a blokuiji
Skodlivy obsah. A to vSe plné v souladu s certifikacemi ISO

i narfizenim GDPR.

Vase prompty i odpovédi ztistavaji v bezpeci v ramci
organizace. Nesdili se s nikym zvenci a nepouzivaji se ani
k trénovani zakladniho Al modelu Copilota.
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) Mize Al vyzradit data nasich zakazniké?

u Ne, pokud Al pouzivate spravné a s dobie nastavenymi kontrolnimi mechanismy.

Bezpecnostniriziko vétSinou prameni ze Spatnych navykd, jako je zadavani citlivych informaci do neschvalenych nastrojl — tato praktika
se nazyva shadow Al. Tento pojem oznacuje situace, kdy se jednotlivci nebo tymy registruji a pouzivaji verejné dostupné Al asistenty Ci
neoficialni doplriky bez védomi nebo schvaleni firmy, coZ pak vede k absolutni ztraté prehledu a kontroly nad tim, s jakymi informacemi
a daty tyto nastroje vlastné pracuiji a kde tato data konci.

) Jeetické pouzivat AI?
u Ano. Velky ddraz se klade hlavné na to, jak se uméla m

inteligence vyviji, nasazuje a nasledné spravuje.
Pouzivani Al s sebou nese velkou zodpovédnost,
zejména pokud jde o férovost, transparentnost,
udrzitelnost a jasné vymezeni odpovédnosti. Mnoho
organizaci proto uz dnes vytvafi vlastni etické kodexy e
a vnit¥ni pravidla, aby tyto hodnoty v praxi skute¢né el
zajistily.
K informacim o projektu
Sam Microsoft si na zodpovédném pfistupu K Al S:;:; emate povolen
zaklada. A protoze se technologie i postupy v oblasti
Al neustale posouvaji dopredu, budou se i tyto
strategie dal vyvijet a pfizplUsobovat tak, aby etické
pouzivani zlstalo prioritou i v budoucnu.

Ochrana pred Gnikem dat

Projekt
Orion
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€ Jak zvladnout zavadéni Al bez velkych narokd na IT?

Existuje hned nékolik zpisob, jak zavést Al do provozu, aniz by vas to stalo pfilis mnoho ¢asu a penéz:

uuﬁ Zacnéte malymi kroky

Misto abyste Al nasadili vSude najednou, zamérte se nejdrive na par oddéleni,
napf. na marketing, obchod, zakaznicky servis nebo finance. Potom vyberte jednu
¢i dvé oblasti, kde bude mit Al viditelny pfinos, ale predstavuje nizké riziko. Mize
jit o automatizaci ¢asti zdkaznické péce, shrnovani dlouhych dokumentd pro
lepsi prehlednost nebo analyzu dat a tvorbu reportd.

Vyuzivejte Vsadte na

low-code/no-code cloudové

Al platformy nastroje
Vétsina Al platforem dnes nevyzaduje vyvoj Cloudova Al dokaze ulehdit
na miru ani slozitou integraci. Nastroje jako praci IT oddéleni. Hledejte
Copilot lze obvykKle zadit ploSné vyuzivat dodavatele, ktefi nabizeji
s minimalnim zapojenim IT tymu, zvlasté podporu, Spickové
pokud je lze jednoduse integrovat do zabezpeceni a propojeni
systému, které uz pouzivate. s vasSim prostredim.
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@) Jak zajistime bezpeénost firmy? @) Potiebujeme k zavedeni Copilota pomoc
N e ) specialistu?
u Pri praci s Al modely (jako je Microsoft 365 Copilot, ChatGPT P . e i L ) o
n Ne nutné. Vse zavisi na tom, jak velka je vase firma, jak slozita

nebo Gemini) v podstaté uplatriujete stejné bezpecnostni

zasady, jaké uz mate nastaveny pro ostatni pracovni nastroje. muze byt samotna implementace a jak moc si v této oblasti

véfite. Odborna podpora vam pom(iZe s GspéSnym zavedenim

Typicky jde o tyto kroky: i = e
, 3 ) 3 o do provozu tak, aby vam toto reseni dlouhodobe prinaselo
 Stanovte srozumitelné pokyny, jak se ma Al v ramci firmy .
o vysledky.

pouZivat.
* Ddusledné hlidejte a omezujte pfistup k citlivym informacim. Porizeni Copilota u Vodafone Business pro vas znamena
* VyuZivejte ndstroje pro monitoring, detekci hrozeb spolupraci s divéryhodnym partnerem, ktery vas provede

a automaticka varovani. kompletnim zavedenim od A do Z. To vSe bezpecné

a spolehlivé diky nasi globalné sdilenému know-how

« Skolte zamé&stnance, aby védéli, jak rozpoznat potenciélni ; i ) .
a podpore certifikovanych expertu.

hrozby, jak se jim vyhnout a komu je nahlasit.

* Vybirejte si pouze provérené a spolehlivé poskytovatele. 0
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MuzZeme pouzivat Microsoft
365 Copilot, i kdyz pracujeme v
silné regulovaném prostredi?

Ano. Microsoft 365 Copilot je navrzen tak,
aby vyhovoval potfebam organizaci

i v regulovanych sektorech, jako jsou
finance, zdravotnictvi nebo statni sprava.
Stavi na stejnych bezpecnostnich
zakladech jako ostatni komeréni sluzby
Microsoftu a automaticky prebira pravidla
a nastaveni, ktera uz vase firma pouziva.

Copilot splriuje také pozadavky GDPR,
zavazky v ramci EU Data Boundary

i certifikace ISO/IEC 27001 a 27018.
Copilot se navic integruje s Microsoft
Purview, takZze méate na jednom misté

k dispozici nastroje pro prevenci (niku dat,
ochranu informacii auditni zaznamy

v prehledné a jednotné platformé.

€} Je Copilot vsouladu s GDPR?

<>

u Ano. Podle GDPR musi vSechny systémy vyuzivajici Al spliiovat prisné

/////

neopravnénému pristupu. Vyvojari Al nesou odpovédnost za to, Ze se

tyto pozadavky skutecné dodrzuji. V pripadé Copilota
vystupuje Microsoft v roli zpracovatele osobnich Gdaju.
Jeho smluvni zavazky ke splnéni pozadavk(d GDPR
jsou definovany v dokumentu Data Protection
Addendum (DPA). Microsoft tak zpracovava osobni
Gdaje pouze vasim jménem a s odpovidajicimi

ochrannymi opatrenimi.

€ Je Copilot bezpeénéjsi nez ChatGPT?

u Ano. U verejné dostupnych Al nastroju, jako je tfeba

ChatGPT, se model uci pfimo na uzivatelskych datech. To

znamena, Ze jakékoli citlivé Gdaje nejsou v soukromi a jsou
vystaveny riziku. Microsoft 365 Copilot ma bezpecnostni
opatreni zabudované uz v samotném zakladu. Vase
prompty, odpovédii data zUstavaji uzaviené ve firemnim
prostredi. VSe probiha v naprostém souladu s predpisy.

O
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Vyuzijte potencial
Microsoft 365 Copilota
naplno

Myty o bezpecnosti a soukromi brani firmam, aby naplno vyuzily
potencial a skutecné vyhody, které nastroje jako Microsoft 365
Copilot nabizeji, at uz jde o efektivitu provozu, spokojenost lidi,
spravu rozpoctl, nebo celkovy rust. Provérené nastroje disponuji
nékolika urovnémi ochrany, diky ¢emuz jsou vhodné pro firmy vSech
velikosti i obor(, a to véetné prisné regulovanych odvétvi, jako jsou
finance, zdravotnictvi nebo statni sprava.

Vase soukromé konverzace a chaty zUstanou bezpecné uvnitr
organizace. Zaroven ziskate jistotu, Ze kazda interakce s Al spliuje
vase vnitrofiremni standardy pro spravu dat, bezpecnost i shodu
s predpisy.

Poridte si licenci Microsoft 365

Copilot od Vodafone Business
a zacnéte vyuzivat moznosti umélé
inteligence naplno.

Pokud se chcete naucit vyuzivat
Copilota a dalsi aplikace Microsoft
365 tak, aby vam skute¢né pomahaly
v kazdodenni préaci, je tu pro vas nase
edukacni platforma SkillUp.

SkillY?

by Vodafone Business
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