
O seu negócio pode estar protegido por firewalls e 
encriptação de última geração, mas uma palavra-passe 
fraca pode tornar toda esta proteção inútil.

Os cibercriminosos prosperam com detalhes 
negligenciados, tais como palavras-passe fáceis de 
adivinhar. Se já tem o básico assegurado, agora é a 
altura de reforçar ainda mais a segurança das suas 
palavras-passe.

Como manter 
o seu negócio 
seguro: 
palavras-passe 
e  muito mais



Eis como criar uma palavra-passe 
verdadeiramente forte.

1.		 Procure por um comprimento 
	 mínimo de 8 caracteres 
	 Mais caracteres = mais segurança. Use pelo menos 8 caracteres, mas, 
	 idealmente, escolha entre 12 ou mais. 

2.		 Misture letras maiúsculas e minúsculas 
	 Utilize ambas para adicionar complexidade e tornar os ataques mais difíceis. 

3.		 Inclua números e caracteres especiais 
	 Adicionar combinações que incluem caracteres especiais como “@”, “#” 
	 ou “%” torna a palavra-passe significativamente mais difícil de adivinhar. 

4.		 Evite substituições 
	 Mesmo que substitua letras por números (como “P@ssw0rd”), continua 
	 a ser demasiado fácil de decifrar. 

5.		 Aposte na aleatoriedade 
	 Não utilize informações pessoais. Evite tudo o que possa estar ligado 
	 a si – aniversários, parceiros, filhos, animais de estimação ou até equipas  
	 desportivas favoritas. 

6.		 Crie uma palavra-passe única para cada conta 
	 Nunca reutilize palavras-passe. Cada conta necessita da sua própria 
	 chave única. 



7.		 Ative a autenticação multifator 
	 Ative sempre a autenticação multifator, como códigos de texto,  
	 reconhecimento de impressão digital ou facial, ou aplicações de 	  
	 autenticação como uma segunda linha de defesa crucial.

8.		 Utilize um gestor de palavras-passe 
	 Não confie na memória ou em notas. Utilize um gestor de palavras-passe  
	 seguro para armazenar e gerir todas as suas credenciais. 

9.		 Utilize um gerador de palavras-passe 
	 Deixe de usar padrões previsíveis. Utilize um gerador de palavras-passe 
	 fiável para criar palavras-passe aleatórias e complexas. 

10.	 Reveja e atualize as palavras-passe regularmente 
	 Defina um lembrete para rever e atualizar as suas palavras-passe a cada 
	 60 ou 90 dias ou imediatamente após qualquer violação.
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