Como criar uma
olitica de BYOD

Se a sua equipa utiliza telemdveis, tablets ou portateis pessoais para trabalhar — mesmo que apenas para verificar
o e-mail — necessita de uma politica clara de “traga o seu préprio dispositivo” ou bring your own device (BYOD).

A nossa ficha de trabalho foi criada para ajuda-lo a definir como esta politica deve funcionar no contexto do seu
negdcio. Vamos guia-lo nas decisGes mais importantes — desde quem pode utilizar dispositivos pessoais e para que
fins, até a forma como ird garantir a seguranca dos dados da empresa.

Utilize este espago para estruturar as suas ideias e elaborar a sua politica do zero — com base no funcionamento
real do seu negdcio.
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Tenha em atencdo que, como cada empresa é diferente, este documento
constitui apenas uma visao geral e ndo uma lista exaustiva.




Como criar uma politica de BYOD

1. Defina os seus objetivos

Antes de definir regras, esclarega por que motivo uma politica de BYOD é importante para o seu
negdcio. Quais sdo seus principais objetivos?Are you trying to save money?

e  Apoiar o trabalho flexivel?

e  Melhorar a experiéncia dos funcionarios?

e  Reforcar o recrutamento e a retencdo?

e  Cumprir requisitos de conformidade?

e O BYOD é uma solugdo temporaria ou uma estratégia de longo prazo?

° Como o sucesso do BYOD serda medido?

2. Avalie as necessidades dos utilizadores

Quem precisa de acesso via BYOD e para que fins? Isto ajuda a definir o ambito e as permissdes com
base em necessidades reais.

e  Que pessoas ou fungdes precisam de acesso aos sistemas da empresa e porqué? (equipa
comercial a precisar de acesso movel, designers que utilizam software de elevado
desempenho, etc.)

e  Que tipos de dispositivos podem ser usados (telemdveis, tablets, portateis)?

e  Que tarefas terdo de fazer? (verificar emails, aceder a documentos na cloud, utilizar aplica¢des
empresariais especificas, participar em videochamadas, etc.)

3. Identifique os riscos

Quais sdo os pontos fracos e como serdo mitigados? Esta seccao serve para identificar os riscos
associados ao BYOD e planear antecipadamente.

e  Quais sdo os dados empresariais ou de clientes mais sensiveis que podem estar em risco?
(dados de clientes, registos financeiros, propriedade intelectual, etc.).

® A queinformacgdo ou sistemas da empresa terdo acesso? (Seja especifico: CRM, software de
contabilidade, pastas partilhadas, email, ferramentas de mensagens, etc.).

e  Osdispositivos pessoais serdo utilizados em interagées com clientes ou no tratamento de dados
sensiveis? Se sim, como?

e  Osdispositivos pessoais poderdo expd-lo a phishing, malware ou violagdes de dados?

® Que obrigacdes de conformidade (como o RGPD ou normas especificas do setor) se aplicam aos
seus dados e de que forma o BYOD pode afeta-las?
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O que acontece se um dispositivo pessoal com dados empresariais for perdido ou roubado?
(capacidade de limpeza remota, reporte imediato, etc.).

Quais sdo as maiores preocupacoes de seguranca do BYOD (Wi-Fi doméstico inseguro,
instalacdo de aplicacGes de risco pelos colaboradores, etc.)

Defina as regras da politica

O que é permitido, o que ndo é e o que acontece em caso de incumprimento? Utilize esta sec¢do para
definir os elementos fundamentais da sua politica de BYOD.

5.

Que dispositivos sdo permitidos e quais ndo sdo — e porqué? (apenas dispositivos com
sistemas operativos atualizados ou atualiza¢gGes de seguranga automaticas; ndo permitir
dispositivos recondicionados ou sem suporte de seguranca, etc.).

E necessaria protec¢do adicional? (antivirus, gestor de palavras-passe, VPN, gest3o de
dispositivos moveis, etc.).

Os dispositivos devem ser registados junto da equipa de TI?

Como é gerida a armazenagem, o acesso e a partilha de dados?

O que acontece se alguém perder um dispositivo ou violar as regras?
O que acontece quando alguém sai da empresa?

A empresa vai reembolsar a equipa pela utilizacdo de dispositivos pessoais? (planos de dados,
custos de internet, aplicacdes especificas, etc.)

Planeie a implementacao

Como lancar a politica e garantir a adesdo das equipas? Uma politica s é eficaz quando todos a
compreendem e seguem.

Como apresentar a politica e explica-la de forma clara? (reunides de equipa, documentacgdo
escrita, intranet, sessdes de formagao, etc.).

Quem necessita de formacao ou apoio para cumprir as regras?

Qual é o prazo previsto? (implementacao faseada por departamento ou equipa, ou
implementagdo imediata em toda a empresa).

Como garantira a conformidade continua?

Com que frequéncia o BYOD sera revisto ou atualizado a medida que seu negdcio cresce?

O que vem a seguir?

Depois de estruturar o seu plano, estara pronto para redigir a sua politica completa de BYOD.

Lembre-se: o objetivo é equilibrar flexibilidade com seguranca robusta — para que a politica se adapte
a0 seu negdcio, aos seus sistemas e as suas equipas.
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