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GOUVERNANCE DES IDENTITES ET GESTION DES ACCES PRIVILEGIES INTEGREES

Acceés simplifiés

Déléguez dans des comptes
Active Directory de SailPoint
IdentitylQ a BeyondTrust
Password Safe pour simplifier
la gestion des utilisateurs et les
acces aux systemes.

Gestion centralisée

Améliorez les workflows et
leur cohérence en gérant tous
les roles des utilisateurs via
BeyondTrust Privileged Access
Management pour des acces
selon le principe du moindre
privilege via Password Safe.

Attribution des accés par role
Déléguez des taches liées aux
acces a privileges selon leur
réle (superviseur, auditeur,
créateur de regles) sur toutes
les plateformes dont Unix,
Linux, Windows et Mac.

La plateforme de gestion d'acces privilégiés BeyondTrust
s'integre a SailPoint IdentitylQ, permettant aux organisations
de gérer efficacement les accés des utilisateurs privilégiés et
non privilégiés. Les organisations informatiques obtiennent
une visibilité complete sur les attributions de roles et acces
utilisateur, mais aussi tous les changements en cours dont
les modifications des utilisateurs et de leurs réles, en tenant
compte des risques inhérents.

Fonctionnalités

Lintégration de BeyondTrust et Sailpoint exploite la technologie

serveur System for Cross-domain Identity Management (SCIM). Cela est
également une opportunité pour dautres organisations exploitant aussi
la technologie SCIM. Avec le module PAM de Sailpoint et TAPI REST de
BeyondTrust, les utilisateurs peuvent étre ajoutés a un compte géré dans
un SmartGroup PasswordSafe et se voir attribuer les droits dacces aux
données accordés au groupe entier en question.
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Gérez efficacement
I'acceés utilisateurs pour
les comptes privilégiés
et non privilégiés

Lintégration basée sur SCIM assure
I'échange automatisé d'informations
sur l'identité des utilisateurs entre les
systémes.

LAPI SCIM de la plateforme BeyondTrust
permet aux organisations d'automatiser
I'échange de données sur les identités :

« Ajouter/supprimer des utilisateurs.
Peuvent étre des administrateurs
ou des utilisateurs réguliers.
Lorsquun utilisateur est ajouté pour
la premiere fois, il sera également
affecté a un groupe.

e Ajouter/supprimer des utilisateurs
des groupes

« Afficher les autorisations Smart
Group pour un groupe

« Afficher les comptes gérés

L'API garantit que les organisations
peuvent suivre et gérer avec succes
les modifications d'identité dans les
environnements cloud.

Les solutions de gouvernance des identités aident les
équipes IT a répondre a la question suivante : « Qui a
acces a quoi ? ». Toutefois, pour obtenir une visibilité
compléte des utilisateurs, les solutions de gestion des
acces privilégiés répondent aux questions suivantes :

« Cet acces est-il approprié pour les utilisateurs
privilégiés ?» et « Cet acces privilégié est-il utilisé de
maniere appropriée ? ».

BENEFICES

Import complet

Importer un utilisateur permet de lui fournir un acces direct a

la plateforme BeyondTrust, garantissant ainsi un contréle sur
ses acces a priviléges et un audit des activités. Le compte et ses
données concernant ses droits daccés sont transmis a IdentitylQ
via une AP]J, offrant une visibilité sur l'acces des utilisateurs.

Export et création de rapports dynamiques

Tous les droits accordés via la plateforme BeyondTrust sont
fournis directement a SailPoint via une API, offrant une prise en
charge compléte des processus externes définis dans IdentitylQ
en incluant des révisions ad hoc de l'acces des utilisateurs.

APl sécurisée automatisée

Lintégration directe basée sur des API fournit la disponibilité et
la visibilité immédiates de tous les accés privilégiés. En fonction
de leur rodle, les utilisateurs peuvent se voir immédiatement
accorder un acceés pour demander des mots de passe ou
ouvertures de sessions a priviléges et se voir attribuer des accés
selon les politiques de moindre privilége en place.

Audit d'activité et reporting dynamiques

La plate-forme BeyondTrust fournit une visibilité et un controle
complets sur les acces privilégiés ainsi que des rapports détaillés,
permettant aux organisations de répondre efficacement a la
question : cet acces est-il utilisé de maniére appropriée ?

BeyondTrust est le leader mondial du Privileged Access Management, offrant l'approche la plus compléete du marché afin
de réduire les risques de failles liées a I'exploitation des privileges. Flexible, notre plateforme permet aux organisations de
sécuriser les privileges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de facon évolutive pour
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance.
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