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5 PRINCIPAIS MORIVDS.

Para usar o RemoteSupom
da BeyondTrust

O Remote Support da BeyondTrust € uma solucao que te ajuda a se conectar
remotamente com pessoas, dispositivos e redes de maneira segura e eficiente. Esse
White Paper descreve os principais recursos e beneficios da ferramenta, para que
vocé garanta maior produtividade ao time de suporte remoto de sua empresa.
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#1: A Escolha Mais Segura

O numero de dispositivos e sistemas conectados remotamente esta crescendo de maneira exponencial, e seu trabalho é gerenciar

com seguranca esses dispositivos e conexdes sem comprometer a produtividade. Independente do tamanho da sua organizagao ou
departamento, o acesso remoto seguro precisa ser prioridade.

O ACESSO REMOTO E O VETOR N° 1 DE ATAQUE
«  Atores de ameacas podem encontrar facilmente acessos remotos ndo seguros em sua rede

« Asequipes responsaveis por seguranca ndo conhecem todos os caminhos de acesso remoto que estdo sendo usados por seus
funciondrios e fornecedores

- Diferentes equipes e fornecedores externos costumam usar suas préoprias ferramentas de acesso remoto gratuitas ou ndo seguras

«  Ostimes de Tl normalmente ndo tém monitoramento ou auditoria centralizada do acesso remoto em suas redes

SENHAS COMPROMETIDAS SAO RESPONSAVEIS POR 81% DOS ATAQUES*

«  Os hackers tém como alvo contas privilegiadas que lhe permitam acessar sistemas criticos
ou que potencializem o acesso a tais sistemas

- Contas e senhas administrativas geralmente sdo compartilhadas entre equipes e as
atividades de uso ndo podem ser rastreadas em nome de uma pessoa especifica

- Muitas organizagdes esquecem as credenciais privilegiadas usadas por prestadores de
servicos, contas de servico, terceiros e entre aplicativos

- Técnicas sofisticadas de phishing replicam telas legitimas de login para roubar credenciais

A BeyondTrust combate
diretamente ameacas de acessos
remotos e senhas

O Remote Support da BeyondTrust permite que colaboradores e
fornecedores acessem sistemas com seguranca e fornecam suporte
perfeitamente a seus clientes, enquanto protegem credenciais contra
ameacas via cofre de senhas. Melhore a agilidade de seu negécio

e aprimore o desempenho do suporte remoto de sua empresa
restringindo privilégios e outras praticas de seguranca.

**VERIZON DATA BREACH INVESTIGATIONS REPORT 2017
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BeyondTrust é a escolha mais segura

As equipes de suporte precisam de acesso de administrador a desktops e sistemas criticos para realizar seu trabalho. A seguranca de suas
ferramentas de acesso remoto é crucial para proteger sua rede contra ameacas e atender aos regulamentos de conformidade.

O Remote Support é a solucdo de suporte remoto mais segura do mercado, com autenticacdo de dois fatores, criptografia de dados em
transito e em repouso, permissdes granulares, trilhas de auditoria abrangentes e muito mais.

Além disso, a consolidacdo de todas as suas ferramentas de acesso remoto em uma solucdo abrangente nao apenas aumenta a seguranca,
minimizando a superficie de ataque, mas também ajuda a sua equipe a trabalhar de forma mais produtiva.
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‘Anteriormente, a Unica maneira de permitir o login remoto de
fornecedores era configurar uma VPN. Com a BeyondTrust, podemos

dar a eles acesso limitado ao nosso ambiente e gravar sua sessao, para
que eu tenha um log de auditoria exatamente do que foi feito. Isso torna
Nosso ambiente muito mais seguro.”

UNIVERSIDADE DA CAROLINA DO NORTE, CHARLOTTE
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#2: Melhor Opcao para Suporte a
Dispositivos Moveis

A BeyondTrust permite que sua equipe fornega suporte com seguranca
o
praticamente a qualquer dispositivo mével em qualquer sistema operacional. /

« Compartilhamento de tela com iPhone, iPad e iPods ou RDP a partir de
dispositivos iOS v

« Controle remoto de dispositivos Android ou RDP

+ Live stream com compartilhamento remoto de camera de dispositivos C
Android e iOS

- Chat e outras ferramentas de suporte remoto embutidos em suas aplicacoes

‘A BeyondTrust nos permite trabalhar com um cliente a partir de
qualquer plataforma, e integramos o BeyondTrust SDK as nossas

aplicacoes para iOS, para que possamos ver o mesmo que o cliente, em
tempo real!
EQUIPE VAREJO

Veja o que seus usuarios véem com o recurso de compartilhamento
remoto de camera (BeyondTrust InSight)

O recurso BeyondTrust InSight permite que vocé veja camera
de video remota em dispositivos iPhone, iPad e Android. O

. : “Usando o InSight, apenas
compartilhamento remoto da camera oferece suporte remoto o K
para qualquer coisa que seu cliente possa ver, incluindo hardware pOSICIOﬂamOS ad Camera dO
¢ periericos celular na parte traseira de
qualguer painel, destacando
| quais cabos precisam ser

trocados. E realmente incrivel”

N fam LE
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#3: Recursos de Integracao
Aumentam o RO

Vocé certamente ja investiu em solug¢des para rastrear com mais eficiéncia os problemas do service desk ou suporte técnico de sua empresa.
Por isso, seu software de suporte remoto deve se encaixar perfeitamente em seu ambiente, aumentando o retorno desse investimento.

Com o Mobile Rep Console, os técnicos podem trabalhar de qualquer lugar a partir de uma conexao 3G no smartphone. E o Web Rep Console
permite que os técnicos oferecam suporte aos usuarios finais utilizando apenas um navegador. Os usudrios finais ndo precisam baixar nada para

receber suporte - uma grande vantagem para sua rede corporativa.

As integracdes da BeyondTrust se encaixam perfeitamente em seu ambiente, e nossa APl aberta possibilita qualquer integragdo personalizada.

é GESTAO DE SERVICOS DETI

Comece o suporte via chat ou inicie uma conexao de desktop remota a partir de um registro do service desk.

% GERENCIAMENTO DE MUDANCAS

Vincule os detalhes da sessdao BeyondTrust e a gravacdo de video a um registro de gerenciamento de incidentes.

ACTIVE DIRECTORY AND LDAP(S)

Gerencie permissoes e autenticagdo com AD, LDAP (S), RADIUS e Kerberos.

SAML

Configure SAML como um SSO ou habilitador para autenticacdo BeyondTrust.

OO siEm

Aproveite os dados detalhados da sessdo para atender aos requisitos de conformidade e obter visibilidade em sua
infraestrutura de TI.

COFRE DE SENHA

Injete perfeitamente credenciais de administrador compartilhadas nos sistemas finais.

Simplifique Processos Operacionais

O fato da solucao BeyondTrust
marcar cada ticket com uma gravacao
realmente chamou minha atencéo. E
uma otima economia de tempo”.

UNIVERSITY OF MIAMI
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#4: Resultados Comprovados

O custo e o retorno do investimento sdo criticos em uma decisdo de compra. Se vocé deseja maximizar outros investimentos de Tl em sua
organizacdo e aumentar a eficiéncia, o Remote Support é a melhor opcdo para o seu negdcio.

O Remote Support possui o melhor indice de renovagao do mercado. Escolha a solugdo que ajudara sua organizacao a fazer alteragoes e
melhorias significativas em sua central de atendimento.

A INTEGRACAO DO REMOTE SUPPORT AJUDARA SUA ORGANIZACAOA...
- Oferecer uma excelente experiéncia aos seus clientes

+ Atender aos principais indicadores de desempenho e acordos de niveis de servicos

- Manter o custo do suporte baixo

+ Reter e desenvolver colaboradores

- Treinar novas equipes de maneira rapida e eficiente

Maior Produtividade é Tangivel com
BeyondTrust

“Com a BeyondTrust, o tempo de
resposta tipico, desde o relatério de
ﬂ incidentes até a resolucao, foi reduzido
de aproximadamente 6 horas para 15
minutos. Nao precisar andar 30 minutos
pelo campus Nos poupa Muito tempo.”

UNIVERSIDADE DA CAROLINA DO NORTE, CHARLOTTE
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Y
87 0 dos entrevistados viram
um aumento de 10% ou mais na

resolucao de problemas na primeira
chamada, e 35% dos entrevistados
viram um aumento de 25%

Y

29 0 dos entrevistados afirmaram
que a satisfacao do cliente
aumentou 25% ou mais com a

solucao BeyondTrust

%

gB 0 dos entrevistados viram
um aumento na produtividade do
técnico de suporte

* Pesquisa com clientes BeyondTrust

‘A ANATEL implantou a BeyondTrust durante um periodo piloto,
atendendo 227 chamadas remotas. A duracao das sessdes durou em
meédia 29 minutos, o que representou uma melhoria dramatica em
relacao ao SLA (Service Level Agreement) de seis horas. Além disso,
89% das chamadas recebidas foram resolvidas na primeira camada, em
comparacao com o SLA de 50%.”

ANATEL
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#5: Suporte e Servicos Incomparaveis

A BeyondTrust oferece o melhor suporte técnico da categoria para garantir que sua organizagao tenha os recursos e ferramentas adequados
para solucionar qualquer problema e concluir uma implementacao tranquila. A BeyondTrust estd comprometida em elevar o desempenho de
seu time de suporte e maximizar o retorno do investimento.

SERVICOS PROFISSIONAIS PERMITEM QUE VOCE ALCANCE RESULTADOS RAPIDAMENTE

- A BeyondTrust University oferece capacitacao on line para que vocé forneca a sua equipe o conhecimento basico necessario para instalar,
configurar e gerenciar o Remote Support para obter o melhor desempenho.

- Receba orientacoes e recomendacdes de especialistas técnicos para garantir que seu ambiente BeyondTrust seja seguro, confidvel,
atualizado e pronto para atender aos requisitos de seu negécio

+ Acesse um de nossos engenheiros especialistas para ajudéa-lo no processo de implementacédo da solugdo

- Solucione problemas e tire suas duvidas de maneira eficaz com a ajuda do suporte técnico da BeyondTrust

- Maximize os recursos de seguranca da BeyondTrust, incluindo criptografia de dados em repouso

*Converse com o gerente da sua conta para saber o preco dos pacotes de servigos.

“Um dos principais motivos para mantermos a BeyondTrust é o suporte
técnico. Os técnicos sempre sabem como resolver os problemas ou
escalar guando necessario. Obrigado por todos 0s anos de grande apoio.”

HORIZON BEVERAGE
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Customer Effort Score ao trabalhar com
suporte remoto
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O Resultado: Clientes Satisfeitos

Quando vocé descreve e explica os 5 principais motivos, é facil ver porque nossos clientes nos amam. Mais de 20.000 clientes no mundo

confiam na BeyondTrust.

e Honeywell
:
wam  ISEIV.

- ® 6 ©
A3 Caltech 2ZUNC  yaum

“Eu vejo a BeyondTrust muito mais do que uma solucao de suporte remoto.
Ela oferece suporte a muitas coisas, desde a seguranca que precisamos
durante os treinamentos, até a nossa capacidade como time em colaborar
com as demais equipes.”

CLIENTE DA AREA DE SAUDE
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Perguntas e Respostas sobre o
Remote Support

A extensa lista de recursos do Remote Support abrange quase todos os casos de uso de suporte remoto que vocé possa imaginar, mas e o

geral? Aqui estdo algumas perguntas comuns:

“Estamos preocupados com a seguran¢a. Como a solu¢do .‘
Remote Support nos ajudard?”

O Remote Support é a solugdo de suporte remoto mais segura do
mercado, com autenticacao de dois fatores, criptografia avancada,
permissodes granulares, trilhas de auditoria abrangentes e ﬂ PRPPR ceceees
muito mais.

A ferramenta funciona através de firewalls sem tunelamento
VPN, para que a seguranca do seu perimetro possa permanecer
intacta. Todo o trafego da sessao e dados em transito sao
criptografados e o Remote Support grava cada sessao remota
para uma trilha de auditoria detalhada. A solucao oferece mais
de 50 permissdes separadas, para que vocé possa ajustar o nivel
de acesso. Além disso, é possivel integrar-se aos seus servicos de
diretério existentes (LDAPS, Kerberos, Smart Card, RADIUS), para
que, se voceé alterar a conta de um técnico no Active Directory,

seja refletido automaticamente na ferramenta. O Remote Support
também pode ser configurado com criptografia de dados
em repouso.

“Qual é o problema com as ferramentas que estamos
usando agora?”

O uso de ferramentas legadas compromete a produtividade e a ﬁ
seguranca. Do ponto de vista de produtividade, a consolidacao

é essencial. Elimine o desperdicio de tempo alternando entre

plataformas ou atualizando dados manualmente. Ao usar varias

ferramentas, vocé esta adicionando mais camadas ou processos.
A BeyondTrust fornece uma ferramenta Unica e integrada para
qualquer suporte remoto.

E quando se trata de seguranca, métodos de conexao legados
como RDP ou VPN, nao fornecem o nivel de controle de acesso
que vocé precisa para estar em conformidade. Esses métodos

Eplrj

legados ndo oferecem recursos de permissao granulares e sdo
dificeis de monitorar e auditar. E por isso que o suporte remoto é
o vetor de ameaca numero 1 para as organizagoes.
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“A ferramenta nos ajudard a cumprir com os requisitos de
conformidade [HIPAA, PCl, GDPR, etc.]?

Sim, o Remote Support pode ajudar sua organizacao a proteger

dados confidenciais e cumprir com os requisitos de conformidade.

Tanto para PCl, HIPAA, ISO, GDPR ou outras regulamentacdes,
a BeyondTrust pode ajudélo a produzir facilmente as trilhas de
auditoria de acesso e os relatérios necessarios.

Capture automaticamente uma trilha de auditoria detalhada
que documenta todas as atividades da sessdo e uso de creden-
ciais. Controle e limite o acesso a dados confidenciais, como
informacodes de identificacdo pessoal (Pll), apenas aos usuarios
que precisam, com o menor nivel de privilégio necessario. A
BeyondTrust ajudard a diminuir sua carga administrativa, a
medida em que vocé nao precisara gastar tanto tempo recu-
perando a documentacao necessaria para uma auditoria e con-
siga gerar relatérios detalhados para comprovar a conformidade.

“Estamos mudando para uma infraestrutura em nuvem. A
solucdo da BeyondTrust é uma boa op¢do?”

A BeyondTrust oferece mais opc¢des de implantagdo do que
qualquer outro fornecedor de suporte remoto. As organizacdes
podem escolher entre dispositivos fisicos, virtuais ou em nuvem.

O BeyondTrust Appliance tem auxiliado as empresas a atender aos
requisitos de conformidade no que diz respeito a suporte e acesso
remoto durante anos. Implemente appliances fisicos e virtuais on
premise de acordo com as medidas de seguranca que vocé

ja possui.

O BeyondTrust Cloud oferece os recursos e as funcionalidades
dos appliances on premise da BeyondTrust na nuvem. Os recursos
de segmentacdo exclusivos de nossa implantacdo em nuvem,
hospedados no Amazon Web Services (AWS), oferecem

nuvem segura.
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