
Implemente uma 
segurança ímpar de 
acessos privilegiados  
com Privilege Management 
for Unix & Linux
Os sistemas Unix e Linux apresentam alvos de alto valor para invasores externos e 
internos mal-intencionados. O mesmo vale para dispositivos em rede, como IoT, ICS e 
SCADA. Ter acesso a credenciais root ou privilegiadas torna mais fácil para os invasores 
passarem despercebidos e acessarem sistemas e dados confidenciais.

O BeyondTrust Privilege Management for Unix & Linux é uma solução de 
gerenciamento de privilégios única, que ajuda as equipes de segurança e de TI a 
obter conformidade, controlar os acessos privilegiados e prevenir e conter violações 
que podem afetar os sistemas Unix e Linux. Estenda os recursos muito além do 
sudo, com administração centralizada, monitoramento e gerenciamento de sessões, 
monitoramento de integridade de arquivos e aprimoramento da produtividade.

“A implementação do BeyondTrust Privilege Management for Unix & Linux foi 

muito bem-sucedida. Todo o acesso ao servidor é limitado, mesmo via SSH. Os 

auditores podem ver facilmente que os procedimentos estão sendo seguidos e nossos 

colaboradores de TI permanecem produtivos.” -SVP Systems / Recovery, CTO, DCI

P R I V I L E G E  M A N AG E M E N T 
F O R  U N I X  &  L I N U X

Limite o Acesso Root 

Forneça regras minuciosas 
de elevação de privilégio para 
executar apenas tarefas ou 
comandos específicos.

Faça Auditoria de Todas as 
Atividades do Usuário 

Proteja-se contra alterações não 
autorizadas em arquivos, scripts 
e diretórios.

Monitore Registros e Sessões

Detecte atividades suspeitas 
de usuários, contas e ativos em 
tempo real.

Principais Destaques:

Auditoria e Governança

Analise o comportamento do usuário coletando, armazenando e indexando uma 
variedade de tipos de log, gravações de sessão e outros eventos privilegiados.

Política Granular de Privilégio Mínimo e Acesso Dinâmico 

Eleve privilégios para usuários padrão em Unix e Linux por meio de controles 
refinados baseados em políticas, e utilize fatores como hora, dia, local e status  
de vulnerabilidade de aplicações/ativos para tomar decisões de elevação  
de privilégios.

Sistema Remoto e Controle de Aplicações 

Permita que os usuários executem comandos específicos e conduzam sessões 
remotamente com base em regras, sem fazer login root ou como administrador.

Monitoramento de Integridade de Arquivos e Políticas 

Audite e relate alterações em políticas, sistemas, aplicações e arquivos de  
dados críticos.

Detalhes e Demonstração do Privilege Management for 
Unix & Linux 
beyondtrust.com/privilege-management/unix-linux

http://beyondtrust.com/privilege-management/unix-linux

