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Gerencie e audite o acesso
remoto de colaboradores
e terceiros com

Privileged Remote Access

Atualmente, as empresas precisam gerenciar 0 acesso a redes cada vez mais complexas, com
perimetros em expansdo infinita. Os ecossistemas incluem laaS (Infraestrutura como Servigo),
recursos internos de nuvem e consoles de gerenciamento baseados na Web, que precisam ser
acessados por varios fornecedores terceirizados, além de colaboradores remotos. Privilégios
de acesso remoto gerenciados de forma inadequada, especialmente VPNs “tudo ou nada’, sdo
vetores de ameagas altamente atraentes para agentes mal-intencionados.

A solugdo BeyondTrust Privileged Remote Access da as pessoas certas acesso aos sistemas
certos no momento certo, e fornece visibilidade e controle de todo o acesso remoto, incluindo
administradores de TI, fornecedores terceirizados, desenvolvedores e engenheiros CloudOps.
As organizagbes aproveitam a solugdo para facilmente estender o acesso a importantes ativos
de T, atendendo a rigorosos padrées de seguranca e conformidade.

‘Anteriormente, a inica maneira de permitir a entrada remota de fornecedores era
configurando uma VPN. Com a solugdo da BeyondTrust, podemos dar a eles acesso
limitado ao nosso ambiente e gravar sua sessdo para que eu tenha um log de auditoria
exatamente do que foi feito. Isso torna nosso ambiente muito mais seguro.”

Brian Bard, analista de negdcios e tecnologia,

Universidade da Carolina do Norte, Charlotte

Principais Destaques:

Controle de Acessos Privilegiados

Elimine o acesso remoto “tudo ou nada” e permita que colaboradores e terceiros se
conectem de maneira perfeita e segura a qualquer aplicagdo, em qualquer lugar — desde um
servidor Windows a um cluster Kubernetes — aplicando acesso granular baseado em fungao
com parametros de sessdo definidos.

Infraestrutura como Codigo

Aproveite o poder da automagdo com APIs e ferramentas faceis de usar, como o Terraform,
que permite aumentar e diminuir a infraestrutura de nuvem e provisionar e desprovisionar
acessos.

Bring your Own Tools (BYOT)

Mantenha os fluxos de trabalho seguros para sua equipe técnica, permitindo o uso de
ferramentas familiares, como Putty e Azure Data Studio, para realizar seus trabalhos,
sem a necessidade de uma VPN.

Integragées Simples

Crie acessos remotos privilegiados e seguros em suas solugdes
SIEM existentes para analistas e técnicos dentro dos fluxos de
trabalho com os quais eles ja estdo familiarizados.

Detalhes do Privileged Remote Access e Trial Gratuita
beyondtrust.com/remote-access

Melhore a Eficiéncia

Fornega acesso seguro e mantenha
fluxos de trabalho com integracdes
robustas que ndo comprometam a
conformidade ou a seguranca.

Atenda aos Requisitos de
Conformidade

Otimize as auditorias com registro
de sessdo avangado de todas as
atividades de suporte remoto em
um repositoério central.

Custos Menores

Aumente a seguranga da rede
eliminando a necessidade de
uma VPN.



http://beyondtrust.com/remote-access
http://beyondtrust.com/pt/remote-access 

