lal BeyondTrust

Aplique privilegios minimos
y controle aplicaciones
con Privilege Management

for Windows & Mac

Muchos usuarios tienen derechos de administracién totales que les permiten
ejecutar aplicaciones desconocidas. Eso significa que puede ejecutarse malware
con privilegios elevados, pueden omitirse controles de seguridad y puede
instalarse y ejecutarse software sin control ni visibilidad, lo cual genera

riesgos importantes.

Privilege Management for Windows & Mac de BeyondTrust permite a las
organizaciones eliminar derechos de administracion locales y aplicar privilegios
minimos de manera dinamica sin perjudicar la productividad de los usuarios.
Implemente seguridad zero trust en todos los endpoints de Windows y macOS, y
aproveche la proteccién avanzada contra movimientos laterales, ransomware y
amenazas de usuarios internos con informacion privilegiada.

“BeyondTrust proporciona una poderosa plataforma que nos permite
dinamizar y estandarizar el control de aplicaciones y la administraciéon

con privilegios en toda nuestra organizacién, que protege los recursos
informaéticos de Ramboll y les da a los usuarios las herramientas para tomar
decisiones sustentadas sobre las aplicaciones que usan’.

- Dan Bartlett, consultor sénior, Ramboll

Entre sus funciones mas importantes estan:

Privilegios Minimos Verdaderos

Elimine privilegios de administrador local y brinde el acceso minimo
indispensable, en el momento justo, solo a la aplicacién o el proceso apropiados
que se necesiten.

Control Granular de Aplicaciones

Reduzca el riesgo de uso inadecuado de aplicaciones con politicas flexibles,
basadas en el nivel de riesgo, para usuarios comunes.

Implementacion Rapida

Reduzca el tiempo de creacion de valor, la carga de trabajo de la mesa de
ayuda informaticay las interrupciones de la actividad comercial con
politicas integradas.

Detenga el Ransomware, los Ataques de Phishing y las Amenazas sin Archivos

Bloguee la ejecucion de malware en endpoints para reducir la superficie de
ataque y protegerse contra el movimiento lateral.

Detalles y Demostracion de Privilege Management for Windows & Mac

beyondtrust.com/products/privilege-management-for-windows-and-mac

Controle Aplicaciones

Ejerza control granular sobre qué aplicaciones
pueden instalar o ejecutar los usuarios con
una lista de autorizacion/blogueo que cuente
con manejo de excepciones flexible.

Proteja Aplicaciones de Confianza

Detenga ataques que aprovechen aplicaciones
de confianza como Office, Adobe y
navegadores web con controles de seguridad
integrados y basados en el contexto.

Cumpla con Requisitos Normativos

Cumpla en poco tiempo con requisitos
normativos y de seguro cibernético con una
Unica traza de auditoria, intachable, para todas
las acciones privilegiadas.

Intégrelo con Su Ecosistema de Seguridad

Maximice el valor de sus inversiones de
seguridad con integraciones listas para usar
con una amplia variedad de soluciones de
terceros, entre ellas aplicaciones de mesa
de ayuda, detectores de administracion de
vulnerabilidad y herramientas SIEM.



http://www.beyondtrust.com/privilege-management/windows-mac 

