——— HACKEN —

IN 7 SCHRITTEN:

DENKEN WIE EIN CYBERKRIMINELLER

Wie der groB3e chinesische Kriegsfiihrer Sun Tzu
einmal sagte:,,Du musst Dich und deinen Feind
kennen.” Wir als Experten fiir Netzwerksicherheit
miissen verstehen, wie Cyberkriminelle im
heutigen Sicherheitsumfeld denken und arbeiten.

Cyberkriminelle haben gelernt, dass externe
Dienstleister mit einer VPN-Verbindung eine gute
Maoglichkeit darstellen, um auf ein sichereres
Netzwerk zuzugreifen. In nur 7 Schritten kann eine
Verbindung mit einem zuverlassigen und sicheren
Lieferanten kompromittiert und zu einer offenen
Tiir fur einen Cyber-Angriff auf lhr Netzwerk
werden.

Haben Sie Vertrauen in lhre
Netzwerksicherheit?

Testen Sie lhre Sicherheit mit speziellenProgrammen, die
aufzeigen, wie durchlassig und geféhrdet Ihr Netzwerk ist
(,Penetrationstest” und, Ethical Hacking”): mit KaliLinux
(www.kali.org/) und Exploit Database (www.exploit-db.com/).
Priifen Sie so, ob lhr Netzwerk Schwachstellen aufweist.

Geben Sie Lieferanten Zugang,
ohne VPN.

Bomgar Privileged Access Management bietet Sicherheitsexperten
die Mdglichkeit, Zugriffe auf wichtige Systeme durch privilegierte
Nutzer, externe Lieferanten oder Dienstleister zu steuern, zu
uberwachen und zu verwalten. Mit Bomgar knnen Sie den Zugriff
von externen Dienstleistern granular kontrollieren, ohne lhnen
einen VPN-Zugang zu geben. Auf diese Weise reduzieren Sie das
Risiko fur einen moglichen Netzwerkangriff.
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Fernzugriff auf das
System des Lieferanten

Die VPN-Verbindung des
Lieferanten wird dazu genutzt,
nach Schwachstellen in einem
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Phishing-Angriff auf
einen Lieferanten-PC

Der Hacker kann sich alles <§E

Eine Softwareanwendung
auf einem Server wird
geschadigt

im Lieferantensystem aus Der Hacker nutzt die
der Ferne anzeigen lassen glltigen VPN-Anmelde-
- und kompromittiert die daten des Lieferanten, um
Zugangsdaten. nach einer Liicke im @

Der Lieferant installiert

versehentlich eine Malware,
die eine Fernzugriffsver- SC@T”
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* ** Ein wichtiges System

kompromittieren, in

‘ welchem sensible Daten
gespeichert sind

Das System ist geschadigt,
und der Hacker infiltriert
Ihre Daten, lhren
Quellcode oder lhre IP.

Der Hacker besitzt nun den
Schlissel, um sich samtliche
Tire und Tore zu 6ffnen.

System zu suchen.

Der Hacker findet und
kompromittiert eines lhrer
Programme und dringt in
Ihr Netzwerk ein.
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Uber den geschidigten
Server, Zugriff auf ein weiteres
sicheres Netzwerk erlangen

G
P i
Duch die Verwendung von
Pivoting-Methoden, kann sich
der Hacker lateral im
Netzwerk bewegen.




UBER BOMGAR

Bomgar verbindet Menschen und Technologie sicher miteinander. Bomgar bietet Remote Support- und Privileged
Access Management-Losungen, die sich durch eine sehr leistungsfahige und sichere Architektur auf
Appliance-Basis auszeichnen. Mit Bomgar erzielen Unternehmen Effizienz- und Performancesteigerungen, indem
sie u.a. sicheren und ortsunabhangigen Support-Zugriff auf nahezu jedes IT-Gerat oder -System schaffen. Mehr als
10.000 Firmenkunden in tiber 65 Landern nutzen Bomgar, um IT Support-Prozesse effizienter und sicherer zu
gestalten. Bomgar befindet sich in Privatbesitz und unterhalt Niederlassungen in Atlanta, Jackson (Mississippi),
Washington D.C., Frankfurt, London, Paris und Singapur.

Besuchen Sie Bomgar auf:

www.bomgar.com/de




