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Introduktion 

Denne vejledning guider dig gennem processen med at oprette en app-registrering og installere 

Integrationsappen i Azure. Den omfatter trin som tjek af dit Azure-abonnement, oprettelse af en 

ressourcegruppe og app-registrering, og installation af Integrationsappen. Derudover indeholder den en 

valgfri sikkerhedsgennemgang af appen. Vejledningen giver klare trin og anvisninger, herunder 

oplysninger om nødvendige IDs og nøgler. Efter installationen kan du aktivere forskellige operationer i 

appen baseret på JSON-indhold, f.eks. selvtest, inspektion og styring af Teams-telefoni. Det er vigtigt at 

følge instruktionerne om ikke at ændre i Powershell-koden og at notere vigtige oplysninger som app-

nøgler og URL'er. Denne guide hjælper dig med at opsætte Integrationsappen korrekt og bruge dens 

funktioner til at forbedre din forretningskommunikation med TDC Erhverv Selvbetjening. 
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1.0 Forbered Tenant  

Det forudsættes, at du har fulgt denne vejledning: https://tdc.dk/implementeringsguide-teams. Dette 
sikrer, at din Azure Tenant er konfigureret til telefoni, tilsluttet en Supertrunk og at Supertrunken er 
tilsluttet en Broadworks-trunk. 

2.0 Oprettelse af en App-registrering for Graph-adgang og 

integration med Selvbetjening 

Dette er beskrevet i denne vejledning her: App-registrering for Graph-adgang – Husk at vende tilbage til 
denne vejledning, når du har gennemført trinene for App-registrering. 

3.0 Oprettelse af en App-registrering for Integrationsappen og 

Installation af Integrationsappen  

Log ind på Azure Tenanten på https://portal.azure.com/ ved hjælp af en konto med Billing Administrator-
rettigheder. Hvis du ikke er Billing Administrator, vil nogle af trinnene nedenfor ikke fungere for dig. 
 

Trin 3.1: Tjek din Azure-abonnement 

Før vi begynder, skal vi sikre os, at din Azure Tenant har et aktivt abonnement. Dette er nødvendigt, fordi 
Integrationsappen bruger cloud-lager og CPU-cykler, når den aktiveres. Azure skal kunne opkræve disse 
omkostninger, og det kræver et abonnement. 

Hvis søgningen beskrevet nedenfor viser en tom liste over abonnementer, betyder det enten, at din lejer 
endnu ikke har et abonnement, eller at din nuværende bruger, ikke har tilladelse til at bruge nogen af 
abonnementerne, som din organisation har oprettet. Hvis du ved, at abonnementet er der, og du bare 
mangler adgang, skal du kontakte abonnement ejeren i din organisation og bede dem følge denne 
vejledning: Få adgang til Azure-abonnementerne  

 

 

https://tdc.dk/implementeringsguide-teams
https://assets.ctfassets.net/alroga67njhk/7eJSbNucikA1DgHDTcZxFG/0fe2dd7c7dab92a65ef0fff31cb786b1/Azure_app_-_Graph_adgang.pdf
https://portal.azure.com/
https://assets.ctfassets.net/alroga67njhk/6JrbKdvj7JvcssdrqaqLZ8/aad2f13df5127267b2370a32db4bee08/Azure_app_-_7.3_adgang_til_abonnementerne.pdf
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Søg efter Subscriptions og gå til den sektion ved at klikke på linket Subscriptions med den gule 
nøgleikon. 
 

 

 

 

 

Din organisation kan have mere end ét abonnement opført her. Sørg for, at du har besluttet, hvilket 
abonnement du vil bruge, og dobbelttjek, at det er aktivt. Kig under status og se om der står et grønt 
flueben med Active. 
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Sørg for at notere abonnementsnavnet, vi vil bruge det senere. I dette eksempel bruger vi et 
abonnement kaldet Bluetest4 Azure Plan. 

 

Trin 3.2: Opret en ressourcegruppe og find Tenant ID 

Integrationsappen skal installeres i en ny tom Azure-ressourcegruppe. Søg efter Resource groups og gå 
til den sektion. 

 

 

Du kan allerede have flere ressourcegrupper opført her, ignorer dem og klik på plus-ikonet for at oprette 
en ny tom ressourcegruppe. 
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Vælg Azure-abonnementet, som vi fandt i afsnittet ovenfor. Dette abonnement vil blive faktureret for 
lagerplads og CPU-cycles, som Integrationsappen bruger, når den er installeret. 
 
Du kan indtaste et hvilket som helst (lokalt unikt) navn til din nye gruppe. I dette eksempel kalder vi den 
TDC_Erhverv_Telephony_Integration. 
 
Vælg en region, der er geografisk tæt på TDC Erhverv-servere, f.eks. ”(Europa) Nord-Europa”. 
 

 

 

Klik på Review + create og derefter på næste side på Create (Pro tip: Hvis din økonomiafdeling ønsker, 
at telefoni-relaterede cloud-ressourcer skal grupperes sammen, kan du valgfrit tilføje nogle nyttige 
tags). 
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Husk navnet på din nye tomme ressourcegruppe, vi vil bruge det senere. 

 

 

 

Vi skal også notere ned Tenant ID for dit globale ID. For at finde den, søg efter Microsoft Entra ID og gå 

til den sektion. 
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Nu kan du læse Tenant ID. I dette eksempel er det 52d54f0b-90ea-450b-be8b-acd3d8c7a201. Noter det 
ned, vi vil bruge det i næste sektion. 
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På dette tidspunkt bør du have noteret: 

• Abonnementsnavn: Bluetest4 Azure Plan (vi brugte det i dette afsnit, men vi vil bruge det igen 
senere). 

• Ny tom ressourcegruppe, placeret i Nord-Europa: TDC_Erhverv_Telephony_Integration. 
• Din Azure Tenant ID: 52d54f0b-90ea-450b-be8b-acd3d8c7a201. 

 

Trin 3.3: Oprettelse af en App-registrering 

Når vi installerer appen, skal den konfigureres med legitimationsoplysninger. Vi leverer disse ved at 
oprette en ny App-registrering og konfigurere den med de nødvendige tilladelser. 

 
Lad os komme i gang. Søg efter App registrations og klik på linket for at gå derhen. 

 

 

Fra sektionen App-registration skal du vælge fanen All applications. Hvis du allerede har fuldført 
guiden ”Opsæt AD-integration”, skal du allerede have en registrering her kaldet ”TDC Erhverv 
selvbetjening”. Hvis du ikke har det, er det okay. Du kan vende tilbage og oprette denne anden 
registrering senere. 
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Klik nu på linket øverst med plus-ikonet kaldet New registration. 

 

 

• Du kan navngive den nye registrering hvad som helst, men i dette eksempel kalder vi den TDC 
Erhverv Telephony Integration. Husk dette navn, vi vil bruge det senere. 

 
• Under Supported account typed skal du vælge Accounts in this organizational directory only 

(Single tenant). 
 

• Indtast ikke nogen værdi i afsnittet Redirect URI. 
 
Klik på knappen Register nederst. 
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Nu skal du se oversigtssiden for din nye App-registration. Fra denne side skal du bemærke Application 
(client) ID. I dette eksempel er det 3068f451-4cfb-4c68-b213-2b39a269e693. Gem det, vi vil bruge det 
senere. 
 

 

 

 

 

Klik derefter på afsnittet Certificates & secrets i menuen til venstre. Nu bør du se denne side. Klik på 
plus-ikonet New client secret. 
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Dette er The Secret (hemmeligheden), som vi senere vil give Integrationsappen, så den kan bruge 
identiteten fra denne App-registrering, når den udfører telefoni-relaterede operationer i din Teams-
opstilling. 
 

• Du kan tilføje en beskrivelse, du vil have, men i dette eksempel kalder vi den TDC Erhverv 
Telephony Integration. 

• Du kan vælge en udløbsdato, du vil have. Vi anbefaler at vælge det maksimale: 24 måneder - på 
den måde behøver du ikke at konfigurere din app i mindst to år. 

• Når du er færdig, skal du klikke på knappen Add nederst nede. 
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Du har nu oprettet en ny Secret. Del den ikke med nogen, heller ikke TDC Erhverv. Du skal notere 
værdien af din secret, vi vil bruge den senere. Vær opmærksom på, at når du forlader denne side, kan 
værdien aldrig vises igen - så notér den nu! (Pro tip: Hvis du mister værdien af din secret, skal du bare 
slette den og oprette en ny). I dette eksempel er værdien af vores secret: 
xDn8QGpsHX9BnvlgJrhys9uuUxY8T1A~iMIa8I. 
 

 

 

 

Du skal også notere udløbsdatoen for din secret. I dette eksempel er det 10. september 2025. Det er god 
praksis at indstille en påmindelse for at komme tilbage og opdatere din secret (se dette afsnit) to uger 
før udløbsdatoen. 
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Den nye App-registrering kan ikke gøre meget alene. Nu vil vi give den de tilladelser, den har brug for til 
at opdatere Teams' telefoniindstillinger. Søg efter afsnittet Microsoft Entra ID roles and 
administrators og gå derhen. 
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Søg nu efter rollen kaldet Teams Communications Administrator. Klik på navnet på rollen (ikke 
afkrydsningsfeltet) for at fortsætte. 

 

På denne side kan du allerede have denne rolle tildelt til nogen. I dette eksempel gør vi det ikke. I begge 
tilfælde skal du klikke på plus-ikonet Add assignments øverst for at tilføje en ny tildeling. 
 
 

 
 
 
På denne side skal du ikke bruge tid på at rulle gennem brugerlisten for at finde din nye App-
registrering. Den vil ikke vises der, før vi søger efter den. 
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Husk navnet, vi gav den nye registrering ovenfor, og skriv det i søgefeltet. Klik nu på afkrydsningsfeltet 
for at markere registreringen og klik på Add nederst. 
 



 

Side 16 af 31 
TDC Erhverv ∙ Sletvej 30 ∙ 8310 Tranbjerg ∙ Denmark 

 

 
 
 
App-registreringen vises nu på listen over enheder, der har rollen Teams Communications 
Administrator. Husk, at dette er en meget privilegeret administratorrolle. Giv ikke værdien af App-
registration secret til nogen, heller ikke TDC Erhverv. 
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Trin 3.4: Installation af Integrationsappen 

Hvis du har fulgt ovenstående sektioner, skal du nu have fem oplysninger klar. 
 

• Abonnementsnavn: Bluetest4 Azure Plan 
• Tenant ID: 52d54f0b-90ea-450b-be8b-acd3d8c7a201 
• Navn på ny tom ressourcegruppe: TDC_Erhverv_Telephony_Integration 
• App-registreringsapplikation (klient) ID: 3068f451-4cfb-4c68-b213-2b39a269e693 
• App-registreringsapplikation hemmelighedsværdi: xDn8QGpsHX9BnvlgJrhys9uuUxY8T1A~iMIa8I 

 
Søg nu efter Marketplace og klik på linket for at gå til den sektion. 
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Søg efter TDC og find appen kaldet TDC Erhverv Telephony Integration (OBS: vælg ikke ved en 
fejltagelse TDC Erhverv Teams Telephony). Søgeresultatet skal se således ud. 
 
 

 
 
Klik på TDC Erhverv Telephony Integration og vælg den nyeste version i rulle-listen. 
 
Klik nu på Opret. 
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Udfyld felterne med de oplysninger, vi har forberedt ovenfor. Sørg for at vælge Nord-Europa som region, 
da dette er tæt på TDC Erhverv-servere. 
 
Klik på Review + create. 
 
 

 
 
Klik derefter på Create. 
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Installationen tager et par minutter. 
 

 
 
 
 

Når du ser dette, ved du, at installationen er afsluttet. 
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Trin 3.5: Forberedelse af App’ens eksterne API-

legitimationsoplysninger 

For at få et nærmere kig på den app, vi lige har installeret, skal du navigere til ressourcegruppen, der 
indeholder den. Gør dette ved at søge efter Resource group og klik på ikonet. 
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Klik nu på navnet (ikke afkrydsningsfeltet) for den ressourcegruppe, vi valgte under installationen af 
appen. 
 

 
Du vil finde, at app-tilbuddet, vi installerede fra Markedspladsen, har oprettet syv ressourcer i 
ressourcegruppen. Ressourcen markeret Function App er selve appen, de andre er cloud-infrastruktur, 
som appen har brug for for at fungere. Klik på Function App-ressourcen med lynikonet for at få et 
nærmere kig på appens interne logik (klik på navnet, ikke afkrydsningsfeltet). 
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Kopier URL'en fra oversigtsafsnittet og gem den, vi vil bruge den senere. I dette eksempel er URL'en 
https://nuudaytob-5sutozr67fiik.azurewebsites.net, men hver gang du installerer en kopi af appen, 
oprettes en ny globalt unik offentlig URL. Klik derefter på App keys i menuen til venstre. 
 

 
Du vil finde, at installationsprocessen har oprettet to nøgler ”_master” og ”default”. Du skal holde disse 
private og oprette en dedikeret app-nøgle til integration med TDC Erhverv Selvbetjeningsportal. Klik på 
plus-ikonet kaldet Ny værtsnøgle (New host key) øverst for at oprette en ny nøgle. 
 

https://nuudaytob-5sutozr67fiik.azurewebsites.net/
https://nuudaytob-5sutozr67fiik.azurewebsites.net/
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Du kan give nøglen et hvilket som helst navn, du vil, men i dette eksempel kalder vi den TDC_Selfservice. 
Lad værdien være tom for at lade Azure generere en stærk nøgle for dig, og klik derefter på linket 
nederst til højre kaldet Generate a random key value and save. 
 

 
Nu har du en ny app-nøgle. Noter den, vi vil bruge den senere. Du kan altid vende tilbage hertil og 
kopiere værdien igen, hvis du mister den. Denne nøgle udløber aldrig, men hvis du på et tidspunkt 
ønsker at afbryde TDC Erhvervs adgang til din app, kan du vende tilbage her og slette nøglen. I vores 
eksempel er nøglen 3Br2w2pK1I6qflrlLnMvZl-sMQk2Fj58amQx1Ng-nogoAzFuTsZg4g==. 
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Nu bør du have følgende: 
 

• App-URL: https://nuudaytob-5sutozr67fiik.azurewebsites.net 
• App-nøgle: 3Br2w2pK1I6qflrlLnMvZl-sMQk2Fj58amQx1Ng-nogoAzFuTsZg4g== 

Du kan nu fortsætte med at integrere appen med TDC Erhverv Selvbetjening, men du kan måske gå 
igennem det næste valgfrie trin først. 
 

 

 

 

 

 

 

 

https://nuudaytob-5sutozr67fiik.azurewebsites.net/
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Trin 3.6 (Valgfrit) Sikkerhedsgennemgang af appen  

 

Inden du overgiver appnøglen til TDC Erhverv, kan det være nødvendigt at få dit lokale sikkerhedsteam 
til at gennemgå funktionen i appen. Heldigvis er al logik i appen fuldt synlig og administreres og 
kontrolleres af dig. Hvis du nogensinde geninstallerer en nyere opdateret version af appen, vil du måske 
udføre denne gennemgang igen, da indholdet kan have ændret sig. 

Begynd med at navigere tilbage til afsnittet Function App Overview sektionen. Nederst i midten er der 
en liste over alle de interne funktioner, der udgør denne app. I øjeblikket er der kun én. Vi kalder den 
psweb (alias Powershell-webservice). Klik på den for at undersøge den. 
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Herfra navigerer du til afsnittet Code + test. 

 

 

Dette er den interne Powershell-”payload”, der køres, når API’en for den omkringliggende app kaldes af 
TDC Erhverv. Denne kode kan ikke ændres af den eksterne bruger. Lav en kopi og send den videre til dit 
sikkerhedsgennemgangsteam, hvis din virksomheds styre- og kontrolpraksis kræver dette. 
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I vejledningen vil du opdage, at koden kan aktiveres til at udføre fire forskellige handlinger afhængigt af 
JSON-indholdet i den indgående anmodning. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Disse operationer vil blive kaldt af TDC Erhvervs Order Management-system i TDC Erhverv Selfservice-
systemet. Vi anbefaler ikke, at du selv kører stemmeaktiverings/deaktiveringsoperationerne, da de 
kræver synkronisering med TDC Erhvervs telefonsystem. Du kan dog til enhver tid køre selvtest- og 
inspektionsoperationer for at diagnosticere appens sundhedstilstand. 

Undlad venligst at ændre i Powershell-koden. Selv ét tegn på det forkerte sted i denne fil vil ændre dens 
MD5-sum. Hvis TDC Erhverv nogensinde finder en app, hvor MD5-summen ikke stemmer overens med 

Operation JSON input Description 

App self-test { 

"function":"Test" 

} 

Is the App installed and 

configured correctly. 

App 

inspection 

{ 

"function":"Dump" 

} 

Check the presence of all 

App files and show their 

current MD5 sum. Only the 

sum is returned, never the 

file content. 

Voice-enable a 

target Teams-

user 

{ 

"function":"Enable", 

"VKID":"<customer ID>", 

"Identity":"<target user ID>", 

"PhoneNumber":"+4588888888" 

} 

Instruct the App enable 

Teams-calling and assign 

the given phone number on 

the target user. 

Voice-disable 

a target 

Teams-user 

{ 

"function":"Disable", 

"Identity":"<target user ID>", 

"PhoneNumber": "+4588888888" 

} 

Remove Teams-calling on 

the target user. 
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det, der blev leveret med den version af Marketplace-tilbuddet, vil der ikke være support tilgængelig, og 
eventuelle uventede bivirkninger af dine lokale ændringer vil ikke blive dækket. 
 

Eksempel 1: 

curl https://nuudaytob-

5sutozr67fiik.azurewebsites.net/api/psweb?code=3Br2w2pK1I6qflrlLnMvZl-

sMQk2Fj58amQx1Ng-nogoAzFuTsZg4g== \ 

-d '{"function":"Test"}' \ 

-H "Content-Type: application/json" -X GET 

Forventet respons: 

{ 

  "appVersion": "1.0.0", 

  "command": "Test", 

  "success": true, 

  "message": null, 

  "resultCode": "0" 

} 

Eksempel 2: 

 

curl https://nuudaytob-

5sutozr67fiik.azurewebsites.net/api/psweb?code=3Br2w2pK1I6qflrlLnMvZl-

sMQk2Fj58amQx1Ng-nogoAzFuTsZg4g== \ 

-d '{"function":"Dump"}' \ 

-H "Content-Type: application/json" -X GET 

 

 

Forventet respons: 
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{ 

  "runFileStatus": { 

    "name": "run.ps1", 

    "hash": "35DEB8F80790AE4FC592E978D7741A8C", 

    "algorithm": "MD5", 

    "path": "C:\\home\\site\\wwwroot\\psweb\\run.ps1", 

    "lastWriteTime": "09/12/2023 12:02:10" 

  }, 

  "hostFileStatus": { 

    "name": "host.json", 

    "hash": "87C6EC5070CAFFC64BFCA6EC866124D0", 

    "algorithm": "MD5", 

    "path": "C:\\home\\site\\wwwroot\\host.json", 

    "lastWriteTime": "09/12/2023 12:02:09" 

  }, 

  "profileFileStatus": { 

    "name": "profile.ps1", 

    "hash": "3232551F749A13C292B1471EBA30B0EF", 

    "algorithm": "MD5", 

    "path": "C:\\home\\site\\wwwroot\\profile.ps1", 

    "lastWriteTime": "09/12/2023 12:02:10" 

  }, 

  "requirementsFileStatus": { 

    "name": "requirements.psd1", 

    "hash": "7C9133B2BBF8F5E365C0C579C1CCB79C", 

    "algorithm": "MD5", 

    "path": "C:\\home\\site\\wwwroot\\requirements.psd1", 

    "lastWriteTime": "09/12/2023 12:02:10" 

  }, 

  "appVersion": "1.0.0", 

  "command": "Dump", 

  "success": true, 

  "message": null, 

  "resultCode": "0" 

} 
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