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sa mange ondsindede
foresp@rgsler blev afvist med
TDC Erhverv InternetFilter i maj

| maj blev der sat ny rekord for antallet af cyberangreb
og —trusler i vores netvaerk. Pa trods af den massive
mangde cyberangreb og -trusler holdt InternetFilter
igen hackerne fra dgren med sit effektive vaern. Her
kan | blive klogere pa hvad der sker | netvaerket.

Se med heri Sikkerhedsrapporten for maj:

01 Hvad var highlights for maj?

02 Top 3 cybertrusleri netvaerket

03 Deep dive pa udvalgte cybertrusler og -angreb

04 Tips og tricks til en mere sikker og tryg arbejdsdag



01 Hvadvar highlights
for maj?

©@ Hver eneste kunde blev
beskyttet mod 2,5 ondsindede
Internetsider om dagen

“ InternetFilter beskyttede
kunderne mod cyberangreb fra
mere end 8.000 ondsindede
domaener

@ 355.000 ondsindede
forespagrgsler blev afvist med
InternetFilter




02 Top 3 cybertrusler i netvcerket

400% 20% af kunderne
har i maj klikket pa

Coinmining er
desveerre i hastig

flere angreb
fremgang!

end i april! et ondsindet link!

Malware

Malware var stgrste trussel i

maj med i alt 334.147 angreb i
lgbet af maj, som kom fra 6.821
ondsindede domaner — 400% mere
end i april!

(?) Hvad er Malware?
Omfatter alle former for ondsindet
software, der er designet til at bryde ind i
og skade brugernes enheder og systemer.
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Phishing

Phishing kom ind pa en andenplads
i maj med 105.255 haendelser fra
895 ondsindede domaener. 20%
af kunderne har i maj klikket pa et
ondsindet link, men blev beskyttet
med InternetFilter.

(?) Hvad er Phishing?
Misbruger e-mails, sms’er eller chat-apps
til at sprede det, der ligner legitime links,
men som leder til domaener, der er kodet til
at lokke fglsomme data frem.

Pa tredjepladsen kom coinmining
(ogsa kendt som cryptojacking)
med hele 64.272 angreb.

Coinmining

(?) Hvad er Coinmining?
Installerer skadelig software for at
‘'minedrifte’ kryptovaluta. Eneste synlige
spor er, at computeren normalt bliver
langsommere af det. Coinmining er i hastig
fremgang!



03 Deep dive pa udvalgte
cybertrusler og -angreb

Hver dag bliver danske virksomheder udsat for et sandt
bombardement af cyberangreb. For at | lettere kan spotte
angrebene har vi udvalgt nogle af de stgrste trusler og
angreb i maj. Madske kan | genkende dem?

Omdirigering til farlige
websteder

Malware skabt af hackere, der vil blokere deres
ofre fra at fa adgang til normalt sikre websider.
Nar en inficeret computer- eller mobilbruger
forsgger at fa adgang til nogen af disse
specifikke websider, bliver de begraenset i at
indlaese dem, som om de var kompromitterede,
men det modsatte er faktisk tilfaeldet.

Det er faktisk en funktionsfejl, der forvirrer
enheden til ikke at kunne genkende sikre og
farlige websteder, hvilket giver brugerne adgang
til usikre internetomrader, hvor de kan blive
udsat for farlige vira.

Det er blevet registreret over 25.000 gange —
bare i maj.

Ondsindede software
programmer

Trojan-Spy.Win32.Noon er navnet pa den mest
almindelige trojanske hest, der kommer tilbage
igen og igen — 0gsa i maj. Den kommer med
ondsindede softwareprogrammer, der stjeeler
adgangskoder fra webbrowsere og registrerer
tastetryk pa brugerens computer.

Denne type trojansk hest kan i hemmelighed
indsamle brugernes fglsomme oplysninger

og sende dem til snedige hackere. Angriberen
kan derefter bruge indsamlede oplysninger

til forskellige ondsindede formal, sdsom at
sende spam, phishing-beskeder og malware til
brugernes kontakter og dermed sprede virussen
yderligere. Eller angriberen kan bruge det imod
sit offer som afpresning.
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03 Deep dive pa udvalgte
cybertrusler og -angreb

Falske Office-filer

Adobe
Document Cloud

s o0m

Adobe - 2023

Flere brugere forsggte at logge ind pa pop-up-
fane, der meget professionelt udgav sig for at vaere
en Excel-fil i en cloud-tjeneste ved navn Adobe
Document Drive.

Sa logger brugerne ind pa den falske tjeneste og
giver uden at vide det hackere adgang til private
oplysninger sdsom deres e-mail og adgangskode.

Brugerne far ogsa en sakaldt ‘'orm’ pa enheden, der
spreder sig til alle ofrets kontakter, som de har gemt
pa deres enhed.

Falske praemier
Biika

Dear customer
Congratulations! We would like to offer you a unique opportunity
to receive a brand new iPhone 14 Pro! To claim, simply take

this short survey about your experience with us.

Your opinion is very valuable. Click OK to begin.

I maj var det ’klassiske’ phishingscam, hvor man kan
vinde en iPhone 14, ogsa populaere. Man skal bare
lige afgive lidt data i en undersggelse...

Nar websites haevder at give noget vaek gratis (isaer
penge), og det eneste, man skal ggre for at fa dem, er
en e-mail og i veerste tilfaelde bankoplysninger, er det
naesten helt sikkert en svindel. Som vi jo alle ved, er
intet gratis.

Kupon og abonnementsspam

30 points

30 points

45 points
Get now

e
PlayStation Store

App Store
& iTul

Xbox Gift Card

$50 Xbox Gift Card

45 points
Get now

Get now

Websitet “FreeNed” var en af de mere unikke
trusleri maj. Det lokker med gavekoder med penge
og abonnementer pa fx gaming-medlemskab til
PlaystationPlus, Xbox Live, Steam osv. Alt gratis.
Du skal blot registrere dig og udfylde nogle
undersggelser...

Det er naturligvis svindel og handler kun om at
stjeele personlige oplysninger fra ofrene: E-mail,
adgangskode og oplysninger om dem gennem
undersggelserne. Det mest farlige er, at ofrene

kan give login-oplysninger til deres spilkonto,

som normalt ogsa er forbundet med deres
bankoplysninger, og derfor kan cyberkriminelle ogsa
fa fati dem. Det blev spredt via e-mail og chat-spam.



- - - (V) Teenksikkerhed for alle
IPS Og I'IC S ’ en enheder
° Sikkerhedsbevidst adfaerd omfatter
m r Slkk er o tr ikke alene pc’er, tablets og routere.
Printere, overvagnings- kameraer
og andre enheder er 0gsa koblet pa
netvaerket og kan gemme p3 data.

[ J
arb e ds da Derfor skal alle netvaerksenheder
omgas med sikkerhed, sa de
cyberkriminelle holdes ude.

InternetFilter fanger mange cyberangreb.

Men | kan selvfglgelig ogsa selv vaere med Hav en sund

til at sikre virksomheden med jeres ageren skepsis

i hverdagen. Hvordan? Ja, det giver vi tips e o ey ol
og tricks til her... onge pi forieh be cyberkrmirel.

bliver bedre og bedre til at fiske
oplysninger. Det er pa sin plads
med sund skepsis hver dag. S& brug
fornuften og undgs, at jeres data og
betalingskort bliver misbrugt.

Gor it-sikkerhed til
en del af de gode
hverdagsrutiner

Automatisk sikkerhedskopiering,
staerke adgangskoder, skepsis over
for mails. Ja, trusselsbilledet skifter
og alle skal veaere bevidste om, at
det kan ga galt, og at det kan have
konsekvenser. Tag et fyraftensmagde
om it-sikkerheden, der kan ggre
morgendagen mere sikker for
medarbejdere og virksomhed.
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Bliv Rlogere pa it-
sikRkerheden med
SikRkRerhedsskolen

Test jeres egen viden om
it-sikkerhed.

Det er altid et godt sted at starte. Er |
mon klaedt godt nok pd? Fa svaret pa:

www.tdc.dk/sikkerhedsskolen

Laes mere om TDC Erhverv InternetFilter
pd www.tdc.dk/produkter/internetfilter
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