TDC ERHVERV INTERNETFILTER

Stop forbindelser
til skadeligt indhold

It-virus eller anden it-kriminalitet skyldes
ofte, at en medarbejder kommer til at klikke
pa links eller websider med skadeligt indhold.
TDC Erhverv InternetFilter genkender sider,
der er klassificeret som skadelige, og advarer
mod at besgge dem. Det reducerer risikoen
for, at det skadelige indhold nar frem til
Jeres netveerk.

HVORDAN FUNGERER DET?

Nar | bruger internettet, k@rer TDC Erhverv InternetFilter
Igbende jeres browsertrafik op mod en database med websider,
der kan rumme skadeligt indhold. Hvis en bruger pa jeres net-
vaerk er pd vej ind pd en side, der er klassificeret som skade-

lig, bliver brugeren advaret mod at ga videre. Det reducerer
risikoen for, at skadeligt indhold som it-virus eller malware nar
frem til netvaerket.

® Entryggere arbejdsdag for alle

® Blokerer og beskytter fgr virus nar jeres netveerk
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HVAD KRZAVER DET?

Langt de fleste kunder med et internet abonnement fra
TDC Erhverv kan fa InternetFilter. Et af folgende krav skal
veere opfyldt:

e Standard CPE fra TDC Erhverv med firewall aktiveret
(TDC Business router, Homebox eller Wifi router)

e Managed CPE fra TDC Erhverv med firewall aktiveret
(Cisco 111x, Cisco 89x, Meraki/Smart Security)

Derudover ma man ikke have andret pa standard netvaerks-
indstillinger for pc’er og andre netvaerksenheder. Opfylder
jeres forbindelse ovenstaende krav, eller eriitvivl, sd kontakt
os for at hgre naermere. Lgsningen kraever hverken downloads,
installationer eller ny hardware.

TDC Erhverv vedligeholder og opdaterer Igsningen i forhold
til de nyeste trusler. Alle enheder, pc’er og mobiler, der er for-
bundet via routeren, er omfattet. Det samme gaelder applika-
tioner —browsing, apps, Messenger, e-mails etc.

FORDELE MED TDC ERHVERV
INTERNETFILTER

e Virker ubemaerket i baggrunden —internettet fungerer
som normalt

e Giver en tryg arbejdsdag med faerre bekymringer for
it-sikkerheden

e Omfatter alt, der forbindes via routeren —enheder og
applikationer

e Enkelt og effektivt supplement til jeres firewall og
antivirus

KONTAKT OS OG H@R MERE

Har I spgrgsmal eller gnsker yderligere information:
Kontakt TDC Erhverv pa 70 70 90 90.
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TDC ERHVERV INTERNETFILTER

Baggrunden
for lgsningen

| en travl hverdag kan det vaere en udfordring
for sma og mellemstore virksomheder at
prioritere it-sikkerheden, og medarbejderne
kan nemt komme til at hente skadeligt ind-
hold. Derfor er InternetFilter standard i vores
internetforbindelser. Vi gnsker at bidrage til
vores kunders sikkerhed og InternetFilter et
godt supplement.

HVORFOR ER DET RELEVANT FOR JER?

78 % af de danske virksomheder blevi 2021 ramt af et phis-
hingangreb, mens 32 % oplevede malware (vira, orme og eller
anden ondsindet kode). It-kriminalitet kan antage mange former,
faeenomenet eri staerk stigning, og de cyber-kriminelle bliver
desveerre hele tiden dygtigere. TDC Erhverv InternetFilter et
supplement til jeres gvrige it-sikkerhed og advarer brugerne,
hvis de er pa vej ind pa websider, der kan rumme skadeligt
indhold.

TDC
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SA NEMT ER | SIKRET

Fungerer automatisk via jeres
eksisterende internetforbindelse

Ingen ekstra investeringer i hverken
software eller ny hardware

Advarer brugerne mod skadeligt
indhold pa internettet fra dag 1

Lgsningen drives, vedligeholdes og
opdateres af TDC Erhverv

HVILKE IT-TRUSLER ER DER?

Nar TDC Erhverv InternetFilter advarer om adgang til sider, der

kan rumme skadeligt indhold, reducerer det risikoen for en lang

raekke trusler. Nogle eksempler:

e Phishing er forsgg pa at lokke fortrolige oplysninger om
personer/firmaer

e Malware ervira, orme eller ondsindet kode, der kan skade
jeres netvaerk

e Spamsider lover for eksempel (lidt for) attraktive praemier
eller gode tilbud

e Kompromitterede websider er blevet hacket og bruges til
kriminelle formal

e Botnets er ‘kidnapning’ af jeres netveerk til brug for sterre,
koordinerede angreb

e Kryptomining udnytter jeres it-kapacitet til at generere
digital valuta

It-angreb geelder altsa ikke kun direkte gkonomisk kriminalitet,
men 0gsa tyveri af felsomme data eller udnyttelse af it-kapaci-
tet til egne formal — uden jeres viden. Feellesnaevneren er, at
mange af it-truslerne kan aktiveres ved, at en bruger — utilsigtet
—tilgar en side med skadeligt indhold eller klikker pa links, der
kan downloade skadeligt indhold pa jeres virksomhedsnetvaerk.

Med TDC Erhverv InternetFilter bliver brugerne advaret,

for de klikker sig videre og kan dermed undga sider, der er
klassificeret som skadelige.

KONTAKT OS OG H@R MERE

Har I spgrgsmal eller gnsker yderligere information:
Kontakt TDC Erhverv pd 70 70 90 90.

Landsdaekkende lynhurtigt

internet med indbygget sikkerhed
og ekstra stabilitet




