IDENTITEETTISUOJA SENIORI

Identiteettisuoja Seniori -tuoteseloste

Voimassa 1.4.2025 alkaen

1. IDENTITEETTISUOJA SENIORIIN SISALTYVAT PALVELUT

TUOTE

Palvelu liittyen identiteettivarkauksien
ennaltaehkdisyyn ja apuun tietojen
vadrinkdyttotilanteissa internetissa.

SISALTO

Identiteettisuoja Seniori -palvelun
tarkoituksena on auttaa
identiteettivarkauksien ennaltaehkdisyssa ja
tiettyjen internetissa tapahtuneiden tietojen
vaarinkayttotilanteissa seka korvata naista
aiheutuvia taloudellisia menetyksia.

Kayttdja saa neuvoja ja apua
identiteettivarkaudesta aiheutuvien petosten
ennaltaehkaisemiseksi ja niiden
havaitsemiseksi seka identiteettivarkaudesta
tai internetissa tapahtuneen tietojen

PALVELU

- Apua internetissa tapahtuneen tietojen
vadrinkdyton sattuessa, ja
- Apua identiteettivarkauden sattuessa

Jos kayttaja epdilee identiteettivarkautta tai
internetissa tapahtunutta tietojen
vaarinkayttoa, Kayttajan on otettava yhteytta
Identiteettisuoja Seniorin Asiakaspalveluun
saadakseen apua:

Puhelin: +358 (0) 10 416 8028
Sahkoposti: fortum@identiteettisuoja.fi

vaarinkaytosta johtuvien mahdollisten
taloudellisten menetysten laajuuden
rajoittamiseksi.

Identiteettisuoja Seniori -palvelu ei
kuitenkaan takaa sitd, etta
identiteettivarkauksia tai internetissa
tapahtuvaa tietojen vaarinkayttoa ei voi
tapahtua.

Vakuutusturva
identiteettivarkaustapauksesta aiheutuvien
oikeusapukustannusten kattamiseksi.

Korvaa oikeudellisen avustajan kustannukset
25.000 euroon asti identiteettivarkauden
sattuessa.

Vakuutusturva taloudellisten menetysten
varalta identiteettivarkauden sattuessa.

Korvaa taloudelliset vahingot 10.000 euroon
asti identiteettivarkauden sattuessa.

2. KETA IDENTITEETTISUOJA SENIORI KOSKEE?

Identiteettisuoja Seniori koskee yksityisasiakkaita (kuluttajia), jotka ovat tehneet Fortumin kanssa sopimuksen Identiteettisuoja Seniorista ("Asiakas” tai
”Asiakkaat"). Identiteettisuoja Seniori on suunnattu taysikaisille kuluttajille, jotka surffailevat netissa satunnaisesti ja kayttavat sosiaalista mediaa vahemmissa
madrin. Sisaltyvat palvelut (Apu Internetissa olevien tietojen vadrinkaytossa, Apu identiteettivarkauden yhteydessa ja vakuutusturva identiteettivarkauden
yhteydessa) koskevat kuitenkin myos tiettyja Asiakkaan sukulaisia alla kuvatulla tavalla.

Identiteettisuoja Seniori koskee:

o Asiakasta, joka on tehnyt Fortumin kanssa sopimuksen Identiteettisuoja Seniori -palvelusta ja jolla on Suomen véestotietojarjestelmaan
rekisterdity vakituinen osoite Suomessa.

o Asiakkaan aviopuolisoa/rekisterditya kumppania/avopuolisoa ja muita henkil6its, jotka asuvat vakituisesti samassa taloudessa
Asiakkaan kanssa, ja joilla on Suomen véestétietojarjestelmaan rekisterdityna sama osoite kuin Asiakkaalla. Yhteismajoituksessa asuvien
henkildiden ei katsota kuuluvan samaan talouteen.

o Asiakkaan yli 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on Suomen vaestotietojarjestelmaan rekisterdityna sama osoite kuin
Asiakkaalla.

o Asiakkaan yli 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on Suomen vaestotietojarjestelmaan rekisterdityna sama osoite kuin
Asiakkaalla, mutta jotka asuvat opiskelun vuoksi eri osoitteessa ja jotka eivat ole ilmoittaneet osoitteenmuutosta Suomen
vaestotietojarjestelmaan.

Jokaista, joka voi kdyttaa Palvelua edelld kuvatulla tavalla, kutsutaan yhteisesti "Kayttajaksi". Kayttajalla tulee olla Suomessa rekisteroity vakituinen asuinosoite.

3. VOIMAANTULO JA IRTISANOMINEN

Identiteettisuoja Seniori on voimassa siitd paivasta alkaen, kun Asiakas on tehnyt Fortumin kanssa sopimuksen Identiteettisuoja Seniorista. Asiakas voi milloin
tahansa irtisanoa sopimuksen paattymaan valittémin vaikutuksin ilmoittamalla siita Fortumille kirjallisesti tai ottamalla yhteytta Fortumin yleiseen
asiakaspalveluun (yhteystiedot l16ytyvat alta Yleisten ehtojen Osan | kohdasta 14). Asiakkaan irtisanoessa sopimuksen Asiakas (ja muut Kayttdjat) menettavat
valittomasti kayttooikeutensa Identiteettisuoja Senioriin. Fortumilla on oikeus irtisanoa Identiteettisuoja Seniori -sopimus kahden (2) kuukauden
irtisanomisajalla.
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4. APUA EPAILLYISSA IDENTITEETTIVARKAUKSISSA TAI TIETOJEN VAARINKAYTTOTILANTEISSA INTERNETISSA

Saadakseen apua epdillyssa identiteettivarkaudessa tai tietojen vaarinkdytdssa internetissa Asiakkaan tai muiden Kayttdjien tulee ottaa yhteytta
Identiteettisuoja Seniorin Asiakaspalveluun (”Asiakaspalvelu”) puhelimitse +358 (0) 10 416 8028 tai sahkopostitse: fortum@identiteettisuoja.fi.

Jos Asiakaspalvelu yhdessa Kayttdjan kanssa toteaa, ettd Kayttajalle on saattanut aiheutua taloudellista vahinkoa identiteettivarkauden seurauksena tai ettd
Kayttdja tarvitsee oikeudellista apua identiteettivarkauden seurauksena, Asiakaspalvelu saattaa kayttdjan yhteyteen vakuutusyhtio AmTrust International
Underwriters DAC kanssa AmTrust Nordic AB:n kautta, joka hoitaa AmTrustin korvausvaatimusten kasittelyn.
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IDENTITEETTISUOJA SENIORIN EHDOT

OSA | - YLEISET EHDOT

Voimassa 1.4.2025 alkaen

1. YLEISTA IDENTITEETTISUOJA SENIORISTA
1.1 Sopimusosapuolet

Identiteettisuoja Seniori ("ldentiteettisuoja Seniori") sisaltad Mehrwerk AB:n
("Mehrwerk ") Fortum Markets Oy:n ("Fortum") puolesta toimittamat
palvelut "Apu internetissa olevien tietojen vaarinkayton yhteydessa" ja "Apu
identiteettivarkauden yhteydessa" jotka on suunnattu yksinomaan
Fortumin yksityisasiakkaille (kuluttajille) ("Asiakas").

1.2 Palvelun tarjoaja

Mehrwerk vastaa yksin Identiteettisuoja Seniorin siséllosta ja palvelun
toimittamisesta.

Fortum ei osallistu alla kuvattujen Identiteettisuoja Seniori -palveluun
liittyvien tietojen vaarinkayton tutkintaan. Identiteettisuoja Seniori sisaltaa
my0s vakuutusyhtié AmTrust International Underwriters DAC:n ("AmTrust")
tarjoaman vakuutusturvan. Vakuutusehdot I6ytyvat ndiden ehtojen Osasta Il
(Vakuutustodistus ja -ehdot). AmTrust on siis vakuutuksenantaja
vakuutukselle, joka siséltyy Identiteettisuoja Senioriin. Vakuutus on
Fortumin ottama ryhmavakuutus, jossa Fortum on vakuutuksen
vakuutuksenottaja ja Identiteettisuoja Seniorin ostanut Asiakas on
vakuutettu.

1.3 Palvelun tarkoitus

Identiteettisuoja Senior on tarkoitettu ennaltaehkdisemaan
identiteettivarkauksia (jaljempana "ID-varkaus", katso maaritelma alla
olevasta kohdasta 5.1) tai internetissa olevien tietojen vaarinkayttod seka
rajoittamaan ndista mahdollisesti aiheutuvia taloudellisia menetyksia.
Asiakas saa neuvoja ja apua ID-varkaudesta johtuvien petosten
ehkdisemiseen ja havaitsemiseen sekd apua mahdollisten taloudellisten
menetysten laajuuden rajoittamiseen identiteettipetosten ja internetissa
tapahtuvan tietojen vaarinkayton yhteydessa. Identiteettisuoja Seniorin
kaytto ei kuitenkaan takaa sitd, ettd Asiakkaalle ei voi tapahtua ID-varkautta.

2. SOPIMUKSEN TEKEMINEN JA VOIMASSAOLO
2.1 Sopimuksen tekeminen

Asiakas voi tehdd sopimuksen Identiteettisuoja Seniorista ("Sopimus")
Fortumin asiakaspalvelun kautta tai muulla Fortumin hyvaksymalla tavalla.
Sopimukseen sovelletaan ndita sopimusehtoja ("Ehdot").

2.2 Voimassaolo

Sopimus on voimassa toistaiseksi siita paivasta alkaen, jolloin Asiakas on
allekirjoittanut Sopimuksen Fortumin kanssa. Sopimus antaa Asiakkaalle
oikeuden kayttaa Identiteettisuoja Senioria ndiden Ehtojen mukaisesti
Sopimuksen voimassaoloaikana. Asiakas vastaa siitd, etta hanen
sahkopostiosoitteensa on ilmoitettu Fortumille oikein, jotta Asiakas voi
saada tarvittavat tiedot.

3. MITA IDENTITEETTISUOJA SENIOR -PALVELUUN SISALTYY?
3.1 Palvelun laajuus
Identiteettisuoja Seniori koostuu seuraavista osista:
e Apua internetissa olevien tietojen vaarinkdyton yhteydessa.
e  Apua ID-varkauden yhteydessa.
e Vakuutusturva ID-varkauden varalta.
3.2 Keitéd palvelu koskee
Identiteettisuoja Seniori koskee seuraavia henkiloita:

. Henkil6asiakas (kuluttaja), joka on tehnyt Fortumin kanssa
Sopimuksen Identiteettisuoja Seniori -palvelusta ja jolla on Suomen
vdestotietojarjestelmaan rekistergity vakituinen osoite Suomessa.

e Asiakkaan aviopuoliso/rekisteréity kumppani/avopuoliso ja muut
henkil6t, jotka asuvat vakituisesti samassa taloudessa, ja joilla on
Suomen véestotietojarjestelmaan rekisterdityna sama osoite kuin
Asiakkaalla. Yhteisasumuksessa asuvia ei lasketa samaan talouteen
kuuluviksi.

. Asiakkaan yli 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on Suomen
vaestotietojarjestelmaan rekisterdityna sama osoite kuin
Asiakkaalla.

. Asiakkaan yli 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on Suomen
vaestotietojarjestelmaan rekisterdityna sama osoite kuin
Asiakkaalla, mutta jotka asuvat opiskelun vuoksi eri osoitteessa ja
jotka eivat ole ilmoittaneet osoitteenmuutosta Suomen
vaestotietojarjestelmaan.

Jokaista, joka voi kdyttaa palveluita edelld kuvatulla tavalla, kutsutaan
yhteisesti "Kayttajaksi". Kayttajalla/kayttajilla tulee olla Suomessa
rekisterdity vakituinen asuinosoite.

3.3 Yhteydenotto saadaksesi apua

Saadakseen apua epdillyssa ID-varkaustilanteessa tai internetissa
tapahtuvassa tietojen vaarinkdyttotilanteessa, Kayttajan on otettava
yhteyttd Identiteettisuoja Seniorin asiakaspalveluun ("Asiakaspalvelu")
puhelimitse numeroon +358 (0) 10 416 8028 tai sahkopostitse:
fortum@identiteettisuoja.fi.

3.4 Korvaushakemusten kasittely

Jos Asiakaspalvelu yhdessa Kayttdjan kanssa toteaa, ettd Kayttdjalle on
saattanut aiheutua taloudellisia menetyksia ID-varkauden seurauksena tai
ettd Kayttdja tarvitsee oikeudellista apua sellaisen seurauksena,
Asiakaspalvelu saattaa Kayttajan yhteyten vakuutusyhtido AmTrust:in kanssa
AmTrust Nordic AB:n kautta, joka hoitaa AmTrustin korvaushakemusten
hallintaa.

4. APUA INTERNETISSA OLEVIEN TIETOJEN VAARINKAYTTON
YHTEYDESSA

Kayttdja saa padsyn ennaltaehkdisevadn neuvontaan, apuun ja opastukseen
ei-toivotun ja laittoman materiaalin poistamiseksi internetista seka
mahdollisuuden antaa Asiakaspalvelun huolehtia poistoprosessista.

4.1 Identiteettisuoja Seniori voi auttaa esimerkiksi seuraavissa asioissa:

3 Ei-toivotut ja laittomat ja/tai loukkaavat kuvat ja videot,
. Loukkaavat kommentit ja uhkaukset,

. Kiusaamiseen liittyva ja/tai muu hairitseva sisalto,

. Vaarennetyt sosiaalisen median profiilit,

. Hakkeroidut kayttajatilit ja sahkopostitilit, ja

. Internetissa olevien hakutulosten ja tietojen indeksoinnin

poistaminen, esimerkiksi Kdyttdjan ohjeistaminen poistamaan
itseddn koskevat tiedot hakukoneista.

4.2 Ennaltaehkdiseva neuvonta sisaltaa:

. Internetin kdyttoon liittyvia neuvoja ja opastusta,

. Neuvoja lasten internetin kayttoon,

. Neuvoja ja tietoja tunnettujen verkkosivustojen suojausasetuksista ja
kayttdehdoista,

. Tietoja verkossa jaettuun aineistoon sovellettavista sadannoista ja
oikeuksista, seka

. Opastusta omien profiilien (ja niihin liittyvien kuvien, tekstin,
videoiden) poistamiseen tai piilottamiseen.

4.3 Apu

Kayttajaa autetaan itse poistamaan ei-toivottu materiaali internetista. Apu
sisdltaa:

. Apua sen selvittdmiseen, onko mahdollista vaatia ei-toivotun
materiaalin poistamista,

. Opastusta siitd, miten kdyttaja konkreettisesti menettelee
poistaakseen ja kitkedkseen internettiin laitettua ei-toivottua
materiaalia,

. Tietoja siitd, miten kayttdja voi poistaa vaarennettyja profiileja ja

puhdistaa kayttajatilejs, ja

o Neuvontaa siitd, miten kayttdjan tulisi argumentoida verkkosivustoa
vastaan ja mitd kdyttdja voi vaatia voimassaolevien ohjeiden ja
lainsaadannon mukaan.


mailto:fortum@identiteettisuoja.fi

4.4 Kasittely — Asiakaspalvelu hoitaa asian Kayttajan puolesta

Kayttajalla on mahdollisuus antaa Asiakaspalvelun toteuttaa ei-toivotun,
laittoman materiaalin poistaminen. Prosessi maaraytyy Kayttajan omien
toiveiden ja tietdmyksen, tapauksen monimutkaisuuden ja internetin
saatavuuden perusteella. Kasittely sisédltaa:

e Asiakaspalvelu ottaa yhteyttd verkkosivuston omistajiin ja pyytaa
poistamaan Kayttajaan liittyvat ei-toivotut ja/tai loukkaavat
tiedot/kuvat ja henkilétiedot, ja

e Asiakaspalvelu seuraa ja varmistaa, ettd tiedot todella poistetaan.
4.5 Kasittelyn edellytykset:

e Kdyttdja antaa valtakirjan Asiakaspalvelun pyynnosta (katso kohta 8
alla),

e Verkkosivusto on luonteeltaan sellainen, ettd Asiakaspalvelun on
sallittu vierailla sielld,

e Asiakaspalvelulla on mahdollisuus saada paasy ei-toivottuun
materiaaliin (esimerkkeja saavuttamattomasta materiaalista voivat olla
esimerkiksi sosiaalisen median suljetuissa ryhmissa oleva materiaali), ja

e Valtaosa sivuston sisallosta on kirjoitettu joko ruotsiksi, norjaksi,
tanskaksi, suomeksi tai englanniksi.

5. APUA IDENTITEETTIVARKAUSTAPAUKSISSA
5.1 Identiteettivarkauden madritelma

Identiteettivarkaus ("ID-varkaus") kattaa tilanteet, joissa kolmas osapuoli
kayttaa ilman Kayttdjan suostumusta Kayttdjan henkilollisyytta ja/tai
henkil6llisyystodistusta petokseen tai muuhun rikolliseen toimintaan, joka
voi aiheuttaa Kayttajalle taloudellisia menetyksid. Tama voi esimerkiksi
tarkoittaa lainan tai luottokortin hakemista, pankkitilin avaamista,
tavaroiden tilaamista tai puhelinliittyman rekisterdintia Kayttajan nimiin.
Korttipetoksia, kuten skimmausta tai PIN-koodin vaarinkayttoa ei sen sijaan
pidetd ID-varkautena.

5.2 Henkil6llisyystodistuksen maaritelma

Henkil6llisyystodistus tarkoittaa mita tahansa asiakirjaa, jolla voidaan
todentaa Kayttajan henkildllisyys, kuten esimerkiksi henkilotunnus,
nimikirjoitus, passi tai muu henkil6llisyystodistus.

5.3 Ennaltaehkaisy

Ottamalla yhteytta Asiakaspalveluun puhelimitse tai sdahkopostitse, Kayttdja
voi saada neuvontaa siitd, miten Kayttaja voi vahentaa riskia altistua ID-
varkauksille ja miten Kayttaja voi havaita ja rajoittaa sellaisten seurauksia.

5.4 Havaitseminen

Jos Kayttaja epdilee, ettd ID-varkaus on tapahtunut, Asiakaspalvelu auttaa
hankkimaan tietoja esimerkiksi luotonantajilta ja luottotietoyhtiGilta
kartoittaakseen, onko ID-varkaus tapahtunut ja onko se johtanut
taloudelliseen petokseen tai petoksen yritykseen.

5.5 Rajoittaminen

Asiakaspalvelu auttaa ryhtymaan tarvittaviin toimenpiteisiin Kayttajan
puolesta seurausten rajoittamiseksi ja mahdollisten taloudellisten
menetysten ehkdisemiseksi. Esimerkkeja téllaisista toimenpiteista ovat:

e Muuttoeston luonti,

e Viliaikaisen luottokiellon asettaminen luottotietoyhtigilla,

e Aiheettomien maksuvaatimusten kiistiminen ja hylkdaminen,

e Perusteettomien merkintojen poistaminen luottotietorekistereista.
5.6 Puhelintuki

Kayttajalla on paasy Asiakaspalvelun puhelintukeen 24 tuntia
vuorokaudessa, joka paiva. Erikoistuneet kasittelijat ovat kaytettavissa
arkisin klo 9.00-17.00.

5.7 ID-varkauteen liittyvan avun edellytykset:

e  Kayttdja ottaa yhteytta Asiakaspalveluun heti, kun ID-varkaus havaitaan
tai sitd epaillaan (katso yhteystiedot kohdasta 14),

e Asiakaspalvelu saa Kayttajaltd valtakirjan (katso kohta 8),
e Kayttdja tekee rikosilmoituksen heti, kun ID-varkaus havaitaan,

e Kayttdja lahettaa kopion tehdysta rikosilmoituksesta Asiakaspalveluun,
ja

e  Kayttdja antaa Asiakaspalvelulle oikeat ja tdsmalliset tiedot ja saatavilla
olevat asiakirjat tapauksen kannalta merkityksellisistd olosuhteista.

5.8 Mitd ei korvata - ID-varkaus

e  Kayttdjan tydhon tai viranhoitoon liittyva ID-varkaus,

e Oikeustoimiin ryhtyminen tai muut sellaiset toimet, jotka tavallisesti
suorittaa asianajaja tai muu oikeudellinen neuvonantaja. Kustannukset
Kayttajan palkkaamasta oikeudellisesta neuvonantajasta (nama
kustannukset voidaan joissain tapauksissa kattaa asiakkaan
kotivakuutuksesta),

e ID-varkaus, joka on syntynyt Kayttajan rikollisten tekojen seurauksena,

e Mahdolliset Kayttajalle aiheutuvat taloudelliset
menetykset/kustannukset (katso kuitenkin Osan Il Vakuutustodistus ja
vakuutusehdot), ja

e Pohjoismaiden ulkopuolisten velkojien vaatimukset, joita ei kohdisteta
suomalaisen perintatoimiston tai tuomioistuimen kautta.

6. VAKUUTUSTURVA

Identiteettisuoja Seniori sisaltaa vakuutuksen, joka kattaa oikeusavun
kustannukset ID-varkauden yhteydessa seka taloudelliset menetykset ID-
varkauden yhteydessa. Yksityiskohtaiset vakuutusehdot I6ytyvat alla olevasta
Osasta Il (Vakuutustodistus ja vakuutusehdot). Huomaa, ettd tama
vakuutusturva on pakollinen osa Identiteettisuoja Senioria. N&in ollen ei ole
mahdollista luopua vakuutusturvasta ja samalla sailyttaa palvelun muita osia.

7. RAJOITUKSET — IDENTITEETTIVARKAUDET JA TIETOJEN
VAARINKAYTTO INTERNETISSA

7.1 Rajoitukset

Kokonaisarvioinnissa voi olla vaikea osoittaa, ettd Kayttaja ei ole se, kuka on
esimerkiksi tehnyt tietyn petoksen, eika nain ollen voida taata, ettd velkoja
peruuttaa vaatimuksensa Kayttajaa kohtaan. Ei voida myoskaan taata, ettd
ei-toivottu aineisto on mahdollista poistaa internetistd. Ei my6skaan voida
taata, ettd sisaltod, jonka poistamista pyydetaan, ei I6ydy muilta internet-
sivustoilta kuin siltd, josta Kayttaja on ilmoittanut.

7.2 Oikeus lopettaa asian kasittely

Asiakaspalvelulla on oikeus lopettaa asian kasittely, kun Kayttdjaan
kohdistuvaa maksuvaatimusta ei voida riitauttaa sovellettavan lain,
asetuksien tai oikeuskdytannon mukaisesti, tai kun internetissa olevaa ei-
toivottua aineistoa ei voida poistaa ja Asiakaspalvelu arvioi, etta kaikki
yksittdisessa tilanteessa kohtuullisesti vaadittavat toimenpiteet on
toteutettu.

7.3 limoitus Kayttdjalle

Identiteettisuoja Seniorin kattamilla alueilla aiheutuneista vahingoista ei
makseta korvausta Kayttajalle muutoin kuin Osan Il (Vakuutustodistus ja
vakuutusehdot) mukaisesti. Jos Asiakaspalvelu ei saa peruutettua
maksuvaatimusta Kayttdjaa vastaan tai poistettua ei-toivottua materiaalia
internetistd, tasta ilmoitetaan Kayttdjalle lahetettavassa
selittdvassa/yhteenveto-tyyppisessa sahkopostissa.

8. VALTAKIRJIA

Asiakaspalvelu hankkii valtakirjan Kayttajalta tapauksissa, joissa
Asiakaspalvelun on Asiakkaan puolesta otettava yhteytta luotonantajiin,
luottotietoyhtitihin, verkkosivustoihin tai muihin toimijoihin auttaakseen
kayttdjaa hankkimaan tietoja mahdollisen ID-varkauden havaitsemiseksi tai
ryhtymaan toimenpiteisiin henkil6llisyyspetoksesta johtuvien taloudellisten
menetysten rajoittamiseksi tai ei-toivotun materiaalin poistamiseksi
internetista.

9. MAKSAMINEN JA LASKUTUS
9.1 Maksaminen

Fortum veloittaa Asiakkaalta Identiteettisuoja Seniori -palvelusta kiintean
kuukausimaksun, joka siséltaa arvonlisaveron. Fortum pidattaa oikeuden
muuttaa tatd maksua kohdan 16 mukaisesti.

9.2 Laskutus

Fortum laskuttaa Identiteettisuoja Seniorista perittdvan maksun Asiakkaalta
mahdollisuuksien mukaan samalla laskulla, jolla Fortum laskuttaa Asiakasta
sdhkontoimituksesta.

10. IRTISANOMINEN JA PAATTYMINEN
10.1 Irtisanominen

Fortumilla on oikeus irtisanoa Sopimus kahden (2) kuukauden
irtisanomisajalla. Asiakkaalla on oikeus irtisanoa Sopimus paattymaan
valittdmasti ilman irtisanomisaikaa, mutta Asiakasta laskutetaan sen
kalenterikuukauden loppuun, jona Asiakas irtisanoi Sopimuksen. Asiakas voi
irtisanoa Sopimuksen ilmoittamalla siita kirjallisesti Fortumille tai ottamalla
yhteytta Fortumin asiakaspalveluun (yhteystiedot loytyvat jdliempana
kohdasta 14).

10.2 Irtisanominen sopimusrikkomuksen vuoksi



Fortumilla on oikeus irtisanoa Sopimus pdattymaan valittdmasti, jos Asiakas
rikkoo olennaisesti timan Sopimuksen mukaisia maksu- tai
sopimusvelvoitteitaan eika rikkomusta korjata Fortumin kirjallisesti
ilmoittamassa kohtuullisessa maaraajassa.

11. VASTUU
11.1 Ylivoimainen este

Fortum ja Mehrwerk eivat vastaa vahingoista, menetyksista tai
viivastyksistd, jotka johtuvat lakisaateisistda maarayksista, viranomaisten
paatoksistd, luonnonkatastrofeista, sotatapahtumista, lakoista, tyosuluista,
boikoteista, saarroista, tulipaloista, rajahdyksista, virushyokkayksista,
sabotaasista tai vastaavista ylivoimaiseksi esteeksi luonnehdittavista
olosuhteista.

11.2 Vastuun rajoitus

Fortum ja Mehrwerk eivat vastaa Asiakkaan karsimistd menetyksista tai
muista vahingoista, ellei ndista Ehdoista tai pakottavasta lainsdadannosta
toisin ilmene. Fortum ja Mehrwerk eivdat myoskaan missaan tapauksessa
vastaa muille kuin Asiakkaalle aiheutuneista kustannuksista tai vahingoista.
12. FORTUMIN SUORITTAMA HENKILOTIETOJEN KASITTELY
Jotta Fortum voi tayttda Sopimuksen mukaiset velvoitteensa, sen on
kasiteltdva Asiakkaan tarpeellisia henkilotietoja. Fortum kasittelee Asiakkaan
henkildtietoja Fortumin kulloinkin voimassa olevan tietosuojaselosteen
mukaisesti. Asiakas voi tutustua Fortumin tietosuojaselosteeseen ja lukea
oikeuksistaan taalta: https://www.fortum.fi/tietosuoja/tietosuojaseloste
13. MEHRWERKIN SUORITTAMA HENKILOTIETOJEN KASITTELY

13.1 Mehrwerk rekisterinpitajana

Rekisterinpitdjana Mehrwerk on vastuussa Kayttajaa koskevista
henkil6tiedoista, joita Mehrwerk kerda Kayttajalta, Fortumilta tai
kolmansilta osapuolilta Identiteettisuoja Seniori -palvelun toimittamisen
yhteydessa sekd Kayttajan mahdollisten kysymysten tai valitusten kasittelyn
yhteydessa. Kerattavat henkilotiedot ovat tietoja, jotka ovat valttamattomia
Identiteettisuoja Seniorin toimittamiseksi ja kyselyjen/valitusten
kasittelemiseksi, ja niihin kuuluvat esimerkiksi Kayttdjan nimi,
sahkopostiosoite ja tiedot siitd, miten Kayttaja kayttaa Identiteettisuoja
Senioria.

13.2 Mehrwerkin tietosuojaseloste

Mehrwerk kasittelee henkil6tietoja sovellettavan lain ja Mehrwerkin
Identiteettisuoja Senioria koskevan tietosuojaselosteen mukaisesti, ks.
Regulatory: Mehrwerk

14. YHTEYSTIEDOT

14.1 Fortum Markets Oy

Y-tunnus: 1852328-0

Postiosoite: PL 100, 00048 Fortum
Kayntiosoite: Keilalahdentie 2-4, 02150 Espoo

Kotisivu: www.fortum.fi

Energiapalveluihin, Sopimuksen tekemiseen ja irtisanomiseen liittyvaa
yleista asiakaspalvelua varten asiakas voi ottaa yhteytta Fortumiin
puhelimitse numeroon (+358) 200 19000.

14.2 Identiteettisuoja Seniorin yhteystiedot:
Mehrwerk AB

Y-tunnus: 556277-5824

Postiosoite: Box 19154, 104 32 Tukholma
Verkkosivusto: www.mehrwerk.com

Identiteettisuoja Senioria koskevissa kysymyksissa tai valituksissa Kayttaja
voi ottaa yhteyttd Asiakaspalveluun puhelimitse +358 (0) 10 416 8028 tai
sahkdpostitse numeroon fortum@identiteettisuoja.fi.

15. ASIAKKAAN PERUUTTAMISOIKEUS

Jos Sopimus on tehty etdsopimuksena tai muualla kuin yrityksen
toimitiloissa, Asiakkaalla on oikeus irtisanoa Sopimus (peruuttamisoikeus)
ilmoittamalla siitd Fortumille neljantoista (14) paivan kuluessa Sopimuksen
solmimisesta (peruuttamisaika). Tiedot peruuttamisoikeudesta ja sen
kaytosta l16ytyvat Fortumin peruuttamislomakkeesta , jonka Asiakas saa
sopimustarjouksessa ja/tai sopimusvahvistuksessa.

16. EHTOJEN MUUTTAMINEN

Fortum pidattaa oikeuden vapaasti muuttaa ja kehittda Identiteettisuoja
Seniori -palvelua ja ndita Ehtoja.

Identiteettisuoja Seniorin muutoksista tiedotetaan Asiakkaalle padasiassa
Fortumin verkkosivujen kautta. Hinnanmuutoksista ja ndiden Ehtojen
muutoksista ilmoitetaan Asiakkaalle kuitenkin kirjallisesti vahintaan kaksi (2)
kuukautta ennen muutosten voimaantuloa.

Asiakkaalla ei ole oikeutta siirtda kokonaan tai osittain ndiden Ehtojen
mukaisia oikeuksiaan ja/tai velvollisuuksiaan ilman Fortumin etukateen
antamaa kirjallista suostumusta.

Fortumilla on oikeus siirtda Sopimuksen mukaiset oikeutensa ja
velvollisuutensa kolmannelle osapuolelle.

17. ERIMIELISYYDET

Naiden Ehtojen patevyyttd, tulkintaa ja soveltamista koskevat riidat
ratkaistaan ensisijaisesti osapuolten vdlisin neuvotteluin. Mikali téllaiset
neuvottelut eivat johda riidan ratkaisemiseen, Asiakas voi saattaa asian
kuluttajariitalautakunnan (https://kuluttajariita.fi) kasiteltavaksi. Ennen
asian viemista kuluttajariitalautakunnan kasiteltavaksi Asiakkaan tulee ottaa
yhteytta kuluttajaneuvontaan (https://www.kkv.fi/kuluttaja-
asiat/kuluttajaneuvonta/).

Erimielisyys voidaan my®s kasitelld yleisessa tuomioistuimessa tai muussa
lain mukaan toimivaltaisessa instanssissa Suomen lakia soveltaen.


https://www.fortum.fi/tietosuoja/tietosuojaseloste
https://www.mehrwerk.com/fileadmin/user_upload/regulatory/finland/Privacy_Policy_Mehrwerk_Sweden-Finnish.pdf
https://tietopalvelu.ytj.fi/yritystiedot.aspx?yavain=1821991&tarkiste=FFF4D9E8AC370157F87ED1AED7BEA286E932142E
http://www.fortum.fi/
tel:+35820019000
https://www.mehrwerk.com/en/
mailto:fortum@identiteettisuoja.fi
https://www.fortum.fi/files/peruutuslomake
https://kuluttajariita.fi/
https://www.kkv.fi/kuluttaja-asiat/kuluttajaneuvonta/
https://www.kkv.fi/kuluttaja-asiat/kuluttajaneuvonta/

IDENTITEETTISUOJA SENIORI -PALVELUN SOPIMUSEHDOT

Osa Il — Vakuutustodistus ja vakuutusehdot
Voimassa 1.4.2025 alkaen

Identiteettivarkausvakuutus on osa Identiteettisuoja Seniori -palvelua (”Identiteettisuoja Seniori”).

Pakollisen ryhmavakuutuksen vakuutustodistus

Tdhan vakuutukseen sovelletaan vakuutustodistusta, vakuutusehtoja, Fortum Markets Oy:n ja AmTrust International Underwriters DAC:n tekemaa
vakuutussopimusta sekd Suomen lakia.

VAKUUTUKSENOTTAJA
Fortum Markets Oy (jaljempéna Fortum).

VAKUUTUKSENANTAJA
AmTrust International Underwriters DAC (jaljemp&ana AmTrust).

ID-VARKAUSVAKUUTUS

® Kattaa identiteettivarkaudesta aiheutuvan taloudellisen menetyksen enintdan 10 000 eurolla.

® Kattaa oikeudellisen avustajan kustannukset identiteettivarkaustapauksessa enintdan 25 000 eurolla.

Identiteettivarkaudella (ID-varkaus) tarkoitetaan tilanteita, joissa kolmas osapuoli kdyttds ilman vakuutetun suostumusta vakuutetun henkildllisyytta ja/tai
henkil6llisyyden todentavaa asiakirjaa petoksen tai muun rikoksen tekemiseksi, minka seurauksena vakuutetulle voi aiheutua taloudellinen menetys. Joku voi
esimerkiksi hakea lainaa tai luottokorttia, avata pankkitilin, tilata tavaroita tai rekister6idd puhelinliittyman vakuutetun nimissa.
Identiteetilld/henkil6llisyydelld tarkoitetaan mitd tahansa henkil6llisyystodistusta, jolla voidaan todentaa vakuutetun henkil6llisyys, kuten esimerkiksi
henkilétunnus, allekirjoitus, digitaaliset allekirjoitukset, passi tai muu henkil6llisyystodistus. Korttipetokset, kuten esimerkiksi skimmaus tai PIN-koodin
vaarinkaytto, eivat ole identiteettivarkaus.

VAKUUTUKSEN PIIRISSA OLEVAT HENKILOT

Kun asiakas tekee Fortumin kanssa sopimuksen Identiteettisuoja Seniori -palvelusta, vakuutus sisaltyy palveluun. Taman vakuutuksen mukaan vakuutettu on

luonnollinen henkil6 (jaljempana Vakuutettu), jolla on voimassa oleva Identiteettisuoja Seniori -palvelua koskeva sopimus Fortumin kanssa.

Vakuutuksen piirissa olevat henkil6t:

. Yksityisasiakas (kuluttaja), joka on tehnyt Fortumin kanssa Identiteettisuoja Seniori -palvelua koskevan sopimuksen.

. Vakuutetun avio-/avopuoliso, rekisterdity kumppani ja muut vakituisen kotitalouden jasenet, joilla on Suomen viestétietojarjestelmaan rekisterdityna
sama osoite kuin Vakuutetulla. Yhteisdasumista ei katsota kotitaloudeksi.

. Vakuutetun védhintaan 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on yhteinen osoite Vakuutetun kanssa Suomen vaestotietojarjestelmassa.

. Vakuutetun vdhintaan 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on yhteinen osoite Vakuutetun kanssa Suomen vaestotietojarjestelmassa, mutta jotka
asuvat muualla opintojen vuoksi, eikd osoitteenmuutosta ole ilmoitettu Suomen vaestotietojarjestelmaan.

VAKUUTUKSEN VOIMAANTULO JA PAATTYMINEN
Vakuutus on voimassa siitd pdivasta alkaen, jona Asiakas on tehnyt sopimuksen Identiteettisuoja Seniori -palvelusta. Vakuutus paattyy automaattisesti, kun
asiakas irtisanoo Identiteettisuoja Seniori -palvelua koskevan sopimuksen tai kun Fortum irtisanoo AmTrustin kanssa tehdyn pakollisen ryhmasopimuksen.

TARKEAT POIKKEUKSET
Vakuutuksesta ei korvata seuraavaa:
a. ID-varkaus, joka liittyy ansiotoimintaan tai virantoimitukseen ja jossa petos kohdistuu tyénantajaan tai muuhun toimeksiantajaan,
b ID-varkaus, joka aiheutuu Vakuutetun rikollisesta toiminnasta,
c Pohjoismaiden ulkopuolelle sijoittautuneen velkojan vaatimus, jota ei ole esittanyt suomalainen perintdtoimisto tai vastaava,
d.  menetys, jonka tavanomaisesti korvaa viranomainen, pankki, rahoitusyhtié tai muu vastaava laitos,
e ansionmenetys,
f taloudellinen menetys siind tapauksessa, etta Vakuutettu on maksanut ID-varkauden seurauksena syntyneen vaatimuksen ilman, etta
Vakuutuksenantajalla on ollut mahdollisuutta kiistaa se,
g.  menetys, joka ilmenee mydhemmin kuin 12 kuukauden kuluessa ID-varkaudesta,
h ID-varkaus, jonka on tehnyt henkild, joka on kirjoilla samassa osoitteessa kuin Vakuutettu.
Lisdksi oikeusturvavakuutuksesta ei makseta korvausta seuraavissa tapauksissa:
i. Riita-asia, joka koskee ID-varkauteen perustuvaa vahingonkorvausta.
j. Vakuutettu luopuu oikeudenkadynnissa tai sen ulkopuolella mahdollisuuksistaan saada korvausta vastapuolelta.
k. Kustannukset, jotka liittyvat valimiesmenettelyyn tai muuhun vastaavaan elimeen (ts. korvausta maksetaan vain yleisessa tuomioistuimessa
syntyvista kuluista).

TOIMENPIDE VAHINKOTAPAUKSESSA

ID-varkaudesta on ilmoitettava valittomasti ID-suojan asiakaspalveluun puhelimitse +358 (0) 10 416 8028 tai sdhkopostilla osoitteeseen
fortum@identiteettisuoja.fi. Mikali selvitetyn ID-varkauden jalkeen velkaa on edelleen jéljell3, siitd on ilmoitettava AmTrustille valittdmasti ja viimeistdan
kahdentoista (12) kuukauden kuluessa siitd, kun Asiakas on saanut tiedon vahingosta. Mikali vahinkoilmoitus tehddaan myéhemmin ja AmTrust on karsinyt
vahinkoa siitd, ettd vahinkotapahtumasta on kulunut pidempi aika kuin kaksitoista (12) kuukautta, vakuutuskorvausta voidaan alentaa olosuhteisiin ndhden
kohtuullisella tavalla.

VAHINKOKASITTELY
AmTrust Nordic AB, verkkoilmoitus: https://amtrustnordic.jaycom.se/fortum, osoite: Linnégatan 14, 114 47 Stockholm, tai sdhkopostitse:
skador@amtrustgroup.com.



mailto:fortum@identiteettisuoja.fi
https://amtrustnordic.jaycom.se/fortum
mailto:skador@amtrustgroup.com

VAHINKOASIAN UUDELLEENKASITTELY

Jos et ole tyytyvdinen vahinkoasiaa koskevaan p&aatokseen, AmTrust voi kasitellda asian uudelleen. Uudelleenkasittelyd koskeva pyynté on toimitettava
kirjallisesti osoitteeseen AmTrust Nordic AB, Linnégatan 14, 114 47 Stockholm tai sdhkdpostitse: infonordic@amtrustgroup.com AmTrustin vahinkolautakunta
kasittelee sitten uudelleen korvausvaatimuksen.

VALITUKSET
Ota vakuutusta koskevissa valitusasioissa yhteyttd AmTrustiin edelld mainittuun osoitteeseen tai sahkopostilla osoitteeseen klagomal@amtrustgroup.com.


mailto:infonordic@amtrustgroup.com.
mailto:klagomal@amtrustgroup.com

IDENTITEETTISUOJA SENIORI -PALVELUN VAKUUTUSEHDOT

Voimassa 1.4.2025 alkaen

1. MAARITELMAT

Maaritelmilld, jotka I6ytyvat myOs asiakirjasta “Identiteettisuoja Seniori
tuoteselosteesta” ja Osasta | (Yleiset ehdot), on sama merkitys tulkittaessa
tdman vakuutuksen vakuutustodistusta tai nditd vakuutusehtoja, ellei
jaljempéana mainita toisin.

Vakuutuksenantaja: AmTrust International Underwriters DAC, 6-8 College
Green, Dublin 2, D02 VP48, Ireland, jota valvoo Central Bank of Ireland.
Vakuutuksenantajaa edustaa Suomessa sen pdaasiamies AmTrust Nordic AB,
Linnégatan 14, 114 47 Stockholm, Sweden puhelin +46(0)8-440 38 00.
Vakuutuksenottaja: Fortum Markets Oy, y-tunnus 1852328-0, postiosoite PL
100, 00048 Fortum.

Vakuutettu: Luonnollinen henkild, joka tayttaa jaljempana kohdassa kolme (3)
mainitut ehdot.

Vakuutussopimus tai Ryhmdsopimus: Sopimus ryhmavakuutuksesta, jonka
tekevdt Vakuutuksenottaja ja Vakuutuksenantaja ja johon tama vakuutus
perustuu. Ryhmasopimuksessa maaratdaan, ketkd kuuluvat vakuutukseen
oikeutettuun ryhmaan, milloin vakuutukset tulevat aikaisintaan voimaan,
kuinka vakuutusta hallinnoidaan, Ryhmasopimuksen voimassaoloaika,
irtisanomisoikeus jne.

Tukipalvelu: Kuten Osan | (Yleiset ehdot) 5.5 kohdasta seuraa, asiakaspalvelu
suorittaa ID-varkaustapauksessa tiettyja toimenpiteitd Vakuutetun puolesta
seurauksien ja mahdollisten taloudellisten menetysten rajoittamiseksi.
Esimerkkina tallaisista toimenpiteistd on perusteettomien maksuvaatimusten
kiistdiminen ja torjuminen. Tukipalvelua ei tarjoa Vakuutuksenantaja, mutta
tdman vakuutuksen edellytyksena on, ettd Tukipalvelu on suoritettu, ennen
kuin vakuutukseen perustuvia vaatimuksia voidaan esittaa.

2. RYHMASOPIMUS

Vakuutuksen perustana on Ryhméavakuutusta koskeva sopimus, joka on tehty
Vakuutuksenantajan ja  Vakuutuksenottajan valilla. Olemassa oleva
Ryhmasopimus on vakuutuksen voimassaolon edellytys. Vakuutuksenottaja tai
Vakuutuksenantaja voi irtisanoa Ryhmdasopimuksen. Jos Ryhmédsopimus
irtisanotaan, kaikkien Vakuutettujen vakuutusturvan voimassaolo lakkaa
kohdan 15.3 mukaisesti.

3.  KUKA ON TAMAN VAKUUTUKSEN MUKAINEN
VAKUUTETTU

Taman vakuutuksen mukainen Vakuutettu on Ryhmdsopimuksen mukaan
luonnollinen henkilo (kuluttaja), joka tayttdd seuraavat vaatimukset: (a) hanella
on ldentiteettisuoja Seniori -palvelua koskeva voimassa oleva sopimus
Fortumin kanssa, (b) hdnen vakituinen osoite on rekistersity Suomessa Suomen
vdestotietojarjestelmaan (kaikkien vaatimusten pitaa tayttyd, jotta henkilo on
Vakuutettu ja tdaméan vakuutuksen piirissa).

Vakuutuksen piirissa ovat Vakuutetun lisaksi:

. Vakuutetun avio-/avopuoliso, rekisterbity kumppani ja muut
vakituisen kotitalouden jasenet, joilla on Suomen
vdestotietojarjestelmdan  rekisterdityna sama  osoite  kuin
Vakuutetulla. Yhteisdasumista ei katsota kotitaloudeksi.

. Vakuutetun vahintaan 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on
yhteinen osoite Vakuutetun kanssa Suomen
vdestotietojarjestelmassa.

. Vakuutetun vahintaan 13-vuotiaat ja alle 20-vuotiaat lapset, joilla on
yhteinen osoite Vakuutetun kanssa Suomen

vdestotietojarjestelmdssa, mutta jotka asuvat muualla opintojen
vuoksi, eikd osoitteenmuutosta ole ilmoitettu = Suomen
vdestotietojarjestelmaan.

Vakuutuksen piiriin kuuluvasta henkilostd kdytetaan myos nimitystd Kayttdja
Osassa | (Yleiset ehdot).

Mikali Vakuutettu kuolee, vakuutus on voimassa Vakuutetun kuolinpesdn
hyvéksi seuraavaan Identiteettisuoja Seniori -palvelun erapdivaan saakka.

4. KOSKA VAKUUTUS TULEE VOIMAAN

Vakuutus tulee voimaan Ryhmasopimuksessa mainittuna paivana, ja se koskee
niitd, jotka ovat Vakuutettuja kyseisend ajankohtana. My6hemmin
Vakuutetuille vakuutus tulee voimaan sind pdivand, jona henkild solmii
Sopimuksen, ellei Ryhmdsopimuksessa toisin maarata.

Edelld mainittu tarkoittaa sita, etta vakuutus tulee Vakuutetun osalta voimaan
sind paivana, jona Vakuutetun ja Vakuutuksenottajan tekema sopimus
Vakuutuksenottajan Identiteettisuoja Seniori -palvelusta tulee voimaan, mikali
Ryhmasopimus on voimassa tdna ajankohtana.

5. KUINKA KAUAN VAKUUTUS ON VOIMASSA?

Vakuutus uusitaan automaattisesti kuukausittain niin kauan kuin Vakuutettu
tayttad kohdassa kolme (3) mainitut vaatimukset eikd Vakuutuksenottaja tai
Vakuutuksenantaja ole irtisanonut vakuutusta.

6. VAKUUTUKSEN VOIMASSAOLOALUE

Vakuutus on voimassa Pohjoismaissa.

7. MITA VAKUUTUKSEEN KUULUU?
Vakuutus kattaa kaksi osaa: a) oikeusturva ja b) taloudellinen menetys
jaljempana kuvatulla tavalla.

7.10ikeusturva

Jos Vakuutetun taloudellinen menetys ID-varkauden vuoksi on Asiakaspalvelun
kautta suoritetun Tukipalvelun jdlkeen edelleen olemassa, vakuutuksesta
korvataan Vakuutetun oikeudellisen avustajan kulut riita-asiassa, joka koskee
ID-varkauteen perustuvaa kiistettyd saatavaa, kuitenkin enintddan summalla,
joka mainitaan jaljempéana 12 kohdassa.

Riita-asialla tarkoitetaan sitd, ettd Vakuutettu on kokonaan tai osittain
kiistanyt saatavan, joka on syntynyt ID-varkauden seurauksena. Jos
Vakuutettuun ei kohdistu ID-varkauteen perustuvaa saatavaa, vakuutus ei ole
voimassa.
Jotta oikeusturvavakuutus olisi voimassa, asiamiehen on edustettava
Vakuutettua riita-asiassa. Asiamiehen on oltava soveltuva ottaen huomioon
ne vaatimukset, joita Suomen laissa asetetaan asiamiehelle, ja hdnen on
oltava 1) asianajaja tai asianajotoimiston avustava lakimies tai 2) muu henkild,
joka tayttaa soveltuvuutta koskevat vaatimukset.
Oikeusturvavakuutuksesta korvataan vain ne oikeudellisen avustajan kulut,
jotka mainitaan jaljempana 12 kohdassa (Korvaussaannot).

7.2 Taloudellinen menetys (jéljelld oleva velka)
Vakuutuksesta korvataan taloudellinen menetys, joka on aiheutunut
Vakuutetulle ID-varkauden seurauksena, kuitenkin enintddan 13 kohdassa
mainittuun summaan asti.

Tallainen menetys voi koostua esimerkiksi seuraavasta:
- ID-varkauteen perustuva velka tai kustannus, jota Vakuutettu,
Asiakaspalvelu tai Vakuutuksenantaja ei ole voinut kiistdd kokonaan,
riippumatta siitd, onko kyse ID-varkauteen liittyvistd ostoista/palveluista tai
lainoista/luotoista.
- Muistutusmaksu tai muu perintdkulu ID-varkauden perusteella.
7.3 Oikeusturvaa ja jaljelld olevaa velkaa koskevat yhteiset ehdot
Oikeus saada korvausta (sekd oikeusturvan ettd taloudellisen menetyksen
osalta) edellyttas, ettd Vakuutettu on ottanut yhteyttd Asiakaspalveluun ja
ettd Tukipalvelu on suoritettu loppuun. Asiakaspalvelu arvioi, milloin
Tukipalvelu on suoritettu eikd muihin toimenpiteisiin voida ryhtya. Jos
Tukipalvelua ei ole suoritettu, tatd vakuutusta ei sovelleta.
ID-varkauden perusteella maksettava enimmadiskorvaus mainitaan jaljempéana
13 kohdassa.

ID-varkaus, joka johtaa useisiin rikoksiin, katsotaan yhdeksi (1) ID-varkaudeksi.
Jokainen rikollinen toimi tai useat toisiinsa liittyvat rikolliset toimet, jotka
johtuvat ID-varkaudesta, katsotaan yhdeksi ja samaksi ID-varkaudeksi.
Vakuutuksen voimassaolo edellyttdd, ettd ID-varkaus on tehty sind aikana, jona
Vakuutettu on ollut vakuutettuna tdman vakuutuksen mukaisesti.

8.  YLEISET POIKKEUKSET
Vakuutuksenantaja vapautuu vastuustaan Vakuutettua kohtaan, kun kyseessa
on sota, sodankaltainen tapahtuma, sisdllissota, sotilaallinen harjoitus,
vallankumous, kapina, terrorismi, atomi- tai ydinreaktio, viranomaisen
toimenpide, takavarikko, lakko tai saarto.

9. ERITYISET POIKKEUKSET
Vakuutuksesta ei korvata seuraavaa:
a. ID-varkaus, joka liittyy ansiotoimintaan tai virantoimitukseen
ja jossa petos kohdistuu tyénantajaan tai muuhun
toimeksiantajaan,

b. ID-varkaus, joka aiheutuu Vakuutetun rikollisesta toiminnasta,

c. Pohjoismaiden ulkopuolelle sijoittautuneen velkojan
vaatimus, jota ei ole esittanyt suomalainen perintatoimisto tai
vastaava,

d. menetys, jonka tavanomaisesti korvaa viranomainen, pankki,
rahoitusyhtio tai muu vastaava laitos,

e. ansionmenetys,

f. taloudellinen menetys siina tapauksessa, etta Vakuutettu on



maksanut ID-varkauden seurauksena syntyneen vaatimuksen
ilman, ettd Vakuutuksenantajalla on ollut mahdollisuus kiistaa
se,

g. menetys, joka ilmenee mydhemmin kuin 12 kuukauden
kuluessa ID-varkaudesta,

h. ID-varkaus, jonka on tehnyt henkil6, joka on rekisterdityna
samassa osoitteessa Suomen vaestotietojdrjestelmassa kuin
Vakuutettu.

Lisaksi oikeusturvavakuutuksesta ei makseta korvausta seuraavissa
tapauksissa:
i. Riita-asia, joka koskee ID-varkauteen perustuvaa
vahingonkorvausta.

j. Vakuutettu luopuu oikeudenkdynnissa tai sen ulkopuolella
mahdollisuuksistaan saada korvausta vastapuolelta.
k. Kustannukset, jotka liittyvat vdlimiesmenettelyyn tai muuhun

vastaavaan elimeen (ts. korvausta maksetaan vain yleisessa
tuomioistuimessa syntyvista kuluista).

10. TURVALLISUUSMAARAYKSET
Vakuutettu on velvollinen:

- ottamaan valittémasti yhteytta asiakaspalveluun, kun ID-
varkaus on havaittu tai sellaista epaillaan (yhteystietojen
osalta katso Osan | (Yleiset ehdot) kohta 14),

- antamaan Asiakaspalvelulle | osassa (Yleiset ehdot) kohdassa
8 tarkoitettu valtakirja,

- ilmoittamaan petos poliisille heti kun ID-varkaus on havaittu,

- nayttamaan vahvistuksen tehdysta rikosilmoituksesta,

- antamaan Asiakaspalvelulle oikeat tiedot ja asiakirjat
olosuhteista joilla on merkitysta asiassa, jotta Asiakaspalvelu
voi suorittaa Tukipalvelun | Osan (Yleiset ehdot) kohdassa 5.5
tarkoitetulla tavalla,

- hyvaksymé&én Osassa | (Yleiset ehdot) olevat maaradykset, jotka
koskevat Identiteettisuoja Seniori -palvelua, ja noudattamaan
niita.

Lisdksi  Vakuutetun on noudatettava tavanomaista huolellisuutta.
Tavanomaisella huolellisuudella tarkoitetaan, etta Vakuutettu:

- ryhtyy  kohtuullisiin  varotoimiin ~ vahingon  syntymisen
estamiseksi,

- noudattaa turvallisuusmaarayksia, joita pankit, korttiyhtiot, ja
muut yhtiot edellyttavat tai joita tdama vakuutus asettaa
identiteetin vaarinkdyttamisen estamiseksi,

- noudattaa olosuhteiden edellyttdmaa varovaisuutta, minka
yhteydessa on erityisesti huomioitava saatavuus, joka liittyy
sahkoiseen tietojenkdsittelyyn siltd osin  kuin on kyse
ulkopuolisten mahdollisuuksista p&dasta yksityisluonteisiin
tietoihin. Ulkopuolisilla tarkoitetaan tdssa yhteydessd myos
henkil6d, joka on rekisteritynd samassa osoitteessa kuin
Vakuutettu.

Jos edelld mainittuja turvallisuusmaarayksia ei ole noudatettu, korvausta
saatetaan alentaa tai korvaus voidaan evata kokonaan. Sama pétee, jos ID-
varkaus  liittyy  Vakuutetun rikolliseen  toimintaan tai  torkedan
huolimattomuuteen.

11. OMAVASTUU

Vakuutuksessa ei ole omavastuuta.

12. VAKUUTUKSENANTAJAN VASTUUNRAJOITUKSET
Vakuutusyhtion enimmadisvastuu vahinkotapahtumalta on rajoitettu 10
miljoonaan euroon. Erityisesti on huomattava, ettd vahinkotapahtuma voi
koskea  useita  Vakuutettuja  esimerkiksi  silloin, kun on  kyse
hakkerihyokkayksestd, jossa useat Vakuutetut joutuvat ID-varkauden kohteeksi
samassa hakkerihyokkayksessa, jolloin naille Vakuutetuille aiheutuu vahinko,
joka voidaan korvata tdman  vakuutuksen mukaan. Tallaisesta
vahinkotapahtumasta korvataan enintdaan 10 miljoonaa euroa kaikille
korvaukseen oikeutetuille, jolloin korvaus maksetaan pro rata -laskelman
mukaisesti.

13. KORVAUSSAANNOT
Vakuutuksenantaja paattaa, milloin ja mihin toimenpiteisiin asiassa ryhdytaan,
mukaan lukien esimerkiksi paatds siitd, saatetaanko asia tuomioistuimen
kasiteltdvaksi vai suorittaako Vakuutuksenantaja Vakuutuksenottajalle
korvauksen taloudellisesta menetyksestd; korvaussumma talta osin voi olla
enintdadn 10 000 euroa.

13.1 Taloudellinen menetys

Taloudellisesta  menetyksestd  maksettava  enimmaiskorvaus  vastaa
tosiasiallisen menetyksen maaraa, ja on kuitenkin enintdan 10 000 euroa ID-
varkautta ja vuotta kohden.

13.2 Oikeusturva

Enimmadiskorvaus oikeudellisesta avustajasta ID-varkaustapauksessa on
25000 euroa, josta enintdan 4000 euroa selvityskuluista ID-varkautta ja
vuotta kohden.

Vakuutuksenantaja ei vastaa kuluista, jotka ovat aiheutuneet toimenpiteista,
joihin on ryhdytty ilman Vakuutuksenantajan ennalta antamaa suostumusta.
Tama tarkoittaa, ettd Vakuutetun on otettava yhteytta Vakuutuksenantajaan
ennen riita-asian vireillepanoa tai oikeudellisen avustajan puoleen
kaantymista.

Oikeusturvavakuutuksesta korvataan ainoastaan seuraavat oikeudellisen
avustajan kustannukset:

- Yleinen sdanté: Kustannusten on oltava tarpeellisia ja
kohtuullisia seka sellaisia, joita Vakuutettu ei voi saada
vastapuolelta.

- Oikeudellisen avustajan palkkio ja kustannukset: Palkkio
maksetaan kohtuullisesta ajankdytostd ja enintdaan sen
tuntikustannuksen  mukaisesti, jonka tuomioistuin on
vahvistanut riidan tutkimisen jalkeen tai Vakuutuksenantajan
arvioitua riidan arvon, asian asteen ja laajuuden, suoritetun tyon
maaran ja luonteen sekd vastaavissa tapauksissa yleensa
maaratyt tai maksetut kustannukset.

- Selvityskulut: Asian selvityskulut ennen oikeudenkayntia, mikali
Vakuutetun asiamies tilaa selvityksen.

- Todistelu: Todistelukustannukset oikeudenkaynnissa.

- Toimitusmaksut: Toimitusmaksut tuomioistuimessa.

- Vastapuolen oikeudenkayntikulut: Oikeudenkdyntikulut, jotka
Vakuutettu on tuomittu maksamaan vastapuolelle tai valtiolle
riita-asian ratkaisemisen jdlkeen.

14. TOIMENPITEET VAHINKOTAPAUKSESSA
ID-varkaudesta on ilmoitettava Asiakaspalveluun vélittémasti Osan | (Yleiset
ehdot) 5 luvussa mainitulla tavalla, jotta Tukipalvelu voidaan suorittaa.

Jos Vakuutetun taloudellinen menetys ID-varkauden seurauksena on
edelleen olemassa sen jalkeen, kun Tukipalvelu on suoritettu, vahingosta on
ilmoitettava viipymattd ja viimeistaan kahdentoista (12) kuukauden kuluessa
Vakuutuksenantajalle. Asiakaspalvelu avustaa Asiakasta asian siirtamisessa
Vakuutuksenantajan  kdsiteltavaksi. Mikali  vahinkoilmoitus tehdadn
my6hemmin ja Vakuutuksenantajalle on aiheutunut vahinkoa siita, etta
vahinkotapahtumasta on kulunut vyli kaksitoista (12) kuukautta,
vakuutuskorvausta voidaan alentaa olosuhteisiin nahden kohtuullisella
tavalla. Korvausta ei alenneta, jos Vakuutetun laiminlyonti on ollut vahainen.

Tapahtumasta, johon vahinkoilmoitus perustuu, on Tukipalvelun
suorittamisen jalkeen:

- ilmoitettava valittomasti Vakuutuksenantajalle

- tehtava rikosilmoitus ID-varkaudesta, ja jaljennos
rikosilmoituksesta on pyydettdessa lahetettava
Vakuutuksenantajalle yhdessa allekirjoitetun valtakirjan kanssa

- lahetettava pyydettdessd Vakuutuksenantajalle todistus siitd,
etta Tukipalvelu on suoritettu.

Yhteystiedot vahinkotapauksessa: ks. Osa | (Yleiset ehdot), 14 kohta.

15. Yleiset sopimusehdot
15.1 Vakuutusmaksu ja sen suorittaminen

Ryhmavakuutuksen  vakuutusmaksut mainitaan  Ryhméasopimuksessa.
Vakuutusmaksut suorittaa Vakuutuksenottaja eli Fortum Markets Oy.
Vakuutettu ei ole velvollinen  suorittamaan  vakuutusmaksuja
Vakuutuksenantajalle.

15.2 Jatkuva vakuutus
Oikeutta jatkuvaan vakuutukseen ei ole.
15.3 Vakuutuksen uudistaminen ja paattyminen

Vakuutus siséltyy Vakuutuksenottajan ldentiteettisuoja Seniori -palveluun
niin kauan kuin Vakuutuksenantajan ja Vakuutuksenottajan valinen
Ryhmadsopimus on voimassa. Lisdaksi Vakuutetun tulee kuulua vakuutuksen
piiriin, eli hanella tulee olla voimassa oleva Identiteettisuoja Seniori -sopimus
Vakuutuksenottajan kanssa. Vakuutetun vakuutusturva lakkaa
automaattisesti, jos Vakuutetun Identiteettisuoja Seniori -sopimus paattyy.
Vakuutuksenantajan vastuu paattyy kuukauden kuluttua vakuutuksen
paattymisesta joko Ryhmadsopimuksen pdattyessa tai kun Vakuutetun ja
Vakuutuksenottajan vélinen sopimus Identiteettisuoja Seniori -palvelusta
paattyy.

15.4 Vanhentuminen

Vakuutuskorvausta tai muuta vakuutusturvaa vaativan on nostettava kanne

kymmenen (10) vuoden kuluttua siitd ajankohdasta, jona sellainen olosuhde

ilmenee, joka vakuutussopimuksen mukaan oikeuttaa tallaiseen turvaan.

Jos vakuutusturvaa haluava on esittanyt vaatimuksen Vakuutuksenantajaa

kohtaan ensimmaisessa kappaleessa mainitussa ajassa, maaraaika kanteen

nostamiselle on aina vahintddan kuusi (6) kuukautta siita, kun

Vakuutuksenantaja on ilmoittanut lopullisen kantansa vaatimukseen. Jos

kannetta ei nosteta taman kohdan mukaisesti, oikeus vakuutuskorvaukseen



menetetdan.
15.5 Monivakuutus

Jos tdman vakuutuksen mukaisesti vakuutettu intressi on vakuutettu myos
toisella vakuutuksella, johon sisédltyy monivakuutusta koskeva ehto, sama
ehto koskee my0s tata vakuutusta.

15.6 Valitukset

Ota vakuutusta koskevissa valitusasioissa yhteytta AmTrust Nordic AB:hen
ylla  mainittuun  osoitteeseen  tai  sdhkopostilla  osoitteeseen
klagomal@amtrustgroup.com. Asia kdsitelldaan nopeasti, tehokkaasti ja
huolellisesti. Jos valituksessa on kyse vaarinkdsityksesta tai yksinkertaisesta
virheestd, se oikaistaan valittomasti. AmTrust ilmoittaa Vakuutetulle
mahdollisimman pian ja viimeistaan 14 paivan kuluessa kirjallisesti siitd,
kuinka AmTrust on arvioinut asian ja milld tavoin AmTrust on kasitellyt sen.
Jos valitusta ei voida hyvaksy3, sita koskeva paatos perustellaan.

15.7 Vahinkoasian uudelleenkasittely

Jos Vakuutettu ei ole tyytyvdinen vahinkoasiaa koskevaan paatokseen,
Vakuutuksenantaja voi kasitelld asian uudelleen. Uudelleenkasittelya
koskeva pyynto on toimitettava kirjallisesti osoitteeseen AmTrust Nordic AB,
Linnégatan 14, 114 47 Stockholm, Sverige tai sahkdpostitse osoitteeseen
infonordic@amtrustgroup.com. AmTrust Nordicin vahinkolautakunta
kasittelee sitten uudelleen korvausvaatimuksen. Uudelleenkdsittelya
koskeva paatos annetaan kahden (2) viikon kuluessa pyynndn
vastaanottamisesta.

15.8 Sovellettava laki ja toimivaltainen tuomioistuin

Vakuutussopimukseen sovelletaan Suomen lakia. Ryhmasopimusta tai
vakuutusta koskevat  erimielisyydet  ratkaistaan  suomalaisessa
tuomioistuimessa. Tama koskee myos erimielisyyttd vahingosta, joka on
tapahtunut ulkomailla. Mahdollisen erimielisyyden voi kasitella myos
Kuluttajariitalautakunta, Hdmeentie 3, PL 306, 00531 Helsinki, puh. 029 566
5200, www.kuluttajariita.fi. Vakuutettu voi myds nostaa kanteen
Vakuutuksenantajaa vastaan yleisessd tuomioistuimessa.

15.9 Voimassa olevien sddnndsten vastaiset transaktiot

Vakuutuksenantaja ei maksa vakuutuskorvausta siltd osin kuin vahingosta
maksettava korvaus on ristiriidassa Euroopan unionin tai Suomen
paattamien pakotteiden tai saarron kanssa. Tama koskee myds USA:n
asettamia pakotteita tai saartoja, mikali ne eivdat ole ristiriidassa
eurooppalaisten tai Suomen lakien tai sdannésten kanssa. Jos maksu ei
tavoita vastaanottajaa pakotteiden vuoksi, Vakuutuksenantajan katsotaan
tdyttdneen vakuutukseen perustuvat velvollisuutensa. Jos vakuutuksen
voimaantulon jalkeen kay ilmi, ettd Vakuutuksenottaja, vakuutettu esine tai
edunsaaja on pakotteiden tai saarron kohteena, Vakuutuksenantajalla on
oikeus jattdaa Vakuutettu vakuutuksen soveltamisalan ulkopuolelle tai
irtisanoa vakuutus pdattymaan, jos olosuhde koskee Vakuutuksenottajaa.

16. Vakuutuksenantaja

Taman vakuutuksen Vakuutuksenantaja on AmTrust International
Underwriters DAC. rek.nro 169384, 6-8 College Green, Dublin 2, D02 VP48,
Ireland, jota valvoo Central Bank of Ireland. Vakuutuksenantajaa edustaa
Ruotsissa sen padasiamies AmTrust Nordic AB, rek.nro 556671-5677, jonka
yhteystiedot ovat jaljempana.

17. YHTEYSTIEDOT YM.

17.1 Vahinkotapauksessa

Ota valittomasti yhteytta Asiakaspalveluun puhelimitse +358 (0)10 416
8028 tai sahkopostitse fortum.identiteettisuoja.fi; (avoinna ldpi
vuorokauden) Tukipalvelun suorittamista varten.

Taman vakuutuksen alainen vahinko on ilmoitettava seuraavaan
osoitteeseen:

AmTrust Nordic AB, verkkoilmoitus:
http://amtrustnordic.jaycom.se/fortum, osoite: Linnégatan 14, 114 47
Stockholm, puhelin +46 (0)8-440 38 20.

Vaarinkasitysten vilttamiseksi Asiakkaan on ensin otettava yhteytta
asiakaspalveluun ennen yhteydenottoa AmTrustiin. Asiakaspalvelu avustaa
Asiakasta vakuutusasian siirtdmisessd AmTrustin kasiteltavaksi.

17.2 Henkilotiedot

AmTrustille annettuja henkilotietoja  kasitellddn voimassa olevien
tietosuojalakien ja yhtion kaytanteiden mukaisesti. HenkilGtietojen
kasittelya koskevat tiedot loytyvat osoitteesta
https://amtrustnordic.com/privacy-policy

17.3 Neuvonta

Vakuutettu voi saada neuvoja ja lisatietoja kuluttajariitalautakunnasta,
Unioninkatu 16, PL 306, 00531 Helsinki, puh. 029566 5200,
www.kuluttajariita.fi.
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AVTALSVILLKOR FOR IDENTITETSSKYDD SENIOR

Produktoéversikt Identitetsskydd Senior
Galler fr.o.m 2025-04-01

1. TJANSTER INKLUDERADE | IDENTITETSSKYDD SENIOR

PRODUKT INNEHALL TJANSTER
Tjanster relaterade till férebyggande och Identitetsskydd Senior-tjansten ska bidra till - Hjalp vid missbruk av information
hjélp vid identitetsstold eller missbruk av att forebygga identitetsstold eller missbruk pa internet, och
information pa internet. av information om pa internet och begransa - Hjalp vid identitetsstold.
ekonomisk forlust som uppstar till foljd
darav. For att fa hjalp vid misstankar om identitetsstold
eller missbruk av information pa internet bor
Anvandaren far rad och hjalp for att Anvandaren kontakta Identitetsskydd Seniors

forebygga och upptécka bedragerier till foljd Kundtjanst:
av identitetsstold och for att begransa
omfattningen av eventuella skador i hdndelse | Telefon +358 (0) 10 416 8028

av identitetsstold och missbruk av E-post: fortum@identiteettisuoja.fi
information pd internet.

Identitetsskydd Senior garanterar dock inte
att identitetsstold eller missbruk information
online inte kan ske.

Forsakringsskydd for kostnader for juridisk Tacker kostnader for juridiskt ombud vid id-
hjélp vid identitetsstold. stold pa upp till Euro 25 000.
Forsakringsskydd for ekonomisk forlust vid Tacker ekonomisk forlust vid id-stold pa upp
identitetsstold. till Euro 10 000.

2. VEM GALLER IDENTITETSSKYDD SENIOR FOR
Identitetsskydd Senior géller fér privatkunder (konsumenter) som har ingatt avtal med Fortum om Identitetsskydd Senior (”Kund-/en”). Identitetsskydd Senior riktar sig
till vuxna konsumenter som surfar lite pa natet och anvander sociala medier i mindre utstrackning. De ingdende tjansterna (Hjalp vid missbruk av information pa internet,
Hjalp vid identitetsstold, och forsakringsskydd vid identitetsstold) galler dock dven for vissa anhoriga till Kunden i enlighet med vad som anges nedan;
Identitetsskydd Senior galler for:
i.  Kunden som har ingatt avtal med Fortum om tjansten Identitetsskydd Senior och som har stadigvarande adress registrerad i Finland i
finska befolkningsdatasystemet.
ii. Kundens make/maka/registrerade partner/sambo och évriga personer som stadigvarande bor i samma hushall och som har samma
adress som Kunden i det finska befolkningsdatasystemet. Personer i ett kollektivboende rdknas inte som horande till samma hushall.
iii. Kundens barn 6ver 13 ar och under 20 ar som har samma adress som Forsakrad i finska befolkningsdatasystemet.
iv.  Kundens barn 6ver 13 ar och under 20 ar som har samma adress som Forsakrad i finska befolkningsdatasystemet, men som bor pa
annan adress pa grund av studier och som inte har anmalt adressandring till det finska befolkningsdatasystemet.
Alla som kan anvinda tjansten enligt ovan kallas tillsammans fér ”Anvandare”. Anvandaren/Anvandarna maste ha en fasta bostadsadress registrerad i Finland.
3. IKRAFTTRADANDE OCH UPPSAGNING

Identitetsskydd Senior géller fran det datum Kunden har ingatt ett avtal med Fortum om Identitetsskydd Senior. Kunden kan sdga upp avtalet nar som helst med
omedelbar verkan genom att meddela sin uppsagning till Fortum skriftligen eller genom att kontakta Fortums allmdnna kundservice (kontaktinformation finns i Del 1,
punkt 14 av Villkoren). Vid uppsagning av Kunden férlorar Kunden (och andra Anviandare) omedelbart sin tillgang till Identitetsskydd Senior. Fortum har ratt att sdga upp
avtalet om Identitetsskydd Senior med en uppsagningstid pa tva (2) manader.

4. HJALP VID MISSTANKE OM IDENTITETSSTOLD ELLER MISSBRUK AV INFORMATION PA INTERNET
For att fa hjalp vid misstankt identitetsstold eller missbruk av information pa Internet maste Kunden eller andra Anvandare kontakta kundtjansten for Identitetsskydd
Senior (“Kundtjdnst”) pa telefon +358 (0) 10 416 8028 eller via e-post: fortum@identiteettisuoja.fi.

Om Kundtjanst tillsammans med Anvandaren konstaterar att Anvandaren kan ha drabbats av en ekonomisk forlust till foljd av en intraffad identitetsstold eller att
Anvandaren behover juridisk hjalp till foljd av en identitetsstold, satter Kundtjanst Anvdandaren i kontakt med forsakringsgivaren AmTrust International Underwriters DAC
genom AmTrust Nordic AB som skdter AmTrusts skadehantering.
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AVTALSVILLKOR FOR IDENTITETSSKYDD SENIOR

DEL | - ALLMANNA VILLKOR
Galler fr o m 2025-04-01

1. ALLMANT OM IDENTITETSSKYDD SENIOR
1.1 Avtalsparter

Identitetsskydd Senior (”Identitetsskydd Senior”) innehaller tjansterna
"Hjalp vid identitetsstold” och “Hjélp vid missbruk av information pa
internet” som tillhandahalls av Mehrwerk AB ("Mehrwerk”) pa uppdrag av
Fortum Markets Oy (“Fortum”) och som uteslutande riktar sig till Fortums
privatkunder (konsumenter) ("Kund”).

1.2 Tjansteleverantor

Mehrwerk ar ensam ansvarig fér innehallet i och utférande av tjansten.
Fortum deltar inte i utredningen av missbruk av informationen som beskrivs
nedan relaterade till Identitetsskydd Senior. | Identitetsskydd Senior ingar
dven ett forsakringsskydd som tillhandahalls av férsakringsbolaget AmTrust
International Underwriters DAC (”AmTrust”). Villkoren for forsakringen
aterfinns i Del Il (Férsakringsbevis och forsakringsvillkor) av dessa Villkor.
Det ar saledes AmTrust som ar forsakringsgivare for den forsakring som
ingdr i Identitetsskydd Senior. Férsdkringen ar en gruppforsakring som
tecknats av Fortum, dar Fortum ar forsakringstagare for forsakringen och
Kund som kopt Identitetsskydd Senior dr den forsakrade.

1.3 Tjanstens syfte

Identitetsskydd Senior dr avsedd att bidra till att forebygga identitetsstold
(hadanefter ”ID-Stold”, se definitionen i punkten 5.1 nedan) eller missbruk
av information pa internet, samt begransa eventuell ekonomisk forlust som
uppstatt till foljd darav. Kunden far radgivning och hjalp med att férebygga
och upptacka bedrégeri till foljd av ID-St6ld, samt hjalp med att begransa
omfattningen av eventuell ekonomisk skada vid identitetsbedrageri och
missbruk av information pa internet. Anvandandet av Identitetsskydd Senior
innebdr dock inte en garanti for att en ID-Stéld inte kan drabba Kunden.

2. AVTALSINGAENDE OCH GILTIGHET
2.1 Avtalets ingaende

Avtal om Identitetsskydd Senior (“Avtalet”) kan tecknas av Kunden via
Fortums kundservice, eller annan av Fortum godkand metod for ingdende
av avtal. For Avtalet géller dessa avtalsvillkor ("Villkoren”).

2.2 Giltighet

Avtalet géller tillsvidare fran den dag som Kunden har tecknat Avtalet med
Fortum, och ger Kunden ratt att under denna tid utnyttja Identitetsskydd
Senior i enlighet med dessa Villkor. Kunden ansvarar for att Kundens e-
postadress ar korrekt angiven till Fortum for att fa nédvéandig information.

3. VAD OMFATTAS AV IDENTITETSSKYDD SENIOR
3.1 Tjanstens omfang
Identitetsskydd Senior bestar av féljande delar:
e Hjalp vid missbruk av information pa internet.
e Hjalp vid identitetsstold.
e Forsakringsskydd vid identitetsstold.
3.2 Vem géller tjansten for
Identitetsskydd Senior géller for:

. Privatkund (konsument) som har ingatt avtal med Fortum om
tjdnsten Identitetsskydd Senior och som har stadigvarande adress
registrerad i Finland i finska befolkningsdatasystemet.

. Kundens make/maka/registrerade partner/sambo och évriga
personer som stadigvarande bor i samma hushall och som har
samma adress som Kunden i det finska befolkningsdatasystemet.
Personer i ett kollektivt boende réknas inte som hérande till samma
hushall.

. Kundens barn 6ver 13 ar och under 20 &r som har samma adress
som Forsakrad i finska befolkningsdatasystemet.

. Kundens barn 6ver 13 ar och under 20 &r som har samma adress
som Forsakrad i finska befolkningsdatasystemet, men som bor pa

annan adress pa grund av studier och som inte har anmalt
adressandring till det finska befolkningsdatasystemet.

Alla som kan anvanda tjdnsterna enligt ovan kallas tillsammans for
”Anvandare”. Anvandaren/Anvandarna maste ha en fasta bostadsadress
registrerad i Sverige.

3.3 Kontakt for hjalp

For att fa hjalp vid misstankt ID-Stéld eller missbruk av information pa
Internet maste Anvandaren kontakta kundtjansten for Identitetsskydd
Senior ("Kundtjanst”) pa telefon +358 (0) 10 416 8028 eller via e-post:
fortum@identiteettisuoja.fi.

3.4 Skadehantering

Om Kundtjanst tillsammans med Anvandaren konstaterar att Anvandaren
kan ha drabbats av en ekonomisk forlust till foljd av en intraffad ID-Stold
eller att Anvandaren behdver juridisk hjalp till féljd av en ID-Stéld, satter
Kundtjanst Anvandaren i kontakt med forsakringsgivaren AmTrust genom
AmTrust Nordic AB som skdter AmTrusts skadehantering.

4. HJALP VID MISSBRUK AV INFORMATION PA INTERNET

Anvandaren far tillgang till férebyggande radgivning, assistans och
vagledning med att ta bort o6nskat och olaglig material pa internet samt
mojlighet att lata Kundtjénst ta hand om raderingsprocessen.

4.1 Identitetsskydd Senior kan exempelvis hjélpa till med:

3 Odnskade och olagliga, och/eller krénkande bilder och videoklipp,

. Krankande kommentarer och hot,

. Mobbingsrelaterat och/eller annat trakasserande innehall,

. Falska profiler pa sociala medier,

. Hackade anvandarkonton och e-postkonton, och

. Avindexering av sokresultat och information pa internet, l.e.
vagledning till Anvandaren att ta bort information om sig sjalv fran
sokmotorer .

4.2 Forebyggande radgivning inkluderar:

3 Rad och véagledning om anvandningen av internet,
. Rad om barn och internet,
3 Rad och information om sdkerhetsinstallningar och anvandarvillkor

pa kanda webbplatser,

3 Information om vilka regler och rattigheter som galler for material
som delas pa internet, och

. Vagledning om hur egna profiler (och tillhérande bilder, text,
videoklipp) kan raderas eller doljas.
4.3 Assistans

Anvandaren far hjalp med att sjélv vidta atgarder for att ta bort oonskat
material fran internet. Assistans inkluderar:

3 Hjalp med att underska om det gar att krava att det odnskade
materialet tas bort,

. Végledning i hur Anvandaren konkret bar sig at for att avlagsna och
rensa bort o6nskat material som har lagts ut pa internet,

. Information om hur Anvandaren kan radera falska profiler och stada
upp i anvandarkonton, och

3 Radgivning om hur Anvandaren bér argumentera mot webbplatsen
och vad Anvandaren kan krdva enligt géllande riktlinjer och
lagstiftning.

4.4 Handlaggning — Kundtjanst tar éver drendet fér Anvandaren

Anvandaren har majlighet att 6verlata till Kundtjanst att ta bort o6nskat,

olaglig material. Processen avgors av Anvandarens 6nskemal, Anvandarens

kunskaper, drendets komplexitet och tillgangen till internet. Handlaggning
inkluderar att:
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e Kundtjanst kontaktar dgarna till webbplatsen med begéran om att
oonskade och/eller krdnkande uppgifter/bilder och personuppgifter
som ror Anvandaren ska raderas, och

e Kundtjanst foljer upp och ser till att informationen verkligen blir
raderad.

4.5 Forutsattningar for handlaggning:
e Anvandaren utstaller en fullmakt pa begaran av Kundtjanst (se punkt 8
nedan),

e Webbplatsen dr av en karaktar som gor det tillatet for Kundtjanst att
bestka den,

e Kundtjanst har mgjlighet att fa tillgang till det o6nskade materialet
(exempel pa oatkomligt material kan vara innehall i stangda grupper pa
sociala medier), och

e Det huvudsakliga innehallet pa webbplatsen &r skriven pa antingen
svenska, norska, danska, finska eller engelska.

5. HJALP VID IDENTITETSSTOLD
5.1 Definition av identitetsstold

Identitetsstold (”ID-Stold”) omfattar situationer dar en tredje part, utan
samtycke fran Anvéndaren, anvander sig av Anvédndarens identitet och/eller
identitetshandling for att bega bedrageri eller annan kriminell handling som
kan medfora ekonomisk forlust for Anvandaren. Det kan till exempel
innebdra att i Anvandarens namn ansdka om lan eller kreditkort, ppna ett
bankkonto, bestalla varor eller registrera ett telefonabonnemang.
Kortbedrageri, till exempel skimning eller missbruk av PIN-kod, anses
ddremot inte som en ID-Stold.

5.2 Definition av identitetshandling

Med identitet menas varje typ av identitetshandling som kan sakerstélla
Anvandarens identitet, till exempel personnummer, namnteckning,
digitala signaturer, pass, eller annan id-handling.

5.3 Forebyggning

Anvandaren kan fa radgivning genom att kontakta var Kundtjanst via telefon
eller e-post om hur Anvandaren kan minska risken att utsattas for ID-St6ld
och hur Anvandaren kan upptacka ID-Stold och begransa konsekvenserna.

5.4 Upptackt

Misstéanker Anvandaren att en ID-St6ld har agt rum, hjalper Kundtjanst till
med att inhdmta upplysningar fran exempelvis kreditgivare och
kreditupplysningsforetag for att kartldgga om en ID-Stold har &gt rum och
om det har resulterat i ekonomiskt bedrageri eller forsok till bedréageri.

5.5 Begrdnsning

Kundtjanst hjalper till med att vidta nédvandiga atgarder pa Anvandarens
vagnar for att begransa konsekvenserna och férebygga eventuella
ekonomiska forluster. Exempel pa sadana atgarder ar:

e  Uppréttande av sparr for adressbyte,
e  Laggatemporar bedragerisparr hos kreditupplysningsforetagen
e Bestridande och awvisande av orattmatiga betalningskrav,

e Avldgsnande av orattmatiga anmarkningar i
kreditupplysningsdatabaser.

5.6 Telefonassistans

Anvandaren har tillgang till telefonassistans fran Kundtjanst 24 timmar om
dygnet, alla dagar. Specialiserade radgivare finns tillgangliga vardagar kl.
09:00-17:00.

5.7 Forutsattningar for Hjalp vid identitetsstold :

e Anvandaren kontaktar Kundtjanst sa snart en ID-St6ld upptéacks eller
misstanks (se kontaktuppgifter i punkt 14 nedan),

e Kundtjanst far en fullmakt fran Anvandaren (se punkt 8 nedan),

e Anvandaren anmaler bedrageriet till polisen sa snart en ID-Stold
upptédcks,

e Anvandaren sander en kopia pa den genomforda polisanmalan till
Kundtjanst, och

e Anvandaren forser Kundtjanst med korrekta upplysningar och
tillgangliga dokument om omstandigheter som har betydelse i arendet.

5.8 Vad omfattas inte — ID-Stold

e |D-St6ld som har samband med Anvéandarens arbete eller
tjdnsteutdvning,

e Vidtagande av rattsliga atgarder eller andra atgarder som normalt
utfors av en advokat eller annat juridiskt bitrdde eller kostnader for av
Anvandaren anlitat juridiskt bitrade (dessa kostnader kan i vissa fall
tackas av Anvandarens hemforsakring),

e ID-St6ld som har uppstatt till féljd av Anvandarens straffbara
handlingar,

e Eventuella ekonomiska férluster/kostnader fér Anvandaren (se dock
forsakringsvillkoren i Del 1), och

e Krav fran fordringsagare utanfor Norden som inte riktas via finsk
inkassobyra eller réttsinstans.

6. FORSAKRINGSSKYDD

Identitetsskydd Senior inbegriper ett forsakringsskydd i forhallande till
kostnader for juridisk hjalp vid ID-St6ld, samt for ekonomisk forlust vid ID-
Stold. De fullstandiga forsakringsvillkoren aterfinns i Del Il (Férsakringsbevis
och forsakringsvillkor) nedan. Notera att detta forsakringsskydd ar en del av
Identitetsskydd Senior. Det ar sdledes inte mojligt att avsaga sig
forsakringsskyddet och samtidigt ha kvar 6vriga delar av tjansten.

7. BEGRANSNINGAR — IDENTITETSSTOLD OCH MISSBRUK AV
INFORMATION PA INTERNET

7.1 Begransningar

Det kan vid en helhetsbeddémning vara svart att bevisa att det inte &r
Anvandaren som exempelvis har utfort ett visst bedrageri och det kan
darfor inte garanteras att en borgenar drar tillbaka sitt krav mot
Anvandaren. Det kan inte heller garanteras att det oonskade materialet
kommer att kunna tas fran internet. Vidare kan det inte garanteras att det
innehall som 6nskas tas bort inte finns pa andra platser pa internet utéver
den som Anvandaren har upplysts om.

7.2 Rétt att avsluta drendet

Kundtjanst har ratt att avsluta drendet nar ett betalningskrav mot
Anvandaren inte kan bestridas i enlighet med gallande lag, foreskrift eller
rattspraxis, eller dd oonskat material pd internet inte kan tas bort och
Kundtjanst bedémer att alla de atgarder som rimligen kan kravas i den
enskilda situationen har vidtagits.

7.3 Meddelande till Anvdandaren

Ingen ersattning utgar pa grund av Anvandarens eventuella forluster inom
de omraden som Identitetsskydd Senior &r avsedd att tacka, annat &n vad
som foljer av forsdkringsvillkoren i Del Il. Om Kundtjanst inte kan fa ett
betalningskrav mot Anvandaren tillbakadraget eller o6nskat material pa
internet avlagsnat, kommer detta framga i ett forklarande/sammanfattande
e-postmeddelande till Anvandaren.

8. FULLMAKT

Kundtjanst inhdmtar fullmakt fran Anvéndaren i de fall dar kontakt pa
Kundens vagnar behover tas med kreditgivare, kreditupplysningsforetag,
webbplatser eller andra aktorer for att hjdlpa Anvandaren med att inhamta
upplysningar for att upptacka eventuell ID-St6ld eller vidta atgarder for att
begransa ekonomiska forluster till foljd av identitetsbedrageri, eller for att fa
bort o6nskat material fran internet.

9. BETALNING OCH FAKTURERING
9.1 Betalning

For tjansten Identitetsskydd Senior debiterar Fortum Kunden en fast avgift,
inklusive moms, per manad. Fortum férbehaller sig ratten att andra denna
avgift i enlighet med punkten 16 nedan.

9.2 Fakturering

Avgiften for Identitetsskydd Senior faktureras Kunden av Fortum, om mgjligt
pa samma faktura som Fortum utstaller till Kunden fér elleverans.

10. UPPSAGNING OCH UPPHORANDE
10.1 Uppsagning

Fortum har ratt att sdga upp Avtalet med en uppsagningstid om tva (2)
manader. Kunden har ratt att sdga upp Avtalet med omedelbar verkan utan
iakttagande av nagon uppsagningstid, men Kunden faktureras for
Identitetsskydd Seniortill och med utgangen av den kalendermanad som
Kunden sade upp Avtalet. Kunden kan séga upp Avtalet genom skriftligt
meddelande till Fortum eller genom att kontakta Fortums kundservice
(kontaktuppgifter framgar under punkt 14 nedan).

10.2 Uppsagning vid avtalsbrott



Fortum &ger ratt att sdga upp Avtalet med omedelbar verkan om Kunden
vasentligen bryter mot sina betalnings- eller avtalsforpliktelser under detta
Avtal och avtalsbrottet inte har atgardats inom en rimlig tidsperiod som
Fortum meddelat skriftligen.

11. ANSVAR
11.1 Force majeure

Fortum och Mehrwerk ansvarar inte for skada, forlust eller férseningar som
beror pa lagbud, myndighetsbeslut, naturkatastrof, krigshandelse, strejk,
lockout, bojkott, blockad, brand, explosion, virusangrepp, sabotage eller
liknande omstandigheter som betecknas som force majeure.

11.2 Ansvarsbegransning

Utover vad som framgar av dessa Villkor och tvingande lagstiftning ansvarar
varken Fortum eller Mehrwerk fér nagra kostnader eller andra skador som
Kunden utsétts for. Fortum och Mehrwerk ansvarar vidare inte i nagot fall
for nagra kostnader eller skador som nagon annan part an Kunden utsatts
for.

12. FORTUMS BEHANDLING AV PERSONUPPGIFTER

For att Fortum ska kunna uppfylla sina dtaganden enligt Avtalet behéver
Fortum behandla nédvéndiga personuppgifter om Kunden . Fortum
behandlar Kundens personuppgifter i enlighet med Fortums ikraftvarande
integritetspolicy. Kunden hittar Fortums integritetspolicy og kan ldse om sina
rattigheter har: https://www.fortum.fi/sv/integritetspolicy

13. MEHRWERKS BEHANDLING AV PERSONUPPGIFTER

13.1 Mehrwerk - r personuppgiftsansvarig

Mehrwerk ar som personuppgiftsansvarig ansvarig for personuppgifter
rérande Anvdndaren som Mehrwerk samlar in ifran Anvandaren, Fortum
eller tredje part i samband med leverans av Identitetsskydd Senior och
hantering av eventuella fragor eller klagomal fran Anvandaren.
Personuppgifter som samlas in ar uppgifter som ar nédvandiga for att
leverera Identitetsskydd Senior och hantera fragor/klagomal, och omfattar
till exempel Anvéndarens namn, e-postadress, samt information om
Anvandarens anvandning av Identitetsskydd Senior.

13.2 Mehrwerks integritetspolicy

Mehrwerk behandlar personuppgifter i enlighet med géllande lag och
Mehrwerks integritetspolicy for Identitetsskydd Senior, se. Regulatory:
Mehrwerk

14. KONTAKTUPPGIFTER

14.1 Fortum Markets Oy

FO-nummer: 1852328-0

Postadress: PL 100, 00048 Fortum
Besoksadress: Kageluddsvagen 1, 02150 Esbo

Hemsida: www.fortum.fi/sv

For allman kundservice betraffande energitjanster, avtalsingaende och
uppsagning kan Kund kontakta Fortum pa telefonnummer (+358) 200
19000.

14.2 Kontaktuppgifterna for Identitetsskydd Senior:
Mehrwerk AB

Organisationsnummer: 556277-5824

Box 19154, 104 32 Stockholm

Webbplats: www.mehrwerk.com

Vid fragor eller klagomal betraffande Identitetsskydd Senior kan
Anvandaren kontakta Kundtjanst pa telefonnummer +358 (0) 10 416 8028
eller via e-post pa fortum@identiteettisuoja.fi.

15. KUNDENS ANGERRATT

Vid avtal som ingas pa distans eller utanfor affarslokaler har Kunden ratt att
frantrada Avtalet (angerratt) genom att till Fortum lamna meddelande om
detta inom fjorton (14) dagar fran den dag da Avtalet ingicks (angerfrist).
Information om angerratten och hur den anvands finns i Fortums
angerblankett som Kunden erhaller i avtalsofferten och/eller
avtalsbekraftelsen.

16. ANDRING AV VILLKOREN

Fortum férbehaller sig ratten att fritt modifiera och utveckla Identitetsskydd
Senior samt att andra dessa Villkor.

Forandringar i Identitetsskydd Senior informeras Kunden i huvudsak genom
Fortums webbplats. Férandringar i pris och dessa Villkor meddelas dock
skriftligen till Kunden minst tva (2) manader innan villkorsandringen trader i
kraft.

Kunden har ej ratt att, helt eller delvis, verlata sina rattigheter och/eller
skyldigheter enligt dessa Villkor utan féregaende skriftligt medgivande fran
Fortum.

Fortum &ger ratt att dverlata sina rattigheter och skyldigheter enligt Avtalet
till tredje part.

17. TVISTER

Tvist avseende giltighet, tolkning och tillampning av dessa Villkor ska i forsta
hand avgoras genom forhandlingar mellan parterna. Om sadana
forhandlingar inte leder till en 16sning av tvisten kan Kunden hanskjuta
arendet till konsumenttvistendmnden (https://kuluttajariita.fi/sv). Innan
drendet 6verlamnas till konsumenttvistenamnden maste kunden kontakta
konsumentradgivningen (https://www.kkv.fi/sv/konsumentradgivning/).

Tvister kan ocksa provas vid en allmédn domstol eller vid en annan enligt
finsk lag behdriginstans, vid vilka finsk lag ska tillampas.
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AVTALSVILLKOR FOR IDENTITETSSKYDD SENIOR

DEL Il — Forsdkringsbevis och forsakringsvillkor

Galler fr. 0. m. 2025-04-01
Identitetsskyddsforsakringen ingar som en del av tjansten Identitetsskydd Senior (”Identitetsskydd Senior”).

Forsakringsbevis for gruppforsikringen

For denna gruppforsakringen galler forsakringsbeviset, forsakringsvillkoren, forsakringsavtalet mellan Fortum Markets Oy och AmTrust International
Underwriters DAC samt finsk lag.

FORSAKRINGSTAGARE

Fortum Markets Oy (nedan kallat Fortum).

FORSAKRINGSGIVARE

AmTrust International Underwriters DAC (nedan kallad AmTrust)

ID-SKYDDSFORSAKRING
. Tacker ekonomiska forlust vid ID-Stéld pa upp till Euro 10 000.
. Tacker kostnader for juridiskt bitrade vid ID-Stold pa upp till Euro 25 000.

ID-St6ld omfattar situationer dar en tredje part, utan samtycke fran férsikrad, anvander sig av férsakrads identitet och/eller identitetshandling for att bega
bedrageri eller annan kriminell handling som kan medféra ekonomisk forlust for forsdkrad. Det kan till exempel innebara att i forsdkrads namn anséka om lan
eller kreditkort, 6ppna ett bankkonto, bestalla varor eller registrera ett telefonabonnemang. Med identitet menas varje typ av identitetshandling som kan
sakerstalla forsdkrads identitet, till exempel personnummer, namnteckning, digitala signaturer, pass eller annan id- handling. Kortbedrageri, till exempel,
skimming eller missbruk av PIN-kod, utgér daremot inte en ID-Stéld.

VEM FORSAKRINGEN GALLER

Nar Kund ingatt ett avtal om Identitetsskydd Senior med Fortum, sa ar forsakringen inkluderad. Forsakrad enligt denna forsakring ar den fysiska person som har
ett gallande avtal om Identitetsskydd Senior med Fortum (nedan Forsakrad).

Forsakringen galler for:
. Privatkund (konsument) som har ingatt avtal med Fortum om tjansten Identitetsskydd Senior.

. Forsakrads make/maka/registrerade partner/sambo och 6vriga personer som stadigvarande bor i samma hushall och som har samma adress som
Forsakrad i finska befolkningsdatasystemet. Personer i ett kollektivt boende raknas inte som horande till hushall.

. Forsakrads barn 6ver 13 ar och under 20 ar som har samma adress som Forsdkrad i finska befolkningsdatasystemet.

. Forsakrads barn 6ver 13 &r och under 20 &r som har samma adress som Forsédkrad i finska befolkningsdatasystemet, men bor pa annan adress pa grund
av studier och som inte har anmalt adressandring till det finska befolkningsdatasystemet.

FORSAKRINGENS IKRAFTTRADANDE OCH UPPHORANDE

Forsakringen ar giltig fran och med den dag Kunden har ingatt ett avtal om Identitetsskydd Senior. Férsdkringen upphér automatiskt om Kunden séger upp sitt
avtal om Identitetsskydd Senior, eller om gruppavtalet mellan Fortum och AmTrust &r sagt upp.

VASENTLIGA UNDANTAG

Forsakringen ersatter inte;

a. ID-St6ld som har samband med foérvarvsarbete eller tjansteutévning och dar bedrégeri drabbar arbetsgivaren eller annan uppdragsgivare,
b.  ID-Stold som har uppkommit igenom Férsakrads kriminella handling,

c. krav fran fordringsagare utanfér Norden, som inte riktats genom finsk inkassobyra eller liknande,

d. forlust som myndighet, bank, finansbolag eller annan liknande inrdttning normalt lamnar kompensation fér,

e. forlorad inkomst,

f. ekonomisk forlust nar Forsakrad betalat krav till f6ljd av ID-Stélden utan att Forsakringsgivaren har haft méjlighet att bestrida kravet,

g. Forlust som uppkommer senare dn 12 manader fran ID-Stolden,
h ID-St6ld som har utférts av person som ar registrerat pa samma adress som Forsadkrad.
Darutover lamnar Rattsskyddsforsakringen ingen ersattning
i for tvist som géller skadestand pa grund av ID-Stold.
j. om Forsakrad i eller utom rattegang avstar fran dess mojligheter att fa ersattning av motparten.

k. for kostnader i samband med skiljeforfarande eller annat institut (dvs. ersatter endast kostnader vid allman domstol)



ATGARD VID SKADA

ID-St6ld skall omgaende anmalas till Kundtjanst for ID-skydd pa telefonnummer +358 (0) 10 416 8028 eller via e-post pa fortum@identiteettisuoja.fi. Om det
efter utredd ID-St6ld fortfarande finns en kvarvarande skuld skall den anmalas till AmTrust omgdende, dock senast tolv (12) manader efter det att Kunden fick
kdnnedom om skadan. Sker skadeanmalan senare och om AmTrust har lidit skada av att det forflutit langre tid an tolv (12) manader fran skadetillfllet kan
forsakringsersattningen komma att sattas ned, efter vad som &r skaligt med hénsyn till omstandigheterna.

SKADEHANTERING

AmTrust Nordic AB, webbanmalan: https://amtrustnordic.jaycom.se/fortum, adress: Linnégatan 14, 114 47 Stockholm alternativt via email:
skador@amtrustgroup.com.

OMPROVNING AV SKADEARENDEN

Ar du inte néjd med lamnat beslut i samband med skada, kan beslutet prévas av AmTrust. Begaran om omprévning ska ske skriftligen till AmTrust Nordic AB,
Linnégatan 14, 114 47 Stockholm alternativt via email: infonordic@amtrustgroup.com. AmTrusts skadekommittee kommer da pa nytt prova ratten till
ersattning.

KLAGOMAL

Klagomal avseende forsakringen kan riktas till AmTrust pa adressen ovan eller via e-post till klagomal@amtrustgroup.com.
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FORSAKRINGSVILLKOR FOR IDENTITETSSKYDD SENIOR

Galler fr. 0. m. 2025-04-01

1. DEFINITIONER

Definierade termer som aterfinns i “Produktoversikt Identitetsskydd Senior”
samt Del | (Allm&nna villkor) har samma betydelse vid tolkningen av
forsakringsbeviset for denna forsakring eller dessa forsakringsvillkor om inte
annat anges nedan.

Forsakringsgivaren: AmTrust International Underwriters DAC, 6-8 College
Green, Dublin 2, D02 VP48, Ireland som star under tillsyn av Central Bank of
Ireland. Forsakringsgivaren representeras i Finland av sin generalagent,
AmTrust Nordic AB, Linnégatan 14, 114 47 Stockholm, Sverige, telefon +46
(0)8-440 38 00.

Forsakringstagare: Fortum Markets Oy, FO-nummer: 1852328-0, Postadress: ,
PL 100, 00048 Fortum.

Forsakrad: Den fysiska person som uppfyller villkoren i punkten tre (3)
nedan.

Forsakringsavtal eller Gruppavtal: Avtal om gruppférsakring som ingatts mellan
Forsakringstagaren och Forsdkringsgivaren vilket ligger till grund for denna
forsakring. | Gruppavtalet regleras vilka som tillhér den forsakringsberattigade
gruppen, nar forsakringarna tidigast kan borja galla, hur férsakringen ska
administreras, Gruppavtalets giltighetstid, uppsagningsratt med mera.

Assistans: Som féljer av punkten 5.5 i Del | (Allménna villkor), ingar vid ID-Stéld
att Kundtjanst utfor vissa atgarder pa Forsakrads vagnar for att begransa
konsekvenserna och eventuella ekonomiska forluster. Exempel pa sadana
atgarder ar bestridande och avvisande av orattmatiga betalningskrav.
Assistansen tillhandahalls inte av Forsakringsgivaren, men denna forsdkring
forutsatter att Assistans har utforts innan forsakringen kan tas i ansprak.

2. GRUPPAVTALET

Till grund for forsakringen ligger ett avtal om gruppforsakring, som har ingatts
mellan Forsakringsgivaren och Forsakringstagaren. En forutsattning for
forsakringens giltighet ar att Gruppavtalet bestar. Gruppavtalet kan sigas upp
av Forsakringstagaren eller av Forsakringsgivaren. Om Gruppavtalet sdgs upp
innebar det att forsakringsskyddet for samtliga forsakrade upphora att gélla i
enlighet med vad som anges i punkt 15.3.

3. VEM AR FORSAKRAD ENLIGT DENNA FORSAKRING

Forsakrad enligt denna forsakring ar enligt Gruppavtalet den fysiska person
(konsument) som uppfyller féljande krav; (a) har ett géllande avtal med
Fortum om tjansten ”Identitetsskydd Senior”, och (b) har stadigvarande
adress registrerad i Finland i det finska befolkningsdatasystemet (samtliga
krav maste vara uppfyllda for att personen ska vara Foérsakrad och
omfattas av denna forsakring).

Forsakringen omfattar, utdver Forsakrad, dven:

. Forsakrads make/maka/registrerade partner/sambo och 6vriga
personer som stadigvarande bor i samma hushall och som har
samma adress som Forsdkrad i det finska
befolkningsdatasystemet. Personer i ett kollektivt boende raknas
inte som hérande till samma hushall.

. Forsakrads barn 6ver 13 ar och under 20 &r som har samma adress
som Forsakrad i finska befolkningsdatasystemet.

. Forsakrads barn 6ver 13 ar och under 20 &r som har samma adress
som Forsakrad i finska befolkningsdatasystemet, men som bor pa
annan adress pa grund av studier och som inte har anmalt
adressandring till finsk befolkningsdatasystemet.

Den person som omfattas av forsakringen benamns dven som Anvéndare i
Del I (Allménna villkor).

| det fall Forsakrad avlider galler forsdkringen for Forsakrads dodsbo till
narmast kommande forfallodag for tjansten Identitetsskydd Senior.

4. NAR TRADER FORSAKRINGEN | KRAFT

Forsakringen trader i kraft den dag som anges i Gruppavtalet och géller for
de som ar Forsakrade vid denna tidpunkt. For den som senare blir
Forsakrade trader forsakringen i kraft den dagen personen intrader i
Avtalet, om inte annat anges i Gruppavtalet.

Ovanstaende innebar att forsakringen trader i kraft for Forsakrad det
datum da Forsakrads avtal med Forsakringstagaren om
Forsakringstagarens tjanst ”Identitetsskydd Senior” tratt i kraft, allt under
forutsattning att gruppavtalet var géllande vid denna tidpunkt.

5. HUR LANGE GALLER FORSAKRINGEN?

Forsakringen fornyas automatiskt varje manad sa lange Forsakrad uppfyller
kraven i punkten tre (3) och férsakringen inte dessférinnan har sagts upp
av Forsakringstagaren eller Forsakringsgivaren.

6. VAR GALLER FORSAKRINGEN?
Forsakringen galler i Norden.
7. VAD GALLER FORSAKRINGEN FOR?

Forsakringen omfattar tva moment; a) Rattsskydd och b) ekonomisk forlust
enligt nedan.

7.1 Réattsskydd

Om Forsdkrads ekonomiska forlust pa grund av ID-Stéld fortfarande kvarstar
efter att tjansten Assistans slutforts via Kundtjanst tacker forsakringen den
Forsakrades kostnader for juridiskt bitrade vid tvist avseende bestridd fordran
som uppkommit pa grund av ID-St6ld, dock hégst med belopp som framgar av
punkten 12 nedan.

Med tvist avses att Forsakrad helt eller delvis bestritt fordran som uppkommit
pa grund av ID-Stold. Finns det ingen fordran mot Forsakrad pa grund av ID-
Stold galler inte forsakringen.

For att rattsskyddsforséakringen ska gélla maste Forsdkrad foretradas av ett
ombud i tvisten. Ombudet ska vara lampligt med hénsyn till de krav som finsk
lag stéller pa ett ombud och vara 1) advokat eller bitrddande jurist pa
advokatbyra eller 2) annan person som uppfyller kravet pa lamplighet.

Rattsskyddsforsakringen ersatter endast de kostnader for juridiskt bitréde som
anges i punkten 12 (Ersdttningsbestammelser) nedan.

7.2 Ekonomisk férlust (kvarvarande skuld)

Forsakringen ersatter den ekonomiska forlust som Forsakrad drabbats av till
foljd av ID-Stold, dock hogst med belopp som framgar av punkten 13 nedan.

Sadan forlust kan besta i exempelvis - skuld eller kostnad pa grund av ID-
Stolden som Forsakrad, Kundtjdnst eller Forsakringsbolaget inte lyckats
bestrida fullt ut, oavsett om det géller kép/tjanster eller lan/krediter i samband
med ID- Stélden.

- paminnelseavgift eller annan inkassokostnad pa grund av ID-Stélden.
7.3 Gemensamma villkor for réttskydd och kvarvarande skuld

Ratten till ersattning enligt (bade rattsskydd och ekonomisk forlust) forutsatter
att Forsakrad vant sig till Kundtjanst och att tjdnsten Assistans har utforts och
avslutats innan ersattning kan utga. Kundtjanst bedémer nar tjansten Assistans
ar avslutad och inga ytterligare atgarder kan vidtas. Om inte Assistans har
utforts galler inte denna forsakring.

Den maximala ersattning som kan utbetalas per ID-St6ld, framgar av punkt 13
nedan.

ID-St6ld som leder till flera kriminella handlingar, raknas fortfarande som en (1)
ID-St6ld. Varje handling eller flera upprepade sammanhéangande handlingar
som uppstar till foljd av en ID-Stold &r att betrakta som en och samma ID-St6ld.
For att forsakringen ska galla kravs att ID-Stolden begatts under den tid da
Forsdkrad varit forsakrad enligt denna forsakring.

8. ALLMANNA UNDANTAG

Forsakringsgivaren &r inte ansvarig gentemot Forsakrad i handelse av krig,
krigsliknande handelser, inbordeskrig, militdra 6vningar, revolution, upplopp,
terrorism, atom- eller kdrnprocess, myndighetsatgard, beslag, strejk eller
blockad.

9. SARSKILDA UNDANTAG
Forsakringen ersatter inte:

a. ID-Stold som har samband med férvarvsarbete eller
tjansteutdvning och dar bedrageri drabbar arbetsgivaren eller
annan uppdragsgivare,

b. ID-St6ld som har uppkommit genom forsakrads kriminella
handling,

c.  krav fran fordringsdgare utanfor Norden, som inte riktats
genom finsk inkassobyra eller liknande,

d. forlust som myndighet, bank, finansbolag eller annan liknande
inrattning normalt Iamnar kompensation for,



e. forlorad inkomst,

f. ekonomisk forlust nar Forsakrad betalat krav till f6ljd av ID-
Stolden utan att Forsakringsgivaren har haft majlighet att
bestrida kravet,

g. forlust som uppkommer senare dn 12 manader fran ID-Stélden,

h. ID-St6ld som har utforts av person som &r registrerad pa
samma adress som Forsakrad.

Darutover lamnar rattsskyddsforsakringen ingen ersattning
i. fortvist som galler skadestand pa grund av ID-Stéld.

j. om Forsakrad i eller utom rattegéng avstar fran dess mojligheter
att fa ersattning av motparten.

k. for kostnader i samband med skiljeforfarande eller annat institut
(dvs. ersatter endast kostnader vid allman domstol)

10. SAKERHETSFORESKRIFTER
Det ankommer pa Forsakrad att:

- omgaende kontakta Kundtjanst sa snart en ID-St6ld upptacks
eller missténkts (kontaktuppgifter, se Del | (Allm&nna villkor)
punkt 14),

- ge Kundtjanst fullmakt pa satt som anges i Del | (Allménna
villkor) punkt 8,

- anmila bedrageriet till polisen sa snart en ID-Stold upptécks,
- kunna uppvisa bekriftelse pa upprattad polisanmélan,

- forse Kundtjanst med korrekta upplysningar och tillgangliga dokument
om omstandigheterna som har betydelse i drendet for att Kundtjanst
ska kunna utfora tjansten Assistans pa satt som anges i punkten 5.5
Del | (Allméanna villkor)

- godkénna och félja bestammelserna i Del | (Allmanna villkor) som
galler for tjansten Identitetsskydd Senior.

Det ankommer vidare pa Forsakrad att visa normal aktsamhet. Med normal
aktsamhet avses att;

- vidta rimliga sakerhetsatgarder for att undvika att skada uppstar,

- folja de sdkerhetsforeskrifter som banker, kortféretag, andra
foretag eller denna forséakring stéller for undvikande av
identitetsmissbruk,

- iaktta den forsiktighet som forhallandena kraver, varvid den
tillganglighet som elektronisk informationshantering innebar vad
géller utomstaendes maojligheter att komma at information av privat
karaktar, ska sarskilt beaktas. Med utomstaende avses i detta
sammanhang dven person som ar registrerad pa samma adress som
Forsakrad.

Om sdkerhetsforeskrifterna enligt ovan inte f6ljts kan rétten till ersattning
minskas eller bortfalla helt. Detsamma galler om ID-5t6ld har samband med
straffbar handling eller grov vardslshet av Forsakrad.

11. SJALVRISK
Forsakringen galler utan sjalvrisk.
12. BEGRANSNINGAR | FORSAKRINGSGIVERENS ANSVAR

Forsakringsgivarens maximala ansvar per skadehandelse ar begransat
till 10 miljoner Euro. Det noteras sarskilt att en skadehdndelse kan avse
flera Forsakrade, t.ex. vid en hackerattack dar flera Férsakrade drabbas
av en ID-stold vid samma hackerattack, med resultat att dessa
Forsakrade drabbas av en skada som skulle kunna ersattas enligt denna
forsakring. Vid en sadan skadehadndelse ersatts maximalt 10 miljoner
Euro till samtliga ersattningsberattigade dér ersattning i sa fall betalas
pro rata.

13. ERSATTNINGSBESTAMMELSER

Forsakringsgivaren avgor nar och vilka atgarder som ska vidtas i ett arende,
inklusive men inte begransat till beslut om huruvida ett drende ska féras vidare
till domstol eller om Forsakringsgivaren istéllet ska kompensera
Forsakringstagaren for ekonomisk forlust enligt det forsakringsmomentet vid
ekonomisk forlust upp till 10 000 Euro.

13.1 Ekonomisk forlust

Hogsta ersattning for ekonomisk forlust som kan utga ar det belopp som
motsvarar den faktiska forlusten, dock hogst 10 000 Euro per ID-Stéld och ar.

13.2 Réattskydd

Hogsta ersattning for juridiskt bitrade vid ID-Stold ar 25 000 Euro, varav hogst
4000 Euro for utredningskostnader, per ID-stdld och ar.

Forsakringsgivaren svarar inte for kostnader som har uppstatt pa grund av
atgarder som har vidtagits utan Forsakringsgivarens féregaende samtycke. Det
sagda innebdr att Forsakrad maste kontakta Forsakringsgivaren innan tvist
inleds eller juridiskt bitrade anlitas.

Rattsskyddsforsakringen ersatter endast foljande kostnader for juridiskt
bitrade:

Generell regel: Kostnaderna maste vara nédvéandiga och skaliga och vara
kostnader som Forsdkrad inte kan fa betalda av motparten.

Ombuds arvode och omkostnader: Arvode lamnas for skalig tidsatgang och
hogst enligt den timkostnadsnorm som faststalls av domstolen efter prévning
av tvisten eller Forsakringsgivarens bedémning av vardet av det tvisten géller,
arendets svarighetsgrad och omfattning, det utforda arbetets méangd och art
samt vilka kostnader som i allmdnhet utdomts eller betalats i liknande
arenden.

Utredningskostnader: Kostnader for utredning fore rattegang, forutsatt att
utredningen bestéllts av Forsakrads ombud.

Bevisning: Kostnader for bevisning i rattegang.
Expeditionskostnader: Expeditionskostnader i domstol.

Motpartens rattegangskostnader: Rattegangskostnader som Forsakrad har
alagts att betala till motpart eller staten efter prévning av tvisten.

14. ATGARDER VID SKADA

ID-St6ld ska omedelbart anmalas till Kundtjanst pa satt som anges i avsnitt 5 i
Del | (Allménna villkor) for att méjliggdra Assistans.

Om Forsakrads ekonomiska forlust pa grund av ID-St6ld fortfarande kvarstar
efter att tjdnsten Assistans slutforts ska skadan omedelbart, dock senast tolv
(12) manader efter det att Forsakrad fick kinnedom om skadan anmalas till
Forsakringsgivaren. Kundtjanst assisterar Kunden vid 6verlamnandet till
Forsakringsgivaren. Sker skadeanmaélan senare och om Forsdkringsgivaren lidit
skada av att det forflutit langre tid an tolv (12) manader fran skadetillfallet kan
forsakringsersattningen komma att minskas efter vad som ar skaligt med
hansyn till omsténdigheterna. Minskning sker inte om Forsdkrads forsummelse
har varit ringa.

Den handelse som ligger till grund fér skadeanmalan ska, efter det att tjansten
Assistans slutforts;

omgaende anmalas till Forsakringsgivaren,

polisanmalas som ID-St6ld och en kopia pa polisanmalan ska skickas in till
Forsakringsgivaren tillsammans med underskriven fullmakt i den man sadan
krévs

bevis om att Assistans utforts och slutforts ska pa begéran skickas till
Forsakringsgivaren.

Kontaktuppgifter vid skada: Se Del | (Allmanna villkor), punkt 14.
15. ALLMANNA AVTALSBESTAMMELSER

15.1 Premie och premiebetalning

Premien for gruppforsakringen anges i Gruppavtalet. Premien betalas av
Forsakringstagaren, dvs Fortum Markets Oy. Forsakrad ar inte skyldig att
erldgga nagon premie till Férsakringsgivaren.

15.2 Fortsattningsforsakring
Ratt till fortsattningsforsakring ingar inte.
15.3 Fornyelse och upphérande av forsakringen

Forsakringen ingar i Forsdkringstagarens tjanst Identitetsskydd Senior sa lange
Gruppavtalet ar gallande mellan Forsakringsgivaren och Forsakringstagaren.
Dartill kravs att den Forsdkrade hor till gruppen som omfattas av forsakringen,
d.v.s., har ett gallande avtal om Identitetsskydd Senior med
Forsakringstagaren. Forsakringsskyddet for den Forsakrade upphor att gélla
automatiskt om den Forsdkrades avtal om Identitetsskydd Senior upphor att
gdlla. Forsakringsgivarens ansvar upphor en manad efter att forsakringen sagts
upp, antingen nar Gruppavtalet upphor att galla, eller nar den Forsakrades
avtal med Forsakringstagaren rorande tjansten Identitetsskydd Senior upphor.

15.4 Preskription

Den som vill ha forsékringsersattning eller annat férsakringsskydd maste véacka
talan inom tio (10) ar fran tidpunkten nar det forhallande som enligt
Forsakringsavtalet berattigar till sadant skydd intradde. Om den som vill ha
forsakringsskydd har framstéllt anspraket till Férsdkringsgivaren inom den tid
som anges i forsta stycket, ar fristen att vacka talan alltid minst sex (6)
manader fran det att Férsakringsgivaren har forklarat att man har tagit slutlig
stallning till anspraket. Om talan inte vacks enligt denna punkt, gar ratten till
forsakringsskydd forlorad.

15.5 Dubbelférsakring

Ar intresse som ar forsikrat i denna forsakring forsikrat dven genom annan
forsakring som innehaller forbehall vid dubbelférsikring, galler samma



forbehall dven i denna forsakring.
15.6 Klagomal

For klagomal rérande forsakringen kontakta AmTrust Nordic AB pa adress
ovan eller via e-mail till klagomal@amtrustgroup.com. Arendet kommer att
behandlas snabbt, effektivt och pa ett omsorgsfullt sitt. Ar klagomalet att
betrakta som ett missforstand eller ett enkelt fel ska detta atgardas
omedelbart. AmTrust ska sa snart som mojligt, men senast inom 14 dagar,
skriftligen meddela Forsakrad hur AmTrust har bedomt drendet och pa vilket
satt AmTrust har foljt upp drendet. Om klagomalet inte kan tillmotesgas
kommer en forklaring till beslutet.

15.7 Omprovning av skadearenden

Ar Forsikrad inte néjd med lamnat beslut i samband med skada, kan beslutet
omprovas av Forsdkringsgivaren. Begdaran om omprovning ska ske skriftligen till
AmTrust Nordic AB, Linnégatan 14, 114 47 Stockholm, Sverige, alternativt via
email infonordic@amtrustgroup.com. AmTrust Nordics skadekommittee kommer
da pa nytt prova ratten till ersattning. Besked géllande omprévningen lamnas
skriftligen inom tva (2) veckor fran att anmalan inkommit.

15.8 Tillamplig lag och behorig domstol

For Forsakringsavtalet galler finsk lagstiftning. Tvist angaende Gruppavtalet eller
forsakringen ska provas av finsk domstol. Detta galler dven om tvisten avser
skada som intréffar utomlands.

Det finns dven mojlighet att fa eventuell tvist provad av
Konsumenttvistendamnden, Unionsgatan 16, PB 306, 00531 Helsingfors, tel. 029
566 5200, www.kuluttajariita.fi

Forsakrad har dven mojlighet att vacka talan mot Forsakringsgivaren vid allman
domstol.

15.9 Transaktioner i strid med gallande sanktionsregelverk

Forsakringsgivaren kommer inte att gora utbetalning under forsakringen i den
utstrackning villkoret for sadant skydd, betalning av sadan skada star i strid
med sanktioner eller embargon beslutade av Europeiska unionen eller Finland.
Det galler ocksa for sanktioner och embargon antagna av USA, sa lange dessa
inte dr i strid med europeiska eller finska lagar eller regler. Om en utbetalning
gjorts som inte nar mottagaren pa grund av sanktioner ska Forsakringsgivaren
anses ha fullgjort sitt atagande enligt forsdkringen. Om det framkommer efter
att en forsakring tecknats att Gruppféretrddaren, forsakrat objekt eller
formanstagaren ar foremal for sanktioner eller embargon har
Forsakringsgivaren ratt att exkludera Forsakrad fran forsakringen eller séga upp
forsakringen till upphérande om forhallandet rér Gruppforetradaren i fortid.

16. FORSAKRINGSGIVARE

Forsakringsgivare for denna forsakring ar AmTrust International Underwriters
DAC., org.nr 169384, 6-8 College Green, Dublin 2, D02 VP48, Ireland som star
under tillsyn av Central Bank of Ireland. Forsakringsgivaren representeras i
Sverige av sin generalagent, AmTrust Nordic AB, org.nr 556671-5677, vars
kontaktuppgifter framgar nedan.

17. KONTAKTUPPGIFTER M.M
17.1 Vid skada

Kontakta omgdende Kundtjénst (Tel: +358 (0) 10 416 8028, e-post
fortum@identiteettisuoja.fi; (6ppet dygnet runt)) for att utfora Assistans.

Skada enligt denna forsakring ska anmalas till:

AmTrust Nordic AB, webbanmélan: http://amtrustnordic.jaycom.se/fortum, adress:
Linnégatan 14, 114 47 Stockholm, telefon +46 (0)8-440 38 20.

Till undvikande av missforstand ska Kund forst kontakta Kundtjanst innan kontakt
med AmTrust vidtas. Kundtjanst kommer sedan att assistera Kunden vid
overldamnandet av forsakringsarendet till AmTrust.

17.2 Personuppgifter

De personuppgifter som lamnas till AmTrust behandlas i enlighet med géllande
dataskyddslagstiftning och bolagets riktlinjer. Information om hur
personuppgifter behandlas finns pad https://amtrustnordic.com/privacy-policy.
17.3 Végledning

Forsakrad kan fa rad och vagledning av Konsumenttvistenamnden,
Unionsgatan 16, PB 306, 00531 Helsingfors, tel. 029 566 5200,
www.kuluttajariita.fi
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