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FORTUM IDENTITEETTISUOJAAN SISALTYVAT PALVELUT

TUOTE

Identiteettivarkauksien ja
henkil6tietojen vaarinkayton
ennaltaehkaisyyn, havaitsemiseen
ja niista aiheutuneiden haittojen
minimointiin liittyvat palvelut

SISALTO

Fortum Identiteettisuoja-palvelu
auttaa ennaltaehkadisemaan
henkilotietojen vaarinkayttoa
tarjoamalla tietoja ja neuvoja
henkilotietojen turvalliseen
kayttamiseen.

Fortum Identiteettisuojaan kuuluu
online-palvelu, jonne asiakas voi
rekisterdida henkilotietoja, joita
palvelun puitteissa havainnoidaan
mahdollisten vaarinkayttsjen
havaitsemiseksi ja mahdollisten
vahinkojen rajoittamiseksi.

Identiteettisuoja-palvelun avulla saa
neuvoja ja apua miten toimia jos
joutuu identiteettivarkauden tai

henkilotietojen vaarinkayton uhriksi.

Identiteettisuoja-palvelu ei
kuitenkaan takaa sita, etta
identiteettivarkauksia tai
henkilotietojen vaarinkayttoa ei
tapahdu.

PALVELU

- Online-palvelu
henkilotietojen
havainnoimiseksi
epailyttavista lahteista

- Henkilokohtainen
asiakaspalvelu antaa
neuvoja ja ohjeita miten
toimia ennaltaehkaisevasti

- Apua
identiteettivarkauksien
vahinkojen rajoittamiseksi

Vakuutusturva
identiteettivarkauksista aiheutuvien
kustannusten kattamiseksi

ks. ehdot ja tarkempi kuvaus Osa Il;
Vakuvutusehdot

ID-varkaudesta aiheutuneet
taloudelliset tappiot

Oikeusavustajan kustannukset

Enimmaiskorvaus 10 000 €

Enimmaiskorvaus 25 000 €
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1. YLEISTA FORTUM IDENTITEETTISUOJASTA

1.1 Sopimusosapuolet

Fortum Identiteettisuoja ("Identiteettisuoja”) on palvelu,
jonka Tenerity AB ("Tenerity”) tarjoaa Fortum Markets Oy:n
(“Fortum”) toimeksiannosta ja joka on tarkoitettu
yksinomaan Fortumin yksityisasiakkaille (kuluttajille)
("Asiakas").

1.2 Palvelun tarjoaja

Tenerity vastaa yksinomaisesti Identiteettisuojan sisallosta
ja palvelun toiminnallisuuksista. Fortumilla ei ole paasya alla
kuvattuun Online-palveluun tai Asiakkaan sen valityksella
Teneritylle toimittamiin tietoihin. Fortum ei osallistu alla
kuvattujen tietojen vaarinkaytosten selvittamiseen tai
muihin Identiteettisuojaan liittyvien toimenpiteiden
suorittamiseen.

1.3 Palvelun tarkoitus

Identiteettisuojan tarkoituksena on auttaa
ennaltaehkdisemaan ja havaitsemaan identiteettivarkauksia
tai tietojen vaarinkayttoa seka rajoittaa mahdollisia niista
johtuvia taloudellisia menetyksia. Asiakas saa neuvoja ja
apua identiteettivarkaudesta johtuvien petosten
ehkaisemiseen ja havaitsemiseen, seka apua
identiteettivarkaudesta tai tietojen vaarinkaytosta johtuvien
taloudellisten vahinkojen rajoittamiseen. Identiteettisuojan
kaytto ei kuitenkaan takaa, ettei identiteettivarkautta
tapahdu.

2. SOPIMUKSEN TEKEMINEN JA VOIMASSAOLO

2.1 Sopimuksen tekeminen

Asiakas voi tehda Identiteettisuoja-sopimuksen ("Sopimus™)
Fortumin verkkosivuilla, puhelimitse, sahkopostitse tai
jollakin muulla Fortumin hyvaksymalla
viestintamenetelmalla. Sopimukseen sovelletaan naita
ehtoja ("ehdot" tai "ndma ehdot").

2.2 Voimassaolo

Sopimus on voimassa toistaiseksi siita paivasta alkaen, kun
Asiakas on allekirjoittanut sopimuksen Fortumin kanssa.
Asiakkaalla on oikeus kayttaa Identiteettisuojaa naiden
ehtojen mukaisesti Sopimuksen voimassaolon ajan.
Identiteettisuojan aktivoimiseksi Fortum lahettaa
sahkopostiviestin Asiakkaalle siihen
sahkopostiosoitteeseen, jonka Asiakas on toimittanut
Fortumille. Asiakas vastaa siita, etta Fortumille toimitettu
sahkopostiosoite on oikein.

3. MITA PALVELUUN KUULUU?
Identiteettisuoja koostuu seuraavista osista:
e  Online-palvelu
o koskee Asiakasta
. Tuki havaitun tietojen vadrinkdytéksen yhteydessd
o  koskee Asiakasta ja Asiakkaan yli 13-vuotiaita
lapsia, jotka asuvat kokonaan tai osittain
Asiakkaan luona
. Tuki identiteettivarkauden sattuessa

o koskee Asiakasta ja Asiakkaan yli 15-vuotiaita
lapsia, jotka asuvat kokonaan tai osittain
Asiakkaan luona.

° Vakuutusturva identiteettivarkauden sattuvessa

o  Koskee Asiakasta ja Asiakkaan alle 20-vuotiaita
lapsia, jotka asuvat kokonaan tai osittain
Asiakkaan luona (ks. ehtojen Osa II).

4. ONLINE-PALVELU

4.1Tietojen rekisterdinti ja seuranta

Asiakas voi Online-palveluun kirjautuneena rekisterdida ne
tiedot, joita Asiakas haluaa internetissa seurattavan
vaarinkaytosten havaitsemiseksi. [dentiteettisuojan
aktivoinnin jalkeen Tenerity aloittaa Asiakkaan
rekisterdiman tiedon hakemisen internetista. Haku tapahtuu
seka internetin nakyvassa osassa etta syvassa verkossa
(deep ja dark web).

Asiakkaan rekisteroimaa tietoa haetaan jatkuvasti, kunnes
Asiakas poistaa rekisterdidyt tiedot tai Sopimuksen
voimassaolo paattyy nadiden ehtojen mukaisesti.

4.2 Varoitus ja yleiskatsaus

Jos Asiakkaan rekister6imat tiedot I6ytyvat verkosta,
Asiakkaalle lahetetaan sahkopostitse varoitusviesti, joka
sisdltaa linkin yleiskatsaukseen. Yleiskatsaus osoittaa, onko
kyseessa vahainen, keskitasoinen vai korkea vaara, ja mita
toimenpiteita Asiakkaalle suositellaan.

4.3 Tietojen poistaminen

Asiakas on vastuussa Online-palveluun rekisterdityjen
tietojen ja Asiakkaalle Identiteettisuojan toteuttamiseksi
toimitettujen tulosten poistamisesta. Jos Asiakas ei ole
poistanut naita tietoja kun Identiteettisuojan kayttooikeus
paattyy, tiedot poistetaan pysyvasti ilman erillista
ilmoitusta.

4.4. Rajoitukset

Tenerity ei voi taata, etta kaikki tietojen vaarinkaytto tai
luvaton kaytto, jota Asiakas haluaa seurata, havaitaan tai
ettd saadut tulokset ovat taydellisia, tarkkoja tai
ajantasaisia.

Asiakas saa antaa vain omia henkilGtietojaan tarkkailua
varten. Asiakas ei saa rekisterdida Online-palveluun muiden
henkildtietoja.

5. TUKI INTERNETISSA VAARINKAYTETTYJEN
TIETOJEN YHTEYDESSA

5.1Ei-toivottu sisilto

Asiakas saa ennaltaehkaisevia neuvoja, apua ei-toivotun
aineiston poistamiseen internetista ja mahdollisuuden
valtuuttaa Tenerity huolehtimaan tietojen
poistamisprosessista.

5.2 Identiteettisuoja voi olla avuksi esimerkiksi seuraavissa

asioissa:

o Ei-toivotut ja/tai loukkaavat kuvat ja videot,

Loukkaavat kommentit ja uhkaukset,

Kiusaamiseen liittyva ja/tai muu hairitseva sisaltd,

e Vaarat profiilit sosiaalisessa mediassa,

Hakkeroidut kayttajatilit ja sahkopostitilit, ja

e Hakutulosten ja internetista I6ytyvien tietojen
indeksoinnin kieltaminen.



5.3 Ennaltaehkaiseva neuvonta siséltaa:

e Neuvoja ja ohjeita internetin kayttoon,

e Neuvoja lasten internetin kayttoon,

e Neuvoja ja tietoa suojausasetuksista ja kdyttdehdoista
tunnetuilla verkkosivustoilla,

e Tietoa saanndista ja oikeuksista, joita sovelletaan
internetissa jaettuun materiaaliin, ja

e  Ohjeet omien profiilien (ja niihin liittyvien kuvien,
tekstin, videoiden) poistamiseen tai piilottamiseen.

5.4 Tuki

Asiakas saa apua epatoivotun aineiston poistamiseen itse

internetista. Tama sisaltaa:

e Apua sen selvittdmiseen, onko mahdollista vaatia ei-
toivotun materiaalin poistamista,

e  Ohjeet siitd, miten Asiakkaan konkreettisesti tulee
toimia poistaakseen ja siivotakseen ei-toivottua
materiaalia, joka on julkaistu internetissa,

e Tietoa vaarien profiilien poistamisesta ja kdyttajatilien
siivoamisesta,

e  Ohjeita siihen, mita argumentteja Asiakas voi esittaa
verkkosivustoa vastaan ja mita Asiakas voi vaatia
voimassa olevien ohjeiden ja lainsdaddannén mukaisesti.

5.5 Kasittely - Tenerity ottaa tapauksen kasiteltavakseen
Asiakkaalla on mahdollisuus valtuuttaa Tenerity
kasittelemaan yksittaisen tapauksen, Fortumin
toimeksiannosta, epatoivotun aineiston poistamiseksi.
Prosessin kulun maaraavat Asiakkaan omat toiveet,
Asiakkaan tietamys, tapauksen monimutkaisuus ja paasy
internetiin.

Kasittely sisaltaa sen, etta:

e Tenerity ottaa yhteytta verkkosivuston omistajiin
pyytden heitd poistamaan Asiakasta koskevat ei-
toivotut ja/tai loukkaavat tiedot/kuvat ja henkil6tiedot,
ja

e Tenerity seuraa ja varmistaa, etta tiedot todella
poistetaan.

5.6 Kasittelyn edellytykset:

e Tenerity saa Asiakkaalta valtakirjan (katso kohta 8 alla),

e Verkkosivusto on luonteeltaan sellainen, etta
Teneritylla on sinne paasy,

e  Teneritylla on paasy ei-toivottuun materiaaliin
(esimerkkeja rajoitetusta aineistosta voi olla suljettujen
ryhmien sisilt6 sosiaalisessa mediassa), ja

e  Suurin osa verkkosivuston sisallosta on kirjoitettu joko
ruotsiksi, norjaksi, tanskaksi, suomeksi tai englanniksi.

6. IDENTITEETTIVARKAUDEN UHRIN TUKI
6.1Identiteettivarkauden méaaritelma

Identiteettivarkaus tarkoittaa tilannetta, jossa kolmas
osapuoli kdyttds Asiakkaan henkildllisyytta ja/tai
tunnistautumisvalinetta ilman Asiakkaan suostumusta
petoksen tai muun sellaisen rikoksen tekemiseen, josta voi
aiheutua Asiakkaalle taloudellista vahinkoa. Kyse voi olla
esimerkiksi lainan tai luottokortin hakemisesta, pankkitilin
avaamisesta, tavaroiden tilaamisesta tai
matkapuhelinliittyman rekisteréimisesta Asiakkaan nimissa.

6.2 Henkildllisyystodistuksen maéaritelma
Henkil6llisyystodistuksella tarkoitetaan kaiken tyyppisia
tunnistautumisvalineit3, joilla voidaan varmistaa Asiakkaan
henkilollisyys, esimerkiksi henkilotunnus, allekirjoitus, passi
tai muu henkiléllisyystodistus. Maksukorttipetosta, kuten

skimmausta tai PIN-koodin vaarinkayttoa, ei katsota
identiteettivarkaudeksi.

6.3 Ennaltaehkaisy

Tenerity neuvoo Asiakasta, Fortumin toimeksiannosta,
puhelimitse tai sahkopostitse, kuinka Asiakas voi vahentaa
henkildllisyysvarkauksien riskia ja miten Asiakas voi havaita
ja rajoittaa seurauksia.

6.4 Havaitseminen

Jos Asiakas epailee identiteettivarkauden tapahtuneen,
Tenerity, Fortumin toimeksiannosta, auttaa Asiakasta
hankkimaan tietoja esimerkiksi luotonantajilta ja
luottotietoyrityksilta, jotta voidaan kartoittaa, onko
kyseessa identiteettivarkaus ja onko tilanne johtanut
petokseen tai petoksen yritykseen.

6.5 Rajoittaminen

Tenerity, Fortumin toimeksiannosta, ryhtyy tarvittaviin
toimenpiteisiin Asiakkaan puolesta petoksen seurauksien
rajoittamiseksi ja mahdollisten taloudellisten tappioiden
ennaltaehkaisemiseksi.

Esimerkkeja toimenpiteista:

e  Osoitteenmuutoksen eston asettaminen

e Luottokiellon asettaminen luottotietoyhtiolle

e Oikeudettomien maksuvaatimusten kiistaminen ja
torjuminen,

e Perusteettomien luottotietomerkintdjen poistaminen
luottotietokannoista.

6.6 Puhelinpalvelu

Asiakkaalla on kaytossaan Tenerityn puhelinpalvelu 24
tuntia vuorokaudessa joka paiva. Erikoisneuvonantajat ovat
tavoitettavissa arkisin klo 09:00-17:00.

6.7 Identiteettisuojan identiteettivarkaustuki-osa

edellyttas, etta:

e Asiakasilmoittaa petoksesta Teneritylle heti, kun
identiteettivarkaus on havaittu tai sita epailldan (katso
yhteystiedot alla kohdasta 14),

e Tenerity saa valtakirjan Asiakkaalta (katso kohta 8 alla),

e Asiakas tekee rikosilmoituksen heti, kun
identiteettivarkaus on havaittu,

e Asiakas toimittaa Teneritylle kopion poliisille tehdysta
rikosilmoituksesta,

e Asiakas toimittaa Teneritylle oikeat tiedot ja saatavilla
olevat dokumentit olosuhteista, joilla on merkitysta
tilanteen kannalta.

6.8 Mita palvelu ei kata? - Identiteettivarkaus

e ldentiteettivarkautta, joka liittyy Asiakkaan
ammatinharjoittamiseen tai viranhoitoon,

e Sellaisiin oikeudellisiin toimenpiteisiin ryhtymista tai
muiden sellaisten toimenpiteiden toteuttamista, joita
yleensa hoitaa asianajaja tai muu oikeudellinen
avustaja,

e Kustannuksia, jotka liittyvat Asiakkaan palkkaamaan
oikeudelliseen avustajaan (ndma kustannukset voidaan
joissain tapauksissa kattaa Asiakkaan
kotivakuutuksesta),

e Identiteettivarkautta, joka on syntynyt Asiakkaan
tekeman rikoksen seurauksena,

e ldentiteettivarkaudesta Asiakkaalle mahdollisesti
aiheutuneita taloudellisia tappioita/kustannuksia*,



e Pohjoismaiden ulkopuolelta tulevien velkojien
vaatimuksia, joita ei ohjata suomalaisen
perintatoimiston tai oikeuslaitoksen kautta.

*Fortum Identiteettisuojapalvelu sisaltad AmTrust-

vakuutusyhtién mydntaman vakuutuksen (ks. ehtojen Osa )

7.RAJOITUKSET - IDENTITEETTIVARKAUDET JA
TIETOJEN VAARINKAYTTO INTERNETISSA
Kokonaisarvioinnin perusteella voi olla vaikea todistaa, ettei
petos ole Asiakkaan tekema. Siksi Tenerity ei voi koskaan
taata, etta velkoja peruuttaa Asiakkaaseen kohdistuvan
vaatimuksensa. Ei voida myoskaan taata, etta ei-toivottu
aineisto voidaan poistaa internetista. Lisaksi ei voida taata,
etta poistettavaa sisaltoa ei ole muualla internetissa sen
sijainnin lisdksi, joka Asiakkaalle on tiedotettu.

Teneritylla on oikeus paattaa yksittaisen tapauksen
tutkiminen, mikali Asiakkaaseen kohdistuvaa
maksuvaatimusta ei voida kiistaa voimassa olevan
lainsaadannon, maaraysten ja oikeuskaytannon nojalla, tai
kun ei-toivottua sisalt6a ei voida poistaa internetista ja
Tenerity arvioi ryhtyneensa kaikkiin toimenpiteisiin, joita
silta voidaan kohtuudella vaatia téllaisessa tilanteessa.

Jos Tenerity ei pysty kiistamaan Asiakkaalle suunnattua
maksuvaatimusta tai poistamaan ei-toivottua materiaalia
internetista, tasta toimitetaan selvitys sahkopostitse
Asiakkaalle.

8. VALTAKIRJA

Tenerity pyytaa Asiakkaalta valtakirjan, mikali
luotonantajiin, luottotietoyrityksiin, verkkosivustoihin tai
muihin toimijoihin on oltava yhteydessa Asiakkaan puolesta,
jotta Asiakasta voidaan auttaa hankkimaan tietoja
mahdollisen identiteettivarkauden havaitsemiseksi tai
ryhtymaan toimenpiteisiin taloudellisten tappioiden
rajoittamiseksi identiteettivarkauden seurauksena tai
henkilotietojen vaarinkayton estamiseksi.

9. MAKSU JA LASKUTUS

9.1 Maksu

Fortum veloittaa Identiteettisuojasta Asiakkaan kanssa
sovitun kuukausimaksun. Fortum pidattaa oikeuden muuttaa
tata maksua alla olevan kohdan 16 ehtoja noudattaen.

9.2 Laskutus
Fortum laskuttaa Identiteettisuojasta perittavan maksun,
mahdollisuuksien mukaan sdhkdlaskun yhteydessa.

10. IRTISANOMINEN JA PAATTYMINEN
10.1Irtisanominen

Fortumilla on oikeus irtisanoa Sopimus kahden (2)
kuukauden irtisanomisajalla. Asiakkaalla on oikeus irtisanoa
Sopimus valittdmasti noudattamatta irtisanomisaikaa,
mutta Asiakasta laskutetaan sen kalenterikuukauden
loppuun asti, jolloin Asiakas irtisanoi Sopimuksen. Asiakas
voi irtisanoa Sopimuksen ilmoittamalla siita kirjallisesti
Fortumille tai ottamalla yhteyttd Fortumin asiakaspalveluun
(yhteystiedot 16ytyviat kohdasta 14 alla).

10.2 Sopimuksen purkaminen

Fortumilla on oikeus purkaa Sopimus valittomasti, jos
Asiakas rikkoo olennaisesti tdhan Sopimukseen perustuvia
maksu- tai sopimusvelvoitteitaan, eika sopimusrikkomusta
ole oikaistu Fortumin kirjallisesti ilmoittamassa
kohtuullisessa maaraajassa.

11. VASTUUT

11.1 Force majeure

Fortum ja Tenerity eivat vastaa vahingoista, menetyksista
tai viivastyksista, joiden syyna on lainmaarays,
viranomaisten paatos, luonnonkatastrofi, sotatapahtuma,
lakko, tyosulku, boikotti, saarto, tulipalo, rajahdys,
virushyokkays, vahingonteko tai vastaava tapahtuma, joka
maaritelladn force majeure -tapahtumaksi.

11.2 Vastuun rajoitus

Naissa ehdoissa ja sovellettavassa pakottavassa
lainsdadannossa todetun lisaksi Fortum ja Tenerity eivat ole
vastuussa mistaan Asiakkaalle aiheutuvista kustannuksista
tai muista vahingoista. Fortum ja Tenerity eivat my6skaan
ole missaan tapauksessa vastuussa muille osapuolille kuin
Asiakkaalle aiheutuvista kustannuksista tai vahingoista.

12. FORTUMIN HENKILOTIETOJEN KASITTELY

Jotta Fortum voi toteuttaa Sopimuksen ja ndiden ehtojen
mukaisia velvoitteitaan, Fortum kasittelee Identiteettiturvan
tarjoamisen kannalta tarpeellisia Asiakkaan henkilGtietoja.
Fortum kasittelee Asiakkaan henkil6tietoja kulloinkin
voimassa olevan tietosuojaselosteensa mukaisesti.
Ajantasaisen tietosuojaselosteen I6ydat osoitteesta:
https://www.fortum.fi/tietosuoja/tietosuojaseloste

13. TENERITYN HENKILOTIETOJEN KASITTELY
Tenerity on rekisterinpitajana vastuussa henkil6tiedoista,
jotka Asiakas on rekisterdinyt Online-palveluun, ja
mahdollisista hakutuloksista ja tiedoista, joita Tenerity keraa
Asiakkaalta, Fortumilta tai kolmansilta osapuolilta
Identiteettisuojan toimittamiseksi. Henkil6tiedot, jotka
Asiakkaalta kerataan Identiteettisuojaa varten, ovat
tarpeellisia palvelun toimittamiseksi sekda mahdollisten
valitusten kasittelemiseksi, ja niihin kuuluvat muun muassa
Asiakkaan nimi, osoite, puhelinnumero, sahkopostiosoite,
henkildtunnus ja luottotiedot, Asiakkaan Identiteettisuojan
kayttoa koskevat tiedot ja mahdolliset hakutulokset.

Tenerity kasittelee henkilotietoja soveltuvan lainsdadannon
ja Tenerityn Identiteettisuojaan soveltuvan
tietosuojaselosteen mukaisesti. Jos Asiakas haluaa lukea
oikeuksistaan tai haluaa tietaa kuinka Tenerity kasittelee
Asiakkaan henkilotietoja, tietosuojaselosteeseen voi
tutustua sivulla https://www.fortum.fi/identiteettisuoja.

14. YHTEYSTIEDOT

14.1 Palvelun siséltoon tai kdyttoon liittyvit yhteystiedot
Puh: 010 416 8028 (ppm) 24/7

Sahkoposti: fortum@identiteettisuoja.fi

14.2 Sopimuksen voimassaoloon tai laskutukseen liittyvat
asiat
Fortum Asiakaspalvelu 0200 19000 (ma-pe 9-17)

15. ETAMYYNTI JA ASIAKKAAN
PERUUTTAMISOIKEUS

Mikali Sopimus on tehty etana tai Fortumin toimitilojen
ulkopuolella kuluttajansuojalain (1978/38) 6 luvun
etamyyntisaannosten mukaisesti, Asiakkaalla on oikeus
peruuttaa Sopimus (peruuttamisoikeus) lahettamall3 siité
ilmoituksen Fortumille 14 paivan kuluessa Sopimuksen
tekemisesta ja siitd, kun Asiakas on saanut Fortumilta tiedot
peruuttamisoikeuden kayttoa varten kirjallisesti tai muussa
luettavassa ja kestavassa muodossa seka
peruuttamisoikeuden kayttoa koskevan vakiolomakkeen.


https://www.fortum.fi/tietosuoja/tietosuojaseloste
https://www.fortum.fi/identiteettisuoja
mailto:fortum@identiteettisuoja.fi

Jos Asiakas kayttaa peruuttamisoikeuttaan, Sopimus lakkaa
olemasta voimassa ja Asiakkaan seka Fortumin Sopimuksen
ja nadiden ehtojen mukaiset velvoitteet raukeavat.

16. EHTOJEN MUUTTAMINEN
Fortum pidattaa oikeuden vapaasti muokata ja kehittaa
Identiteettisuojaa ja muuttaa naita ehtoja.

Muutokset Identiteettisuojaan ilmoitetaan Asiakkaalle
paaasiassa Fortumin verkkosivuston kautta.
Hintamuutoksista ja ndiden ehtojen muutoksista ilmoitetaan
kirjallisesti Asiakkaalle vihintaan kaksi (2) kuukautta ennen
ehtojen muutosta.

Asiakkaalla ei ole oikeutta, osaksi tai kokonaan, siirtaa
naiden ehtojen mukaisia oikeuksiaan ja/tai velvollisuuksiaan
ilman Fortumin kirjallista suostumusta.

Fortumilla on oikeus siirtda Sopimuksen mukaiset
oikeutensa ja velvollisuutensa kolmannelle osapuolelle.

17. ERIMIELISYYDET

Naiden ehtojen patevyyteen, tulkintaan ja soveltamiseen
liittyvat erimielisyydet ratkaistaan ensisijaisesti osapuolten
valisissa neuvotteluissa. Jos téllaiset neuvottelut eivat johda
erimielisyyden ratkaisemiseen, Asiakas voi saattaa asian
kuluttajariitalautakunnan (www.kuluttajariita.fi)
ratkaistavaksi. Ennen asian viemista
kuluttajariitalautakunnan kasittelyyn Asiakkaan tulee olla
yhteydessa kuluttajaneuvontaan
(https://www.kkv.fi/kuluttajaneuvonta).

Erimielisyys voidaan my0s kasitella yleisessa
tuomioistuimessa tai muussa lain mukaan toimivaltaisessa
instanssissa Suomen lakia soveltaen.


http://www.kuluttajariita.fi/
https://www.kkv.fi/kuluttajaneuvonta

FORTUM IDENTITEETTISUOJAN EHDOT

OSA Il - VAKUUTUSTODISTUS JA -EHDOT
Voimassa 1.5.2021 alkaen

Vakuutus on osa Fortum Identiteettisuoja-palvelua.
Vakuutustodistus

Tahan vakuutukseen sovelletaan tata vakuutustodistusta, vakuutusehtoja, Fortum Markets Oy:n ja
AmTrust International Underwriters DAC:n tekemaa vakuutussopimusta seka Suomen lakia.

Vakuutuksenottaja
Fortum Markets Oy (jaljemp&ana Fortum)

Vakuutusyhtio
AmTrust International Underwriters DAC (jaljempana AlU)

Vakuutus
- Kattaa ID-varkaudesta aiheutuneen taloudellisen menetyksen, enintdan 10 000 euroa
- Kattaa oikeudenkayntiavustajan kustannukset ID-varkaustapauksessa, enintadn 25 000 euroa

Vakuutettu
Vakuutus sisaltyy vakuutetun Fortumin kanssa tehtyyn sopimukseen Fortum Identiteettisuoja-palvelusta.
Fortum Identiteettisuoja on tarkoitettu yksityishenkildille (jaljempana vakuutettu).

Taman vakuutuksen mukaisesti vakuutettu on luonnollinen henkild, jolla on voimassa oleva sopimus
Fortumin kanssa. Vakuutus kattaa vakuutetun alle 20-vuotiaat lapset, jotka asuvat vakituisesti vakuutetun
luona sek3 vakuutetun, jonka Fortum on ilmoittanut AmTrust Nordic AB:lle (jaljempana AmTrust).

Vakuutuksen voimaantulo ja paattyminen

Vakuutus on voimassa siita paivasta alkaen, jona vakuutettu on tehnyt Fortum Identiteettisuoja-palvelua
koskevan sopimuksen. Vakuutus paattyy kun vakuutettu irtisanoo Fortum Identiteettisuoja-palvelua
koskevan sopimuksen.

Toimenpide vahingon tapahtuessa
ID-varkaus on ilmoitettava valittomasti Fortum Identiteettisuoja-palvelun asiakaspalveluun
puhelinnumeroon 010 416 8028 tai sahkopostitse osoitteeseen fortum@identiteettisuoja.fi.

Maaraaika vahinkojen ilmoittamiselle

Mikali selvitetyn ID-varkauden jalkeen velka on edelleen jaljell, siita on ilmoitettava AmTrustille
valittdmasti ja viimeistaan kahdentoista (12) kuukauden kuluessa siitd kun vakuutettu on saanut tiedon
vahingosta. Mikali vahinkoilmoitus tehdaan myohemmin ja AlU on karsinyt vahinkoa siita, etta
vahinkotapahtumasta on kulunut pidempi aika kuin kaksitoista (12) kuukautta, vakuutuskorvausta voidaan
alentaa olosuhteisiin nahden kohtuullisella tavalla.

Vahinkokasittely
Crawford & Company

Vahinkoasian vudelleenkasittely

Jos et ole tyytyvainen vahinkoasiaa koskevaan paatokseen, AmTrust voi kasitelld asian uudelleen.
Uudelleenkasittelya koskeva pyynto on toimitettava kirjallisesti osoitteeseen AmTrust Nordic AB,
Hamngatan 11, 111 47 Stockholm tai sdhkopostilla osoitteeseen infonordic@amtrustgroup.com.
AmTrustin vahinkolautakunta kasittelee korvausvaatimuksen uudelleen.

Valitukset
Ota vakuutusta koskevissa valitusasioissa yhteyttda AmTrustiin ylla mainittuun osoitteeseen tai
sahkopostilla osoitteeseen klagomal@amtrustgroup.com
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VAKUUTUSEHDOT
Voimassa 1.5.2021 alkaen

1. MAARITELMAT

Rekisterdity asuinpaikka: Osoite, jossa luonnollinen
henkilo asuu vakituisesti viestotietojarjestelmaan
merkittyjen henkil6llisyytta, oleskelua ja muita olosuhteita
koskevien tietojen mukaan.

Vakuutuksenantaja: AmTrust International Underwriters
DAC, 6-8 College Green, Dublin 2, D02 VP48, Ireland, jota
valvoo Central Bank of Ireland. Vakuutuksenantajaa
edustaa Ruotsissa sen padasiamies AmTrust Nordic AB,
Hamngatan 11, 111 47 Stockholm, Ruotsi, puhelin +46
(0)8-440 38 00.

Vakuutuksenottaja ja ryhman edustaja: Fortum Markets
Oy, Y-tunnus 1852328-0, PL 100, 00048 Fortum

Vakuutettu tai ryhmaén jasen: Luonnollinen henkild,
joka tayttaa jaljempana kohdassa kolme (3) mainitut
ehdot.

Vakuutussopimus tai ryhmésopimus: Sopimus
ryhmavakuutuksesta, jonka tekevat ryhman edustaja ja
vakuutuksenantaja ja johon tama vakuutus perustuu.
Ryhmasopimuksessa maarataan muun muassa ketka
kuuluvat vakuutuksen oikeutettuun ryhmaan, milloin
vakuutukset tulevat aikaisintaan voimaan, kuinka
vakuutusta hallinnoidaan, ryhmasopimuksen
voimassaoloaika, irtisanomisoikeus.

Identiteettivarkaus (jéljempéna ID-varkaus) Rikoksen
tekija kayttaa ilman vakuutetun suostumusta laittomasti
vakuutetun passia, pankkikorttia, ajokorttia,
henkil6tunnusta, tilinumeroa, sisaankirjautumistunnuksia,
digitaalista allekirjoitusta, pin-koodeja tai muita vastaavia
henkil6llisyyden todentamisvalineita, minka seurauksena
vakuutetulle syntyy velka tai taloudellinen menetys.
Identiteettivarkausta kutsutaan ID-varkaudeksi jaljempana
naissa ehdoissa.

Identiteettisuoja: Identiteettisuoja on palvelu, jonka
Tenerity AB (jaljemp&na Tenerity) tarjoaa ryhman
edustajan valityksella ja joka on tarkoitettu yksinomaan
Fortumin yksityisasiakkaille (kuluttajille). Identiteettisuoja
ostetaan erillisella Fortumin ja kuluttajan valilla tehdylla
sopimuksella. Tama vakuutus on osa Identiteettisuoja-
palvelua niin kauan kuin ryhmasopimus on voimassa.

Puhelintuki: Identiteettisuoja-palveluun (Identiteettisuojan
sopimusehtojen 6.5 kohta ”"Rajoittaminen”) sisiltyy se,
ettd ID-varkaustapauksessa Tenerity suorittaa Fortumin
toimeksiannosta tiettyja toimenpiteita vakuutetun
puolesta ID-varkauden seurausten ja mahdollisten
taloudellisten menetysten rajoittamiseksi. Esimerkkina
tallaisista toimenpiteista on perusteettomien
maksuvaatimusten kiistdminen ja torjuminen. Tahan
vakuutukseen perustuvien vaatimusten esittamisen
edellytyksena on, etta vakuutettu on ollut yhteydessa
Tenerityn tukipalveluun tarvittavien toimenpiteiden
suorittamiseksi.

2.RYHMASOPIMUS

Vakuutuksen perustana on ryhmavakuutusta koskeva
sopimus, joka on tehty vakuutuksenantajan ja ryhman
edustajan (vakuutuksenottajan) vililla. Olemassa oleva
ryhmasopimus on vakuutuksen voimassaolon edellytys.
Ryhman edustaja tai vakuutuksenantaja voi irtisanoa
ryhméasopimuksen. Jos ryhméasopimus irtisanotaan,
kaikkien ryhmasopimukseen perustuvien vakuutusten
voimassaolo lakkaa 14.2 kohdassa mainitulla tavalla.

3. KUKA ON TAMAN VAKUUTUKSEN MUKAINEN
VAKUUTETTU (RYHMAN JASEN)

Taman vakuutuksen mukainen vakuutettu on
ryhmasopimuksen mukaan luonnollinen henkild, joka
tayttaa seuraavat vaatimukset; (a) hanelld on
Identiteettisuoja-palvelua koskeva voimassa oleva
sopimus ryhman edustajan kanssa, (b) ryhman edustaja
on ilmoittanut hanet vakuutetuksi ryhman jaseneksi
vakuutuksenantajalle, ja (c) han on kirjoilla Suomessa
(kaikkien vaatimusten pita3 tayttya, jotta henkils on
vakuutettu ja tdman vakuutuksen piirissd). Mikali
vakuutettu kuolee, vakuutus on voimassa vakuutetun
kuolinpesan hyvaksi seuraavaan Identiteettisuoja-
palvelun erapaivaan saakka. Vakuutus kattaa myos
vakuutetun alle 20-vuotiaat lapset edellyttaen, etta he
ovat kirjoilla samassa osoitteessa kuin vakuutettu.

4. MILLOIN VAKUUTUS TULEE VOIMAAN?

Vakuutus tulee voimaan ryhmasopimuksessa mainittuna
paivana, ja se koskee ryhmassa kyseisena paivana olevia
jasenia. Sen henkilon osalta, josta tulee ryhman jasen
myS&hemmin, vakuutus tulee voimaan ryhmaan
liitttymispaivana, jos muuta ei mainita ryhmasopimuksessa.

Ylla oleva tarkoittaa, etta vakuutus tulee vakuutetun osalta
voimaan sina paivana, jona vakuutetun ja ryhman
edustajan tekema sopimus ryhman edustajan
Identiteettisuoja-palvelusta tulee voimaan, mikali
ryhmasopimus on voimassa tana ajankohtana.

5. KUINKA KAUAN VAKUUTUS ON VOIMASSA?
Vakuutus vudistetaan automaattisesti kuukausittain niin
kauan kuin vakuutettu tayttaa kohdassa kolme (3) mainitut
vaatimukset ja ryhman edustaja tai vakuutuksenantaja ei ole
irtisanonut vakuutusta.

6. MISSA VAKUUTUS ON VOIMASSA?
Vakuutus on voimassa Pohjoismaissa.

7. MITA VAKUUTUKSEEN KUULUU?
Vakuutus kattaa kaksi osaa; a) oikeusturva ja b)
taloudellinen menetys jaljempana kuvatulla tavalla.

7.1 Oikeusturva

Jos vakuutetun taloudellinen menetys ID-varkauden vuoksi
on Tenerityn tarjoaman tukipalvelun jalkeen edelleen
olemassa, vakuutuksesta korvataan vakuutetun
oikeudenkayntiavustajan kulut riita-asiassa, joka koskee
kiistettya saatavaa, joka perustuu ID-varkauteen, kuitenkin
enintadan summalla, joka mainitaan 12 kohdassa
jaljempana.

Riita-asialla tarkoitetaan sit3, etta vakuutettu on kokonaan
tai osittain kiistanyt saatavan, joka on syntynyt ID-
varkauden seurauksena. Vakuutus ei kata muita kuin ID-
varkauteen perustuvia saatavia.

Jotta oikeusturvavakuutus olisi voimassa, asiamiehen on
edustettava vakuutettua riita-asiassa. Asiamiehen on
oltava soveltuva ottaen huomioon ne vaatimukset, joita
Suomen laissa asetetaan asiamiehelle, ja hanen on oltava
1) asianajaja tai asianajotoimiston avustava lakimies tai 2)
muu henkild, joka tayttaa soveltuvuutta koskevat
vaatimukset.

Oikeusturvavakuutuksesta korvataan vain ne
oikeudenkayntiavustajan kulut, jotka mainitaan 12
kohdassa (Korvausmaaraykset) jaljempana.

7.2 Taloudellinen menetys (jiljelli oleva velka)
Vakuutuksesta korvataan taloudellinen menetys, joka on
aiheutunut vakuutetulle ID-varkauden seurauksena,
kuitenkin enintdan summalla, joka mainitaan 12 kohdassa
jaljempana.



Tallainen menetys voi koostua esimerkiksi seuraavasta:

- ID-varkauteen perustuva velka tai kustannus, jota
vakuutettu, Tenerity tai vakuutusyhti6 ei ole voinut kiistaa
kokonaan, riippumatta siita, liittyyko ID-varkauteen
ostoja/palveluja tai lainoja/luottoja.

- muistutusmaksu tai muu perintédkulu ID-varkauden
perusteella.

7.3 Yhteiset ehdot oikeusturvalle ja jéljelld olevalle velalle
Korvausoikeus oikeusturvan ja taloudellisen menetyksen
osalta edellyttaa, etta vakuutettu on ottanut yhteytta
Tenerityyn ja etta Tenerityn tukipalvelussa tarpeelliseksi
katsotut toimenpiteet on suoritettu loppuun. Tenerity
arvioi, milloin tukipalvelussa tarpeelliseksi katsotut
toimenpiteet on suoritettu loppuun ja milloin muihin
toimenpiteisiin ei voida ryhtya. Jos Tenerityn
tukipalvelussa tarpeelliseksi katsottuja toimenpiteita ei ole
suoritettu, taman vakuutuksen perusteella ei voi hakea
korvausta.

ID-varkauden perusteella maksettava enimmaiskorvaus
mainitaan jaljempana 0 kohdassa.

ID-varkaus, joka johtaa useisiin rikoksiin, katsotaan
yhdeksi (1) ID-varkaudeksi. Jokainen rikollinen toimi tai
useat toisiinsa liittyvat rikolliset toimet, jotka johtuvat ID-

varkaudesta, katsotaan yhdeksi ja samaksi ID-varkaudeksi.

Vakuutuksen voimassaolo edellyttaa, etta ID-varkaus on
tehty sina aikana, jona vakuutettu on ollut vakuutettuna
taman vakuutuksen mukaisesti.

8. YLEISET POIKKEUKSET

Vakuutuksenantaja vapautuu vastuustaan vakuutettua
kohtaan, jos taman vakuutuksen mukaisia oikeuksia tai
velvollisuuksia ei ole mahdollista toimeenpanna sodan,
sodankaltaisen tapahtuman, siséllissodan, sotilaallisen
harjoituksen, vallankumouksen, kapinan, terrorismin,
atomi- tai ydinreaktion, viranomaisen toimenpiteen,
takavarikon, lakon tai saarron vuoksi.

9. ERITYISET POIKKEUKSET

Vakuutuksesta ei korvata seuraavaa:

a. ID-varkaus, joka liittyy ansiotoimintaan tai
virantoimitukseen ja jossa petos kohdistuu
tyonantajaan tai muuhun toimeksiantajaan,

b. ID-varkaus, joka aiheutuu vakuutetun
rikollisesta toiminnasta,

c. Pohjoismaiden ulkopuolelle sijoittautuneen
velkojan vaatimus, jota ei ole esittanyt
suomalainen perintatoimisto tai vastaava,

d. menetys, jonka tavanomaisesti korvaa

viranomainen, pankki, rahoitusyhtio tai muu
vastaava laitos,
. ansionmenetys,
taloudellinen menetys siina tapauksessa, etta
vakuutettu on maksanut ID-varkauden
seurauksena syntyneen vaatimuksen ilman,
etta vakuutusyhtiolla on ollut mahdollisuus
kiistaa se,
g. menetys, joka ilmenee myéhemmin kuin 12
kuukauden kuluessa ID-varkaudesta,
h. ID-varkaus, jonka on tehnyt henkild, joka on
kirjoilla samassa osoitteessa kuin vakuutettu.

o

Lisadksi oikeusturvavakuutuksesta ei makseta korvausta
seuraavissa tapauksissa:

i. Riita-asia, joka koskee ID-varkauteen
perustuvaa vahingonkorvausta.

j. Vakuutettu luopuu oikeudenkdynnissa tai sen
ulkopuolella mahdollisuuksistaan saada
korvausta vastapuolelta.

k. Kustannukset, jotka liittyvat

valimiesmenettelyyn tai muuhun instituutioon
(ts. korvausta maksetaan vain yleisessa
tuomioistuimessa syntyvista kuluista).

10. TURVALLISUUSMAARAYKSET

Vakuutettu on velvollinen:

- ottamaan Tenerityyn yhteytta valittomasti,
kun ID-varkaus on havaittu tai sellaista
epaillaan (ks. Yhteystiedot jaljempana 15
kohdassa),

- antamaan Teneritylle valtakirjan
Identiteettisuoja-palvelun ehtojen mukaisesti

- ilmoittamaan petos poliisille heti kun ID-
varkaus on havaittu,

- nayttdmaan vahvistuksen tehdysta
rikosilmoituksesta,

- antamaan Teneritylle oikeat tiedot ja asiakirjat
olosuhteista, joilla on merkitysta asiassa, jotta
Tenerity voi suorittaa tukipalvelun tavalla, joka
mainitaan Identiteettisuoja-palvelun ehdoissa,

- hyvaksymaan ryhman edustajan yleiset ehdot, jotka
koskevat Identiteettisuoja-palvelua, ja
noudattamaan niita.

Lisaksi vakuutetun on noudatettava tavanomaista
huolellisuutta. Tavanomaisella huolellisuudella
tarkoitetaan, etta vakuutettu:

- ryhtyy kohtuullisiin varotoimiin vahingon
syntymisen estamiseksi,

- noudattaa turvallisuusmaarayksia, joita pankit,
korttiyhtiot, muut yhtiot tai tama vakuutus
asettaa identiteettivarkauden estamiseksi,

- noudattaa olosuhteiden edellyttamaa
varovaisuutta, minka yhteydessa on erityisesti
huomioitava saatavuus, joka siséltyy séhkdiseen
tietojenkasittelyyn silta osin kuin on kyse
ulkopuolisten mahdollisuuksista paasta
yksityisluonteisiin tietoihin. Ulkopuolisilla
tarkoitetaan tdssa yhteydessa myds henkil6a, joka
on kirjoilla samassa osoitteessa kuin vakuutettu.

Jos edella mainittuja turvallisuusmaarayksia ei ole
noudatettu, korvausta saatetaan alentaa tai
korvausoikeus poistaa kokonaan. Sama patee, jos ID-
varkaus liittyy vakuutetun rikolliseen toimintaan tai
torkeaan huolimattomuuteen.

11. OMAVASTUU
Vakuutuksessa ei ole omavastuuta.

12. KORVAUSMAARAYKSET

Vakuutuksenantaja paattaa, milloin ja mihin toimenpiteisiin
asiassa ryhdytaan, mukaan lukien esimerkiksi paatos siita,
saatetaanko asia tuomioistuimen kasiteltavaksi vai
suorittaako vakuutuksenantaja vakuutuksenottajalle
korvauksen taloudellisesta menetyksesta; korvaussumma
talta osin voi olla enintaan 10 000 euroa.

12.1 Taloudellinen menetys

Taloudellisesta menetyksestda maksettava
enimmaiskorvaus vastaa tosiasiallista menetyst3, ja on
enint&in 10 000 euroa ID-varkautta kohden yhden (1)
kalenterivuoden aikana.

12.2 Oikeusturva

Enimmaiskorvaus oikeudenkayntiavustajasta ID-
varkaustapauksessa on 25 000 euroa, josta enintdan 4
000 euroa selvityskuluista, ID-varkautta kohden yhden (1)
kalenterivuoden aikana.

Vakuutuksenantaja ei vastaa kuluista, jotka ovat
aiheutuneet toimenpiteist3, joihin on ryhdytty ilman
vakuutuksenantajan ennalta antamaa suostumusta. Tama
tarkoittaa, etta vakuutetun on otettava yhteytta



vakuutuksenantajaan ennen riita-asian vireillepanoa tai
oikeudenkayntiavustajan puoleen kaantymista.

Oikeusturvavakuutuksesta korvataan ainoastaan
seuraavat oikeudenkayntiavustajan kustannukset:

. Yleinen sdanto: Kustannusten on oltava tarpeellisia
ja kohtuullisia seka sellaisia, joita vakuutettu ei voi
saada vastapuolelta.

e Asiamiehen palkkio ja kulut. Korvaus maksetaan
kohtuullisesta ajankaytosta ja tarpeellisista kuluista,
ja se vahvistetaan oikeudenkaymiskaaressa ja
rikosprosessilaissa olevien oikeudenkayntikuluja
koskevien sadnnoésten mukaisesti. Tassa yhteydessa
otetaan huomioon my®ds riita-asian intressi, asian
vaikeusaste ja laajuus, suoritetun tyén maara seka
se, mita kustannuksia on yleensa tuomittu tai
maksettu samankaltaisissa asioissa.

e Selvityskulut. Asian selvityskulut ennen
oikeudenkayntia, mikali vakuutetun asiamies tilaa
selvityksen.

° Todistelu: Todistelukustannukset
oikeudenkaynnissa.

° Toimituskulut. Toimituskulut oikeudessa

. Vastapuolen oikeudenkdyntikulut:
Oikeudenkayntikulut, jotka vakuutettu on tuomittu
maksamaan vastapuolelle tai valtiolle riita-asian
ratkaisemisen jalkeen.

e Oikeudenkdyntimaksut. Kasittelymaksut
tuomioistuimessa.

13. TOIMENPITEET VAHINGON TAPAHTUESSA,
VAHINKOILMOITUS JA VANHENTUMINEN
Vahinkoilmoitus

ID-varkaudesta on ilmoitettava Teneritylle valittomasti
Identiteettisuoja-palvelun ehtojen mukaisesti
(tukipalvelun mahdollistamiseksi).

Jos vakuutetun taloudellinen menetys ID-varkauden
seurauksena on edelleen olemassa, kun Tenerityn
tukipalvelussa tarpeelliseksi katsotut toimenpiteet on
suoritettu loppuun, vahingosta on ilmoitettava
mahdollisimman pian vakuutuksenantajan edustajalle
kohdan 15 mukaisesti.

Jos edella tarkoitetun vahinkoilmoituksen tekeminen
viivastyy niin, etta siita aiheutuu vahinkoa
vakuutuksenantajalle, vakuutuskorvausta alennetaan siina
maarin kuin se on kohtuullista olosuhteisiin nahden.
Korvausta ei alenneta, jos vakuutetun laiminlyénti on ollut
vahainen.

Vanhentuminen

Korvausvaatimus on kuitenkin esitettdva yhden (1) vuoden
kuluessa vahingon tapahtumisesta ja joka tapauksessa
kymmenen vuoden kuluessa vakuutustapahtumasta tai
siitd aiheutuneesta vahingosta. Jos korvausvaatimus
esitetddan mydhemmin, vakuutuksenantaja vapautuu
vastuusta.

Vakuutuksenantajan korvauspaatosta koskeva kanne on
nostettava kolmen vuoden kuluessa siita, kun korvaukseen
oikeutettu on saanut kirjallisen paatoksen ja tiedon tasta
maaraajasta. Muutoin kanneoikeus on menetetty.

Rikosilmoitus

Tapahtumasta, johon vahinkoilmoitus
perustuu, on tehtava rikosilmoitus ID-
varkautena, ja jaljennds rikosilmoituksesta
on lahetettava vakuutuksenantajalle
yhdessa allekirjoitetun valtakirjan kanssa
(mikali vaaditaan). Osoitus siita, etta
Tenerityn tukipalvelussa tarpeelliseksi
katsotut toimenpiteet on suoritettu

loppuun, on pyynndsta lahetettava
vakuutuksenantajalle.

Yhteystiedot vahinkotapauksessa: ks. jaljempana 0 kohta.

14. YLEISET SOPIMUSEHDOT

14.1 Vakuutusmaksu ja sen suorittaminen
Ryhmavakuutuksen vakuutusmaksut mainitaan
ryhméasopimuksessa. Vakuutusmaksut suorittaa ryhman
edustaja eli Fortum Markets Oy. Vakuutettu ei ole
velvollinen suorittamaan vakuutusmaksuja
vakuutuksenantajalle.

14.2 Vakuutuksen vudistaminen ja paattyminen

Vakuutus siséltyy ryhman edustajan Identiteettisuoja-
palveluun niin kauan kuin ryhmasopimus on voimassa
vakuutuksenantajan ja ryhman edustajan valilla.
Vakuutuksenantajan vastuu loppuu yhden kuukauden
kuluttua vakuutuksen irtisanomisesta, kun
ryhmasopimuksen voimassaolo paattyy tai kun vakuutetun
ja ryhman edustajan Identiteettisuoja-palvelua koskeva
sopimus paattyy.

14.3 Monivakuutus

Jos taman vakuutuksen mukaisesti vakuutettu kohde on
vakuutettu myos toisella vakuutuksella, johon sisaltyy
monivakuutusta koskeva varaus, sama varaus koskee
my®0s tata vakuutusta.

14.4 Vakuutuksenantaja

Taman vakuutuksen vakuutuksenantaja on AmTrust
International Underwriters DAC, rek.nro 169384, 6-8
College Green, IE-Dublin 2, D02 VP48, Ireland, jota valvoo
Central Bank of Ireland. Vakuutuksenantajaa edustaa
Ruotsissa sen padasiamies AmTrust Nordic AB, rek.nro
556671-5677, Hamngatan 11, 111 47 Stockholm, puhelin
+46 (0)8-440 38 00. Vakuutuksenantajasta ja
paaasiamiehesta kaytetaan jaljempana yhteista ilmaisua
”AmTrust”.

14.5 Valitukset

Ota vakuutusta koskevissa valitusasioissa yhteytta
AmTrust Nordic Ab:hen ylla mainittuun osoitteeseen tai
sahkopostilla osoitteeseen klagomal@amtrustgroup.com.
Asia kasitelladn nopeasti, tehokkaasti ja huolellisesti. Jos
valituksessa on kyse vaarinkasityksesta tai
yksinkertaisesta virheest3, se oikaistaan valittomasti.
AmTrust ilmoittaa vakuutetulle mahdollisimman pian ja
viimeistaan 14 paivan kuluessa kirjallisesti, kuinka AmTrust
on arvioinut asian ja milla tavoin AmTrust on kasitellyt sita.
Jos valitusta ei voida hyvaksya, sitd koskeva paatos
perustellaan.

14.6 Vahinkoasian vudelleenkisittely

Jos vakuutettu ei ole tyytyvainen vahinkoasiaa koskevaan
paatokseen, vakuutuksenantaja voi kasitella asian
uvudelleen. Uudelleenkasittelya koskeva pyynto on
toimitettava kirjallisesti osoitteeseen AmTrust Nordic AB,
Hamngatan 11, 111 47 Stockholm tai
sahkopostiosoitteeseen infonordic@amtrustgroup.com.
AmTrust Nordicin vahinkolautakunta kasittelee sitten
uudelleen korvausvaatimuksen. Uudelleenkasittelya
koskeva paatoés annetaan kirjallisesti kahden (2) viikon
kuluessa sita koskevan pyynnon saapumisesta.

14.7 Sovellettava laki ja toimivaltainen tuomioistuin
Vakuutussopimukseen sovelletaan Suomen lakia.
Ryhmasopimusta tai vakuutusta koskevat erimielisyydet
ratkaistaan suomalaisessa tuomioistuimessa. Tama koskee
my®ds erimielisyytta vahingosta, joka on tapahtunut
ulkomailla.


mailto:klagomal@amtrustgroup.com.
mailto:infonordic@amtrustgroup.com.

Mahdollisen erimielisyyden voi kasitelld myos
Kuluttajariitalautakunta, Himeentie 3, PL 306, 00531
Helsinki, puh. 029 566 5200, www.kuluttajariita.fi

Vakuutettu voi myds nostaa kanteen vakuutuksenantajaa
vastaan yleisessa tuomioistuimessa.

14.8 Voimassa olevien sdénndsten vastaiset transaktiot
Vakuutuksenantaja ei maksa vakuutuskorvausta silta osin
kuin vahingosta maksettava korvaus on ristiriidassa
Euroopan unionin tai Suomen paattamien pakotteiden tai
saarron kanssa. Tama koskee my6s USA:n asettamia
pakotteita tai saartoja, mikali ne eivat ole ristiriidassa
eurooppalaisten tai Suomen lakien tai saannosten kanssa.
Jos maksu ei tavoita vastaanottajaa pakotteiden vuoksi,
vakuutuksenantajan katsotaan tayttdneen vakuutukseen
perustuvat velvollisuutensa. Jos vakuutuksen
voimaantulon jalkeen kay ilmi, etta ryhman edustaja,
vakuutettu esine tai edunsaaja on pakotteiden tai saarron
kohteena, vakuutuksenantajalla on oikeus jattaa
vakuutettu/ryhman jisen vakuutuksen soveltamisalan
ulkopuolelle tai irtisanoa vakuutus paattymaan, jos
olosuhde koskee ryhman edustajaa.

15. YHTEYSTIEDOT YM.

15.1 Vahinkotapauksessa

Ota vilittémasti yhteyttd Tenerityyn puhelinnumeroon
010 416 8028 tai sahkopostitse osoitteeseen
fortum@identiteettisuoja.fi.
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Taman vakuutuksen korvauskasittelyn hoitaa:

Crawford & Company

15.2 Henkil6tiedot

AmTrustille annettuja henkiltietoja kasitelladn voimassa
olevien tietosuojalakien ja yhtion kaytanteiden mukaisesti.
HenkilGtietojen kasittelya koskevat tiedot I16ytyvat
osoitteesta
https://amtrustforsakring.se/nordic/dataskyddspolicy/

15.3 Neuvonta

Tietoja ja neuvontaa vakuutetulle antaa
Kuluttajariitalautakunta, Himeentie 3, PL 306, 00531
Helsinki, puh. 029 566 5200, www.kuluttajariita.fi



mailto:fortum@identiteettisuoja.fi
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Famtrustforsakring.se%2Fnordic%2Fdataskyddspolicy%2F&data=04%7C01%7Cniina.timisjarvi%40fortum.com%7Cb36f1723754f4c4efd3108d88afca22a%7C62a9c2c88b0943bea7fb9a87875714a9%7C1%7C0%7C637412164947820157%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=37UFrKIVNCVJVTt810JCku5pQv8AfRvBSd5Ks8f3p4c%3D&reserved=0
http://www.kuluttajariita.fi/
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AVTALSVILLKOR FOR FORTUM IDENTITETSSKYDD
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Galler avtal tecknade fr.o.m 2020-12-01

TJANSTER INKLUDERADE | FORTUM IDENTITETSSKYDD

PRODUKT

Tjanster relaterade till
forebyggande, upptackt och
minimering av identitetsstold
och missbruk av
personuppgifter

INNEHALL

Fortum Identitetsskydd-tjansten
hjalper till att férhindra missbruk
av personuppgifter genom att
tillhandahalla information och
rad om sdker anvandning av
personuppgifter.

Fortum Identitetsskydd
inkluderar en onlinetjanst dar
kunden kan registrera personlig
information som upptéacks som
en del av tjansten for att
upptécka eventuellt missbruk
och begransa eventuella skador.
Tjansten ger rad och hjalp om
hur du ska agera om du blir offer
for identitetsstold eller missbruk
av personlig information.

Identitetsskydd garanterar dock
inte att identitetsstold eller
missbruk av personlig
information inte kommer att
ske.

TJANST

- Onlinetjanst for att
upptacka
personuppgifter fran
misstankta kallor

- Personlig kundtjanst
gerrad och
instruktioner om hur
man agerar proaktivt

- Hijalp till att begransa
skadorna pa
identitetsstold

Forsakringsskydd for att tacka
kostnaderna for identitetsstold

Se villkor och mer detaljerad
beskrivning i Del Il;
Forsakringsvillkor

Ekonomiska forlust vid ID-Stéld

Kostnader for juridiskt bitrade
vid ID-Stold

upp till Euro 10 000

upp till Euro 25 000
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AVTALSVILLKOR FOR FORTUM IDENTITETSSKYDD
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Galler avtal tecknade fr.o.m 2020-12-01

1. ALLMANT OM FORTUM IDENTITETSSKYDD

1.1 Avtalsparter

Fortum Identitetsskydd (”ID-skydd”) &r en tjanst som
tillhandahalls av Tenerity AB (*Tenerity”) p& uppdrag av
Fortum Markets Oy (”Fortum”) och som uteslutande riktar
sig till Fortums privatkunder (konsumenter) ("Kund”).

1.2 Tjansteleverantor

Tenerity ar ensam ansvarig fér innehallet i och utférande av
tjdnsten. Fortum har inte tillgéng till onlinetjansten som
beskrivs nedan eller informationen som tillhandahalls av
Kunden till Tenerity genom denna. Fortum deltar inte i
utredningen av missbruk av informationen som beskrivs
nedan eller i genomférandet av andra atgarder relaterade till
ID-skydd.

1.3 Tjanstens syfte

ID-skyddet ar avsett att bidra till att forebygga och
upptécka identitetsstold eller missbruk av information pa
internet, samt begransa eventuell ekonomisk férlust som
uppstatt till féljd darav. Kunden far radgivning och hjalp
med att férebygga och upptacka bedrageri till foljd av
identitetsstold, samt hjalp med att begransa omfattningen
av eventuell ekonomisk skada vid identitetsbedrageri och
missbruk av information pa internet. Anvdndandet av ID-
skyddet innebar dock inte en garanti for att en
identitetsstold inte kan drabba Kunden.

2. AVTALSINGAENDE OCH GILTIGHET

2.1 Avtaletsingdende

Avtal om ID-skydd (*Avtalet”) kan tecknas av Kunden via
Fortums webbplats, telefon, e-post, eller annan av Fortum
godkand kommunikationsmetod. For Avtalet galler dessa
avtalsvillkor (villkoren” eller ”dessa villkor”).

2.2 Giltighet

Avtalet géller tillsvidare fran den dag som Kunden har
tecknat Avtalet med Fortum, och ger Kunden ratt att under
denna tid utnyttja ID-skyddet i enlighet med dessa villkor.
For aktivering av ID-skyddet skickas ett e-post meddelande
till Kunden fran Fortum till den e-postadress som Kunden
har lamnat till Fortum. Kunden ansvarar for att Kundens e-
postadress ar korrekt angiven till Fortum.

3.VAD OMFATTAS AV ID-SKYDDET
ID-skyddet bestar av foljande delar:
e Onlinetjénst
o  Galler Kunden.
e Hjélp vid missbruk av information p4 internet
o  Galler Kunden och Kundens barn 6ver 13 ar som
bor permanent eller vaxelvis hos Kunden.
e Hjalp vid identitetsstold
o  Géller Kunden och Kundens barn 6ver 15 ar som
bor permanent eller vaxelvis hos Kunden.

4. ONLINETJANST

4.1 Dataregistrering och 6vervakning

D& kunden &r inloggad i onlinetjansten kan Kunden
registrera de uppgifter som Kunden vill att ska 6vervakas pa
internet for att identifiera missbruk. Efter aktiveringen av
ID-skyddet sdker Tenerity pa internet efter de uppgifter
som Kunden har registrerat. S6kning sker i bade den synliga
delen av internet och i den dolda delen (deep och dark web).
Tjansten soker kontinuerligt efter de av Kunden registrerade
uppgifterna tills dess att Kunden avregistrerar de aktuella
uppgifterna eller Avtalet upphor att galla i enlighet med
dessa villkor.

4.2 Varning och 6versikt

Om de uppgifter som Kunden har registrerat hittas online
skickas ett varningsmeddelande med lank till en 6versikt via
e-post till Kunden. Oversikten anger om det rér sig om en
varning pa lag, medelhdg eller hég riskniva samt vilka
atgérder som Kunden rekommenderas att vidta.

4.3 Radering av information

Kunden ar sjalv ansvarig for att radera de uppgifter som
lagts in i onlinetjansten och eventuella resultat som
levereras till Kunden for att magjliggora ID-skyddet. Om
Kunden inte har raderat denna information nér tillgang till
ID-skyddet upphor kommer informationen att raderas
permanent utan foregdende varsel.

4.4.Begransningar

Tenerity kan inte garantera att allt missbruk eller all
obehdrig anvandning av uppgifter som Kunden onskar att
overvaka upptacks eller att de resultat som genereras ar
kompletta, korrekta eller uppdaterade.

Kunden far endast lagga in egna personuppgifter for
bevakning. Kunden far sdledes inte I3gga in andras
personuppgifter i onlinetjansten.

5. HJALP VID MISSBRUK AV INFORMATION PA
INTERNET

5.1 Kunden far tillgang till forebyggande radgivning,
assistans med att ta bort onskat material pa internet samt
mojlighet att lata Tenerity ta hand om raderingsprocessen.

5.2 ID-skyddet kan exempelvis hjilpa till med:

. Oénskade och/eller krdnkande bilder och videoklipp,

. Krankande kommentarer och hot,

. Mobbingsrelaterat och/eller annat trakasserande
innehall,

. Falska profiler pa sociala medier,

. Hackade anvandarkonton och e-postkonton, och

. Forbjudning av indexering av s6kresultat och

information pa internet.

5.3 Férebyggande radgivning inkluderar:

. Rad och vagledning om anvandningen av internet,

. Rad om barn och internet,

. Rad och information om s&kerhetsinstaliningar och
anvandarvillkor pa kdnda webbplatser,

. Information om vilka regler och rattigheter som galler
for material som delas online, och

. Vigledning om hur egna profiler (och tillhérande

bilder, text, videoklipp) kan raderas eller ddljas.



5.4 Assistans

Kunden far hjélp med att sjélv vidta atgarder for att ta bort

odnskat material fran internet. Assistansen inkluderar:

. Hjalp med att underséka om det gar att krdva att det
odnskade materialet tas bort,

. V&gledning i hur Kunden konkret bar sig at for att
avlagsna och rensa bort oonskat material som har
lagts ut pa internet,

. Information om hur Kunden kan radera falska profiler
och stada upp i anvandarkonton, och
. Radgivning om hur Kunden bér argumentera mot

webbplatsen och vad Kunden kan krava enligt
gallande riktlinjer och lagstiftning.

5.5 Handldggning — Tenerity tar 6ver drendet for Kunden
Kunden har mgjlighet att befullmaktiga Tenerity pa uppdrag
av Fortum att hantera ett enskilt fall for att ta bort odnskat
material. Processen avgdrs av Kundens egna 6nskemal,
Kundens kunskaper, drendets komplexitet och tillgangen till
internet. Handlaggning inkluderar att:

» Tenerity kontaktar agarna till webbplatsen med begaran
om att o6nskade och/eller krdnkande uppgifter/bilder
och personuppgifter som rér Kunden ska raderas, och

» Tenerity foljer upp och ser till att informationen
verkligen blir raderad.

5.6 Forutsattningar for handlaggning:

+  Tenerity far en fullmakt fr&n Kunden (se punkt 8 nedan),

+  Webbplatsen &r av en karaktar som gor det tillatet for
Tenerity att besoka den,

+  Tenerity har méjlighet att fa tillgang till det onskade
materialet (exempel p& odtkomligt material kan vara
innehall i stingda grupper pa sociala medier), och

+  Majoriteten av innehallet pa webbplatsen &r skriven pa
antingen svenska, norska, danska, finska eller engelska.

6. HJALP VID IDENTITETSSTOLD

6.1Definition av identitetsstod

Identitetsstold omfattar situationer dar en tredje man, utan
samtycke frédn Kunden, anvander sig av Kundens identitet
och/eller identifieringsverktyg for att bega bedrégeri eller
annan kriminell handling som kan medféra ekonomisk
forlust for Kunden. Det kan till exempel innebara att i
Kundens namn ans6ka om lan eller kreditkort, 6ppna ett
bankkonto, bestalla varor eller registrera ett
telefonabonnemang.

6.2 Definition av identitetshandling

Med identitetsverktyg menas varje typ av
identitetshandling som kan sakerstalla Kundens identitet,
till exempel personnummer, namnteckning, pass eller annan
identitetshandling. Kortbedrageri, till exempel skimming
eller missbruk av PIN-kod, anses inte som en identitetsstold.

6.3 Férebyggning

Radgivning per telefon eller e-post med Tenerity pa uppdrag
av Fortum om hur Kunden kan minska risken att utsattas for
identitetsstold och hur Kunden kan upptacka och begransa
konsekvenserna.

6.4 Upptackt

Misstanker Kunden att en identitetsstold har agt rum,
hjalper Tenerity pa uppdrag av Fortum till med attinhdmta
upplysningar fran exempelvis kreditgivare och

kreditupplysningsforetag for att kartlagga om en
identitetsstold har gt rum och om det har resulterat i
ekonomiskt bedrageri eller forsok till bedrageri.

6.5 Begrinsning

Tenerity pa uppdrag av Fortum hjalper till med att vidta

nédvandiga atgarder & Kundens vagnar for att begransa

konsekvenserna och férebygga eventuella ekonomiska

forluster. Exempel pa sddana atgarder ar:

« Upprattande av sparr for adressbyte,

« Upprattande av kreditforbud vid ett
kreditupplysningsforetag,

« Bestridande och avvisande av orattmatiga
betalningskrav,

« Avlagsnande av orattmatiga anmarkningar i
kreditupplysningsdatabaser.

6.6 Telefonassistans

Kunden har tillgang till telefonassistans fran Tenerity 24
timmar om dygnet, alla dagar. Kvalificerade handlaggare
finns tillgangliga vardagar kl. 09:00-17:00.

6.7 Forutsittningar for identitetsstoldsdelen av ID-

skyddet:

«  Kunden meddelar Tenerity om bedrageri s& snart en
identitetsstold upptéacks eller misstanks (se
kontaktuppgifter i punkt 14 nedan),

+  Tenerity far en fullmakt frdn Kunden (se punkt 8 nedan),

« Kunden gér en polisanmalan sa snart en identitetsstold
upptacks,

« Kunden sander en kopia pa den genomfdrda
polisanmalan till Tenerity, och

«  Kunden forser Tenerity med korrekta upplysningar och
tillgangliga dokument om omsténdigheter som har
betydelse i arendet.

6.8 Vad omfattas inte — Identitetstold

+ Identitetsstdld som har samband med Kundens arbete
eller tjansteutévning,

« Vidtagande av rattsliga dtgarder eller andra atgérder
som normalt utfors av en advokat eller annat juridiskt
bitrade,

« Kostnaderna for av Kunden anlitat juridiskt bitrade
(dessa kostnader kan i vissa fall tickas av Kundens
hemférsakring),

« ldentitetsstdld som har uppstatt till f6ljd av Kundens
straffbara handlingar,

« Eventuella ekonomisk forluster/kostnader* fér Kunden
som orsakats av identitetsstolden, och

«  Krav fran fordringsdgare utanfér Norden som inte riktas
via svensk inkassobyra eller rattsinstans.

Fortums ID-skydd inkluderar en forsakring beviljad av
forsakringsbolaget AmTrust.

7.BEGRANSNINGAR — IDENTITETSSTOLD OCH
MISSBRUK AV INFORMATION PA INTERNET

Det kan vid en helhetsbedémning vara svart att bevisa att
det inte ar Kunden som exempelvis har utfort ett visst
bedrageri och Tenerity kan darfor inte garantera att en
borgenar drar tillbaka sitt krav mot Kunden. Det kan inte
heller garanteras att det o6nskade materialet kommer att
kunna tas fran internet. Vidare kan det inte garanteras att



det innehall som 6nskas tas bort inte finns pa andra platser
pa internet utdver den som Kunden har upplysts om.

Tenerity har ratt att avsluta drendet nar ett betalningskrav
mot Kunden inte kan bestridas i enlighet med géllande lag,
foreskrift eller rattspraxis, eller dd odnskat material pa
internet inte kan tas bort och Tenerity bedomer att alla de
atgarder som rimligen kan kravas i den enskilda situationen
har vidtagits.

Om Tenerity inte kan bestrida ett betalningskrav riktat mot
Kunden eller fa oonskat material pa internet avlagsnat,
kommer en utredning géllande detta att sandas per e-
postmeddelande till Kunden.

8. FULLMAKT

Tenerity inhamtar fullmakt fran Kunden i de fall dar kontakt &
Kundens vagnar behéver tas med kreditgivare,
kreditupplysningsforetag, webbplatser eller andra aktorer
for att hjalpa Kunden med att inhamta upplysningar for att
upptécka eventuell identitetsstold eller vidta atgarder for att
begransa ekonomiska forluster till féljd av
identitetsbedrageri, eller for att forhindra missbruk av
personuppgifter.

9. BETALNING OCH FAKTURERING

9.1Betalning

For tjansten ID-skydd debiterar Fortum Kunden en
6verenskommen méanatlig avgift. Fortum férbehaller sig
ratten att andra denna avgift i enlighet med punkt 16 nedan.

9.2 Fakturering
Avgiften for ID-skyddet faktureras Kunden av Fortum, om
mojligt i samband med elrékningen.

10. UPPSAGNING OCH UPPHORANDE

10.1 Uppségning

Fortum har ratt att sdaga upp Avtalet med en uppsagningstid
om tvé (2) ménader. Kunden har ratt att siga upp Avtalet
med omedelbar verkan utan iakttagande av ndgon
uppsagningstid, men Kunden faktureras for till och med
utgangen av den kalendermanad som Kunden sade upp
Avtalet. Kunden kan saga upp Avtalet genom skriftligt
meddelande till Fortum eller genom att kontakta Fortums
kundservice (kontaktuppgifter framgér under punkt 14
nedan).

10.2 Upphérande

Fortum ager ratt att saga upp Avtalet med omedelbar verkan
om Kunden vasentligen bryter mot sina betalnings- eller
avtalsforpliktelser under detta Avtal och avtalsbrottet inte
har adtgardats inom en rimlig tidsperiod som Fortum
meddelat skriftligen.

11. ANSVAR

11.1 Force majeure

Fortum och Tenerity ansvarar inte for skada, forlust eller
forseningar som beror pa lagbud, myndighetsbeslut,
naturkatastrof, krigshandelse, strejk, lockout, bojkott,
blockad, brand, explosion, virusangrepp, sabotage eller

liknande omstandigheter som betecknas som force majeure.

11.2 Ansvarsbegréansning

Utover vad som framgar av dessa villkor och tvingande
lagstiftning ansvarar Fortum och Tenerity inte for ndgra
kostnader eller andra skador som Kunden utsatts for.
Fortum och Tenerity ansvarar vidare inte i nagot fall for
nagra kostnader eller skador som ndgon annan part &n
Kunden utsatts for.

12. FORTUMS BEHANDLING AV PERSONUPPGIFTER
12.1 For att Fortum ska kunna uppfylla sina dtaganden enligt
Avtalet och dessa villkor behéver Fortum behandla
personuppgifter om Kunden som ar nédvandiga for
erbjudandet av ID-skyddet. Fortum behandlar Kundens
personuppgifter i enlighet med Fortums ikraftvarande
dataskyddsbeskrivning. Du hittar en uppdaterad version av
dataskyddsbeskrivningen har:
https://www.fortum.fi/sv/dataskyddsregister

13. TENERITYS BEHANDLING AV PERSONUPPGIFTER
Tenerity ar som personuppgiftsansvarig ansvarig for de
personuppgifter som Kunden sjalv lagger in i onlinetjansten
samt eventuella sokresultat och information som Tenerity
samlar in frdn Kunden, Fortum eller tredje part i samband
med leverans av ID-skyddet. Personuppgifter som samlas in
for ID-skyddet ar uppgifter som ar nédvandiga for att
leverera tjansten och hantera eventuella klagomal, och
omfattar till exempel Kundens namn, adress,
telefonnummer, e-postadress, kreditkortsnummer,
personbeteckning och , samt information om Kundens
anvandning av ID-skyddet och eventuella sGkresultat.

Tenerity behandlar personuppgifter i enlighet med gallande
lag och Teneritys personuppgiftspolicy for ID-skyddet. Om
Kunden vill Iasa om sina rattigheter eller vill veta hur Tenerity
behandlar Kundens personuppgifter, kan
personuppgiftspolicyn |dsas pa adressen
https://www.fortum.fi/identiteettisuoja eller
https://tenerity.se.

14. KONTAKTUPPGIFTER

14.1 Fortum Markets Oy

FO-nummer: 1852328-0

Postadress: PL 100, 00048 Fortum

Besoksadress: Kageluddsvagen 1, 02150 Esbo

Tel: 0200 19000

Hemsida: www.fortum.fi

14.2 Kontaktuppgifterna fér Fortums ID-skydd (Tenerity):
Tel: 010 416 8028 (Ina/msa) 24/7

E-post: fortum@identiteettisuoja.fi

15. DISTANSFORSALJNING OCH KUNDENS
ANGERRATT

Om Avtalet har ingatts pa distans eller utanfér Fortums
lokaler i enlighet med bestammelserna om
distansférsiljning i konsumentskyddslagens (1978/38)
kapitel 6 har Kunden ritt att frantrada Avtalet (dngerratt)


https://www.fortum.fi/sv/dataskyddsregister
https://www.fortum.fi/identiteettisuoja
https://tietopalvelu.ytj.fi/yritystiedot.aspx?yavain=1821991&tarkiste=FFF4D9E8AC370157F87ED1AED7BEA286E932142E
http://www.fortum.fi/
mailto:fortum@identiteettisuoja.fi

genom att meddela Fortum om detta senast 14 dagar efter
det att Avtalet ingatts och efter det att Kunden har fatt
information av Fortum i skriftlig eller annan lasbar och
hallbar form géllande anvandningen av dngerratten och
standardblanketten fér utdvandet av angerratten.

Om Kunden utdvar sin angerratt upphor Avtalet att galla
och Kundens och Fortums skyldigheter under Avtalet och
dessa villkor forfaller.

16. ANDRING AV VILLKOREN
Fortum férbehaller sig ratten att fritt modifiera och utveckla
ID-skyddet samt att andra dessa villkor.

Férandringar i ID-skyddet informeras Kunden i huvudsak
genom Fortums webbplats. Féréandringar i pris och dessa
villkor meddelas dock skriftligen till Kunden minst tva (2)
manader innan villkorsédndringen trader i kraft.

Kunden har ej ratt att, helt eller delvis, 6verlata sina
rattigheter och/eller skyldigheter enligt dessa villkor utan
féregdende skriftligt medgivande fran Fortum.

Fortum ager ratt att 6verlata sina rattigheter och
skyldigheter enligt Avtalet till tredje part.

17. TVISTER

Tvist avseende giltighet, tolkning och tillampning av dessa
villkor ska i férsta hand avgéras genom férhandlingar mellan
parterna. Om saddana férhandlingar inte leder till en [6sning
av tvisten kan Kunden hanskjuta arendet till
konsumenttvistendmnden (https://kuluttajariita.fi/sv).
Innan drendet 6verlamnas till konsumenttvistenamnden
maste kunden kontakta konsumentradgivningen
(https://www.kkv.fi/sv/konsumentradgivning/).

Tvister kan ocksa prdvas vid en allman domstol eller vid en
annan enligt finsk lag behériginstans, vid vilka finsk lag ska
tillimpas.


https://kuluttajariita.fi/sv
https://www.kkv.fi/sv/konsumentradgivning/

AVTALSVILLKOR FOR FORTUM IDENTITETSSKYDD

DEL Il - FORSAKRINGSBEVIS OCH -VILLKOR
Galler avtal tecknade fr.o.m 2021-05-01

ID-Skyddsférsakringen ingdr som en del av tjansten Fortum Identitetsskydd (ID-skydd).

Forsakringsbevis

For denna férsakring géller forsakringsbeviset, forsakringsvillkoren, férsakringsavtalet mellan Fortum Market Oy
och AmTrust International Underwriters DAC samt finsk lag.

Forsdkringstagare
Fortum Market Oy (nedan kallat Fortum)

Forsakringsbolag
AmTrust International Underwriters DAC (nedan kallad AlU)

ID-Skydds forsakring
» Tacker ekonomiska férlust vid ID-Stéld pa upp till Euro 10 000
«» Tacker kostnader for juridiskt bitrade vid ID-Stéld pa upp till Euro 25 000

Vem foérsakringen géller
N&r man ingatt ett avtal om Fortum ID-skydd, sa &r férsdkringen inkluderad. Fortum ID-skydd géller privatpersoner
(nedan kallad férsakrad).

Foérsdkrad enligt denna forsédkring ar den fysiska person som har ett gallande avtal med Fortum, barn under 20 ar
som bor permanent hos forsdkrad samt férsidkrad som har rapporterats av Fortum till AmTrust Nordic AB (nedan
kallad AmTrust).

Forsakringens ikrafttrddande och upphérande
Forsakringen ar giltig frdn och med den dag du har ingatt ett avtal om Fortum ID-skydd. Férsdkringen upphor
automatiskt om du sager upp ditt avtal om Fortum ID-skydd.

Atgird vid skada
ID-Stdld skall omg&ende anmalas till Fortum ID-skydd kundservice (Tel: 010 416 8028 (Ina/msa) 24/7, e-post:
fortum@identiteettisuoja.fi)

Om det efter utredd ID-St6ld fortfarande finns en kvarvarande skuld skall den anmalas till AmTrust omgaende,
dock senast tolv (12) manader efter det att du fick kinnedom om skadan. Sker skadeanmélan senare och om AlU
har lidit skada av att det férflutit langre tid &n tolv (12) m&nader fran skadetillfillet kan férsdkringsersattningen
komma att sattas ned, efter vad som ar skaligt med hansyn till omstandigheterna.

Skadehantering
Crawford & Company

Omprovning av skadedrenden

Ar du inte njd med lamnat beslut i samband med skada, kan beslutet prévas av AmTrust. Begdran om omprévning
ska ske skriftligen till AmTrust Nordic AB, Hamngatan 11, 111 47 Stockholm alternativt via email
infonordic@amtrustgroup.com. AmTrusts skadekommittee kommer da pa nytt prova ratten till ersattning.

Klagomal
Klagomal avseende forsakringen kan riktas till AmTrust pa adressen ovan eller via e-post till
klagomal@amtrustgroup.com.


mailto:fortum@identiteettisuoja.fi

FORSAKRINGSVILLKOR
Galler avtal tecknade fr.o.m 2021-04-01

1. DEFINITIONER

Folkbokférd: Den adress dar en fysisk person ar
stadigvarande bosatt enligt uppgifter om identitet,
bosattning och andra férhallanden som registrerats i
befolkningsdatasystemet .

Forsakringsgivaren: AmTrust International Underwriters
DAC, 6-8 College Green, Dublin 2, D02 VP48, Ireland
som star under tillsyn av Central Bank of Ireland.
Forsakringsgivaren representeras i Sverige av sin
generalagent, AmTrust Nordic AB, Hamngatan 11, 111 47
Stockholm, Sverige, telefon +46 (0)8-440 38 00.

Forsakringstagare och Gruppforetradare: Fortum Markets
Oy, Y-tunnus 1852328-0, PL 100, 00048 Fortum

Forsakrad eller Gruppmedlem: Den fysiska person
som uppfyller villkoren i punkten tre (3) nedan.

Forsakringsavtal eller Gruppavtal: Avtal om
gruppférsakring som ingatts mellan Gruppforetradaren
och Forsakringsgivaren vilket ligger till grund for denna
forsakring. | Gruppavtalet regleras vilka som tillhér den
forsakrings-berattigade gruppen, nar forsakringarna
tidigast kan borja galla, hur férsakringen ska
administreras, Gruppavtalets giltighetstid,
uppsagningsratt med mera.

Identitetsstéld (nedan ID-Stéld): Att ndgon utan
Forsakrads samtycke, obehorigt utnyttjar Forsakrads
pass, bankkort, kérkort, person-nummer, kontonummer,
inloggningskoder, digital signatur, pinkoder eller annat
motsvarande identifikationsbevis och vilket resulterat i en
fordran mot Forsakrad eller ekonomisk forlust for
Forsakrad. Identitetsstéld benamns som ID-Stéld i
resterande del av villkoret.

Identitetsskydd (nedan ID-skydd): ”ID-skydd” &r en tjanst
som tillhandahalls av Gruppforetradaren via Tenerity AB
("Tenerity”) och som uteslutande riktar sig till Fortums
privatkunder (konsumenter). ID-skydd képs enligt separat
avtal mellan Fortum och konsumenten. Denna férsakring
ar, sa lage Gruppavtalet ar i kraft, en del i tjansten ID-
skydd.

Telefonassistans: | ID-skydd (punkten 6.4 “begrénsa” i
Fortums avtalsvillkor for ID-skydd) ingar att vid ID-Stéld s&
utfor Tenerity pa uppdrag av Fortum vissa atgarder &
Forsakrads vagnar for att begransa konsekvenserna och
eventuella ekonomiska forluster. Exempel pa sddana
atgarder ar bestridande och avvisande av orattmaétiga
betalningskrav. Denna forsakring forutsatter att
Telefonassistans har utforts innan forsakringen kan tas i
ansprak.

2. GRUPPAVTALET

Till grund for forsakringen ligger ett avtal om
gruppférsakring, som har ingatts mellan
Férsakringsgivaren och Gruppfdretradaren (tillika
Forsakringstagaren). En forutsattning for férsékringens
giltighet ar att Gruppavtalet bestar. Gruppavtalet kan
sagas upp av Gruppféretradaren eller av
Forsakringsgivaren. Om Gruppavtalet sags upp innebar
det att samtliga férsdkringar som meddelats pa grundval
av Gruppavtalet upphor att gélla i enlighet med vad som
anges i punkt 14.2.

3.VEM AR FORSAKRAD ENLIGT DENNA
FORSAKRING (GRUPPMEDLEM)

Forsakrad enligt denna forsakring ar enligt
Gruppavtalet den fysiska person som uppfyller féljande
krav; (a) har ett géllande avtal med Gruppforetradaren
om Gruppfdretradarens tjanst ”ID-Skydd”, (b) har
rapporterats som forsdkrad gruppmedlem av
Gruppfdretradaren till Férsikringsgivaren och (c) &r
Folkbokfdrd i Finland (samtliga krav méaste vara
uppfyllda for att personen ska vara Férsakrad och
omfattas av denna férsakring). | det fall Férsakrad
avlider galler férsakringen for Forsakrads dédsbo till
narmast kommande forfallodag for tjansten ID-skydd.
Forsakringen omfattar aven Forsakrads barn under 20
ar under foérutséttning att de &r Folkbokforda pa samma
adress som Forsakrad.

4.NAR TRADER FORSAKRINGEN | KRAFT?
Forsakringen trader i kraft den dag som angesii
Gruppavtalet och galler for de som dr Grupp-medlemmar
vid denna tidpunkt. Fr den som senare blir Gruppmedlem
trader forsakringen i kraft den dagen du intrader i
gruppen, om inte annat anges i Gruppavtalet.

Ovanstaende innebar att forsakringen trader i kraft for
Férsédkrad det datum da Forsakrads avtal med
Gruppféretradaren om Gruppforetradarens tjanst ”ID-
skydd” tratt i kraft, allt under forutsattning att
gruppavtalet var gallande vid denna tidpunkt.

5. HUR LANGE GALLER FORSAKRINGEN?

Forsakringen fornyas automatiskt varje manad sa lange
Férsakrad uppfyller kraven i punkten tre (3) och férsakringen
inte dessférinnan har sagts upp av Gruppféretradaren eller
Forsakringsgivaren.

6. VAR GALLER FORSAKRINGEN?
Forsakringen galler i Norden.

7.VAD GALLER FORSAKRINGEN FOR?
Férsakringen omfattar tvd moment; a) Rattsskydd och b)
Ekonomisk férlust enligt nedan.

7.1 Réttsskydd

Om Férsékrads ekonomiska forlust pa grund av ID-Stdld
fortfarande kvarstar efter att tjansten "Telefonassistans”
slutforts via Gruppforetradaren tacker forsakringen den
Forsakrades kostnader for juridiskt bitrade vid tvist
avseende bestridd fordran som uppkommit pa grund av
ID-Sto6ld, dock hégst med belopp som framgar av punkten
12 nedan.

Med tvist avses att Forsakrad helt eller delvis bestritt
fordran som uppkommit pa grund av ID-Stéld. Finns det
ingen fordran mot Férsédkrad pa grund av ID-St6ld géller
inte forsakringen.

For att rattsskyddsférsakringen ska gélla maste Férsakrad
foretradas av ett ombud i tvisten. Ombudet ska vara
lampligt med hansyn till de krav som finsk lag staller pa ett
ombud och vara 1) advokat eller bitrddande jurist pa
advokatbyra eller 2) annan person som uppfyller kravet pa
lamplighet.

Rattsskyddsforsakringen ersatter endast de kostnader for
juridiskt bitrade som anges i punkten 12
(Ersattningsbestammelser) nedan.

7.2 Ekonomisk Forlust (kvarvarande skuld)
Forsakringen ersatter den ekonomiska forlust som
Forsakrad drabbats av till fljd av ID-St6ld, dock hogst
med belopp som framgar av punkten 12 nedan.



Sadan forlust kan besta i exempelvis

- skuld eller kostnad pa grund av ID-St6lden som
Forsakrad, "Telefonassistans” eller Forsakringsbolaget
inte lyckats bestrida fullt ut, oavsett om det galler
kop/tjanster eller 1an/krediter i samband med ID- Stélden.
- paminnelseavgift eller annan inkassokostnad pa grund av
ID-Stolden.

7.3 Gemensamma villkor for rattskydd och
kvarvarande skuld

Ratten till ersattning enligt (bade rattsskydd och
ekonomisk forlust) forutsatter att Férsikrad vant sig till
Tenerity och att tjansten "Telefonassistans” har utforts
och avslutats innan ersattning kan utga.
Gruppfoéretradaren, via Tenerity, bedémer nar tjansten
"Telefonassistans” ar avslutad och inga ytterligare
atgarder kan vidtas. Om inte Telefonassistans har utférts
gaéller inte denna Forsakring.

Den maximala ersattning som kan utbetalas per ID-Stéld,
framgar av punkt O nedan.

ID-Stold som leder till flera kriminella handlingar, raknas
fortfarande som en (1) ID-Stdld. Varje handling eller flera
upprepade sammanhingande handlingar som uppstar till
foljd av en ID-Sto6ld ar att betrakta som en och samma ID-
Stold.

Fo6r att férsdkringen ska gélla krévs att ID-Stélden begatts
under den tid da Férsakrad varit férsakrad enligt denna
forsakring.

8. ALLMANNA UNDANTAG

Forsakringsgivaren ar inte ansvarig gentemot Forsakrad i
handelse av krig, krigsliknande handelser, inbordeskrig,
militara 6vningar, revolution, upplopp, terrorism, atom-
eller kdrnprocess, myndighetsatgéard, beslag, strejk eller
blockad.

9. SARSKILDA UNDANTAG

Forsakringen ersatter inte;

I. ID-Stold som har samband med
forvarvsarbete eller tjansteutévning och dar
bedrageri drabbar arbetsgivaren eller annan
uppdragsgivare,

m. ID-Stold som har uppkommit genom
forsakrads kriminella handling,

n. krav fran fordringsdgare utanfér Norden, som
inte riktats genom finsk inkassobyra eller
liknande,

o. foérlust som myndighet, bank, finansbolag
eller annan liknande inrattning normalt lamnar
kompensation for,

p. forlorad inkomst,

q. ekonomisk forlust nar Férsakrad betalat krav
till foljd av ID-Stolden utan att
Forsakringsbolaget har haft mgjlighet att
bestrida kravet,

r. Forlust som uppkommer senare an 12
manader fran ID-Stolden,

s. ID-Stold som har utforts av person som ar
Folkbokférd pa samma adress som Forsakrad.

Darutdver Iamnar Rattsskyddsférsakringen ingen
ersattning

t. for Tvist som galler skadestand pa grund av
ID-Stold.

u. om Férsdkrad i eller utom rattegang avstar
fran sina maojligheter att fa ersattning av
motparten.

v. for kostnader i samband med skiljeforfarande
eller annat institut (dvs. ersatter endast
kostnader vid allmén domstol).

10. SAKERHETSFORESKRIFTER
Det ankommer pa Forsakrad att;

- omgaende kontakta Gruppféretradaren sa
snart en ID-Stold upptécks eller misstankts
(kontaktuppgifter, se under punkt 15),

- ge Tenerity fullmakt pa satt som angesii
Forsakrads avtal med Gruppforetradaren
avseende tjansten ID-skydd,

- anmala bedrageriet till polisen sa snart en ID-
Stéld upptacks,

- kunna uppvisa bekraftelse pa upprattad
polisanmalan,

- forse Tenerity med korrekta upplysningar och
tillgangliga dokument om omsténdigheterna som
har betydelse i darendet for att Tenerity ska kunna
utfora tjansten "Telefonassistans” pa satt som
anges i Férsdkrads avtal om ID-skydd,

- godkanna och félja Gruppforetradarens Allmanna
villkor som galler for tjansten ”1D-skydd”.

Det ankommer vidare pa Férsakrad att visa normal
aktsamhet. Med normal aktsamhet avses att;

- vidta rimliga sdkerhetsatgarder for att undvika att
skada uppstar,

- folja de sakerhetsforeskrifter som banker,
kortforetag, andra féretag eller denna
forsakring staller for undvikande av
identitetsmissbruk,

- iaktta den férsiktighet som férhallandena kraver,
varvid den tillgdanglighet som elektronisk
informationshantering innebar vad galler
utomstaendes méjligheter att komma at
information av privat karaktar, ska sarskilt beaktas.
Med utomstaende avses i detta sammanhang dven
person som ar Folk-bokférd pd samma adress som
Forsakrad.

Om sakerhetsforeskrifterna enligt ovan inte féljts kan
ratten till ersattning minskas eller bortfalla helt.
Detsamma galler om ID-St6ld har samband med straffbar
handling eller grov vardsloshet av Férsakrad.

11. SJALVRISK
Forsakringen galler utan sjalvrisk.

12. ERSATTNINGSBESTAMMELSER
Férsakringsgivaren avgor nar och vilka tgarder som ska
vidtas i ett arende, inklusive men inte begransat till beslut
om huruvida ett drende ska foras vidare till domstol eller
om Forsakringsgivaren istallet ska kompensera
Forsakringstagaren fér Ekonomisk Foérlust enligt det
forsakringsmomentet vid ekonomisk forlust upp till 10 000
euro.

12.1 Ekonomisk Forlust

Hogsta ersattning for ekonomisk férlust som kan utga ar
det belopp som motsvarar den faktiska forlusten, dock
hégst 10 000 euro per ID-Stold och ar.

12.2 Rittskydd

Hogsta ersattning for juridiskt bitréade vid ID-Stold ar 25
000 euro per ID-Stold, varav hégst 4 000 euro for
utredningskostnader, och ar.

Forsakringsgivaren svarar inte for kostnader som har
uppstatt pa grund av atgarder som har vidtagits utan
Férsdkringsgivarens foregdende samtycke. Det sagda
innebar att Forsdkrad maste kontakta Forsakringsgivaren
innan tvist inleds eller juridiskt bitrade anlitas.



Rattsskyddsforsakringen ersatter endast foljande
kostnader for juridiskt bitrade:

e Generell reget Kostnaderna maste vara nédvandiga
och skaliga och vara kostnader som Forsakrad inte
kan f& betalda av motparten.

e Ombuds arvode och omkostnader. Ersattning
betalas f6r skalig tidsatgang och nédvandiga
kostnader, och faststalls enligt normerna for
rattegdngskostnader i rattegangsbalken och i lagen
om rattegang i brottmal. Harvid beaktas aven
vardet av det tvisten géller, arendets
svarighetsgrad och omfattning, det utférda
arbetets mangd och art samt vilka kostnader som i
allmanhet utdomts eller betalats i liknande arenden.

. Utredningskostnader. Kostnader for utredning fore
rattegang, férutsatt att utredningen bestallts av
Forsakrads ombud.

e Bevisning: Kostnader for bevisning i rattegang.

e Expeditionskostnader: Expeditionskostnader i
domstol.

e Motpartens rdttegangskostnader.
Rattegangskostnader som Férsikrad har alagts att
betala till motpart eller staten efter prévning av
tvisten.

13. ATGARDER VID SKADA, SKADEANMALAN OCH
PRESKRIPTION

Skadeanmalan

ID-St6ld ska omedelbart anmalas till Tenerity pa satt som
anges i Forsakrads avtal om ID-skydd (for att méjliggéra
"Telefonassistans™).

Om Férsékrads ekonomiska forlust pa grund av ID-Stdld
fortfarande kvarstar efter att tjansten "Telefonassistans”
slutforts ska skadan snarast maojligt anmalas till
Forsakringsgivaren.

Vid dréjsmal med skadeanmaélan enligt ovan som medfér
skada for forsakringsgivaren, kan forsakringsersattningen
komma att sattas ned efter vad som ar skaligt med
hansyn till omstandigheterna. Nedsattning sker inte om
Forsakrads forsummelse varit ringa.

Preskription

Ersattningsansprak ska dock framforas senast inom ett ar
efter intréffad skada, och i vart fall inom tio ar efter
forsakringsfallet eller den skadepaféljd som uppkommit
darav. Framfors ersattningsanspraket senare ar
forsakringsgivaren fri fran ansvar.

Talan med anledning av forsakringsgivarens
ersattningsbeslut maste vackas inom tre ar efter det att
den ersattningsberattigade fatt ett skriftligt beslut och
information om denna tidsfrist, annars ar taleratten
forlorad.

Polisanmalan

Den handelse som ligger till grund foér
skadeanmalan ska polisanmalas som ID-
Stold och en kopia pa polisanmalan ska
skickas in till Forsakringsgivaren
tillsammans med underskriven fullmakt i
den man sadan kravs. Bevis om att
"Telefonassistans” utforts och slutforts ska
pa begaran skickas till férsakringsgivaren.

Kontaktuppgifter vid skada: Se under punkt 15.

14. ALLMANNA AVTALSBESTAMMELSER

14.1 Premie och premiebetalning

Premien for gruppforsakringen anges i Gruppavtalet.
Premien betalas av Grupp-foretradaren, dvs Fortum
Markets AB. Férsakrad ar inte skyldig att erldgga nagon
premie till Forsakringsgivaren.

14.2 Fornyelse och upphérande av forsakringen
Férsakringen ingar i Gruppforetradarens tjanst ID-skydd
sa lange Gruppavtalet &r géllande mellan
Forsakringsgivaren och Gruppforetradaren.
Férsdkringsgivarens ansvar upphér en manad efter det att
forsakringen sagts upp, antingen nar Gruppavtalet upphor
att galla, eller nar den Forsakrades avtal med
Gruppforetradaren rérande tjansten ID-skydd upphér.

14.3 Dubbelforsakring

Ar intresse som &r forsakrat i denna forsakring forsakrat
aven genom annan férsdkring som innehaller férbehall vid
dubbelférsikring, géller samma férbehall dven i denna
forsakring.

14.4 Forsakringsgivare

Forsakringsgivare for denna forsakring ar AmTrust
International Underwriters DAC., org.nr 169384, 6-8
College Green, Dublin 2, D02 VP48, Ireland som star under
tillsyn av Central Bank of Ireland. Forsakringsgivaren
representeras i Sverige av sin generalagent, AmTrust
Nordic AB, org.nr 556671-5677, Hamngatan 11, 111 47
Stockholm, telefon +46 (0)8-440 38 00.
Forsakringsgivaren och generalagenten benamns nedan
gemensamt "AmTrust”.

14.5 Klagomal

Fér klagomal rérande forsakringen kontakta AmTrust
Nordic AB pa adress ovan eller via e-mail till
klagomal@amtrustgroup.com. Arendet kommer att
behandlas snabbt, effektivt och pa ett omsorgs-fullt satt.
Ar klagomalet att betrakta som ett miss-férstand eller ett
enkelt fel ska detta atgdrdas omedelbart. AmTrust ska sa
snart som mgjligt, men senast inom 14 dagar, skriftligen
meddela Férsakrad hur AmTrust har bedémt drendet och
pa vilket satt AmTrust har foljt upp drendet. Om
klagomalet inte kan tillmétesgas kommer en férklaring till
beslutet.

14.6 Omprovning av skadedrenden

Ar Forsakrad inte néjd med lamnat beslut i samband med
skada, kan beslutet provas av Férsakringsgivaren. Begaran
om omproévning ska ske skriftligen till AmTrust Nordic AB,
Hamngatan 11, 111 47 Stockholm, Sverige, alternativt via
email infonordic@amtrustgroup.com. AmTrust Nordics
skadekommittee kommer da pa nytt préva ratten till
ersattning. Besked gallande omprévningen lamnas
skriftligen inom tv& (2) veckor frén att anmalan inkommit.

14.7 Tillamplig lag och behorig domstol

For Forsakringsavtalet géller finsk lagstiftning. Tvist
angaende Gruppavtalet eller férsdkringen ska provas av
finsk domstol. Detta galler aven om tvisten avser skada som
intraffar utomlands.

Det finns dven majlighet att fa eventuell tvist prévad av
Konsumenttvistenamnden, Tavastvagen 3, PB 306, 00531
Helsingfors, tel 029 566 5200, www.kuluttajariita.fi

Forsakrad har aven mojlighet att vacka talan mot
Forsakringsgivaren vid allman domstol.


mailto:klagomal@amtrustgroup.com.
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14.8 Transaktioner i strid med gdllande
sanktionsregelverk

Forsakringsgivaren kommer inte att géra utbetalning
under forsakringen i den utstrackning villkoret for sadant
skydd, betalning av sddan skada star i strid med
sanktioner eller embargon beslutade av Europeiska
unionen eller Finland. Det géller ocksa fér sanktioner och
embargon antagna av USA, sa ldnge dessa inte ar i strid
med europeiska eller finska lagar eller regler. Om en
utbetalning gjorts som inte ndr mottagaren pa grund av
sanktioner ska Férsakringsgivaren anses ha fullgjort sitt
atagande enligt forsdkringen. Om det framkommer efter
att en forsakring tecknats att Gruppforetradaren,
forsakrat objekt eller férmanstagaren ar foremal for
sanktioner eller embargon har Férsakringsgivaren ratt att
exkludera Forsikrad/Gruppmedlem fran férsakringen eller
sédga upp foérsakringen till upphdrande om forhallandet rér
Gruppforetradaren i fortid.

15. KONTAKTUPPGIFTER M.M
15.1Vid skada

Kontakta omg&ende Tenerity (Tel: 010 416 8028, e-post:
fortum@identiteettisuoja.fi) fér att utféra Telefonassistans.

Skadahantering:

Crawford & Company.

15.2 Personuppgifter

De personuppgifter som lamnas till AmTrust behandlas i
enlighet med géllande dataskyddslagstiftning och
bolagets riktlinjer. Information om hur personuppgifter
behandlas finns pd www.amtrustnordic.se.

15.3 Vagledning

Forsakrad kan fa rad och véagledning av
Konsumenttvistenamnden, Tavastvagen 3, PB 306, 00531
Helsingfors, tel 029 566 5200, www.kuluttajariita.fi
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