DG SICHERHEITSPAKET

Einfach sicher surfen.

Deutsche
deutsche-glasfaser.de Glasfaser


https://deutsche-glasfaser.de

Inhalt

1. Einleitung

2. Voraussetzungen zur Nutzung des DG Sicherheitspakets

2.1 Allgemeine Voraussetzungen

03

04

04

04

2.2 Systemvoraussetzungen........
Fiir Windows Computer

04

Fiir Mac Computer.

04

Fir Tablets und Smartphones (Android oder iOS)

3. Registrierung, Download und Erstinstallation

3.1 Einrichtung fir Windows, Mac, Android oder iOS

04

05

05

3.2 Erste Schritte — Benachrichtigungen lber erforderliche
und empfohlene Aufgaben

06

3.3 Schutz weiterer Gerate

06

3.4 Anzeigen von Informationen zu lhren Lizenzen

o7

4. Funktionsweisen der Features

4.1 Geréateschutz

08

08

Automatischer Scan
Manueller Scan
Einstellungen zur Quaranténe

4.2 DeepGuard
Begriffserkldarung der schddigenden Elemente

4.3 Firewall
Verwendung des DG Sicherheitspakets und einer persénlichen Firewall......................

4.4 Browser-Schutz

4.5 Banking-Schutz
Remote Access Blocker
Shopping-Schutz

4.6 Familienmanager

5. Allgemeine Einstellungen und Produktbenachrichtigungen

5.1 Produktmeldungen anzeigen

5.2 Verwendung von automatischen Updates

5.3 Anzeige von Ereignissen

5.4 Spielmodus

02 Inhalt

08
09
10

11
11

12

13

14
15
15

16

18

18
18
19
19



1. Einleitung

Unser DG Sicherheitspaket bietet Ihnen umfassenden Schutz sowohl fir
die Sicherheit Ihrer Gerate als auch flir Ihre Privatsphare und Identitat.
Das DG Sicherheitspaket bietet Ihnen:

- Gerateschutz: automatische Erkennung und Entfernung von Viren,
Wilrmern, Malware und anderer Schadsoftware

- DeepGuard: Schutz vor potenziell gefahrlichen Anwendungen auf
Ihren Geréaten

- Browser-Schutz: Schutz vor schadlichen und gefahrlichen Webseiten

- Banking-Schutz: Sicherheit beim Online-Banking und/oder bei Geld-
Uberweisungen im Internet inkl. Schutz vor unsicheren Banking-Seiten

- Familienmanager: Schutz der Privatsphare |hrer Kinder und Sperrung
von schéadlichen Inhalten oder Webseiten sowie Begrenzung der Surf-
zeit von Familienmitgliedern

Mit dem Erwerb des DG Sicherheitspakets kdnnen Sie je nach Lizenz
bis zu finf Endgerate schitzen.
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2. Voraussetzungen zur Nutzung
des DG Sicherheitspakets

2.1 Allgemeine Voraussetzungen
Bevor Sie mit der Einstellung des DG Sicherheitspakets starten, priifen Sie bitte, ob folgen-
de Voraussetzungen gegeben sind:

= Sie haben das DG Sicherheitspaket bei Deutsche Glasfaser beauftragt und die gewlinschte
LizenzgroéBe gewahlt.

- |hr Glasfaser-Anschluss von Deutsche Glasfaser ist bereits technisch aktiv und Sie verfligen
Uber eine Internetverbindung.

- |hre Endgeréte erflillen die Systemvoraussetzungen und sind auf dem neuesten Stand.
Die Systemanforderungen an die unterschiedlichen Geréte finden Sie in Kapitel ,,2.2 System-
voraussetzungen®.

- Sie haben keine vergleichbare Software eines anderen Anbieters installiert.

- Sie sind bei lInrem Computer als Administrator angemeldet.

2.2 Systemvoraussetzungen

Fiir Windows Computer

= Unterstiitzte Plattformen; Windows 11, Windows 10 mit allen installierten neusten Updates,
Windows 8.1. ARM-basierte Tablets werden nicht unterstitzt.

* Prozessor: Intel Pentium 4 oder h6her
= Arbeitsspeicheranforderungen: 1 GB oder mehr
= Festplattenspeicher: 1,2 GB freier Festplattenspeicher

= JavaScript muss in den Browser-Einstellungen des Benutzers aktiviert sein,
um die Sperrseiten aktivieren zu kénnen.

Fiir Mac Computer
= Unterstitzte Plattformen: macOS 14 (Sonoma), macOS 13 (Ventura), macOS 12 (Monterey)
= Prozessor: Intel oder Apple Silicon

 Arbeitsspeicheranforderungen: 1 GB oder mehr

Fiir Tablets und Smartphones (Android oder iOS)
= Android Gerate 10.0 und héher mit 70 MB freiem Speicherplatz
= i0OS Geréate 17.0 und héher mit 10 MB freiem Speicherplatz

= Festplattenspeicher: 250 MB freier Festplattenspeicher

Die aktuellen Systemanforderungen finden Sie auch unter folgendem Link bei unserem
Partner f-secure: deutsche-glasfaser.de/dg-sicherheitspaket/systemanforderungen
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3. Registrierung, Download und Erstinstallation

3.1 Einrichtung fiir Windows, Mac, Android oder iOS

Nach Buchung des DG Sicherheitspakets erhalten Sie eine Willkommens-E-Mail von
Deutsche Glasfaser mit einem Installationslink und den Zugangsdaten zur Anmeldung.

Schritt 1 Folgen Sie dem Installationslink und laden Sie das DG Sicherheits-
paket fir Ihr Betriebssystem herunter. Die Anwendung schlagt lhnen
automatisch das fur Ihr Gerat passende Betriebssystem vor.

Schritt 2 Geben Sie die Zugangsdaten aus der E-Mail ein.

Schritt 3 Nach der Anmeldung geben Sie ein neues persdnliches Passwort ein,
welches Sie flir jede weitere Anmeldung verwenden.

Schritt 4 Die Software wird nun auf Ihr Gerat heruntergeladen und installiert.

Schritt 5 Sie werden aufgefordert, den Schutz flr sich selbst einzurichten.
Klicken Sie auf Weiter. Sie gelangen jetzt zur Startseite des
DG Sicherheitspakets.

= I oo na @0
A\ Browsererweiterung Microsoft Edge einrichten x

#%  Gerditeschutz

Sehust wird aitualisieet

50 Benutzer und Gerste

e Brcwsarenweisenng Microsoft Edge muss eingenichiat werden, um Sie im internat 7u cchiten.

00 raich emeut fragen

(%] &) Sicheres Browsen aktuelle Ereignisse

D Bro iterund ist noch nicht eingerich

Hier 3ind die von thnen geschitzen Gerite.

Ansicht der Startseite des DG Sicherheitspakets auf einem Windows Computer.

Auf anderen Geréten variiert die Ansicht leicht.
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Hinweis:

Bei der Installation des
DG Sicherheitspakets
wird geprift, ob noch
andere Sicherheits-
programme mit gleichen
Funktionen auf dem
Rechner genutzt werden.
Diese werden dann
deinstalliert, da eine
parallele Nutzung nicht
maoglich ist.



3.2 Erste Schritte - Benachrichtigungen lber erforderliche
und empfohlene Aufgaben

Die Anwendung zeigt Ihnen Aufgaben (,Tasks®) an, die Sie erledigen missen, um den voll-
standigen Schutz aufrechtzuerhalten. Wahrend bestimmte Aufgaben ein schnelles Handeln
verlangen, haben Sie bei anderen zusétzliche Zeit, Gber die Aufgabe nachzudenken, bevor Sie
sie erledigen.

Schritt 1 Offnen Sie die Anwendung auf Ihnrem Computer, Smartphone oder Tablet.
Schritt 2 Waébhlen Sie in der Hauptansicht Alle Tasks aus.
Schritt 3 Sie sehen eine Ubersicht (iber alle ausstehenden Tasks. Verbessern Sie

lhren Schutz zuséatzlich, indem Sie abgelehnte Tasks bearbeiten.

3.3 Schutz weiterer Gerate

Je nach Lizenz kénnen Sie weitere Gerate mit dem DG Sicherheitspaket schiitzen.
@

Schritt 1 Offnen Sie die Anwendung auf lnrem Computer, Smartphone oder Tablet. Hinweis:
Die Einrichtung des
DG Sicherheitspakets

Schritt 2 Waéhlen Sie in der Hauptansicht Benutzer und Gerate aus. . .
auf einem Gerét lhres
Kindes erklaren wir
Schritt 3 Wahlen Sie Gerat hinzufiigen. lhnenab S. 16.
Schritt 4 Wahlen Sie dann Mein Gerét.
Schritt 5 Schicken Sie per E-Mail oder SMS einen Installationslink an das Gerat,

das Sie schitzen mochten.

Schritt 6 Offnen Sie die gesendete E-Mail oder SMS auf dem Gerit,
das Sie schitzen moéchten.

Schritt 7 Folgen Sie dem Installationslink und laden Sie das DG Sicherheitspaket
far lhren Browser oder |hr Betriebssystem herunter.

Schritt 8 Melden Sie sich mit lhren bereits eingerichteten Zugangsdaten an.

Schritt 9 Sie werden aufgefordert, den Schutz flr sich selbst einzurichten. Klicken
Sie auf Weiter. Sie gelangen jetzt zur Startseite des DG Sicherheitspakets.
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3.4 Anzeigen von Informationen zu lhren Lizenzen

Die Verteilung Ihrer Lizenzen kénnen Sie sich in der Anwendung anzeigen lassen.

Schritt 1 Offnen Sie die Anwendung auf Ihnrem Computer, Smartphone oder Tablet.
Schritt 2 Waéhlen Sie in der Hauptansicht Benutzer und Gerate aus.
Schritt 3 Sie sehen nun die Anzahl der verbliebenen Lizenzen und welche Personen

und Geréte Uber |hr DG Sicherheitspaket geschutzt sind.

JErrr— - o =

Bamusizer und Gerlte M Musmmars 2 (& ()

Hier sind die von lhnen geschiitzren Gerate.

Beschreibung SIE Max Mustarmana

i
Sichern Si¢ zusatzliche Gerste, und geben Sie urgenutzte EXGENTIMAER DES ARDNNEMES

Lizenzen frel. Schistzen Sie mehr Persenen. und béockieren

Sie Inhahtskstegorien fur ausgewshlte Profile. 8 44 L4

Ansicht der Ubersicht iiber die DG Sicherheitspaket Lizenzen auf einem Windows Computer.
Auf anderen Geréten variiert die Ansicht leicht.
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Hinweis:

Wie Sie weitere Gerate
mit lhren verfligbaren
Lizenzen schitzen
kénnen, sehen Sie auf
S. 06 in Kapitel 3.3.



4. Funktionsweisen der Features

4.1 Gerateschutz

Das DG Sicherheitspaket schiitzt Computer, Smartphones und Tablets vor Programmen,

die moglicherweise persénliche Informationen stehlen, den Computer beschadigen oder ihn
fur illegale Zwecke einsetzen. Der Gerateschutz bearbeitet standardméBig alle gefundenen
schéadlichen Dateien sofort, so dass sie keinen Schaden anrichten kénnen.

Automatischer Scan

So stellen Sie sicher, dass das automatische Scannen aktiviert ist:

@

Hinweis:

Sie bendétigen Adminis-
tratorenrechte fur |hr
Gerat, um die Einstel-

lungen fiir den Geréate-
schutz zu andern.

Schritt 1 Offnen Sie die Anwendung auf lnrem Computer, Smartphone oder Tablet.

Schritt 2 Wenn in der Hauptansicht des Produkts eine Benachrichtigung
angezeigt wird, dass das automatische Scannen deaktiviert ist,
wahlen Sie Aktivieren aus.

Schritt 3 Der Gerateschutz scannt alle lokalen Festplatten, Wechseldatentrager
(z.B. tragbare Laufwerke oder DVDs) und sémtliche heruntergeladenen
Inhalte automatisch. Um die Einstellungen zu bearbeiten, kénnen Sie
in der Anwendung unter dem Reiter Gerateschutz > Einstellungen die
entsprechenden Einstellungen unter Default andern.

Trrr— o x

= Gersteschutz

Schitzt Ihre Gerate vor schadlichen
Apps und Dateien

@l Blockieren Sie schadliche Dateien automatisch

® Schiitzen Sie [hre persanki Daten vor und
anderer Malware

[3? Nutzen Sie cloudbasierte Analysen, um die Leistung thres Gerits

aufrechtzuerhalten

Ansicht Gerateschutz auf einem Windows Computer. Auf anderen Geréten variiert die Ansicht leicht.

Wir empfehlen, den Gerateschutz stets aktiviert zu lassen, um ungewollten Zugriff auf

Ihren Computer zu verhindern. Bei deaktiviertem Gerateschutz ist Inr Computer ungeschitzt
Schadlingen ausgesetzt. Wenn beim automatischen Scannen schadliche Inhalte gefunden
werden, wird die Datei unter Quaranténe gestellt, bevor sie Schaden anrichten kann

(siehe dazu S. 10).
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Manueller Scan

Der vollstandige Scan des Computers kann unter Umsténden lange dauern. Sie kénnen
auch nur einzelne Teile Ihres Systems scannen, die installierte Anwendungen enthalten,
um noch effizienter unerwiinschte Anwendungen und schadliche Elemente auf lhrem
Computer zu finden und zu entfernen.

Schritt 1

Schritt 2

Schritt 3

Schritt 4

09

Offnen Sie die Anwendung auf lnhrem Computer.

Wenn Sie den Ablauf des manuellen Scanvorgangs auf lhrem Computer
optimieren mdchten, wahlen Sie Gerdteschutz > Einstellungen.

a. Wahlen Sie unter Einstellungen die Option Scan-Einstellungen aus und
scrollen Sie nach unten zu Manueller Scan.

b. Wahlen Sie die Option Nur Dateitypen scannen, die haufig Schadcode
enthalten (schneller), wenn Sie nicht alle Dateien scannen mochten.

c. Wahlen Sie In komprimierten Dateien scannen (langsamer), um Dateien
zu scannen, die in komprimierten Archivdateien wie z.B. ZIP-Dateien
enthalten sind. Durch das Scannen in komprimierten Dateien wird der
Scanvorgang verlangsamt. Lassen Sie die Option deaktiviert, um die
Archivdatei, aber nicht die darin enthaltenen Dateien zu scannen.

d.SchlieBen Sie das Fenster Einstellungen.

Wenn Sie zuriick in der Ansicht Gerateschutz sind, wahlen Sie
entweder Schnell-Scan oder Vollstandiger Scan des Computers aus.

a.Beim Schnell-Scan werden nur die Systembereiche durchsucht, in
denen Anwendungen installiert sind, und anschlieBend die Speicher-
orte (einschlieBlich Ihrer Dokumentenordner), an denen haufig Viren
gefunden werden. So werden unerwiinschte Anwendungen und
schadliche Elemente auf lhrem Computer in klirzerer Zeit gefunden und
entfernt.

b. Mit der Option Vollstadndiger Scan des Computers wird der gesamte
Computer mit allen internen und externen Festplatten auf Viren,
Spyware und potenziell unerwiinschte Anwendungen gescannt.

Der vollstéandige Scan des Computers kann unter Umstanden
lange dauern.

Der Scanvorgang beginnt. Falls Erkennungen auftreten, werden sie
wahrend des Virenscans im Fortschrittskreis angezeigt. Details zu jeder
Erkennung werden angezeigt, wenn Sie mit der Maus darauf verharren.

Die Liste mit mdglichen erkannten schadlichen Elementen wird angezeigt.

Funktionsweisen der Features
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Hinweis:

Bekannte Dateitypen fir
Schadsoftware sind z.B.

Dateien mit den folgen-

den Erweiterungen: com,
doc, dot, exe, htm, ini, jar,
pdf, scr, wma, xml, zip.



Schritt 5 Klicken Sie auf das entdeckte Element, um zu entscheiden,
wie Sie mit dem schéadlichen Inhalt umgehen mdchten.

Bereinigen

Quarantane

Léschen

Uberspringen

AusschlieBen

Dateien automatisch bereinigen. Dateien, die nicht be-

reinigt werden kdnnen, werden unter Quarantane gestellt.

Speichern Sie die Dateien an einem sicheren Ort, von
dem aus sie nicht andere Dateien infizieren oder lhren
Computer schadigen kénnen.

Ldschen Sie die Dateien dauerhaft von Ihrem Computer.

Unternehmen Sie vorerst nichts und lassen Sie die
Dateien auf Ihrem Computer.

Die Anwendung darf ausgefiihrt werden und wird von
allen weiteren Scanvorgangen ausgeschlossen.

Schritt 6 Wabhlen Sie Alle bearbeiten, um die Bereinigung zu starten.

Schritt 7 Der Scan zeigt die Endergebnisse und die Anzahl der schadlichen

Elemente an, die bereinigt wurden. Nach dem Scan missen Sie unter Um-

standen lhren Computer neu starten, um die Bereinigung abzuschlieBen.
Wenn flr die Bereinigung ein Neustart des Computers erforderlich ist,

wahlen Sie Neu starten aus, um das Bereinigen der schadlichen Elemente

abzuschlieBen und den Computer neu zu starten.

Einstellungen zur Quarantane

Sie kénnen sich aktuell in der Quaranténe befindliche Elemente anzeigen lassen. Diese

Elemente kénnen |hr Endgerat nicht beeintrichtigen. Uber den Reiter Tools und Anwendungs-

und Dateisteuerung kann man sich die Elemente in Quarantane anzeigen lassen, diese

I6schen oder zulassen. Mit der Einstellung Zulassen geben Sie das gefundene Element wieder

frei, setzen sich aber eventuell einer Gefahr aus. Mit der Einstellung L6schen werden die In-

halte komplett aus der Quaranténe geldscht. Das Léschen eines Elements aus der Quaranténe

entfernt es endgiiltig von Ihrem Computer.
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Hinweis:

Einige Optionen sind
nicht fur alle schadlichen
Dateitypen verfligbar.



4.2 DeepGuard

DeepGuard liberwacht Anwendungen, um potenziell gefahrliche Anderungen fiir das System
zu ermitteln. Es sorgt daflir, dass Sie nur sichere Anwendungen nutzen.

Folgende Systemanderungen werden von DeepGuard u. a. als potenziell geféhrlich eingestuft:

» Anderung von Systemeinstellungen (Windows Registry)
= Versuche, wichtige Systemprogramme zu beenden
= Versuche, wichtige Systemdateien zu verandern

So stellen Sie sicher, dass DeepGuard aktiviert ist:

Schritt 1 Offnen Sie die Anwendung auf Ihnrem Computer.

Schritt 2 Wenn in der Hauptansicht der Anwendung eine Benachrichtigung Gber
deaktivierte Schutzfunktionen angezeigt wird, wahlen Sie Alles aktivieren
aus. Um genauere Informationen zu den deaktivierten Schutzfunktionen

zu erhalten, wahlen Sie Weitere Informationen ... aus.

Schritt 3 Wenn Sie die Benachrichtigung auf der Hauptseite des Produkts

verpassen, kdnnen Sie alle Schutzfunktionen in der Ansicht Gerateschutz

aktivieren, indem Sie Gerateschutz > Alles aktivieren auswahlen.

Wenn Sie einige der Schutzfunktionen bewusst deaktiviert haben,
die Risiken verstehen und die Benachrichtigung nicht erneut sehen
mochten, wahlen Sie Nicht erneut fragen aus.

Schritt 4 Sie kdnnen auf die Einstellungen von DeepGuard auch tber die

Produkteinstellungen zugreifen, indem Sie Gerateschutz > Einstellungen

auswahlen.

Begriffserkldarung der schadigenden Elemente

= Wiirmer sind Programme, die Kopien ihrer selbst von einem Gerat zum néchsten liber ein
Netzwerk weiterverbreiten. Einige Wiirmer fiihren auf betroffenen Geraten auch schadliche
Aktionen aus.

* Trojaner sind Programme, die eine interessante oder nitzliche Funktion anbieten oder an-
zubieten scheinen, im Hintergrund dabei jedoch unbemerkt schadliche Aktionen ausfiihren.

* Backdoors sind Funktionen oder speziell erstellte Programme, die verwendet werden
kénnen, um die Sicherheitsvorrichtungen eines bestimmten Programmes, Geréts, Portals
oder Dienstes zu umgehen. Backdoors werden typischerweise von Angreifern eingesetzt,
um nicht autorisierten Zugriff zu erlangen oder schadliche Aktionen auszufiihren.

- Exploits sind Objekte oder Methoden, die an der Schwachstelle eines Programms
ansetzen, um dessen Verhalten auf unvorhergesehene Weise zu dndern und letztendlich
einen Betriebszustand zu erreichen, den Angreifende zu ihrem Vorteil ausnutzen kénnen.

- Exploit Kits sind Toolkits, die Angreifende einsetzen, um Exploits zu verwalten und
Schadprogramme auf angreifbare Computer oder Gerate zu schleusen.
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Info:

Wenn die Sicherheit einer
Anwendung nicht verifi-
ziert werden kann, beginnt
DeepGuard mit der Uber-
wachung der Anwendung.
DeepGuard blockiert
neue und unentdeckte
Trojaner, Wirmer, Exploits
und sonstige schéadliche
Anwendungen, die versu-
chen, Ihren Computer zu
verandern, und verhindert,
dass verdachtige Anwen-
dungen auf das Internet
zugreifen.



4.3 Firewall

Eine Firewall verhindert das Eindringen von Hackern und schadlichen Anwendungen
Uber das Internet in Inren Computer. Sie lasst nur sichere Internetverbindungen auf lhrem
Computer zu und blockiert unberechtigte Eingriffe iber das Internet.

Das DG Sicherheitspaket enthélt keine eigene Firewall. Auf Windows Computern ist die
Microsoft Defender Firewall standardmagig installiert. Auf macOS Geraten miissen Sie

die Firewall hingegen manuell in den Einstellungen aktivieren. Weder Smartphones, die

mit Android laufen, noch iPhones mit dem iOS Betriebssystem haben eine eigene Firewall
installiert. Wahlen Sie fiir ihren Schutz unbedingt einen Drittanbieter aus, dem Sie vertrauen.

Wir empfehlen, eine Firewall stets aktiviert zu lassen. Bei deaktivierter Firewall ist Ihr
Computer ungeschiitzt Netzwerkangriffen ausgesetzt.

Verwendung des DG Sicherheitspakets und einer persoénlichen
Firewall

Stellen Sie bei der Verwendung einer anderen Firewall sicher, dass diese einen
ein- und ausgehenden Netzwerkverkehr flr alle DG Sicherheitsprozesse zulasst.
Ebenso sollte gewahrleistet sein, dass Sie die DG Sicherheitsprozesse zulassen,
wenn die Firewall dies anfragt.

12 Funktionsweisen der Features



4.4 Browser-Schutz

Der Browser-Schutz unterstiitzt Sie bei einer sicheren Nutzung des Internets. Er schitzt

Sie nicht nur vor schadlicher Software und bdswilligen Websites, Sie kénnen auch die Inhalte
einschranken, die sich lhre Kinder ansehen diirfen. Zusatzlich haben Sie die Mdglichkeit
festzulegen, wann und wie lange jemand das Internet nutzen darf.

So richten Sie die Browser-Erweiterung fiir Chrome, Edge und Firefox ein:

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5

Schritt 6

Schritt 7

Schritt 8
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Offnen Sie die Anwendung auf Ihnrem Computer.

Wabhlen Sie in der Hauptansicht die Option Sicheres Browsen aus.

Waébhlen Sie die Option Einstellungen aus.

Navigieren Sie auf der Seite Sicheres Browsen zu Browser-Erweiterungen.

Waébhlen Sie unter Browser-Erweiterungen die Option Add-ons fiir lhren
Browser aus.

Die Seite fir die Erweiterung des Browserschutz von F-Secure
(unserem Technologiepartner) wird gedffnet.

Waébhlen Sie Abrufen > Erweiterung hinzufiigen.

Wenn die Erweiterung bereits im Browser installiert, aber deaktiviert wurde,
wahlen Sie Einschalten, um sie zu aktivieren. Sie kdnnen jetzt sicher mit
lhrem Browser im Internet surfen.

Funktionsweisen der Features
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Info:

Um die Sicherheit zu
verbessern, verwenden
mittlerweile viele Web-
sites (beispielsweise
Google) einen ver-
schlisselten Webver-
kehr mit HTTPS. Dies

ist eine gute Initiative
und verhindert, dass
der Webverkehr eines
Benutzers in 6ffentlichen
WLAN-Bereichen (Cafés,
Flughéafen usw.) abge-
fangen werden kann.
Der Browser-Schutz

ist derzeit im Internet
Explorer 7-10, in Firefox
und Chrome verfligbar.



4.5 Banking-Schutz

Der Banking-Schutz bietet Ihnen zuséatzliche Sicherheit beim Online-Banking und bei Geld-
Uberweisungen im Internet. Wenn Sie den Banking-Schutz nutzen, wird jede Website, die Sie
aufrufen, mit einer Abfrage unserer Security Cloud iberpriift. Durch diese Uberpriifung erhalt
der Banking-Schutz Informationen dariiber, ob die Website eine von uns als vertrauenswiirdig
eingestufte Banking-Website ist oder nicht. Wenn eine Website vom Browser-Schutz als ver-
trauenswiirdig eingestuft wird, wird eine Benachrichtigung angezeigt, dass Sie eine durch
HTTPS gesicherte Online-Banking-Website aufrufen.

Der Banking-Schutz ist standardmaBig aktiviert. Wenn er nicht aktiviert ist, aktivieren Sie den
Banking-Schutz wie folgt (am Beispiel eines Windows Computers):

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5

Offnen Sie die Anwendung auf Ihnrem Computer.

Wabhlen Sie in der Hauptansicht die Option Sicheres Browsen aus.

Waébhlen Sie die Option Einstellungen aus.

Waébhlen Sie Einstellungen bearbeiten.

Aktivieren Sie den Banking-Schutz.

¥ 06 Sehecheitipaket
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#%  Gerditeschutz

Sehust wird aitualisieet

50 Benutzer und Gerste

o x

" EHO

A\ Browsererweiterung Microsoft Edge einrichten x
Die Browserenweitening MIrosoft Edige muss eingerichtet werden, um Sie im infernet 7u schitzen.

00 raich emeut fragen

(%] &) Sicheres Browsen aktuelle Ereignisse

ITH0M  Abaneement 52 gt glitg

D Bro iterund ist noch nicht eingerich

372004 DG Seherhetipakel wurde installiert

Hier 3ind die von thnen geschitzten Gerste.

Ansicht der Startseite auf einem Windows Computer. Auf anderen Geréaten variiert die Ansicht leicht.

14

Funktionsweisen der Features

@

Anmerkung:

Als Voraussetzung fiir den
Banking-Schutz miissen
Sie die Erweiterung

des Browser-Schutzes

in Inrem Webbrowser
aktivieren (siehe S. 13).



So passen Sie die Banking-Schutzeinstellungen an:

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Deaktivieren Sie die Option Verbindung fiir nicht vertrauenswiirdige Apps
trennen, wenn der Banking-Schutz Ihre bereits gedffneten Verbindungen
nicht schlieBen soll. Wenn Sie die Einstellung aktiviert lassen, schlieBt der
Banking-Schutz Ihre bestehenden Internetverbindungen bis auf vertrau-
enswirdige Apps.

Wenn Sie ein externes Tool verwenden missen, das wahrend einer
Banking-Schutzsitzung gesperrt wird, deaktivieren Sie die Option
Verbindung mit Befehlszeilen- und Skripterstellungstools aufheben.

Waébhlen Sie aus, wie der Banking-Schutz Daten behandeln soll, die in lhre
Zwischenablage kopiert wurden. StandardmaBig ist Zwischenablage nach
Banking-Sitzungen I6schen aktiviert und der Banking-Schutz 16scht nach
dem Ende |Ihrer Banking-Schutzsitzung alle Daten aus der Zwischenablage,
um lhre vertraulichen Daten zu schiitzen. Deaktivieren Sie diese Einstel-
lung, wenn der Banking-Schutz die Zwischenablage nicht I16schen soll.

StandardmaBig ist der Fernzugriff auf Ihr Gerat wahrend lhrer Banking-
Sitzung blockiert. Banking-Transaktionen sind immer privat und vertraulich
und Sie sollten sich niemals bei lhrer Online-Bank anmelden, wenn
jemand Fernzugriff (Remote-Zugriff) auf Ihr Gerét hat.

Remote Access Blocker

Waéhrend Ihrer Online-Banking-Sitzung erhalten Sie mdglicherweise eine Warnmeldung, dass
jemand versucht, aus der Ferne auf Ihr Gerat zuzugreifen. Der Remote Access Blocker fligt
Ihren Online-Banking-Sitzungen eine weitere Schutzfunktion hinzu: Wenn bei eingeschaltetem
Banking-Schutz eine aktive Fernzugriffsverbindung zu Ihrem Gerét erkannt wird, wird diese
Verbindung vom Remote Access Blocker sofort unterbrochen.

Shopping-Schutz

So schalten Sie Shopping-Schutz aus oder ein:

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5

Schritt 6
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Offnen Sie die Anwendung auf lnhrem Computer.

Waébhlen Sie in der Hauptansicht die Option Sicheres Browsen aus.

Wabhlen Sie in der Ansicht Sicheres Browsen die Option Einstellungen aus.

Waébhlen Sie Einstellungen bearbeiten.

Schalten Sie Shopping-Schutz ein oder aus.

Aktivieren oder deaktivieren Sie Benachrichtigungen fiir sichere
Shopping-Websites anzeigen und Benachrichtigungen fiir verdachtige
Shopping-Websites anzeigen, je nachdem, welche Benachrichtigungen
Sie sehen méchten.

Funktionsweisen der Features

Anmerkung:

Wir empfehlen lhnen, die
Einstellung Verbindung
mit Befehlszeilen- und
Skripterstellungstools
aufheben aktiviert zu
lassen, sofern eine Deakti-
vierung nicht absolut not-
wendig ist, da einige Mal-
ware-Angriffe integrierte
Windows Komponenten
wie PowerShell verwenden
kénnen. Dies gibt den An-
greifern die Méglichkeit,
Zugriff auf Ihre Bankdaten
und personenbezogenen
Daten zu erhalten.

©
Wichtig:

Aktivieren Sie nicht die
Einstellung Remote-
Zugriff, sofern Sie nicht
sowohl die den Zugriff
anfordernde Person als
auch den genauen Zweck
der Anfrage kennen.

@

Info:
Shopping-Schutz
macht Ihre Einkdufe
im Internet sicherer,
indem es Sie Uber
gefalschte und nicht
vertrauenswirdige
Websites informiert.

Fir Shopping-Schutz
ist es erforderlich,
dass die Erweiterung
des Browser-Schutzes
in dem von Ihnen ver-
wendeten Webbrowser
aktiviert ist (siehe dazu
S.13).



4.6 Familienmanager

Der Familienmanager ist eine Funktion innerhalb des DG Sicherheitspakets, mit der Sie die
Sicherheit Ihrer Kinder im Internet gewéhrleisten kénnen. Beim Surfen im Internet kommen
Kinder unter Umstanden in Kontakt mit ungeeigneten Inhalten, laden versehentlich Malware
herunter, die Ihr Gerat beschadigen kann, oder erhalten beldstigende Nachrichten nach dem
Surfen auf unsicheren Websites.

Bei der Beschrénkung lhrer Geréte unterscheiden sich die Méglichkeiten je nach Betriebssystem:

= Windows: gesamte Nutzung des Gerates
= Android: gesamte Nutzung des Gerates auBer bei Anrufen und Textnachrichten
iPhone und iPad: Surfen im Internet

Jedes Gerat mit dem DG Sicherheitspaket sollte sein eigenes Profil haben. Wenn Sie die App
auf dem Gerat eines Kindes installieren, weisen Sie dem Gerat ein Kinderprofil zu. Erst dann
koénnen Sie den Familienmanager verwenden, um die Geradtenutzung des Kindes einzuschranken.

So richten Sie das DG Sicherheitspaket auf dem Gerét Ihres Kindes ein:

Schritt 1 Offnen Sie die Anwendung auf Ihnrem Computer, Smartphone oder Tablet.

Schritt 2 Wabhlen Sie in der Hauptansicht Benutzer und Geréte.

Schritt 3 Wabhlen Sie in der Ansicht Benutzer und Gerate die Option Gerat oder
Benutzer hinzufiigen aus.

Schritt 4 Wahlen Sie Gerdt meines Kindes > Fortfahren aus.

CTrwe— I

Henutzer und Gerita MasMuswrmann 2. gy (7

Hier sind die von Ihnen geschiitzten Gerate.

Beschreibung | SIE Max Mustarmana

¥ EMGENTUMER DES ABONNEME...

R R e - T

Sichern Sie 2usstzliche Gerate und geben Sie ungenutzte
Lizenzen frei, Schatzen Sse mehr Persanen. und blodaeren
Sie Inhaltskategorien fr ausgewahite Profile,

Ansicht Benutzer und Geréte auf einem Windows Computer. Auf anderen Geréten variiert die Ansicht
leicht.

Schritt 5 Wahlen Sie aus, wie der Installationslink an das zu schitzende Gerat
gesendet werden soll, und wahlen Sie dann Link senden aus.
Schritt 6 Offnen Sie auf dem Gerét lhres Kindes die Nachricht, und befolgen Sie

die darin enthaltenen Anweisungen um das Produkt auf dem Gerat zu
installieren.
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@

Die Familienmanager-
Einstellungen kénnen nur
auf dem Gerat der Eltern
oder iber das Online-

Management-Portal
bearbeitet werden.

@

Anmerkung:

Wenn Sie zuvor bereits
Kinderprofile hinzugefligt
haben, werden diese hier
aufgelistet. Um ein neues
Kinderprofil hinzuzufligen,
wahlen Sie Neues Kinder-
profil aus.



Schritt 7 Sobald das Fenster zur Produkteinrichtung angezeigt wird, wahlen
Sie Akzeptieren und fortfahren aus, wenn Sie den Endnutzer-Lizenz-
bedingungen zustimmen.

Schritt 8 Bestatigen Sie nach Abschluss der Installation, dass Sie den Schutz
flr ein Kinderprofil einrichten, indem Sie Fortfahren auswéahlen:

a. Geben Sie den Namen |hres Kindes ein.
b.Wahlen Sie die Altersgruppe lhres Kindes aus.
c. Wahlen Sie Weiter aus.

d.Bevor Sie mit der Einrichtung des Familienmanagers beginnen,
besprechen Sie mit Ihrem Kind die entsprechenden Einstellungen.
Waéhlen Sie dann Weiter aus.

Schritt 9 Aktivieren Sie auf der Seite Tagliche Zeitlimits die Option Tagliche
Zeitlimits, um die maximale Anzahl der Stunden festzulegen, die das
Kind das Gerat an Wochentagen und Wochenenden nutzen darf:

a. Verwenden Sie flir Wochentage den Schieberegler,
um die maximal erlaubte Zeit pro Tag zu &ndern.

b. Verwenden Sie flir Wochenenden den Schieberegler,
um die maximal erlaubte Zeit pro Tag zu &ndern.

c. Wahlen Sie Weiter aus.

Schritt 10 Schalten Sie auf der Seite Schlafenszeit die Option Schlafenszeit ein,
um die Verwendung des Gerats wahrend der Nacht zu verhindern.
Unterschiedliche Schlafenszeiten fliir Abende vor Schultagen
(von Sonntagabend bis Donnerstagabend) und Abende an Wochenenden
(von Freitagabend bis Samstagabend) kénnen Sie wie folgt festlegen:

a. Aktivieren Sie flir Abende vor Schultagen den

Einstellungsbereich fiir Abende vor Schultagen.

b. Ziehen Sie den Schieberegler, um die Zeit festzulegen,
zu der die Schlafenszeit beginnt und endet.

c. Aktivieren Sie flir Abende an Wochenenden den
Einstellungsbereich fiir Abende an Wochenenden.

d.Ziehen Sie den Schieberegler, um die Zeit festzulegen,
zu der die Schlafenszeit beginnt und endet.

e. Wahlen Sie Weiter aus.

Schritt 11 Aktivieren Sie auf der Seite Inhaltsfilter den Inhaltsfilter, um die
Webinhalte zu blockieren, auf die lhre Kinder keinen Zugriff haben sollen:
a. Wahlen Sie aus der Liste der Kategorien die Webinhalte aus,
die Sie in allen Browsern blockieren mdchten.

b. Wahlen Sie Weiter aus.

Sie haben jetzt den Schutz fiir Ihr Kind eingerichtet. Um das obige Kinderprofil anzuzeigen
und zu verwalten, gehen Sie auf lhrem eigenen Geréat zur Ansicht Benutzer und Geréte
des Produkts.
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@

Anmerkung:

Wenn Sie die Zeit, in der
das Kind das Gerat taglich
nutzt, nicht begrenzen
mochten, ziehen Sie den
Schieberegler vollstandig
nach links, um die Anzahl
der erlaubten Stunden auf
Unbegrenzt festzulegen.



5. Allgemeine Einstellungen und
Produktbenachrichtigungen

5.1 Produktmeldungen anzeigen

In den Produktmeldungen werden Ihnen Benachrichtigungen zu verfligbaren Produkt-Updates
und Aktionen angezeigt, die Ihre Aufmerksamkeit erfordern.

So lassen Sie sich die Produktmeldungen anzeigen (am Beispiel eines Windows Computers):

Schritt 1

Schritt 2

Klicken Sie mit der rechten Maustaste auf das Produktsymbol auf der
Taskleiste.

Waébhlen Sie in dem Pop-up-Meni Nachrichten anzeigen. Die Anzahl der
aktuell verfligbaren Nachrichten wird im Pop-up-Mentii neben Nachrichten
anzeigen angezeigt. Die Ansicht mit den Produktnachrichten wird gedffnet
und die erste verfligbare Nachricht wird angezeigt.

Wenn Sie eine Lésung zu einer Meldung gefunden haben und auf SchlieBen
klicken oder wenn Sie die Meldung zur spateren Bearbeitung zurlickstellen,
wird die nachste verfiigbare Meldung automatisch angezeigt. Wenn keine
weiteren Nachrichten mehr vorhanden sind, wird die Meldungsansicht ge-
schlossen.

5.2 Verwendung von automatischen Updates

So kdénnen Sie sich Details der neuesten Updates flir das installierte Produkt anzeigen lassen:

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Schritt 5
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Offnen Sie die Anwendung auf lnrem Computer, Tablet oder Smartphone.

Waébhlen Sie in der Hauptansicht oben links die Meniitaste neben dem
DG Logo.

Waébhlen Sie Einstellungen.

Waébhlen Sie unter Einstellungen Updates. Unter Verbindung sehen
Sie den Zeitpunkt der letzten Update-Priifung und deren Status.

Wenn Sie manuell nach den neuesten Updates suchen méchten,
wahlen Sie die Option Jetzt priifen. Bei dieser Prifung wird auch ein
Update auf die neueste Version des DG Sicherheitspakets durchgefiihrt.

Allgemeine Einstellungen und Produktbenachrichtigungen

e,

Hinweis:

Automatische Updates
schiitzen Ihren Computer
vor den neuesten Bedro-
hungen. Das Produkt ladt
die neuesten Updates auf
Ihren Computer herunter,
wenn Sie mit dem Internet
verbunden sind. Es erkennt
den Netzwerkverkehr und
stoért auch bei einer lang-
samen Netzwerkverbin-
dung nicht die Internet-
nutzung.



5.3 Anzeige von Ereignissen

Auf der Seite Ereignisse kdnnen Sie sehen, welche Aktionen das Produkt ausgefiihrt hat, um
Ihren Computer zu schiitzen. Das Produkt zeigt eine Benachrichtigung an, wenn es eine Aktion
durchfihrt, beispielsweise um Dateien zu schiitzen, die auf Inrem Computer gespeichert sind.

So lassen Sie sich die Ereignisse anzeigen (am Beispiel eines Windows Computers):

Schritt 1 Klicken Sie mit der rechten Maustaste auf das Produktsymbol auf der
Taskleiste. Das Men( wird angezeigt.

Schritt 2 Klicken Sie in dem Pop-up-Menii auf Aktuelle Ereignisse anzeigen.
Die Liste der Ereignisse wird gedffnet.

Schritt 3 Klicken Sie auf Alle Idschen, wenn Sie alle vorherigen Benachrichtigungen
von der Liste entfernen méchten. Anmerkung: Diese Aktion kann nicht
rickgangig gemacht werden.

5.4 Spielmodus

Aktivieren Sie den Spielmodus, wenn Sie wahrend des Spielens Systemressourcen freigeben
mochten.

Computerspiele benétigen haufig viele Systemressourcen, um reibungslos zu funktionieren.
Andere Anwendungen, die im Hintergrund ausgefiihrt werden, kdnnen die Leistung von
Spielen verschlechtern, da sie Systemressourcen und das Netzwerk belegen.

Der Spielmodus verringert den Einfluss des DG Sicherheitspakets auf lhren Computer und
reduziert seine Netzwerkverwendung. Dadurch werden mehr Systemressourcen flir Compu-
terspiele freigegeben, wéhrend die Grundfunktionen des Produkts unbeeinflusst bleiben.

So werden z. B. automatische Updates, geplante Scans und andere Vorgange ausgesetzt,
die viele Systemressourcen und Netzwerkverkehr benétigen.

Wenn Sie eine Anwendung im Vollbildmodus verwenden, z. B. eine Prasentation oder ein Video
ansehen oder ein Spiel im Vollbildmodus spielen, werden nur essenzielle Benachrichtigungen
angezeigt, die Ihre unmittelbare Aufmerksamkeit erfordern. Andere Benachrichtigungen wer-
den erst angezeigt, wenn Sie den Vollbildmodus oder Spielmodus verlassen.

So aktivieren Sie den Spielmodus:

Schritt 1 Klicken Sie mit der rechten Maustaste auf das Produktsymbol auf der
Taskleiste.

Schritt 2 Waébhlen Sie im Pop-up-Men( Spielmodus.

Schritt 3 Die Nutzung der Systemressourcen durch das Produkt ist nun optimiert

und Spiele kdnnen auf lhrem Computer reibungslos ausgefiihrt werden.

Schritt 4 Vergessen Sie nicht, den Spielmodus auszuschalten, wenn Sie das Spiel
beenden.
Schritt 5 Der Spielmodus wird automatisch deaktiviert, wenn Sie lhren Computer

neu starten oder den Energiesparmodus verlassen.
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Haben Sie Fragen?

Kontaktieren Sie uns gerne.

Per Telefon:
02861 8906 00
Mo. - Sa. 7 - 22 Uhr

Online Uber unser Kontaktformular:
deutsche-glasfaser.de/service/kontakt
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