Datenschutzinformationen fiir betroffene Personen

(November 2025)

Die Dealfront Group GmbH (im Folgenden "Dealfront", "wir", "unser", "uns") betreibt eine Suchmaschine/Webcrawler, die
automatisch offentlich verfligbare Daten und Informationen im Internet sammelt und verarbeitet. Unsere Web-Crawler besuchen
taglich Millionen von Webseiten, um relevante Geschaftsinformationen fiir unsere Kunden zu finden. In bestimmten Fallen kdnnen
sie auch personenbezogene Daten erfassen, z. B. wenn Ihr Name auf einer 6ffentlichen Website Ihres Unternehmens erscheint,
kénnen unsere Webcrawler diese Website indexieren und die Informationen auf unserer Plattform fir unsere Kunden anzeigen,
wenn diese Ihr Unternehmen oder Informationen im Zusammenhang mit IThrem Unternehmen suchen.

In diesen Datenschutzinformationen fiir Betroffene ("Datenschutzinformationen") wird erlautert, wie wir Ihre personenbezogenen
Daten erfassen, verwenden und schiitzen. Wir verpflichten uns, Ihre Privatsphare zu schiitzen und sicherzustellen, dass Ihre
personenbezogenen Daten in Obereinstimmung mit der Europdischen Datenschutzgrundverordnung (DSGVO) und den geltenden
Datenschutzgesetzen verarbeitet werden.

Informationen dariiber, wie wir personenbezogene Daten auf unserer Plattform oder in Verbindung mit unseren Dienstleistungen

verarbeiten, finden Sie unter_https://www.dealfront.com/de/privacy-notice/.

1. Wer ist verantwortlich fiir die Datenverarbeitung und wen kann ich kontaktieren?

Fir die Zwecke dieser Datenschutzinformation ist der Verantwortliche fiir die von und in Verbindung mit unserer Suchmaschine
erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten die Dealfront Group GmbH mit Sitz in der Durlacher Allee
73, D-76131 Karlsruhe, Deutschland (im Folgenden "Datenverantwortlicher").

Sie kdnnen sich jederzeit per E-Mail an den fiir die Verarbeitung Verantwortlichen wenden: privacy@dealfront.com.

Bei Fragen zur Datenverarbeitung im Zusammenhang mit der Nutzung der Plattform oder unserer Dienstleistungen und Produkte
kénnen Sie sich jederzeit an den von Dealfront benannten Datenschutzbeauftragten ("DSB") per E-Mail wenden:

dpo@dealfront.com.

2. Welche Quellen und Daten nutzen wir?

Ahnlich wie die gdngigen Suchmaschinen verarbeiten wir 6ffentlich zugangliche Quellen im Internet. Solche &ffentlich zugénglichen
Quellen sind zum Beispiel:

Plattformen sozialer Medien

Unternehmenswebsites

Datenbanken mit offentlichen Aufzeichnungen (z. B. staatliche Websites, Handelsregister und Datenbanken)
Nachrichten-Websites und -Archive (z. B. Zeitungen und Nachrichtensender)

Blogs und Foren

Verbraucherportale und Marktplatze

Jobbdrsen

Verzeichnisse Uiber Patente, Marken, Zuschiisse und andere Inserate

Offentlich zugangliche Online-Telefonverzeichnisse

Offentlich zugangliche akademische und Forschungsdatenbanken

Offentlich verfiigbare Datensatze (z. B. von Regierungsbehdrden oder akademischen Einrichtungen).

Wann immer mdglich, versuchen wir (fiir jeden Datensatz) einen Deep-Link zu den einzelnen Quellen, die wir finden, zu speichern
und anzuzeigen.

Zusatzlich zu den offentlich zuganglichen Daten fragen wir auch 6ffentlich zugdngliche Daten von offenen Schnittstellen und
Diensten ab, wie z. B.:

E-Mail-Server von Unternehmen (MX-Eintrdge)

Doménen-Datenbanken (Whois-Eintrage)

IP-Datenbanken (z.B. DNS, ripe.net, etc.)

Geolokalisierungsdienste (z. B. nominatim)

Auch wenn solche Dienste mdglicherweise keine Deep-Links erzeugen, versuchen wir, wenn moglich anzugeben, wann wir
zuletzt einen vollstandigen oder teilweisen Eintrag abgerufen haben.

Zusatzlich leiten wir auch weitere Informationen ab, indem wir Datensatze mit Hilfe von Heuristiken, KI und maschinellen
Lernsystemen kombinieren. Zum Beispiel kdnnen wir Ihre E-Mail-Adresse erraten, indem wir &ffentlich verfiigbare Daten wie Ihren
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Vor- und Nachnamen mit einem bekannten Muster fiir die E-Mail-Domane Ihres Unternehmens kombinieren. Wenn wir dies tun,
haben wir Genauigkeitspriifungen implementiert, um die Korrektheit dieser Daten zu gewahrleisten. Wir verwenden auch Daten, die
durch die Nutzung unserer Systeme gesammelt wurden, um solche Algorithmen zu optimieren, z. B. um Daten zu entfernen, die von
anderen Nutzern als ungenau gekennzeichnet wurden, oder um ein Datum anzuzeigen, an dem bestimmte Datensdtze zuletzt
gesehen wurden.

SchlieBlich fungieren wir fiir einige unserer Kunden als Datenverarbeiter in Bezug auf personenbezogene Daten, die in deren
CRM-Systemen enthalten sind. Wahrend wir solche Daten in aggregierter und anonymisierter Form verwenden konnen, sind diese
Daten selbst nur fiir eine begrenzte Untergruppe innerhalb der autorisierten Gruppe verfiigbar. Da unser Kunde der fiir die
Datenverarbeitung Verantwortliche ist, liegen die Informationspflichten gemdB den jeweiligen Datenschutzgesetzen bei ihm. Wenn
ein Kunde jedoch zugestimmt hat, dass wir bestimmte Informationspflichten in seinem Namen erfiillen sollen, werden wir die
erforderlichen Informationen an die betroffenen Personen weitergeben.

3. Welche Daten verarbeiten wir?

Wie auch andere Suchmaschinen ist Dealfront fiir die Verarbeitung o6ffentlicher, unstrukturierter Informationen konzipiert. Alle
Daten, die Gber Sie im offentlichen Web zuganglich sind, kénnen also auch in unseren Indizes landen. Da der Zweck unseres
Dienstes jedoch B2B-Verkauf und -Marketing ist, erstellen wir nur strukturierte Datensatze in einem ganz bestimmten Format. Dies
kann dazu fiihren, dass die folgenden personenbezogenen Daten Uber Sie verarbeitet werden:

Name
Geburtsdaten
Berufsbezeichnung
Abteilung
Geschafts-E-Mail-Adresse
andere Kontaktdaten (z. B. Geschaftstelefon, Link zum Profil in sozialen Medien)
Name und Angaben zum verbundenen Unternehmen
. Thre IP-Adresse
Bitte beachten Sie, dass wir absichtlich KEINE Daten extrahieren oder verarbeiten, die sensible Informationen wie finanzielle Daten,
medizinische Details, politische Zugehdrigkeit, private demografische Informationen (z. B. Anzahl der Kinder) usw. betreffen.

Unser Suchindex ist ein vollstandig automatisiertes und dynamisches System, d. h. wenn die urspriingliche Datenquelle
verschwindet oder nicht mehr &ffentlich zuganglich ist, wird das System die personenbezogenen Daten nach einer angemessenen
Zeit ebenfalls automatisch aktualisieren oder I6schen (siehe Abschnitt 7 unten).

4, Fur welche Zwecke verarbeiten wir Ihre Daten?

Im Gegensatz zu den gangigen Suchmaschinen ist die Nutzung von Dealfront nicht kostenlos. Wir verarbeiten Daten und zeigen
unseren registrierten Kunden und Nutzern Suchergebnisse nur in einer kontrollierten und sicheren Umgebung fiir die folgenden
Zwecke an:

. Um unseren Kunden zu helfen, relevante Informationen fiir Marketing- und Verkaufszwecke zu erhalten.

e Um unsere Kunden bei der Aktualisierung und Verbesserung ihrer eigenen Datenbanken und der Korrektheit ihrer Daten
zu unterstitzen

e  Um unsere Dienstleistungen und Produkte zu verbessern und weiterzuentwickeln.

5. Rechtsgrundlage, Interessenabwagung?

Die Rechtsgrundlage fiir die Verarbeitung der (iber unsere Suchmaschine erhobenen personenbezogenen Daten ist unser
berechtigtes Interesse (Art. 6 Abs. 1 (f) DSGVO) an der Bereitstellung und Vermarktung unserer Dienste flr unsere Nutzer und
Kunden, der Verbesserung unserer Produkte und Dienstleistungen und dem Ausbau unseres Geschafts. Wir sind der Ansicht, dass
unsere berechtigten Interessen nicht durch die Rechte oder Interessen der betroffenen Personen (iberlagert werden, da die
Uberwiegende Mehrheit der von uns verarbeiteten Daten bereits offentlich zuganglich gemacht wurde.

Sie kénnen natiirlich jederzeit gegen die Verarbeitung Ihrer personenbezogenen Daten widersprechen. Weitere Informationen hierzu
finden Sie in Abschnitt 8 unten.

6. Wer sind die Empfanger der verarbeiteten Daten?

Wir kdnnten Daten mit den folgenden Empfangern teilen:

a. Dealfront Gruppe

Um Ihnen einen umfassenden Support zu bieten und eine gleichbleibend hohe Qualitat unserer Dienstleistungen und Produkte
zu gewahrleisten, stiitzt sich die Dealfront Group GmbH auf die Unterstiitzung der Dealfront Germany GmbH und der Dealfront
Finland Oy (jeweils ein "gemeinsamer Verantwortlicher" und zusammen die "gemeinsamen Verantwortlichen"). Die
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Bei der Verarbeitung und Speicherung personenbezogener Daten achten wir darauf, dass die Daten nur so lange gespeichert werden, wie es

Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 (1) lit. b sowie Art. 6 (1) lit. f (berechtigtes Interesse an der Bereitstellung
und Verbesserung unserer Dienste). In Obereinstimmung mit Art. 26 DSGVO haben die gemeinsam fiir die Verarbeitung
Verantwortlichen eine Vereinbarung geschlossen, in der ihre jeweiligen Verantwortlichkeiten im Hinblick auf die Einhaltung ihrer
Pflichten gema8 der DSGVO in transparenter Weise

Festgelegt sind. Der wesentliche Inhalt der Vereinbarung ist hier verfligbar:
https://marketing.dealfront.com/essential-content-of-the-joint-controller-agreement-de.pdf.

Dariiber hinaus kénnen wir Daten zu Marketing- oder Kundenbetreuungszwecken mit anderen verbundenen Unternehmen
austauschen. Eine solche Verarbeitung erfolgt auf der Grundlage von Art. 28 DSGVO in Verbindung mit einer
Datenverarbeitungsvereinbarung, die mit den jeweiligen Tochtergesellschaften abgeschlossen wurde.

b. Dienstleister

Wir kénnen einige Daten an Unternehmen weitergeben, die uns bei der Erbringung unserer Dienstleistungen unterstiitzen (z.
B. Hosting-Anbieter). Die Rechtsgrundlage fir diese Dateniibermittlung und -verarbeitung ist Art. 28 DSGVO in Verbindung mit
einer Datenverarbeitungsvereinbarung, die mit dem jeweiligen Dienstleister abgeschlossen wurde. Diese Dienstleister diirfen
die an sie weitergegebenen Daten nur fiir die konkrete Aufgabe verwenden, mit der sie beauftragt wurden:

Kontaktdatenverwaltung / CRM-Tools

Cloud-Speicher und Hosting-Anbieter

Datengenauigkeit und Datenanalysetools

Anbieter von Datenanalysen und Datenauswertungen

Sonstige Service- und Systemanbieter, die fiir die Auswertung von Daten erforderlich sind

Unser Unternehmen ist weltweit tatig, aber unsere Server und die wichtigsten Datenverarbeitungsaktivitaten werden
vorwiegend in der Europdischen Union durchgefiihrt. Fiir die Umsetzung bestimmter Funktionen kann es jedoch vorkommen,
dass die oben genannten Dienstleister des Europdischen Wirtschaftsraums (EWR) ansassig sind. In solchen Fallen stellen wir
sicher, dass angemessene Sicherheitsvorkehrungen zum Schutz Ihrer personenbezogenen Daten getroffen werden, z. B. durch
von der Europdischen Kommission genehmigte Standardvertragsklauseln.

c. Dealfront Nutzer und Kunden

Wir kénnen Ihre Daten unseren Kunden und Nutzern anzeigen, die unsere Dienste abonniert haben und die ein berechtigtes
Interesse an den Daten haben (Art. 6 Abs. 1 (f) DSGVO), um ihr Geschaft zu férdern und ihre Dienste zu vermarkten. Bitte
beachten Sie, dass unsere Kunden in Bezug auf diese Daten als fiir die Verarbeitung Verantwortliche handeln. Sie sind also
allein fiir ihre Datenverarbeitungsaktivitdten verantwortlich und handhaben ihre Verarbeitungen und Anfragen zu den Rechten
der Betroffenen unabhé&ngig von uns.

d. Rechtliche Auskunft

Wir kdnnen Ihre personenbezogenen Daten offenlegen, um gesetzlichen Anforderungen und Verpflichtungen nachzukommen,
einschlieBlich  gerichtlicher ~ Anordnungen oder um legitimen Anfragen von Strafverfolgungsbehdrden oder
Regulierungsbehérden nachzukommen.

e. Wechsel des Eigentiimers

Wir kénnen Ihre personlichen Daten im Falle einer Obernahme, Fusion oder anderen Transaktionen an den neuen Eigentiimer
weitergeben.

Datenaufbewahrung

fiir den jeweiligen Zweck erforderlich ist.

Wenn die personenbezogenen Daten in unserem Suchindex gespeichert sind, werden die Daten wie folgt aufbewahrt: Sind die Daten durch
unsere Webcrawler in mehreren verschiedenen Quellen (z.B. im Handelsregister, im Impressum der Website und auf einem o&ffentlichen
Social-Media-Profil) zu finden, richtet sich die Speicherdauer nach dem letzten erfolgreichen Zugriff auf die jeweiligen Daten in einer der
zugehorigen offentlichen Quellen. Liegt dies bei allen verfiigbaren Quellen mehr als 12 Monate zuriick, werden die Daten nicht mehr in
unserem Suchindex angezeigt. Die Daten werden auch geldscht, wenn die betroffene Person ihr Recht auf L&schung der Daten bei uns

geltend macht.

8.

Wie erhalte ich Informationen und was sind meine Rechte?

Sie kénnen berechtigt sein, einige oder alle der folgenden Rechte auszuiiben:

e  Auskunft dariiber zu verlangen, (i) ob Ihre personenbezogenen Daten aufbewahrt werden, und (ii) Zugang zu und/oder
Duplikate Ihrer aufbewahrten personenbezogenen Daten zu erhalten, einschlieBlich der Zwecke der Verarbeitung, der
betroffenen Kategorien von personenbezogenen Daten und der Datenempfanger sowie moglicher Aufbewahrungsfristen;

e die Berichtigung, Loschung oder Einschréankung Ihrer personenbezogenen Daten zu verlangen, z. B. weil (i) sie
unvollstéandig oder unrichtig sind, (ii) sie fiir die Zwecke, fiir die sie erhoben wurden, nicht mehr benétigt werden oder (iii)
die Einwilligung, auf der die Verarbeitung beruhte, widerrufen wurde;

e die Zustimmung zur Verarbeitung Ihrer personenbezogenen Daten zu verweigern und - ohne Auswirkung auf
Datenverarbeitungen, die vor einem solchen Widerruf stattgefunden haben - jederzeit zu widerrufen;
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e aus Grinden, die sich aus Ihrer besonderen Situation ergeben, der Verarbeitung Ihrer personenbezogenen Daten zu
widersprechen. In diesem Fall bitten wir Sie, uns Informationen (ber Ihre besondere Situation zukommen zu lassen. Nach
Priifung des von Ihnen vorgetragenen Sachverhalts werden wir entweder die Verarbeitung Ihrer personenbezogenen
Daten einstellen oder Ihnen unsere zwingenden berechtigten Griinde fiir eine weitere Verarbeitung darlegen;

e rechtliche Schritte in Bezug auf eine mdgliche Verletzung Ihrer Rechte bei der Verarbeitung Ihrer personenbezogenen
Daten einleiten sowie Beschwerden bei den zustandigen Datenschutzbehorden einreichen;

e zu verlangen, dass Sie (i) die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format erhalten und (ii) diese Daten einem anderen fiir die Verarbeitung
Verantwortlichen ohne Behinderung durch uns (ibermitteln; sofern dies technisch machbar ist, habenSie das Recht, die
personenbezogenen Daten direkt von uns an einen anderen fiir die Verarbeitung Verantwortlichen zu tibermitteln;

e keiner automatisierten Entscheidungsfindung einschlieBlich Profiling (automatisierte Entscheidungen auf der Grundlage
einer Datenverarbeitung zum Zwecke der Bewertung mehrerer personlicher Aspekte) unterworfen zu werden, die
rechtliche Auswirkungen auf Sie haben oder Sie in ahnlicher Weise betreffen.

Sie kdnnen (i) die oben genannten Rechte ausiiben oder (ii) Fragen stellen oder (iii) Beschwerden (iber unsere Datenverarbeitung
einreichen, indem Sie sich an privacy@dealfront.com wenden.

Wenn Sie eine Beschwerde bei der offiziellen Datenschutzbehérde einreichen mdéchten, finden Sie weitere Informationen auf der

Website_https://www.baden-wuerttemberg.datenschutz.de/.

9. Kein automatisiertes Profiling

Profiling beschreibt eine Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, bestimmte personliche
Aspekte wie Gesundheit oder personliche Vorlieben zu bewerten, zu analysieren oder vorherzusagen, und die rechtliche
Auswirkungen auf die betroffene Person hat. Dealfront verwendet kein solches Profiling.

7. Anderungen der Datenschutzinformationen

Wir behalten uns das Recht vor, diese Datenschutzinformationen zu d@ndern, um die kontinuierliche Einhaltung gesetzlicher
Vorschriften zu gewahrleisten oder um Anderungen an unseren Dienstleistungen in der Datenschutzerklarung zu berticksichtigen.
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