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HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE 112023

1. Johdanto

Tama henkildtietojen kasittelya koskeva liite ("Liite”) on erottamaton osa Posti Oy:n (y-tunnus 2344200-4) "Toi-
mittaja” SmartShip-tilauskanavaa kayttavan sopimusasiakkaan ("Asiakas”) hyvaksymia Posti Oy:n sopimus-
asiakkaiden sahkoisten kanavien kayttéehtoja ("Sopimus”). Tama Liite koskee henkildtietojen kasittelya Postin
Smartship-tilauskanavan kayton yhteydessa ("Palvelu”).

Taman Liitteen tarkoituksena on varmistaa Toimittajan kasittelemien Asiakkaan henkilétietojen tietosuojan ja
tietoturvan riittava taso. Tama Liite maarittelee henkildtietoja koskevan tietosuojan ja tietoturvan periaatteet ja
ehdot, joita Toimittaja sitoutuu noudattamaan tuottaessaan palveluita Asiakkaalle.

Taman liitteen tai Sopimuksen mukaan ei luovuteta henkilotietoja sopimuksen osapuolten valilla. Talla liitteella
sovitaan Asiakkaan henkilotietojen kasittelysta Asiakkaan puolesta ja lukuun.

2. Kasiteltavat henkilotiedot
Sopimuksen mukaisia palveluita tuotettaessa Toimittaja kasittelee seuraavia henkil6tietoja Asiakkaan lukuun:

Rekisterodityjen ryhmat: Asiakkaan tyontekijoiden/henkiléstén henkilétiedot ja Asiakkaan asiakkaiden henkil6-
tiedot, silloin kun henkil6 lahettaa tai vastaanottaa lahetyksia kayttaen Palvelua.

Henkilotietojen tyypit: henkildn nimi, henkilén osoite, henkilén sahkopostiosoite, henkildon fax- ja puhelinnu-
mero ja henkildon ovikoodi.

3. Toimittajan yleiset tietosuojaa ja tietoturvaa koskevat vaatimukset

Toimittajalla tulee olla toiminnassaan dokumentoidut prosessit ja toimintamallit riskienhallintaa varten. Toimit-
taja on vastuussa palveluita koskevien tietosuoja- ja tietoturvallisuusriskien havaitsemisesta ja tunnistamisesta
seka tarvittavista toimenpiteista tallaisten riskien torjumiseksi ja minimoimiseksi.

Toimittajalla tulee olla asiantuntemukseltaan ja maaraltaan riittavat resurssit toteuttamaan tassa Liitteessa
maaritellyt tietoturva- ja tietosuojatoimenpiteet. Toimittajan tulee toimia tarvittaessa yhteistyossa Asiakkaan
tietosuojasta ja -turvallisuudesta vastaavan henkiloston kanssa.

4, Tietosuoja ja henkil6tietojen kasittely

Toimittaja kasittelee Asiakkaan puolesta Asiakkaan henkil6tietoa. Henkilotiedolla tarkoitetaan sellaista tietoa,
joka koskee tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a (jaljempana "Rekisterdity”). Henkilo-
tietoja voivat olla esim. asiakkaita, tyontekijoita taikka muita henkil6ita koskevat tiedot. Asiakas on palvelussa
kasiteltavien henkildtietojensa rekisterinpitaja ja Toimittaja kasittelija.

Osapuolet sitoutuvat noudattamaan Suomessa ja Euroopan unionissa kulloinkin voimassa olevaa henkilétieto-
jen kasittelya koskevaa lainsaadantda, asetuksia seka viranomaisten maarayksia ja ohjeistuksia.

Rekisterinpitajana Asiakas on vastuussa siitd, etta silla on tarvittavat oikeudet ja etta se on hankkinut tarvittavat
suostumukset henkilotietojen kasittelyyn. Asiakas vastaa rekisteriselosteen laatimisesta ja saatavilla pidosta
seka rekisterdityjen informoinnista.

Toimittajalla on oikeus kasitella Asiakkaan henkildtietoja vain Sopimuksen, taman Liitteen ja Asiakkaan kirjallis-
ten ohjeiden mukaisesti ja vain silta osin ja siten kuin on tarpeellista palveluiden toimittamiseksi.

Toimittaja saa kayttaa Asiakkaan henkilotietojen kasittelyssa sopimuksessa tai sen liitteessa nimettya tai
muuta Toimittajan Asiakkaalle alla kuvatun mukaisesti ilmoittamaa alihankkijaa kulloinkin voimassa olevan
tietosuojalainsaadanndén mukaisesti. Toimittajan on tiedotettava Asiakasta kaikista alihankkijoistaan ja niita
koskevista muutoksista, joilla voi olla vaikutusta asiakkaan henkilotietojen kasittelyyn. Asiakas voi kolmenkym-
menen (30) paivan aikana ilmoituksen vastaanotettuaan kirjallisesti ilmoittaa perustellusta syysta vastusta-
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vansa yhden tai useamman ilmoituksessa mainitun alihankkijan kayttda, jolloin Toimittaja voi ilmoittaa hinnan-
muutoksesta vastaamaan tietojen kasittelyn kustannusten muutosta, joka alihankkijan kaytdon vastustamisesta
Toimittajalle aiheutuu. Toimittaja voi vaihtoehtoisesti irtisanoa sopimuksen paattymaan aikaisintaan kolmen-
kymmenen (30) paivan kuluttua Asiakkaan kirjallisen ilmoituksen lahettamisesta. Mikali Asiakas ei ilmoita vas-
tustavansa ilmoitettujen alihankkijoiden kayttéa taman kohdan mukaisesti, katsotaan Asiakkaan hyvaksyneen
kyseisten alihankkijoiden kayton.

Toimittaja pidattaa oikeuden ilmoittaa alihankkijoidensa muutoksista verkkosivuillaan tai muuten sahkoisesti
siten, etta Asiakkaan palvelua varten osoittama yhteyshenkil6 tai muu edustaja saa tasta tiedon tai hanella on
ilmoituksiin paasy.

Toimittaja tekee alihankkijoidensa kanssa kirjallisen sopimuksen ja vastaa siita, etta sen kayttamat alihankkijat
noudattavat taman Liitteen ehtoja. Toimittaja on velvollinen saanndllisesti valvomaan alihankkijoidensa toimin-
taa ja vastaa alihankkijoidensa toiminnasta kuin omastaan.

Asiakkaan henkilétietoja voidaan tarvittaessa kasitelld, esimerkiksi tietojarjestelmasyista johtuen EU:n/ETA:N
ulkopuolisessa maassa noudattaen lainsdadanndn mukaisia siirtomenetelmia.

Toimittajan on ilman aiheetonta viivytysta siirrettava Asiakkaalle kaikki Rekisteroidyiltd saamansa henkilotieto-
jen tarkastamista, oikaisemista, poistamista tai niiden kasittelyn kieltamista koskevat tai muut pyynnét. Asiak-
kaan kohtuullisesta pyynndsta Toimittajan on tuettava Asiakasta Rekisterdityjen esittamien pyyntdjen taytta-
misessa. Toimittaja vastaa siita, etta se pystyy toteuttamaan Rekisterodityjen lakisaateiset pyynnot. Toimittajalla
on oikeus veloittaa Asiakkaalta pyyntdjen toteuttamisesta aiheutuneet kohtuulliset kustannukset.

Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Asiakkaalle ja jaa odottamaan lisdohjeis-
tusta Asiakkaalta. Ellei muuta ole sovittu, Toimittajalla ei ole valtuuksia edustaa Asiakasta tai toimia Asiakkaan
puolesta Asiakasta valvovien viranomaisten kanssa.

Toimittaja on velvollinen pyydettaessa osoittamaan, etta se ja sen alihankkijat noudattavat taman Liitteen eh-
toja. Asiakkaan 30 paivaa etukateen kirjallisesti esittaman ilmoituksen perusteella Asiakas tai tdaman valtuut-
tama tarkastaja (ei kuitenkaan Toimittajan kilpailija) voi tarkastaa vuosittain, etta Toimittaja kasittelee Asiak-
kaan henkil6tietoja taman Liitteen mukaisesti. Tarkastuksen tarkempi sisalto ja sen kdaytanndn toteuttaminen
sovitaan sopijapuolten kesken ennen auditointia. Toimittaja korjaa havaitut virheet ja puutteet ilman aihee-
tonta viivytysta. Kumpikin osapuoli vastaa itselleen tarkastuksesta aiheutuvista kustannuksista. Tarkastuksesta
ei saa aiheutua vahinkoa Toimittajalle. Jos tarkastus osoittaa Toimittajan toimineen olennaisesti taman Liitteen
vastaisesti, Toimittaja korvaa Asiakkaalle tarkastuksesta ja sen perusteella tehtyjen korjausten tarkastuksesta
aiheutuneet ulkopuoliset kustannukset tarkastajan laskun mukaan.

Sopimuksen paatyttya Toimittaja palauttaa ja/tai poistaa henkilétiedot ilman aiheetonta viivytysta Asiakkaan
antaman kohtuullisen kirjallisen ohjeistuksen mukaisesti. Toimittajalla on kuitenkin oikeus olla poistamatta
henkilotietoja, jos lainsaadanto edellyttaa sailyttamaan henkildtiedot. Mikali Asiakas ei ole kdyttanyt Smartship-
tilauskanavaa viimeisen 13 kuukauden aikana, hanelle [dhetetaan ilmoitus kaikkien asiakkuuteen liittyvien tie-
tojen poistosta kahden (2) kuukauden kuluttua. Mikali Asiakas ei ole kahden (2) kuukauden sisalla ilmoituksen
saatuaan ohjeistanut Toimittajaa asiakkuuteen liittyvien henkil6- ja muiden tietojen kasittelysta, Toimittaja pi-
dattaa oikeuden poistaa Asiakkaan henkild- ja muut tiedot. Toimittaja tukee Asiakasta Asiakkaan henkilotieto-
jen siirtamisessa. Toimittajalla on oikeus veloittaa Asiakkaalta Asiakkaan tietojen siirtamisesta aiheutuneet koh-
tuulliset kustannukset. Asiakkaan henkilotietojen siirtamisen jalkeen Toimittaja huolehtii sen ja alihankki-
joidensa hallussa olevien Asiakkaan henkilotietojen kopioiden havittamisesta ja Asiakkaan pyynnosta vahvistaa
niiden havittamisen Asiakkaalle kirjallisesti.

5. Tietoturva

Toimittaja on velvollinen toteuttamaan soveltuvan tietosuojalainsaadannén maaraamat asianmukaiset tekni-
set ja organisatoriset suojatoimenpiteet kasittelemiensa henkilotietojen suojaamiseksi. Suojatoimenpiteiden
jarjestamisessa otetaan huomioon saatavilla olevat tekniset vaihtoehdot, kasilla olevaan tietojenkasittelyyn liit-
tyvat erityiset riskit seka kasiteltavien henkilotietojen arkaluonteisuus. Kasittelyssa on noudatettava esim. seu-
raavia saantoja:

1) Henkilotietojen kasittelyyn osallistuvan Toimittajan tai Toimittajan kdyttaman alihankkijan henkiléston on
sitouduttava noudattamaan henkildtietojen salassapitovelvollisuutta.

2) Asiakkaan henkilotietojen kasittelyssa kaytettavat jarjestelmat ja tietoliikenne ovat suojattuja asianmukaisilla
ja ajantasaisilla tietoturvaratkaisuilla.
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3) Henkilotietoja ei kayteta Toimittajan omissa kayttotarkoituksissa.

Toimittaja vastaa kasittelemiensa Asiakkaan henkildtietojen varmuuskopioinnista, ellei erikseen ole toisin
sovittu.

6. Tietoturvaloukkausten kasittely

Toimittaja ilmoittaa Asiakkaalle ilman aiheetonta viivytysta tietoonsa saamistaan tietoturvaloukkauksista, ku-

ten tietomurroista, vahingossa tapahtuneesta tai lainvastaisesta henkildtietojen tuhoamisesta, havittamisesta,
muuttamisesta, luvattomasta luovuttamisesta taikka paasysta henkilétietoihin. Ilmoituksessa on mahdollisim-
man tarkasti kuvattava, mita on tapahtunut, kenen henkil6tietoja ja mita henkil6tietoja loukkaus koskee seka

arvioidut lukumaarat.

Toimittaja selvittaa ilman aiheetonta viivytysta loukkauksen syyt ja vaikutukset ja suorittaa tarvittavat toimen-
piteet loukkauksen lopettamiseksi, haittavaikutusten lieventamiseksi ja vastaavien loukkausten ehkaise-
miseksi. Toimittajan on ilman aiheetonta viivytysta dokumentoitava selvityksen tulokset ja suoritetut toimenpi-
teet Asiakkaalle.

Toimittajan on toimittava yhteistydssa Asiakkaan kanssa ja toimitettava lain ja tietosuojaviranomaisten edellyt-
tama dokumentaatio Asiakkaalle tietoturvaloukkauksiin liittyen.

7. Taman Liitteen paivitykset
Toimittaja on velvollinen tiedottamaan Asiakasta kirjallisesti kaikista muutoksista, jotka saattavat vaikuttaa sen
kykyyn tai mahdollisuuksiin noudattaa tata Liitetta ja Asiakkaan taman Liitteen ehtojen mukaisesti antamia

kirjallisia ohjeita.

Osapuolet sopivat kaikki lisdykset ja muutokset tahan Liitteeseen kirjallisesti.
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