CLOUDFLARE

Plataforma SASE & SSE

RESUMEN DE LA PLATAFORMA

Amplia la eficacia de la conectividad cloud de Cloudflare,
reduce el riesgo cibernético y moderniza tu red con una

red componible Zero Trust

Integra ya la seguridad y las redes

Para reducir la complejidad informatica y recuperar el
control, el 88 % de los responsables informaticos ya esta
consolidando y optimizando su pila tecnoldgica. SASE, una
arquitectura clave, combina la seguridad y las redes para
proporcionar un acceso sencillo y seguro, asi como una
mayor agilidad empresarial.

Conecta de forma sencilla y segura cualquier usuario con
cualquier recurso sin VPN ni redireccionamiento MPLS

¢Todo listo para acelerar tu recorrido hacia Zero Trust y
mejorar la aceleracion del traéfico de Internet? Aprovecha la
misma conectividad cloud, que conecta y protege tus
aplicaciones web, para conectar y proteger también las
aplicaciones corporativas y la navegacion web. Cloudflare
One es nuestra plataforma de proveedor unico en el
perimetro de servicio de acceso sequro (SASE) que permite
establecer accesos e implementar servicios componibles
en cualquier orden. El punto de partida de muchas
organizaciones es nuestra plataforma Zero Trust SSE
(servicios de seguridad en el perimetro) que reduce su
superficie de ataque, bloquea el phishing o el ransomware,
evita el movimiento lateral y protege los datos.
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La ruta mas rapida hacia una arquitectura Zero Trust

Deja de confiar implicitamente en los usuarios que tienen
carta blanca para acceder a todos los recursos una vez que
estan en la red corporativa. Utiliza un proxy para autenticar
y autorizar cada solicitud dentro, fuera y entre entidades de
tu red que verifique explicitamente la identidad, la postura
del dispositivo y el contexto empresarial.
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Mejora la eficacia operativa

Simplifica la gestion de politicas,
soluciona los problemas mas
rapido y mejora la experiencia del
usuario — reduciendo asi hasta un
80 % las incidencias informaticas
relacionadas con la conectividad.
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Reduccion del riesgo cibernético

Aprovecha la mayor variedad

de fuentes de informacién
procedente del 20 % de la web —
DNS, correo electroénico,
aplicaciones, APl y mucho mas —
para obtener informacién sobre
amenazas en tiempo real y
garantizar la conformidad.
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Activa tu negocio

Acelera la madurez digital,
reduce la inversion en hardware
y consolida los productos
especificos con servicios de
seguridad en linea componibles
que proporcionan visibilidad
global del trafico de red.

Seguridad global

Todos los servicios estan
disefados para funcionar

en +330 ciudades, de ahi que
todo el trafico se inspeccione lo
mas cerca posible de su origen,
lo que proporciona una velocidad
y una escala consistentes en
todas partes.


https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/es-es/connectivity-cloud/
https://www.cloudflare.com/es-es/learning/access-management/what-is-sase/

Cloudflare One | Plataforma SASE & SSE

Como funciona Cloudflare One

Un solo panel de control y una unica interfaz
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Configuracion de la conectividad universal en menos Servicios integrados, aparte de SASE
tiempo con accesos flexibles para todos los equipos con una conectividad cloud
. Equipos de informatica y seguridad: protegen todos los Cloudflare One integra funciones de seguridad y rendimiento, que
flujos de usuario a aplicacién, asi como el trafico bidireccional no suelen estar integradas en una plataforma SASE, y que reducen
y de sitio a sitio. aun mas la complejidad. Por ejemplo:
. Equipos de redes: simplifican la conectividad de sitio a sitio . Seguridad del correo electrénico en la nube: bloquea las
y mejoran el coste total de propiedad con una arquitectura amenazas transmitidas por correo electronico.
moderna.
. DNS autoritativo, equilibrio de carga y proteccion DDoS:
. Equipos de DevOps: protegen los modernos flujos de trabajo nuestros servicios de proxy inverso y de red estan
de servicio a servicio y simplifican la conexion de redes en integrados en todos los controles de acceso a las aplicaciones.

malla/punto a punto.

Casos de uso prioritarios y por donde empezar
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) Eliminar los problemas de VPN | Evitar el phishing y los ataques BEC Simplificar la conformidad normativa Simplificar filiales o
. o R ) Proteger el acceso privilegiado
* Proteger a los proveedores/BYOD * Proteger las oficinas distribuidas Gestionar Shadow IT Reducir las DMZ L
- . . - . Proteger el cédigo de los
Mitigar el ransomware Proteger a los trabajadores remotos Usar de manera segura la IA generativa Eliminar la confianza en la LAN
* a desarrolladores

Ver la exposicion de datos Proteger la WAN Proteger los datos fi Acel las fusi ylas isiciones . .
Proteger los flujos de trabajo DevOps

Integrar ZTA de CrowdStrike Integrar la herramienta Integrar la suite M3665 Migrar las aplicaciones a Azure

XDR de CrowdStrike Integrar Purview IP Migrar AD a Entra ID

Proteger las bandejas
de entrada M365

Protege y automatiza para ser mas agil
con CrowdStrike, Microsoft y otros socios

Primer caso de Caso de uso en
uso comun proximos pasos





