
Zusammenführung von Sicherheits- und 
Netzwerkdiensten
Um die ITKomplexität zu reduzieren und die Kontrolle 
zurückzugewinnen, sind 88 % der ITFührungskräfte bereits dabei, 
ihren Technologie-Stack an zentraler Stelle zusammenzuführen 
und zu optimieren. Bei SASE handelt es sich um einen wichtigen 
Trend im Architekturbereich. Dieser Ansatz ermöglicht durch 
Bündelung von Sicherheits- und Netzwerkdiensten einen 
einfachen, sicheren Zugriff und höhere geschäftliche Flexibilität. 

Jeden Nutzer unkompliziert und sicher ohne VPN oder Umleitung 
über MPLS mit jeder beliebigen Ressource verbinden 

Sie wollen bei der Umstellung auf ein Zero Trust-Modell und bei der 
Übertragung des Internet-Traffics den Turbogang einlegen? Dann 
nutzen Sie dieselbe Connectivity Cloud, die Ihre Webanwendungen 
vernetzt und schützt, auch für die Anbindung und Absicherung 
Ihrer Firmenanwendungen und beim Surfen im Internet. Mit 
Cloudflare One, unserer übergreifenden Secure Access Service 
Edge SASEPlattform, können Zugangswege und Dienste nach 
dem Baukastenprinzip in jeder beliebigen Reihenfolge hinzugefügt 
werden. Als Einstieg wird häufig unsere Security Service Edge 
SSE) genutzt, die das Zero Trust-Prinzip anwendet, um die 
Angriffsfläche zu verringern, Phishing und Ransomware zu 
stoppen, eine laterale Ausbreitung zu verhindern und Daten 
abzusichern.

Der schnellste Weg zu einer Zero Trust-Architektur

Sie sollten aufhören, Nutzern unnötig umfangreiche Zugriffsrechte 
zuzugestehen, sobald sie sich im Firmennetzwerk befinden. 
Ein Proxy übernimmt die Authentifizierung und Autorisierung, 
indem er grundsätzlich Identität, Gerätestatus und 
Geschäftskontext jeder an eine Einheit des Netzwerks gerichteten, 
von einer solchen ausgehenden und zwischen Einheiten 
ausgetauschten Anfrage überprüft.

SASE- und SSEPlattform
Cyberrisiken verringern und Netzwerk mit modularen 
Zero Trust-Netzwerkdiensten modernisieren – die 
Connectivity Cloud von Cloudflare machtʼs möglich

PLATTFORMBESCHREIBUNG

Höhere Effizienz

Durch vereinfachte 
Richtlinienverwaltung, eine zügigere 
Problembehandlung und eine bessere 
Nutzererfahrung lässt sich die Zahl 
der durch Verbindungsprobleme 
veranlassten ITTickets um bis zu 
80 % verringern.

Geringeres Cyberrisiko

Vielfältige Informationsquellen, 
die 20 % des Internets abdecken 
(darunter DNS, EMails, 
Anwendungen und API, liefern in 
Echtzeit direkt anwendbare 
Erkenntnisse zu Bedrohungen.

Größerer Handlungsspielraum

Modulare, integrierte 
Sicherheitsdienste bieten einen 
umfassenden Überblick über den 
Traffic im Netzwerk. Damit können 
Unternehmen schneller digitale 
Reife erreichen, ihre Investitionen in 
Hardware reduzieren und 
Einzelprodukte zusammenführen.

Everywhere Security

Alle Dienste können über gut 330 
Städte bereitgestellt werden, sodass 
sich der Datenverkehr immer in 
geringstmöglicher Entfernung zu 
seiner Quelle überprüfen lässt. Das 
erlaubt standortunabhängig 
einheitliche Geschwindigkeit und 
Skalierung.

Jeder 
Server

Jedes 
Rechenzentrum

Jeder 
Dienst

https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/de-de/connectivity-cloud/
https://www.cloudflare.com/de-de/learning/access-management/what-is-sase/
https://www.cloudflare.com/de-de/learning/access-management/what-is-sase/
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Cloudflare One | Die SASE- und SSEPlattform

So funktioniert Cloudflare One

Wichtigste Anwendungsfälle und Einstiegspunkte

Zero Trust-
Sicherheit

Netzwerk-
Anbindung

Cloudflare 
One-Dienste

Cloudflare-
On-Rampings

Die Connectivity Cloud 
von Cloudflare

Clientloser Zugriff

Eine einzige Steuerungsebene und Schnittstelle

Zero Trust-
Netzwerkzugang

Secure Web 
Gateway

✓ Identitäts-Proxy   ✓ Gerätestatus 
✓ Browserisolierung   ✓ DLP

✓ EMail-Sicherheit   ✓ DNSFilterung

Cloud Access 
Security Broker

Firewall as 
a Service

WAN as a 
Service

Ein einziges Netzwerk 
mit integrierter Sicherheit

✓ DDoSSchutz   ✓ Analysen
✓ Digital Experience Monitoring

✓ VPNRouting   ✓ Lastverteilung 

Anwendungs-Konnektor Geräte-Client WANKonnektor IPTunnel Direktverbindung

Betriebskosten im Griff behalten 
im Innovations- und KIKontext 

Phishing- und BECAngriffe stoppen
Räumlich verteilte Bürostandorte 

schützen
Remote-Mitarbeitende schützen

WAN absichern

Zweigstellen vereinfachen
DMZ verringern

Auf Vertrauensvorschuss im LAN 
verzichten

Fusionen und Übernahmen 
beschleunigen

Anwendungszugriff absichern
Minimale Rechtevergabe anwenden

Entwicklercode schützen
DevOps-Workflows absichern

Compliance vereinfachen
Schatten-IT verwalten
Gen. KI sicher nutzen

Sensible Daten schützen

VPNÄrgernisse beseitigen
Auftragnehmer/BYOD schützen
Ransomware-Angriffe abwehren

Datenoffenlegung prüfen

Weniger Cyberrisiken 
während der digitalen Transformation

Absichern, automatisieren und Agilität steigern 
mit Partnern wie CrowdStrike und Microsoft

XDR von CrowdStrike 
integrieren

M365Posteingänge schützen 

Anwendungen zu Azure 
migrieren

AD zu Entra ID migrieren 

ZTA von CrowdStrike integrieren 

Häufiger erster
Anwendungsfall

Nachfolgender
Anwendungsfall

Schutz der Angriffsfläche Modernisierung der 
Netzwerke

Modernisierung der 
Anwendungen 

Ortsunabhängiger 
Schutz der DatenEinführung von Zero Trust

M365 Suite integrieren
Purview IP integrieren

Schnellere Einrichtung von Any-to-Any-Verbindungen
mit flexiblen Zugangswegen für jedes Team

● IT- und Sicherheitsteams: Der gesamte für Anwendungen 
bestimmte Nutzer-Traffic wird geschützt, ebenso wie der 
bidirektionale Datenverkehr zwischen Websites.

● Netzwerkteams: Dank einer modernen Architektur werden 
Verbindungen zwischen Websites vereinfacht und die 
Gesamtbetriebskosten optimiert.

● DevOps-Teams: Moderne Service-to-Service-Arbeitsabläufe 
werden geschützt und Mesh/P2PKonnektivität wird vereinfacht.

Integrierte Dienste über SASE hinaus
mit einer Connectivity Cloud
Cloudflare One übernimmt sowohl Sicherheits- als auch 
Performance-Aufgaben, die normalerweise nicht in einer 
SASEPlattform integriert sind, und schafft damit größere 
Übersichtlichkeit. Zum Beispiel:

● Cloudbasierte EMail-Sicherheit: In EMails enthaltene 
Bedrohungen werden blockiert.

● Aut. DNS, Lastverteilung und DDoSSchutz: Unser 
Reverse-Proxy und unsere Netzwerkdienste sind 
in alle Kontrollen des Anwendungszugriffs integriert.




