CLOUDFLARE

Platforma SASE i SSE

KROTKI OPIS PLATFORMY

Rozszerz mozliwosci platformy connectivity cloud firmy
Cloudflare — zmniejsz cyberzagrozenia i zmodernizuj
swojg sie¢ dzieki komponowalnym sieciom w modelu

Zero Trust

Potgcz bezpieczenstwo i obstuge sieci
juz teraz

Aby zmniejszy¢ ztozonos$¢ IT i odzyskac kontrolg, 88% lideréw IT
juz teraz konsoliduje i optymalizuje swdj zestaw technologii. SASE,
kluczowy trend architektoniczny, taczy bezpieczenstwo i sie¢, aby
zapewnic prosty, bezpieczny dostep przy jednoczesnej poprawie
elastycznosci biznesowe;j.

Prosty i bezpieczny sposob zapewniania tacznosci wszystkich
uzytkownikow ze wszystkimi zasobami bez stosowania
VPN-u lub przekazywania ruchu MPLS

Chcesz przyspieszy¢ swojg droge do modelu Zero Trust i poprawi¢
przyspieszenie ruchu internetowego? Korzystaj z tej samej
platformy connectivity cloud, ktéra fgczy i chroni Twoje aplikacje
internetowe, aby zapewnic tagcznos¢ i ochrone aplikacji firmowych
oraz funkcji przegladania sieci. Cloudflare One to nasza platforma
Secure Access Service Edge (SASE) od jednego dostawcy
umozliwiajgca komponowanie i wdrazanie rozwigzan tagczacych
typu on-ramp i ustug w dowolnej kolejnosci. Wiele z nich zaczyna
od krawedzi ustugi (SSE) modelu Zero Trust, aby ograniczyé
powierzchnig narazenia na atak, powstrzymac phishing

i oprogramowanie typu ransomware, zapobiega¢ ruchowi
bocznemu oraz zabezpieczy¢ dane.
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Najszybsza droga do architektury typu Zero Trust

Przestan domyslnie ufa¢ uzytkownikom, przydzielajgc im
nadmierne uprawnienia dostepu, gdy tylko znajdg sie w sieci
firmowej. Zacznij korzysta¢ z serwera proxy, ktory wyraznie
weryfikuje tozsamos¢, stan urzadzenia i kontekst biznesowy, do
uwierzytelniania i autoryzacji kazdego zgdania kierowanego do,
pochodzgcego od lub kierowanego pomigedzy jednostkami w sieci.
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Poprawa wydajnosci operacyjnej

Prostsze zarzgdzanie zasadami,
szybsze rozwigzywanie
problemow i lepsze doswiadczenia
uzytkownikéw pozwalaja
zredukowac liczbe zgtoszen IT
zwigzanych z tgcznoscia sieciowag
o nawet 80%.

)
Ograniczenie cyberzagrozen

Wykorzystuj najszerszy zakres
zrodet danych, obejmujacy 20%
sieci, — dane z DNS, poczty
e-mail, aplikacji i interfejsow API,
— do analizy i blokowania

zagrozen w czasie rzeczywistym.
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Szybszy rozwaj firmy

Szybsze osiggniecie dojrzatosci
cyfrowej, zmniejszenia naktadow
inwestycyjnych na sprzet

i konsolidacja rozwigzan
punktowych dzigki
komponowalnym, wbudowanym
ustugom bezpieczenstwa, ktére
zapewniajg catosciowy wglad

w ruch sieciowy.

Everywhere Security

Wszystkie ustugi dziatajg w ponad
330 miastach, wiec caty ruch jest
sprawdzany najblizej zrodta, co
zapewnia spdjng szybkosc¢ i skalg
dziatania w kazdym miejscu.


https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/pl-pl/connectivity-cloud/
https://www.cloudflare.com/learning/access-management/what-is-sase/
https://www.cloudflare.com/learning/access-management/what-is-sase/

Cloudflare One | Platforma SASE i SSE

Jak dziata rozwigzanie Cloudflare One?

Ustugi w ramach

rozwigzania Dostep do sieci Broker zabezpieczen Bezpieczna 4 Zapora WAN jako
Cloudflare One “~7/ wmodelu Zero Trust ‘/7 dostepu do chmury = brama sieciowa ustuga
(CASB) internetowa jako ustuga

Zabezpieczenia v Routing VPN v Réwnowazenie obcigzenia ruchem

w modelu Zero

Trust

tacznosc - .

z siecig v Ochrona przed atakami DDoS v Analityka

Jedna ptaszczyzna zarzadzania i interfejs

v Digital Experience Monitoring

Jedna sie¢
z wbudowanymi
zabezpieczeniami

Connectivity Cloud
firmy Cloudflare

Rozwigzania

taczace Cloudflare Dostep w trybie bez klienta tacznik aplikacji

Klient urzadzenia

tacznik WAN Tunel IP Potaczenie bezposrednie

Krétszy czas konfiguraciji tgcznosci typu ,kazdy

z kazdym" dzieki elastycznym rozwigzaniom tgczgacym
typu on-ramp dla wszystkich zespotow

e Zespoly ds. T i bezpieczenstwa: ochrona catego ruchu migdzy

uzytkownikami a aplikacjami oraz zabezpieczenie ruchu
dwukierunkowego i migdzy lokalizacjami.

e Zespoly ds. sieci: uproszczenie tgcznosci miedzy lokalizacjami
i obnizenie catkowitego kosztu eksploatacji dzieki nowoczesnej
architekturze.

e Zespoty DevOps: zabezpieczenie nowoczesnych przeptywow pracy
migdzy ustugami i uproszczenie tgcznosci réwnorzednej / typu mesh.

Priorytetowe zastosowania i od czego zaczgc

Zintegrowane ustugi wykraczajace poza
zakres rozwigzan SASE w ramach rozwigzania
connectivity cloud

Cloudflare One tagczy w sobie funkcje bezpieczenstwa i zwigkszania
wydajnosci, ktére zwykle nie sg wbudowane w platformy SASE,

co pozwala dodatkowo zmniejszy¢ ztozonos$¢ infrastruktury IT.

Na przykfad:

e Zabezpieczenia poczty e-mail w chmurze: blokujg zagrozenia
przesytane w wiadomosciach e-mail.

e Autorytatywny serwer DNS, rownowazenie obcigzenia ruchem
i ochrona przed atakami DDoS: nasze odwrotne serwery proxy
i ustugi sieciowe sg wbudowane we wszystkie mechanizmy kontroli
dostepu do aplikaciji.
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typu ransomware Zabezpieczenia sieci WAN

Sprawdzenia poziomu narazenia danych

z generatywnej S|
Ochrony wrazliwych danych

Przyspieszenia fuzji i przejeé¢ Zabezpieczenia przeptywoéw pracy

DevOps

Integracji z rozwigzaniem
CrowdStrike ZTA

Integracji z rozwigzaniem CrowdStrike
XDR
Zabezpieczenia poczty M365

Integracji z pakietem M365
Integracji z rozwigzaniem Purview IP

Migraciji aplikacji na
platforme Azure
Migraciji z ustugi AD do Entra ID

Zapewniaj bezpieczenstwo, automatyzacje
i wigkszg elastycznos¢ dzieki rozwigzaniom
CrowdsStrike, Microsoft i innym partnerom

Czesty przypadek
pierwszego
zastosowania

Przypadki kolejnych
zastosowan
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