
지금 보안 및 네트워킹을 융합하세요
IT 복잡성을 줄이고 제어 능력을 다시 확보하기 위해
IT 리더의 88%는 이미 기술 스택을 통합하고 최적화하고
있습니다. 주요 아키텍처 동향인 SASE는 보안과 네트워킹을
통합하여 비즈니스 민첩성 향상과 함께 간편하고 안전한
액세스를 제공합니다.  

VPN 또는 MPLS 백홀 없이 모든 사용자를 모든 리소스에
간단하고 안전하게 연결합니다

Zero Trust의 여정을 가속화하고 인터넷 트래픽 가속을
개선할 준비가 되셨나요? 웹 애플리케이션을 연결하고
보호하는 동일한 클라우드 연결성을 활용하여 기업용
애플리케이션과 웹 브라우징도 연결하고 보호하세요. 
Cloudflare One은 단일 벤더 안전한 액세스 서비스
에지(SASE) 플랫폼으로, 구성 가능한 온램프(on-ramp)와
서비스를 어떤 순서로든 채택할 수 있습니다. 많은 기업이
공격면을 줄이고, 피싱이나 랜섬웨어를 차단하며, 내부망
이동을 방지하고, 데이터를 보호하기 위해 저희 Zero Trust 
보안 서비스 에지(SSE)로 시작합니다.

Zero Trust 아키텍처로 향하는 가장 빠른 경로

과도한 액세스 권한을 가진 사용자가 회사 네트워크에 접속한
후에는 해당 사용자를 무조건 신뢰하지 마세요. 프록시를
사용하여 신원, 장치 상태, 비즈니스 컨텍스트를 명시적으로
확인하는 네트워크의 엔터티 내부, 외부, 엔터티 간의 모든
요청을 인증하고 권한을 부여하세요.

SASE 및 SSE 플랫폼
Cloudflare 클라우드 연결성의 기능을 확장하여 사이버
위험을 줄이고 구성 가능한 Zero Trust 네트워킹으로
네트워크를 현대화하세요

플랫폼 개요

운영 효율성 개선

정책 관리 간소화, 문제 해결 속도
향상, 사용자 경험 개선 — 연결 관련

IT 티켓의 최대 80% 감소.

사이버 위험 감소

웹의 20%(DNS, 이메일, 앱, 
API 등)에서 가장 광범위한
인텔리전스 소스를 활용하여 실시간
위협 인사이트를 얻고 시행하세요.

비즈니스를 성공으로 이끄세요

네트워크 트래픽에 대한 종합적인
가시성을 제공하는 결합 가능한
인라인 보안 서비스를 통해 디지털
성숙을 가속화하고, 하드웨어 설비
투자를 줄이며, 포인트 제품을
통합하세요.

Everywhere Security

모든 서비스는 330여 개의 도시에서
서비스를 제공하도록 설계됐습니다. 
모든 트래픽을 소스에서 가장 가까운
곳에서 검사하므로 어디서나 일관된
속도와 규모가 제공됩니다.

모든 서버모든 데이터 센터 모든 서비스

https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/ko-kr/connectivity-cloud/
https://www.cloudflare.com/ko-kr/learning/access-management/what-is-sase/
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Cloudflare One의 작동 방식

우선 사용 사례 및 시작점

Zero Trust
보안

네트워크
연결성

Cloudflare One 
서비스

Cloudflare 
온램프(on-ramp)

Cloudflare의
클라우드 연결성

클라이언트리스 액세스

단일 제어판 및 인터페이스

Zero Trust 
네트워크 액세스

보안 웹
게이트웨이

✓ ID 프록시 ✓ 장치 상태
✓ 브라우저 격리 ✓ DLP

✓ 이메일 보안 ✓ DNS 필터링

클라우드 액세스
보안 브로커

서비스형
방화벽

서비스형
WAN

단일 네트워크
(보안 기능 탑재)

✓ DDoS 방어 ✓ 분석
✓ Digital Experience Monitoring

✓ VPN 라우팅 ✓ Load Balancing 

애플리케이 션커넥터 장치 클라이언트 WAN 커넥터 IP Tunnel 직접 연결

운영 비용 관리
혁신 및 AI 대상

피싱 및 BEC 차단
분산된 사무실 보호

원격 근무자 보호
안전한 WAN

분기 단순화
DMZ 축소

LAN 신뢰 제거
M&A 가속화

애플리케이션 액세스 보호
권한을 가진 액세스 보호

개발자 코드 보호
DevOps 워크플로우 보호

규제 준수 간소화
섀도우 IT 관리

안전하게 생성형 AI 사용
중요한 데이터 보호

VPN 단점 제거
계약자/BYOD 보호

랜섬웨어 완화
데이터 노출 확인

사이버 위험 축소
디지털 전환 대상

보안, 자동화, 더 민첩한 대응 CrowdStrike, 
Microsoft, 기타 파트너 활용

CrowdStrike XDR 통합
M365 수신함 보호

애플리케이션을 Azure로 마이
그레이션

AD에서 Entra ID로마이그레이션

CrowdStrike ZTA 통합

일반적인 1차
사용 사례

다음 단계의
사용 사례

공격면을 보호하는 이유 네트워크를 최신화하는 이유 애플리케이션을 최신화하는 이유어디에서든 데이터를
보호하는 이유Zero Trust를 채택하는 이유

M365 제품군 통합
Purview IP 통합

더 빨라지는 무제한 연결 설정 시간
(모든 팀을 위한 유연한 온램프(on-ramp) 포함)
● IT 및 보안 팀: 모든 사용자로부터 애플리케이션으로의 흐름을

보호하고 양방향 및 사이트 간 트래픽을 보호합니다.

● 네트워킹 팀: 사이트 간 연결을 간소화하고 최신 아키텍처로
TCO를 개선합니다.

● DevOps 팀: 최신 서비스 간 워크플로우를 보호하고
메시/피어 투 피어 연결을 간소화합니다.

SASE를 넘어선 통합 서비스
(클라우드 연결성 포함)
Cloudflare One은 일반적으로 SASE 플랫폼에 내장되어
있지 않은 보안 및 성능 기능을 통합하여 복잡성을 더욱 줄여
줍니다. 예:

● 클라우드 이메일 보안 : 이메일 기반의 위협을 차단합니다.

● 인증 DNS, 부하 분산, DDoS 방어: Cloudflare의 리버스
프록시 및 네트워크 서비스는
모든 앱 액세스 제어에 탑재되어 있습니다.
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