CLOUDFLARE

Plataforma SASE e SSE

Amplie o poder da nuvem de conectividade da

Cloudflare, reduza o risco cibernético e modernize

sua rede com a rede Zero Trust combinavel

Reunir seguranca e rede agora

Para reduzir a complexidade de Tl e recuperar o controle,
88% dos lideres de Tl ja estao consolidando e otimizando
sua pilha de tecnologia. Uma tendéncia arquiteténica
importante, o SASE reune seguranca e rede para fornecer
acesso simples e seguro, além de aprimorar

a agilidade comercial.

Conectar de forma simples e segura qualquer usuario
a qualquer recurso sem backhauling de VPN ou MPLS

Pronto para acelerar sua jornada para o Zero Trust

e melhorar a aceleracao do trafego de internet? Aproveite
a mesma nuvem de conectividade que conecta e protege
seus aplicativos web, para também conectar e proteger
aplicativos corporativos e navegagao na web. O Cloudflare
One é nossa plataforma de Servico de Acesso Seguro de
Borda (SASE) de fornecedor Unico que permite que vias de
acesso e servicos combinaveis sejam adotados em
qualquer ordem. Muitos comecam com nosso Servico de
seguranca de borda (SSE) Zero Trust para reduzir sua
superficie de ataque, impedir phishing ou ransomware,
evitar movimento lateral e proteger dados.
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Pare de confiar implicitamente nos usuarios com acesso
excessivo quando eles estiverem na rede corporativa.
Use um proxy para autenticar e autorizar cada solicitacao
de entrada, saida e entre entidades em sua rede que
verifica explicitamente a identidade, a postura do
dispositivo e o contexto de negocios.
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Melhorar a eficiéncia operacional

Simplifique o gerenciamento de
politicas, solucione problemas com
mais rapidez e melhore a
experiéncia do usuario, reduzindo
até 80% dos tickets de TI
relacionados a conectividade.
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Reduzir o risco cibernético

Aproveite a mais ampla variedade
de fontes de inteligéncia de 20%
da web, DNS, e-mail, aplicativos,
APIs e muito mais, para obter
insights sobre ameacas e
aplicagdes em tempo real.

Todos os
servicos

Todos os
servidores

Todos os
data centers
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Capacitar sua empresa

Acelere a maturidade digital,
reduza o investimento em
hardware e consolide produtos
pontuais com servicos de
seguranca em linha e combinaveis
que fornecem visibilidade holistica
do trafego de rede.

Everywhere security

Todos o0s servigos sao projetados
para serem executados em mais
de 330 cidades, de modo que
todo o trafego é inspecionado
mais proximo de sua origem,

0 que proporciona velocidade

e escala consistentes em todos
os lugares.


https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/connectivity-cloud/
https://www.cloudflare.com/learning/access-management/what-is-sase/
https://www.cloudflare.com/learning/access-management/what-is-sase/

Cloudflare One | Plataforma SASE e SSE

Como o Cloudflare One funciona

Um plano de controle e interface
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v Roteamento de VPN v Balanceamento de carga

v Protecao contra DDoS v Analytics
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Uma rede com
seguranca integrada
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Nuvem de conectividade
da Cloudflare

Vias de acesso
da Cloudflare

Cliente de
dispositivo

Conector de

Acesso sem cliente L
aplicativos

Conector de WAN Tunel IP Conexao direta

Tempo mais rapido para configurar conectividade
any-to-any com vias de acesso flexiveis para

qualquer equipe.

Servicos integrados além do SASE
com uma nuvem de conectividade

O Cloudflare One reune recursos de seguranca e desempenho que
normalmente nao sao integrados a uma plataforma SASE, o que
reduz ainda mais a complexidade. Por exemplo:

. Equipes de Tl e de seguranca: proteger todos os fluxos de
usuarios para aplicativos e proteger o trafego bidirecional

e de site para site. . Seguranca de e-mail em nuvem: bloqueia ameagas

. Equipes de rede: simplificar a conectividade de site para transmitidas por e-mail.

site e melhorar o TCO com uma arquitetura moderna. . Autenticacio de DNS, balanceamento de carga

e protecao contra DDoS: nossos servigos de proxy reverso
e de rede estao integrados em todos os controles de acesso
de aplicativos

. Equipes de DevOps: proteger fluxos de trabalho modernos
de servico a servico e simplificar a conectividade
mesh/peer-to-peer.

Casos de uso prioritarios e por onde comecar
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Visualizar exposigao de dados
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Proteger funcionarios remotos
Proteger a WAN

Usar genAl com seguranca
Proteger dados confidenciais

Eliminar confianga na LAN
Acelerar fusoes e aquisicoes

Proteger fluxos de trabalho de DevOps

Proteger codigo de desenvolvedores

Integrar CrowdStrike ZTA

Integrar CrowdStrike XDR
Proteger caixas de
entrada do M365

Integrar o conjunto M365
Integrar Purview IP

Migrar aplicativos
para o Azure
Migrar AD para Entra ID

Proteger, automatizar e ser mais agil
com CrowdStrike, Microsoft e outros parceiros

Primeiro caso
de uso comum

Caso de uso
da proxima etapa

* +





