CLOUDFLARE

Piattaforma SASE e SSE

SINTESI DELLA PIATTAFORMA

Estendi la potenza della connettivita cloud di Cloudflare:
riduci il rischio informatico e modernizza la tua rete con

la rete componibile Zero Trust

Sicurezza convergente
e hetworking oggi

Per ridurre la complessita dell'lIT e riprendere il controllo,
1'88% dei leader IT sta gia consolidando e ottimizzando il
proprio stack tecnologico. SASE & ormai una tendenza
architettonica chiave che fa convergere sicurezza e rete per
fornire un accesso semplice e sicuro insieme a una migliore
agilita aziendale.

Connetti in modo semplice e sicuro qualsiasi utente a
qualsiasi risorsa senza il backhauling di VPN o MPLS

Sei pronto ad accelerare il tuo percorso verso Zero Trust e
migliorare I'accelerazione del traffico Internet? Sfrutta la
stessa connettivita cloud che connette e protegge le tue
applicazioni Web anche per connettere e proteggere
applicazioni aziendali e navigazione Web. Cloudflare One
¢ la nostra piattaforma Secure Access Service Edge (SASE)
e fornitore singolo che consente I'adozione di on-ramp e
servizi componibili in qualsiasi ordine. Molti iniziano con il
nostro Zero Trust Security Service Edge (SSE) per ridurre la
superficie d'attacco, fermare il phishing o il ransomware,
prevenire lo spostamento laterale e proteggere i dati.
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Il percorso piu veloce verso un'architettura Zero Trust

Sicurezza
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App private e
self-hosted

Smetti di concedere implicitamente agli utenti un accesso
troppo ampio una volta che si trovano nella rete aziendale.
Utilizza un proxy per autenticare e autorizzare ogni
richiesta in entrata, in uscita e tra entita sulla tua rete che
verifica esplicitamente I'identita, la posizione del dispositivo
e il contesto aziendale.
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Maggiore efficienza operativa

Semplifica la gestione delle
politiche, risolvi i problemi piu
velocemente e migliora
I'esperienza dell'utente, riducendo
quasi dell'80% i ticket IT relativi
alla connettivita.

Rischio informatico ridotto

Sfrutta la pitu ampia gamma di
fonti di intelligence dal 20% del
Web ( DNS, e-mail, app, API

e altro) per informazioni
dettagliate minaccia

e applicazione in tempo reale.

Ogni
server

Ogni Ogni

datacenter

servizio

Abilita la tua attivita

Accelera la maturita digitale,
riduci le spese in conto capitale
hardware e consolida i prodotti
specifici con servizi di sicurezza
in linea componibili che
forniscono visibilita olistica sul
traffico di rete.

Everywhere Security

Tutti i servizi sono progettati per
essere eseguiti in oltre 330 citta,
quindi tutto il traffico viene
ispezionato il piu vicino possibile
alla sua origine, il che garantisce
velocita e scalabilita costanti
ovunque.


https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.couchbase.com/blog/cloud-dbaas-tco-manage-costs/
https://www.cloudflare.com/connectivity-cloud/
https://www.cloudflare.com/learning/access-management/what-is-sase/

Cloudflare One | Piattaforma SASE e SSE

Come funziona Cloudflare One

Servizi
Cloudflare One

Sicurezza
Zero Trust

Zero Trust
Network Access

v Proxy diidentita v Posizione del dispositivo
v Browser Isolation v DLP

Cloud Access
Security Broker

Un piano di controllo e un'interfaccia

Secure Web
Gateway

Firewall as
a Service

WAN as a
Service

B

v Routing VPN v Bilanciamento del carico

v Sicurezza e-mail v Filtro DNS

Connettivita
di rete

con

v Digital Experience Monitoring

Connettivita cloud

v Protezione da attacchi DDoS v Analisi

Una sola rete
sicurezza integrata
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di Cloudflare

Cloudflare
On-ramps

Accesso senza
client

Connettore app

Dispositivo
client

Connessione

Connettore WAN diretta

Tunnel IP

Tempi piu rapidi per configurare la connettivita
any-to-any con on-ramp flessibili per tutti i team

. Team di IT e sicurezza: proteggi tutti i flussi da utente ad
app e il traffico bidirezionale e da sito a sito.

. Team in rete: semplifica la connettivita da sito a sito
e migliora il TCO con un'architettura moderna.

. Team DevOps: proteggi i moderni flussi di lavoro
service-to-service e semplifica la connettivita mesh/P2P.

Casi d'uso prioritari € da dove iniziare

Servizi integrati oltre SASE
con la connettivita cloud

Cloudflare One converge funzionalita di sicurezza
e prestazioni normalmente non integrate in una piattaforma
SASE riducendo ulteriormente la complessita.Ad esempio:

. Sicurezza della posta elettronica nel cloud: blocca le
minacce trasmesse via e-mail.

. DNS di autenticazione, bilanciamento del carico e
protezione da attacchi DDoS: | nostri servizi di reverse
proxy e di rete sono integrati in tutti i controlli degli
accessi delle applicazioni.

* Eliminare i problemi delle VPN
Y Proteggere appaltatori/BYOD
Mitigare il ransomware

Visualizzare I'esposizione dei dati

*I'dloccare phishing e attacchi BEC
Y Proteggere gli uffici distribuiti
*Droteggere i lavoratori in remoto
WAN sicura

Semplificare la conformita

Gestire lo shadow IT +

Utilizzare in modo sicuro I'l|A
generativa

- Proteggere i dati sensibili

Semplificare le filiali
Ridurre la DMZ

Eliminare la fiducia implicita nelle

LAN

Accelerare fusioni e acquisizioni

*

Proteggere gli accessi con
privilegi
Proteggere il codice degli
sviluppatori
Proteggere i flussi di lavoro

Integrare CrowdStrike ZTA

Integrare CrowdStrike XDR
Proteggere le caselle di
posta M365

Integrare la suite M365
Integrare gli IP Purview

Migrare le app verso
Azure
Migrare AD verso Entra ID

Proteggi, automatizza e offri maggiore
agilita con CrowdStrike, Microsoft e altri partner

*

Primo caso d'uso
comune

Caso d'uso
successivo
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