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Angaende brister i leverans av kiirnsystem

I egenskap av behorig foretridare for Vistra Gotalandsregionen ("VGR”) kontaktar jag er med
anledning av infSrandet av kirnsystemet Millennium med tillhdrande anpassningar och tjénster
("Losningen”). Losningen ska levereras till VGR av Cerner Sverige AB ("Cerner”) enligt det
Avtal avseende leverans av kdrnsystem som har ingétts mellan VGR och Cerner den

27 november 2018 (”Avtalet”). Eventuella definierade begrepp i det hér brevet ska ha den
betydelse som anges i Avtalet.

1. Inledning

Som tidigare kommunicerats har VGR under hosten 2021, genom en oberoende tredje part,
genomfort en genomlysning av genomforandet av implementationen Ldsningen. Genom-
lysningen har identifierat ett antal fel och brister i hur Cerner utfort sina ataganden enligt
Avtalet. VGR kommer I6pande att ytterligare analysera dessa fel och brister och forbehaller sig
déirfor ritten att dterkomma med ytterligare krav samt att precisera de krav som framstillts med
anledning av dessa fel och brister.

VGR har vidare vid upprepade tillfillen patalat allvarliga fel och brister kopplat till Cerners
kommande leverans av Losningen. Detta har t.ex. skett genom brev, behandling vid
programmd&ten, motesprotokoll, sarskilda skrivelser, diskussioner inom ramen for programmets
avtalsgrupp och pé flera andra liknande sitt i olika konstellationer. Cerner har vidgétt
atminstone ett flertal av de patalade allvarliga bristerna och kommunicerat att Cerner inte
kommer leverera Losningen i enlighet med de krav som foljer av Avtalet i vissa delar. I flera
fall avser tillkortakommandet funktionalitet och ataganden som &r avgorande for att Lésningen
ska fungera pa avsett sitt.

Dessa fel och brister utgor fullbordade respektive anteciperade avtalsbrott, som har eller
kommer att medfora betydande skada, kostnader och/eller forluster for VGR.

Genom detta brev, som skickas for god ordnings skull med anledning av att VGR nu mottagit

slutsatserna frin genomlysningen, vill VGR éaterigen uppméirksamma Cerner pa de akuta

problem som uppstatt till f6ljd av Cerners utférande av Leveransen och Cerners ansvar for

dessa. VGR vill dven genom detta brev vidhalla tidigare gjorda reklamationer och bekrifta de 1}SL
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diskussioner som 4gt rum samt forbehalla sig alla rittigheter med anledning av de patalade
respektive anteciperade avtalsbrotten.

I det foljande listas exempel pa sirskilt allvarliga fel och brister som noterats av VGR for vilka
Cerner dr ansvariga enligt Avtalet och som vart och ett tidigare kommunicerats till Cerner pa
flera olika sitt och vid olika tidpunkter. VGR vill dock poéngtera att nedan sammanstéllning
inte pa nagot sétt utgdr en uttdmmande eller fullstindig lista 6ver de omraden dir VGR
bedomer att det foreligger risk for bristande fullgérelse eller fel enligt Avtalet. Ingenting i detta
brev ska séledes tolkas som ett franfallande eller eftergift i ndgot hinseende fran VGR:s sida.

2. Drijsmal

Cerner &r i betydande drojsmal med Leveransen. Som pétalats av VGR vid flera tillfillen
ansvarar Cerner for det uppkomna drojsmélet. Cerner har dven sjélva bekriftat att man ansvarar
for i vart fall en del av drojsmalet.

I skrivande stund uppgér det férvintade drdjsmélet till minst tva ar jimfort med vad som
avtalats. Drojsmalet medfor betydande merkostnader och skador for VGR. VGR far i
sammanhanget pAminna om att Cerner enligt Avtalet bl.a. 4r skyldigt att (a) informera VGR om
dréjsmalet och anledningen till det, (b) informera VGR om konsekvenserna av drdjsmalet, och
(c) vidta alla rimliga atgérder, inklusive tillhandahallande av extra resurser (pa Cerners egen
bekostnad), som krévs for att motverka drojsmalet samt att avtalad leverans under Avtalet kan
fullg6ras och att driftsittningen kan genomforas sa snart som rimligen dr mojligt. VGR far
dérfor be Cerner att informera om omfattningen av det forviintade dréjsmalet samt att vidta
sddana atgérder.

VGR hiénvisar i ssmmanhanget 4ven till tidigare reklamationsbrev som skickats med anledning
av det uppkomna dréjsmalet daterat 2 oktober 2019. Samtliga krav och reservationer som
framstillts i nimnda brev giller alltjimt.

3. Brott mot forbudet mot extern drift

Cerner har vid ett flertal tillfdllen och i olika sammanhang meddelat att man i dagsliget inte
kommer att kunna leverera samtlig avtalad funktionalitet. I flera fall avser bristerna centrala
funktioner i Losningen. Savitt VGR kan f6rsta beror tillkortakommandet bland annat p3 att
Cerner inte verkar kunna efterleva de krav som ror hur driften av Lésningen ska ske. Parterna
har genom Avtalet kommit verens om att driften av Lsningen ska ske hos VGR. Detta har
utgjort en grundliggande forutsittning for Avtalet, vilken accepterats av Cerner. Fragan har
diskuterats vid ett flertal tillféllen under upphandlingens gang och det kan i detta ssmmanhang
noteras att Cerner under upphandlingen har demonstrerat hur man skulle kunna leverera avtalad
funktionalitet nidr kunden ansvarar f6r driften.

Cerner har i ett sent skede kommunicerat att s.k. molndrift &r en forutsittning for att Cerner ska
kunna tillhandahélla all avtalad funktionalitet. Vid diskussioner mellan parterna dessforinnan
har Cerner framhallit att man skulle kunna tillhandahélla driften av relevanta
komponenter/tjédnster genom ett datacenter dér Cerner sjilva skulle ansvara for driften. Cerner
har nu emellertid kommunicerat att driften ska ske genom datacenter som tillhandahalls av
Amazon Web Services for att kunna sékerstilla katastrofaterstillning. Cerner har vidare &nnu
inte preciserat hur leveransen skulle ske. Det finns en betydande risk att en sadan 16sning skulle
medfora regulatoriska problem for VGR. Dessa regulatoriska problem #r i sjilva verket den
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konkreta anledningen till begréinsningen i Avtalet av mdjligheten att drifta delar av Lésningen
genom extern drift.

Det kan konstateras att den funktionalitet som avses, t.ex. behorighetsstyrningen av Losningen, i
vissa fall &r helt central for anvindningen av Losningen och att VGR dérmed inte skulle kunna
anvinda Losningen utan dessa komponenter. Aven flera andra kritiska kliniska funktionaliteter
och anpassningar av Losningen for att méta svenska lagkrav foreslas att levereras genom s.k.
molndrift. Felen &r darfor av visentlig betydelse for VGR.

4. Taligenkéinningsfunktionalitet

Som VGR tidigare har pétalat &r VGR:s uppfattning att Cerner enligt Avtalet 4r skyldigt att
tillhandahalla s.k. taligenkénningsfunktionalitet som en del av Losningen och Leveransen.
Cerner har sedermera meddelat att man inte har for avsikt att tillhandahalla sadan funktionalitet.
Utdver det faktum att Losningen i sidant fall skulle sakna visentlig funktionalitet, innebér detta
att VGR kommer att drabbas av betydande merkostnader for att anskaffa motsvarande
funktionalitet fran en tredje part alternativt genom underleverantor till Cerner.

5. Fragor kring utskriftskompabilitet

Som tidigare kommunicerats, menar VGR att Cerner enligt Avtalet ir skyldigt att sikerstilla att
Losningen dr kompatibel med de skrivare som VGR anvinder i verksamheten. Cerner har
hivdat att man inte kan sikerstilla saidan kompabilitet, utan att endast ett fatal av de skrivare
som VGR anvinder kommer att fungera tillsammans med Losningen.

6. Of6rmaga att efterleva svensk lagstiftning, séirskilt vad avser hantering av
personuppgifter och patientdata

Parterna har genom Avtalet kommit Gverens om att Losningen vid var tid ska uppfylla, och
Cerner vid var tid ska efterleva, gillande tillimplig lag rorande hantering av personuppgifter
och patientdata, inklusive men inte begrinsat till dataskyddsforordningen och patientdatalagen.
Cerner har varit medveten om att hantering av patientdata utgdr en central del av Losningens
anvéndningsomréde, vilken atfoljs av strikta lagkrav.

Cerner har kommunicerat att Losningen inte kommer att kunna uppfylla de krav som Avtalet
stéller pd informationssikerhet och behandling av personuppgifter och patientdata. Baserat pa
vad Cerner har kommunicerat géllande specifika funktioner i Lsningen framstar det som att i
vart fall vissa visentliga delar av Losningen i strid mot Bilaga 18:

(i)  inte haller information som olika vardgivare ansvarar for logiskt separerade,

(i)  inte tar hiinsyn till patientens ritt att spérra information inom en vardgivare,
och

(iif) mdjliggdr tkomst till andra vardgivares uppgifter utan att forutsittningarna
for sammanhallen journalfSring 4r uppfyllda.

Dirutdver kan noteras, som tidigare patalats av VGR, att Cerner kommer att behéva anpassa sin
supportorganisation sa att Cerner kan hantera personuppgifter inom ramen for supportirenden
pa ett sitt som efterlever tillimplig lag. " %
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Ovanstaende innebir att Losningen inte utan anpassningar kommer att uppfylla de krav pa
hantering av personuppgifter och patientdata som foljer av Avtalet. Detta riskerar i sin tur att
forsitta VGR i en situation ddr VGR dels sjélv bryter mot tillimplig lag, dels dventyrar
patientsikerheten, vilket gor att dessa brister &r sérskilt allvarliga och av visentlig betydelse for
VGR.

7. Bristfillig schemaliéiggningsfunktionalitet

Som VGR pétalat vid flera tillféllen tidigare, 4r den schemaliggningsfunktionalitet som kan
tillhandahallas av Cerner inte i linje med vad som avtalats. Detta di Cerner meddelat att man
inte har for avsikt att anpassa relevant modul till svenska forhallanden.
Schemalidggningsfunktionaliteten &r av visentlig betydelse for VGR och en utebliven leverans
av denna funktionalitet skulle medfora betydande merkostnader for VGR.

8. Bristfillig projektledningsformaga

Cerner ska enligt Avtalet ha projektlednings- och koordineringsansvaret for genomférandet av
Implementationsprogrammet. Som pavisas genom den externa genomlysning som genomforts
pa uppdrag av VGR, och som tidigare patalats av VGR vid ett flertal tillfillen, har Cerner
brustit i ett flertal vdsentliga avseenden. VGR menar att dessa brott mot principerna i Avtalet
inneburit dels en fordyring av projektet, dels har varit en starkt bidragande orsak till den
omfattande forseningen.

Cerner behdver dirmed tillse att Cerners personal besitter en god projektledningsformaga, vilket
bl.a. inkluderar att uppritta och efterleva en robust och realistisk tidplan.

Sammantaget har Cerners brott mot principerna i Avtalet inneburit betydande konsekvenser och
skador for VGR.

9. Kompetensbrist och brister i design

Parterna har i Avtalet kommit 6verens om att Cerner ska utfora sina 4taganden med for #inda-
malet lamplig, kvalificerad och kompetent personal. Enligt Avtalet har Cerner vidare en
skyldighet att sakerstilla att sddan personal &r vil fortrogen med savil Avtalet (inklusive déri
uppstillda tekniska, funktionella och sékerhetsmassiga krav pa Losningen), det som omfattas av
Cerners leverans, som relevanta delar av VGR:s verksamhet. Cerners personal ska ddrmed ha
god kunskap om alla dessa tre parametrar.

VGR menar att de medarbetare som Cerner bemannat projektet med i hdg grad saknar kunskap
om savil Avtalet och den tillhandahallna Losningen som relevanta delar av VGR:s verksambhet,
och att Cerners personal dérfor inte har den nddvindiga helhetsbild av projektet som krivs. Som
en konsekvens av detta har arbetssituationen for VGR:s medarbetare blivit ohéllbar, vilket
inneburit att VGR har fatt tillhandahalla ytterligare resurser till projektet, utéver det antal som
Overenskommits i Avtalet.

Vidare dr den s.k. designfasen en central del av Implementationsprogrammet, under vilken
Losningen ska designas enligt VGR:s specifika behov. P4 samma sitt som Cerner ansvarar for
genomfdrandet av Implementationsprogrammet i stort, ansvarar Cerner dven for att designfasen
genomfors pé ett korrekt och effektivt sitt. Det har nu framkommit — vilket dven belyses i

rapporten frdn genomlysningen som genomforts p4 VGR:s begéiran — att det foreligger )
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omfattande brister och fel i hur Lsningen har designats. Det gér i nuléiget inte att nirmare
beddma omfattningen av dessa brister och fel da detta kréver ytterligare analys, men det kan
konstateras att en betydande del av arbetet sannolikt kommer att behva goras om. Felen och
bristerna dr av visentlig betydelse for VGR. VGR menar att Cerner ansvarar for det felaktiga
arbetet.

10. Avslutande kommentar

De ovan angivna konstaterade respektive anteciperade avtalsbrotten har orsakat och kommer att
orsaka VGR betydande skada. Cerner dr enligt Avtalet skyldigt att ersitta VGR for denna skada.
VGR utreder for tillfillet skadornas storlek och omfattning, samt vidtar nédvéndiga atgérder i
syfte att minimera dessa. De skador som VGR redan nu kan 6verblicka uppgar till minst en halv
miljard kronor, men later sig i dagsldget inte bestdmmas till nigot exakt belopp.

VGR vill dock poéingtera att det finns en risk att man drabbas av betydande ytterligare skador,
bla. de direkta kostnader som VGR skulle behova sta for vid kop av ett nytt system
motsvarande Losningen, inklusive upphandlingskostnader, mellanskillnad i pris (tickningskop)
samt Ovriga direkta kostnader. Storleken av denna skada gr inte att precisera i nuldget, men kan
komma att uppga till betydande belopp.

VGR reserverar sig alltjamt rétten att gora gillande samtliga pafoljder enligt Avtalet och
tillimplig lag med anledning av de konstaterade respektive anteciperade avtalsbrotten, inklusive
men inte begrinsat till att utkréiva vite och skadestind samt att hiva Avtalet.

VGR kriver hdrmed rittelse av de konstaterade avtalsbrott som redogérs fér ovan och att Cerner
skyndsamt och senast sextio (60) dagar fran dagens datum fullgor sina skyldigheter i enlighet
med vad som anges i Avtalet.

VGR begir vidare, med anledning av de anteciperade avtalsbrott som anges ovan, att Cerner
skyndsamt och senast sextio (60) dagar fran dagens datum aterkommer med skriftlig bekriftelse
och underlag som forsdkrar VGR om att Cerner avser leverera Losningen i enlighet med
Avtalet, samt anger och specificerar om avtalsenlig leverans av Losningen inte dr mdjlig i ndgon
del.
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