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Region Skane
291 89 KRISTIANSTAD

Leverantér
Region Skéane

Arendet

Tillsyn av region Skénes (nedan kallad leverantoren) hantering av risker inom ramen for
inférandet av Skanes digitala vardsystem (SDV), i dess egenskap av leverantor av
samhillsviktiga tjanster inom hilso- och sjukvardssektorn enligt Lagen om
informationssikerhet (2018:1174), LIS. Inspektionen for vard och omsorg, (IVO),
prioriterar i valet av tillsynsobjekt (leverantér) bland annat hansyn till kanda storre
forandringar 1 leverantérers IT-milj6, exempelvis planerat byte av informationssystem.

Beslut

Inspektionen for vard och omsorg (IVO) bedémer att region Skanes SDV-program vid
inspektionstillfillet, 4ven med hénsyn till att det som granskas &r ett programarbete infor
framtida driftsdttning av ett system som salunda dnnu inte ér en del av en samhallsviktig
tjanst, uppfyllde lagstadgade krav vad géller riskhantering enligt 11 och 13 §§ lagen
(2018:1174) om informationssiakerhet for samhallsviktiga och digitala tjénster, LIS.

Skalen for beslutet

IVO konstaterar att leverantéren vid inspektionstillfillet, den 31 augusti och 2 september
2021, har kunnat redovisa att det inom programmet SDV finns en 6vergripande styrning
for att hantera risker. Leverantdren har en process for att identifiera risker i programmet
SDV och har dokumenterat vissa atgérder som ska vidtas innan systemet driftsétts medan
andra atgérder ar datumsatta. Granskningen har omfattat faktiskt redovisade riskanalyser
och identifierade risker. IVO har infér sitt stéllningstagande pa plats granskat det material
som leverantoren redovisat under inspektionsdagarna. Leverantoren redogjorde for sitt
arbete med riskhantering och de riskanalyser som genomforts, pagar eller planeras samt
tillhorande atgérder.

Mot bakgrund av ovan bedémer IVO att leverantdren uppfyller skyldigheterna vad galler
hantering av risker enligt 11 och 13 § enligt lagen (2018:1174) om informationssékerhet
for samhallsviktiga och digitala tjénster, LIS.

IVO noterar dirutdver att det vid inspektionstillfillet fanns pagaende riskanalyser dér
atgirder saledes, eftersom systemet med tillhérande riskhantering &nnu inte ar driftsatt,
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inte fanns beskrivna och IVO kan dérfor inte bedoma om de atgérderna ar adekvata i
forhallande till riskerna. Leverantéren informerade om avsikten att 6ka formagan att
praktiskt kunna méta och f6lja upp risker samt sékerstilla foljsamhet vid genomférandet
av programmet SDV, dven med hénsyn till programmets storlek och komplexitet.

Ytterligare information

IVO ska granska leverantorer av samhillsviktiga tjanster utifran kraven i LIS. IVO ska i
tillsynen bland annat bedéma om leverantorerna uppfyller kraven pé
informationssikerhetsarbete i enlighet med 11 och 13 §§ LIS samt 8 § Myndigheten for
samhillsskydd och beredskaps foreskrifter (MSBFS 2018:8) om informationssékerhet for
leverantdrer av samhaéllsviktiga tjdnster. Nar [IVO prioriterar i valet av tillsynsobjekt
(leverantdr) tar vi bland annat hansyn till kénda storre fordndringar i leverantorers 1T-
miljd, exempelvis planerat byte av informationssystem.

Tillsynsarendet i Region Skane 6ppnades med anledning av IVO:s tillsynsprioritering.

Underlag

Dokumentation av fragor och svar och forevisning av dokumentation vid
inspektionstillfillet.
Granskning av forevisad dokumentation.

Beslut i detta arende har fattats av enhetschefen Anna Siira. Inspektorerna Krister
Lundstrém och Mariam Carlsson Kanyama har deltagit i den slutliga handlédggningen.
Utredaren Anders Egnell har varit féredragande.



