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1.0 [bookmark: _Hlk98763536][bookmark: _Hlk62131573]Účel  
Toto oznámení (dále jako „Oznámení“) informuje externí zdroje (dále jen „EPR“, External Party Resources) (definováno níže) o způsobu shromažďování a spravování osobních údajů u společnosti Procter & Gamble Company, jejích dceřiných společností a/nebo jejích poboček (dále jen „P&G“ nebo „Společnost“) 
2.0 Stav nezávislého dodavatele 
Toto oznámení nevytváří pracovní poměr mezi společností P&G a EPR. EPR poskytují služby společnosti P&G jako nezávislý dodavatelé bez ohledu na to, zda jsou tyto služby poskytovány přímo společnosti P&G, nebo na základě dohody mezi společností P&G a zaměstnavatelem EPR. 
3.0  Definice
Externí zdroje: Každá fyzická osoba, která společnosti P&G poskytuje práci nebo služby, pro kterou společnost P&G není v okamžiku poskytnutí práce nebo služeb zaměstnavatelem, například dodavatelé.
Osobní údaje: Jakékoliv informace týkající se identifikované nebo identifikovatelné osoby, jako je její jméno, jiné identifikátory, kontaktní údaje, profesní informace a osobní charakteristiky.
Společnost nebo P&G:  Pro účely tohoto oznámení termín „Společnost“ nebo „P&G“ znamená společnost Procter & Gamble Company, její dceřiné společnosti nebo její pobočky.
4.0 Principy
Základní principy zpracování osobních údajů ve společnosti P&G jsou následující:
· [bookmark: _Hlk506468784]shromažďovat a spravovat minimální množství osobních údajů EPR;
· respektovat soukromí jednotlivců;
· dodržovat naše cíle, hodnoty a principy (PvP, Purposes, Values and Principles), toto oznámení a příslušné zákony;
· při shromažďování nebo správě osobních údajů EPR dodržovat příslušné standardy a postupy.

5.0  Oznámení
P&G respektuje Vaše soukromí. Toto oznámení popisuje, jak zpracováváme osobní údaje EPR, typy informací, které shromažďujeme přímo od vás a/nebo od vašeho zaměstnavatele, účely, pro které je používáme, kategorie příjemců, s nimiž je sdílíme, a možnosti, které můžete učinit, pokud jde o používání těchto údajů z naší strany. Také popisujeme opatření, která přijímáme, abychom chránili zabezpečení osobních údajů EPR, a jak nás můžete kontaktovat ohledně našich postupů v oblasti ochrany osobních údajů.
5.1 K jakým účelům shromažďujeme a používáme osobní údaje EPR?
Společnost P&G shromažďuje osobní údaje o svých EPR v souvislosti se smlouvou o poskytování služeb a vztahem nezávislého dodavatele, kterou má společnost P&G uzavřenou s vámi a/nebo vaším zaměstnavatelem. Obecně shromažďujeme a používáme osobní údaje EPR získané od vás a/nebo od vašeho zaměstnavatele pro následující služby a/nebo činnosti:
· bezpečnost a ochranu zdraví při práci, včetně vyšetření souvisejících se zdravím, zdravotních programů souvisejících s COVID-19 nebo podobných mimořádných událostí v oblasti zdraví,
· správu přístupů,
· správu identit a pověření, včetně ověřování totožnosti a autentizace, vydávání identifikačních karet a jmenovek, správu systému, zaznamenávání přihlášení/odhlášení a správu přístupových pověření, zabezpečení informací a kybernetickou bezpečnost,
· účely plánování pro nepředvídané události, včetně zachování provozu, personálního zajištění, řízení směn a protokolů o mimořádných událostech/bezpečnosti,
· registraci a správu elektronických zařízení a optimalizaci využití komunikačních sítí a zařízení,
· kontrolu fyzické a kybernetické bezpečnosti, včetně monitorování elektronických zařízení a sítí, a záznamy bezpečnostního videa, například z průmyslové televize,
· soudní spory a interní/externí šetření, audity a řešení sporů, 
· zpracování každodenní práce (tj. ověřování a přihlašování do našich systémů),
· účast na poradách, školeních a akcích,
· dodržování právních předpisů, nařízení a podnikových zásad týkajících se boje proti úplatkářství, dětské práci a korupci, dodržování sankcí, vývozních kontrol, lidských práv a dalších požadavků správy a řízení společnosti,
· vyšetřování vedená společností P&G a/nebo vaším zaměstnavatelem ohledně pochybení na pracovišti nebo porušení postupů,
· vymáhání a auditování našich smluv o poskytování služeb s vámi a/nebo vaším zaměstnavatelem, včetně hodnocení výkonu služeb,
· dodržování všech zákonných, předpisových, soudních nebo vládních požadavků a reagování na soudní příkazy, předvolání, žádosti o zjištění nebo jiné vládní žádosti o údaje,
· bezpečnost a řízení rizik, včetně zabezpečení a sledování personálu a prostor a ochrany společnosti P&G, našich pracovníků a našich klientů před krádeží, právní odpovědností, podvodem nebo zneužitím.

5.2 Jaké typy osobních údajů EPR shromažďujeme?
Vždy budeme minimalizovat typy a objem osobních údajů EPR, které od vás nebo o vás můžeme shromažďovat. Následující graf podrobněji popisuje kategorie osobních údajů EPR, které společnost P&G shromažďuje ve spojitosti se svými firemními procesy. 
Shromažďování údajů a přístup k nim se bude lišit v závislosti na právních nebo obchodních požadavcích specifických pro danou zemi.  
Právní nebo obchodní základ pro shromažďování a zpracování osobních údajů EPR se liší podle typu dat a zamýšleného použití, jak je popsáno v části 5.3 níže. 
	[bookmark: _Hlk42088426]Jaké typy údajů o EPR shromažďujeme a zpracováváme?
	Proč shromažďujeme a zpracováváme tento typ osobních údajů EPR?
Tyto typy dat shromažďujeme pro více organizačních a obchodních procesů, jak je podrobně uvedeno v části 5.1 a vysvětleno níže:

	Kontaktní údaje a osobní charakteristiky 
· celé jméno nebo dřívější jména (například rodná jména)
· jiné jedinečné identifikátory, jako jsou identifikační čísla vydaná společností P&G nebo přihlašovací údaje (například přihlášení e-mailem) nebo jakékoliv identifikační číslo vydané vaším zaměstnavatelem
· bydliště / poštovní adresa
· e-mailová adresa 
· telefonní číslo 

	· přístup na pracoviště a do elektronické sítě,
· komunikaci s vámi související s obchodním plánováním pro nepředvídané události, včetně řízení směn, 
· účast na poradách, školeních a akcích,
· zpracování každodenní práce (tj. ověřování a přihlašování do našich systémů),
· dodržování právních předpisů a zásad, 
· správu a řízení společnosti,
· požadované externí vykazování,
· vyšetřování a řízení incidentů,
· bezpečnost a řízení rizik, včetně zabezpečení a sledování personálu a prostor a ochrany společnosti P&G, našich pracovníků a našich klientů před krádeží, právní odpovědností, podvodem nebo zneužitím,
· bezpečnost a ochranu zdraví při práci, včetně vyšetření souvisejících se zdravím, zdravotních programů souvisejících s COVID-19 nebo podobných mimořádných událostí v oblasti zdraví,
· vymáhání a auditování našich smluv o poskytování služeb s vámi a/nebo vaším zaměstnavatelem, včetně hodnocení výkonu služeb,
· dodržování všech zákonných, předpisových, soudních nebo vládních požadavků a reagování na soudní příkazy, předvolání, žádosti o zjištění nebo jiné vládní žádosti o údaje,

	Státem vydaný průkaz totožnosti / informace o pracovní způsobilosti / ID zaměstnavatele
· identifikační doklady (jako občanský průkaz, pas, vízum, číslo pojištěnce sociálního pojištění, řidičský průkaz, jiná státem vydaná identifikace)
· státní občanství
· adresa trvalého pobytu
· národnost
· země narození
· armádní příslušnost nebo status veterána
· unikátní ID jako zaměstnanec společnosti, se kterou společnost P&G uzavřela smlouvu

	
· vaši právní identifikaci a správu integrity našich záznamů,
· vyhovění imigračním požadavkům a dalším požadavkům na pracovní povolení,
· zabezpečení a řízení rizik, jako je shromažďování informací o řidičských průkazech EPR, kteří řídí podniková auta, ověřování profesních licencí, prevence podvodů a podobné účely,
· dodržování právních předpisů a zásad,
· správu a řízení společnosti,
· plánování bezpečnosti a mimořádných událostí,
· požadované externí vykazování,
· vyšetřování a řízení incidentů, 

	Finanční údaje 
· čísla bankovních účtů a podrobnosti o nich 
· informace o osobní platební kartě, jsou-li třeba k proplácení náhrad 
	
· usnadnění úhrady výdajů,
· dodržování právních předpisů a zásad,
· správu a řízení společnosti,
· plánování bezpečnosti a mimořádných událostí,
· požadované externí vykazování,
· vyšetřování a řízení incidentů,

	Zdravotní informace 
· informace související s fyzickým nebo duševním zdravím jednotlivce, včetně případných postižení nebo omezení vykonávat pracovní povinnosti či funkce
· testy na drogy a jiné typy zdravotních prohlídek

	
· dodržování požadavků na bezpečnost a ochranu zdraví při práci a jejich vykazování, 
· správu bezpečnosti EPR a řízení podnikových rizik v souvislosti s pandemií nemoci covid-19 nebo podobnými zdravotními krizovými stavy,
· dodržování právních předpisů a zásad,
· správu a řízení společnosti,
· plánování bezpečnosti a mimořádných událostí,
· požadované externí vykazování,
· vyšetřování a řízení incidentů,

	Údaje o elektronické identifikaci / jedinečné identifikátory / obraz a hlas
· systémové identifikátory P&G (například uživatelská jména nebo online přihlašovací údaje)
· digitální podpis
· údaje o elektronické identifikaci, protokoly a záznamy týkající se vašeho přístupu k zařízením, systémům, aplikacím, licencím a databázím a k síti společnosti P&G (jako je vaše používání e-mailu, internetu, sociálních sítí), včetně jejich využívání
· informace shromažďované prostřednictvím bezpečnostních systémů P&G, včetně bezpečnostních kamer („CCTV“), systémů sledování přístupů na webové stránky, procesů na linkách nebo účelových kamer
· údaje o elektronické identifikaci, protokoly a záznamy týkající se vašeho fyzického přístupu na pracoviště společnosti P&G a do oblastí s omezeným přístupem včetně čísla visačky / identifikátoru visačky s fotografií
· videa, fotografie a další obrázky a hlasové nahrávky týkající se schůzek nebo školení 
· údaje o elektronické identifikaci týkající se nahrávek z call centra 

	· správu systémů, přístup k technologiím a prostředkům IT a jejich správu,
· podporu našeho fyzického zabezpečení, zájmů v oblasti informačního zabezpečení a kybernetického zabezpečení proti interním nebo externím hrozbám,
· správu prevence a obnovy ztrát v našich kancelářích a výrobních závodech,
· interní vedení a vykazování záznamů, včetně porovnávání a analýz dat,
· povolení vašeho přístupu na pracoviště společnosti P&G, k sítím, nástrojům, aplikacím a dalším systémům a majetku Společnosti, 
· řízení přehledu o používání a nákladech na spotřebu nástrojů společnosti P&G, licencí, služeb a aplikací pro účely optimalizace, zvýšení kvality, auditu a nákladů,
· uchovávání školení a schůzek,
· dodržování právních předpisů a zásad,
· správu a řízení společnosti,
· plánování bezpečnosti a mimořádných událostí,
· požadované externí vykazování,
· vyšetřování a řízení incidentů, 

	Cookie – soubory cookie jsou malé soubory, které jsou do vašeho počítače odeslány, když procházíte webové stránky. Ukládají užitečné informace o vaší práci na webových stránkách, které navštěvujete. Soubory cookie neshromažďují žádné informace uložené ve vašem počítači nebo zařízení ani ve vašich souborech. Soubory cookie neobsahují žádné informace, které by vás přímo identifikovaly. Soubory cookie zobrazují váš počítač a zařízení pouze jako náhodně přiřazené číslice a písmena (například ID souboru cookie ABC12345) a nikdy například jako Jana Nováka. Používáme následující typy souborů cookie: 
· Relační soubory cookie. Relační soubory cookie si vás pamatují (na základě náhodně generovaného ID) při přecházení mezi stránkami, takže se od vás nepožaduje, abyste znovu zadávali stejné informace, které jste už zadali. Tyto soubory cookie se odstraní ihned poté, co webové stránky opustíte nebo zavřete prohlížeč. 
· Trvalé soubory cookie. Trvalé soubory cookie webovým stránkám umožní pamatovat si, co preferujete, když se zase vrátíte. Pokud se například rozhodnete při první návštěvě číst webové stránky v češtině, při vaší další návštěvě se webové stránky automaticky otevřou v češtině. 
· Analytické soubory cookie. Tyto soubory cookie nám říkají, jak naše webové stránky fungují. V některých případech využíváme ke sledování výkonu našich webových stránek soubory cookie služby Google Analytics. Naše možnost používat a sdílet informace o vašich návštěvách shromážděné službou Google Analytics je omezená Podmínkami používání služby Google Analytics a zásadami ochrany osobních údajů společnosti Google. 
	Soubory cookie na webových stránkách společnosti P&G přístupných EPR, používáme z řady důvodů, jako jsou například: 
· zjištění způsobu, jakým pracujete s našimi webovými stránkami a obsahem P&G, 
· pomoc se zlepšováním vašeho uživatelského komfortu při návštěvě našich webových stránek, 
· přizpůsobení webových stránek podle vašich preferencí, 
· rozpoznání a vyřešení chyb, 
· analýza, jak si naše webové stránky vedou, 


	[bookmark: _Hlk506472984]Ostatní osobní charakteristiky
· Biometrické informace včetně dat pro rozpoznávání obličeje a matematických reprezentací biometrických identifikátorů, otisků prstů nebo jiných skenů obličeje.
· trestní historie / prověření, 
	
· Usnadnění vašeho přístupu k firemním webům a systémům, stejně jako umožnění produktivity nebo nástrojů pro spolupráci v softwaru pro schůzky, jako je transkripce, prostřednictvím biometrických údajů.
· dodržování právních předpisů a zásad,
· správu a řízení společnosti,
· plánování bezpečnosti a mimořádných událostí,
· požadované externí vykazování,
· vyšetřování a řízení incidentů,


5.3 [bookmark: cookies]Na jakém právním nebo obchodním základě zpracováváme osobní údaje EPR? 
Shromažďujeme a spravujeme minimální množství osobních údajů EPR potřebných k tomu, abychom vyhověli našim smluvním nebo právním povinnostem souvisejícím s naším nezávislým smluvním vztahem s vámi a/nebo vaším zaměstnavatelem; potřebných na podporu oprávněných obchodních zájmů Společnosti, a to způsobem, který je přiměřený zájmům na ochraně vašich osobních údajů; a potřebných pro zpracování osobních údajů poskytnutých s vaším souhlasem, je-li to relevantní, pro souhlasem předpokládané účely.
Právním nebo obchodním základem zpracování osobních údajů může být požadavek na jednání v souladu s příslušnými právními předpisy a nařízeními, plnění smluvních povinností společnosti P&G, oprávněné obchodní zájmy Společnosti, zájem na ochraně veřejného zdraví nebo váš souhlas. 
Právní nebo obchodní základ zpracování osobních údajů EPR se může lišit podle jurisdikce i podle kategorie / typu údajů a důvodů, proč takové údaje shromažďujeme a používáme. 
Toto jsou právní základy, na které se obecně spoléháme při zpracování těchto kategorií údajů:
	Typ osobních údajů
	Právní/obchodní základ zpracování

	Kontaktní informace, občanský průkaz, finanční informace, zdravotní informace
	Dodržování smluvních a zákonných povinností společností P&G 

	Státem vydaný průkaz totožnosti / informace o pracovní způsobilosti
	Dodržování platných právních předpisů ze strany společnosti P&G

	Profesní údaje, kontaktní údaje
	Oprávněné obchodní zájmy společnosti P&G


5.4 Jak sdílíme osobní údaje EPR? 
[bookmark: _Hlk506469160]Společnost P&G bude sdílet osobní údaje EPR pouze s těmi, kdo je potřebují znát kvůli oprávněným obchodním potřebám. 
Společnost P&G může sdílet vaše informace s vaším zaměstnavatelem (a dalšími subjekty, pokud je to nařízeno vaším zaměstnavatelem), smluvními partnery společnosti P&G, dodavateli, agenturami, dočasnými pracovníky nebo jakýmikoli jinými stranami, které jednají jménem společnosti P&G (dále jen „externí strany“). 
Osobní údaje EPR mohou být sdíleny s naší centrálou a pobočkami po celém světě, pokud je to nezbytné pro dosažení účelů zpracování uvedených v části 5.2 výše. 
Osobní údaje zaměstnanců také můžeme sdělit, je-li to od nás vyžadováno právními předpisy nebo z důvodu soudního sporu; k prosazování a ochraně práv a zásad společnosti P&G; a/nebo v souvislosti s podporou vyšetřování domnělé nebo skutečné nelegální činnosti.
5.5  Jaká jsou vaše práva na ochranu soukromí?
[bookmark: _Hlk51596452]Máte právo nás kontaktovat a požadovat přístup k vašim osobním údajům EPR, které můžeme zpracovávat. Pokud to povolují platné právní předpisy, můžete požádat o opravu, vymazání nebo omezení nepřesných, zastaralých nebo nepotřebných informací a můžete rovněž společnost P&G požádat, aby vám poskytla vaše údaje ve formátu, který vám umožňuje přenést své údaje poskytovateli služeb, je-li to za daných okolností vhodné. Tam, kde je zpracování osobních údajů EPR založeno na souhlasu, máte právo svůj souhlas kdykoli odvolat. Tam, kde je zpracování osobních údajů EPR založeno na oprávněném zájmu, máte právo vznést za určitých okolností námitku proti zpracováním údajů.   
Při výkonu těchto práv vám doporučujeme nejprve prodiskutovat své obavy se zaměstnancem společnosti P&G, který slouží jako správce vašich webových stránek. Případně můžete kontaktovat našeho pověřence pro ochranu osobních údajů na níže uvedené adrese. Pokud nebudete spokojeni s naší odpovědí na své požadavky nebo zpracováváním vašich osobních údajů, můžete podat stížnost orgánu pro ochranu osobních údajů ve vaší zemi.

5.6 Jak předáváme osobní údaje EPR? 
P&G je globální společnost a má EPR v mnoha zemích. Pokud je to zákonem povoleno a s výhradou požadavků a/nebo omezení specifických pro danou zemi, mohou být osobní údaje EPR přenášeny do zemí mimo zemi, ve které byly shromážděny.  Osobní údaje EPR mohou být uloženy v systémech ve Spojených státech, mohou k nim mít přístup další pobočky P&G z celého světa, včetně jejich poskytovatelů služeb, nebo mohou být přenášeny do jiných zemí tak, jak to bude zapotřebí pro provedení příslušných firemních operací. Tyto země nemusí mít stejné právní předpisy o ochraně osobních údajů jako země, ve které pobýváte. Když se vaše osobní údaje předávají nebo je k nim přistupováno ze zemí mimo vaši domovskou zemi, zavádíme odpovídající bezpečnostní opatření, jakož i veškeré právními předpisy požadované administrativní, technické a/nebo smluvní požadavky, abychom chránili vaše osobní údaje. Provádíme převody mimo Evropský hospodářský prostor (EHP), Spojené království (UK) a Švýcarsko, a to jak mezi společnostmi P&G, tak k našim poskytovatelům služeb v souladu se standardními smluvními doložkami. Pokud chcete získat kopii těchto ustanovení, kontaktujte corporateprivacy.im@pg.com. Společnost P&G bude také dodržovat specifické požadavky zemí, které omezují přenos dat mimo zemi shromáždění. 
5.7 [bookmark: _Hlk504645579]Jak zabezpečujeme osobní údaje EPR?
Zavádíme odpovídající fyzická, administrativní a technická opatření, jako jsou pseudonymizace, šifrování a kontroly přístupu, která jsou určena na ochranu osobních údajů EPR před náhodným, nezákonným či neoprávněným zničením, ztrátou, pozměněním, zveřejněním nebo přístupem či použitím a před všemi dalšími nezákonnými způsoby zpracování. Tam, kde osobní údaje EPR zpracovávají externí strany jménem společnosti P&G, uzavíráme také smlouvy s těmito externími stranami pro zajištění, že při práci s těmito údaji implementují vhodná fyzická, administrativní a technická opatření.
5.8 Jak dlouho uchováváme vaše osobní údaje?
Osobní údaje EPR uchováváme tak dlouho, jak je to zapotřebí pro účely, pro které byly shromážděny, pokud platné právní předpisy nevyžadují nebo nepovolují delší dobu uchovávání. To platí zpravidla po dobu, kdy poskytujete služby. V některých případech si budeme muset ponechat osobní údaje EPR i po dobu po ukončení vašeho vztahu se společností P&G, abychom dostáli svým legislativním i smluvním povinnostem.
Budeme uchovávat tato biometrická data maximálně po dobu tří let od poslední interakce s námi, pokud není vyžadováno delší uchovávání z právních nebo regulačních důvodů nebo za účelem uplatnění či obhajoby našich právních zájmů. Implementovali jsme komerčně rozumné protokoly, abychom chránili a, pokud je to vhodné, trvale smazali nebo zlikvidovali takové biometrické údaje.
5.9 Monitoruje společnost P&G používání sítě a zařízení?
Společnost monitoruje použití sítě a zařízení P&G. Společnost P&G má povinnost chránit své zaměstnance, majetek a zařízení. Společnost P&G monitoruje své firemní sítě a zařízení ze tří důvodů: i) ochrany bezpečnosti (zahrnuje důvěrnost, integritu a dostupnost) zaměstnanců, dat, sítí, majetku, zařízení, pověsti a konkurenčních zájmů společnosti P&G, ii) vyšetřování domnělých nebo skutečných přečinů nebo porušení právních předpisů (včetně. získání podpory pro soudní spory) a iii) zajištění integrity obchodních procesů a finančního výkaznictví. 
Nemonitorujeme aktivitu nebo zařízení společnosti P&G v držení konkrétní osoby, pokud k tomu neexistuje legitimní důvod nebo pokud to od nás není zákonem vyžadováno, a to včetně požadavku policejních a bezpečnostních složek. V souladu s platnými právními předpisy si vyhrazujeme právo na přístup, kontrolu, zveřejňování a likvidaci jakýchkoliv elektronických souborů, dat a zpráv vytvořených, uložených, odeslaných nebo přijatých prostřednictvím našich sítí a zařízení podle potřeby pro výše uvedené účely. Toto monitorování je vždy v souladu s příslušnými zákony a nařízeními. Společnost bude zavádět další postupy, standardy, zásady a/nebo jakákoli aktivní opatření, kdykoli to bude zapotřebí, aby vyhověla místním právním požadavkům.
Společnost P&G bude konkrétně provádět pasivní a aktivní monitorování sítí P&G a zařízení ve vlastnictví společnosti P&G přiřazených k zařízením EPR za účelem signalizace potenciálních hrozeb pro zájmy společnosti P&G. Toto „pasivní monitorování“ nezkoumá aktivně chování jednotlivce, ale namísto toho hledá indikátory rizik. P&G a specializovaní dodavatelé zabezpečení tyto indikátory předem definují a ty jsou optimalizovány tak, aby vyhovovaly potřebám zabezpečení společnosti P&G. Když se takový indikátor rizika aktivuje („událost“), systémy zaprotokolují související data a uchovají je za účelem další kontroly a/nebo vyšetřování. Konkrétně níže uvedené techniky pasivního monitorování budou použity v sítích P&G a zařízeních vlastněných společností P&G, která jsou přiřazena k EPR:

1. Monitorování způsobu používání je monitorovací technikou, kdy software nebo hardware kontroluje v síti společnosti P&G a u webových dat bez informací o totožnosti předem definovanou sadu indikátorů rizik. Tyto techniky hledají podezřelé způsoby používání sítě nebo zařízení P&G, které byly předány do používání EPR. P&G může například nastavit nástroj monitorování způsobu používání tak, aby hledal indikátory rizik podle místa přihlášení se k P&G. Oddělení zabezpečení P&G může tento nástroj vyladit tak, aby generoval výstrahu, pokud jsou přihlašovací údaje uživatele zadány ve dvou různých P&G lokacích rychleji, než by mezi nimi zaměstnanec v přiměřeném čase mohl přejet.
2. Skenování příchozího provozu je monitorovací nástroj, který skenuje u příchozí webové komunikace (včetně e-mailu) indikátory rizik na vstupu do sítě společnosti P&G.  Nejběžnějším příkladem tohoto nástroje je software antiviru a firewallu, který u příchozího provozu kontinuálně skenuje indikátory malwaru v přílohách, odkazech, na webových stránkách atd.
3. Pravidelná kontrola je monitorovací nástroj, který na úrovni sítě a zařízení společnosti P&G skenuje specifické indikátory rizik, které mohly proklouznout záchytnou sítí při skenování příchozího provozu. Tento nástroj je užitečný z hlediska toho, že události jsou někdy snadněji identifikovány, pokud je na ně pohlíženo v širším kontextu. Nejdůležitějším příkladem této funkce je antivirový sken celého disku.
4. Skenování odchozího provozu: společnost P&G má možnost u odchozího webového provozu kontrolovat konkrétní, předem definované indikátory rizik. Tento nástroj skenuje odchozí provoz, aby ověřil, zda se událost spustí podle stanovených pravidel indikátorů rizik. Společnost P&G může například nastavit pravidlo, které upozorní na odesílání velkých souborů, které obsahují vysoce omezená data nebo určitá klíčová slova, jako např. konkrétní chemickou sloučeninu používanou ve složení nového výrobku, mimo síť P&G.

Na základě povahy rizik, která byla označena monitorovacími nástroji nebo na něž byla společnost P&G upozorněna jinak (např. soudní proces, údajné nesprávné chování, policejní a bezpečnostní složky atd.), společnost P&G vyhodnotí, zda je zapotřebí další vyšetřování/analýza rizika. Při tomto vyhodnocování společnost P&G zvažuje možný dopad na zaměstnance, spotřebitele, další zainteresované strany a/nebo pro Společnost, jakož i zákonné zájmy a zájmy ochrany osobních údajů všech jednotlivců, jichž se to týká. Společnost P&G může také určit, zda je zapotřebí další analýzy na základě právních nebo předpisových požadavků, aby byla chráněna aktiva a zaručena integrita obchodních procesů. Na základě této analýzy společnost P&G buď nepodnikne žádný další vyšetřovací úkon, nebo bude pokračovat přiměřeným vyšetřováním ve fázi aktivního monitorování.
Společnost P&G používá pět základních typů nástrojů aktivního monitorování: (1) skenování zařízení, (2) skenování internetu, (3) mírné monitorování, (4) monitorování hardwaru a (5) ochrana před ztrátou dat.
1. Skenování zařízení: Tyto nástroje umožňují společnosti P&G, někdy i prostřednictvím třetí strany, vytáhnout v jediném okamžiku celý obsah počítače ve vlastnictví P&G nebo jiného zařízení P&G za účelem jeho použití při vyšetřování.  Nástroje skenování zařízení nejen, že vytáhnou soubory a aplikace uložené v zařízení společnosti P&G, ale mohou také zkopírovat paměť, která v zařízení v době zachycení existuje. V závislosti na nástroji se může společnost P&G rozhodnout buď vytáhnout jen fyzické soubory (tj. bez paměti), nebo vytáhnout částečný snímek zařízení – což umožňuje zaměřit se pouze na určité typy souborů nebo aplikací v souladu se zásadou přiměřenosti.
2. Skenování internetu: P&G využívá cloudový webový proxy nástroj třetí strany, který má tři hlavní funkce. Zaprvé má schopnost sledovat používání veřejného internetu na úrovni adres URL (tj. názvů navštívených webových stránek), když EPR používá zařízení vlastněné společností P&G. Tato funkce sleduje a zaznamenává aktivitu na internetu s využitím upravených osobních identifikátorů (proto bez informací o totožnosti uživatele) pro účely potenciálního použití při schváleném vyšetřování. Zadruhé má schopnost zviditelnit data zadaná na nezašifrované webové stránky a soubory odeslané na nezašifrované webové stránky nebo z nich stažené. Zatřetí má schopnost dešifrovat omezenou podmnožinu webového provozu, který je předdefinován jako vysoce rizikový (například odchozí připojení ke známým škodlivým webovým stránkám, webovým stránkám, o nichž je známo, že dodávají malware do zařízení, nebo neschválené weby pro sdílení souborů). Toto řešení je nakonfigurováno tak, aby nedocházelo k dešifrování provozu určeného pro weby, které mohou zpracovávat citlivé osobní údaje o koncovém uživateli (například weby zabývající se bankovnictvím a zdravotní péčí).
3. Mírné monitorování: Jedná se o techniky používané jako součást vyšetřování zahrnující identifikovatelné osoby, kdy (a) osoba je o vyšetřování informována a (b) osoba není předmětem vyšetřování. Nástrojem mírného monitorování může být například telefonát nebo e-mail za účelem zjištění, zda se identifikovaný EPR v současné době někde nachází / je přihlášen, aby se zjistilo, zda je geograficky spuštěná událost legitimní.
4. Monitorování hardwaru a aplikací: Nástroje monitorování hardwaru a aplikací jsou přihlašovací a monitorovací funkce, které výrobci zabudovávají do hardwaru a/nebo aplikací, které, když se spojí s identifikovatelným EPR, představují aktivní monitorování.  Běžně používanými příklady jsou protokoly serveru, přihlášení do SAP, zprávy o projetí identifikačních karet, ověřování sítě atd. 
5. Prevence ztráty dat: Společnost P&G nebo schválený poskytovatel služeb kontroluje e-maily směřující na adresy, které nejsou adresami společnosti P&G, kvůli indikátorům ztráty dat. Pokud například EPR odešle nešifrovaný e-mail s vysoce omezenou přílohou na e-mailovou adresu, která není e-mailovou adresou společností P&G, řešení prevence ztráty dat by označilo tento e-mail jako riziko zabezpečení informací a uživatel může být informován, že pro budoucí komunikaci musí použít schválené řešení šifrování. Podobně, pokud byl odchozí e-mail klasifikovaný jako vysoce omezený nebo tajný (včetně specificky určených klíčových slov) označen, bude tento e-mail zkontrolován z hlediska bezpečnostního rizika. V případě potřeby může být zahájeno šetření. Společnost P&G neskenuje zprávy, které jsou klasifikovány jako „osobní“ nebo „soukromé“ nebo které jsou v předmětu označeny jako „osobní“ nebo „soukromé“.

6.0 Budoucí úpravy
[bookmark: _MON_1393145093]Společnost P&G si vyhrazuje právo toto Oznámení dle potřeby upravit, např. proto, aby vyhověla změnám v právních předpisech, nařízeních, praxi a postupech Společnosti nebo aby reagovala na nové hrozby nebo nové požadavky uložené úřady pro ochranu osobních údajů. Pokud takové změny podstatně ovlivní zpracování osobních údajů EPR z naší strany, budeme vás o tom informovat.
7.0 Kontaktní údaje
V takovém případě nebo v případě dalších otázek nebo připomínek k našemu zpracovávání vašich osobních údajů / údajů EPR, nebo chcete-li využít svých práv na ochranu osobních údajů, můžete rovněž kontaktovat našeho globálního pověřence na ochranu osobních údajů následovně: e-mail: pgprivacyofficer.im@pg.com, telefon: +1 (513) 622 0103, poštovní adresa: 1 Procter & Gamble Plaza, Cincinnati, OH 45202, USA.
Pokud budete mít obavy z možného porušení zabezpečení vašich osobních údajů EPR nebo jakýchkoli osobních údajů zpracovávaných společností P&G, kontaktujte nás na e-mailové adrese securityincident.im@pg.com. 




	
\


Strana 11 z 11		
image1.png
Ethics &
Compliance Office




