[image: ECO_PE_RGB]Üzleti célú felhasználás

	Üzleti célú felhasználás


[bookmark: _Hlk123646636]Külső felek munkatársaira vonatkozó globális adatvédelmi nyilatkozat
	Adatvédelmi kapcsolattartó:    Globális adatvédelmi tisztviselő
	Dátum:                   2023. január 1. 

	                                           (pgprivacyofficer.im@pg.com)       
Régió:                              Globális
	
Hatály:                A külső felek valamennyi munkatársa



1.0 [bookmark: _Hlk98763536][bookmark: _Hlk62131573]Szándék 
Jelen tájékoztató információkkal szolgál a külső felek munkatársai (External Party Resources, „EPR”) számára, hogy a The Procter & Gamble Company, annak leányvállalatai és/vagy kapcsolt vállalkozásai („P&G” vagy a „Vállalat”) miként gyűjti össze és kezeli a személyes adataikat. 
2.0 Független vállalkozói státusz  
A jelen Tájékoztató nem létesít munkaviszonyt a P&G és az EPR munkatárs között. Az EPR munkatársak független vállalkozóként nyújtanak szolgáltatásokat a P&G számára, függetlenül attól, hogy ezeket a szolgáltatásokat közvetlenül a P&G-nek nyújtják-e, vagy a P&G és az EPR munkáltatója közötti megállapodás alapján. 
3.0  Meghatározások
Külső fél munkatársa: Minden olyan személy, aki a P&G-nek munkavégzést vagy szolgáltatást nyújt, és aki a munkavégzés vagy szolgáltatás nyújtásakor nem a P&G nyilvántartott munkáltatója, mint például a vállalkozók. 
Személyes adatok:  Bármely azonosított vagy azonosítható személyre vonatkozó információ, például név, egyéb azonosító adatok, elérhetőségi adatok, szakmai információk és személyes jellemzők.
A Vállalat vagy P&G:  Jelen tájékoztatóban a Vállalat és a P&G kifejezések a The Procter & Gamble Company-t, illetve annak leányvállalatait és/vagy kapcsolt vállalkozásait jelölik.    
4.0 Alapelvek
A P&G adatvédelmi és adatfeldolgozási alapelvei az alábbiak:
· [bookmark: _Hlk506468784]Minimális mennyiségű személyes adat összegyűjtése az EPR munkatársaktól, és azok kezelése.
· Az egyéni magánszféra tiszteletben tartása.
· A Céljainknak, Értékeinknek és Alapelveinknek (Purposes, Values and Principles, PVPs), a jelen Tájékoztatóban és a vonatkozó jogszabályokban foglaltaknak való megfelelés.
· A megfelelő normák és eljárások betartása az EPR munkatársak személyes adatainak összegyűjtése és/vagy kezelése során.

5.0  Tájékoztató
A P&G tiszteletben tartja az Ön magánéletét. A jelen Tájékoztató ismerteti, hogyan kezeljük az EPR munkatársaktól begyűjtött személyes adatokat, milyen típusú adatokat gyűjtünk közvetlenül Öntől és/vagy az Ön munkáltatójától, milyen célokra használjuk fel és milyen címzett kategóriákkal osztjuk meg azokat, illetve milyen választási lehetőségei vannak az adatok felhasználásával kapcsolatban.  Ismertetjük továbbá, hogy milyen intézkedéseket teszünk az EPR munkatársak személyes adatainak védelme érdekében, valamint hogy miként léphet velünk kapcsolatba, ha kérdése lenne adatvédelmi gyakorlatunkkal kapcsolatban. 
5.1 Milyen célból gyűjtjük össze és használjuk fel az EPR munkatársak személyes adatait?
A P&G az Önnel és/vagy az Ön munkáltatójával kötött szolgáltatási megállapodás és a fennálló független vállalkozói kapcsolat keretében gyűjti az EPR munkatársakra vonatkozó személyes adatokat. Az Öntől és/vagy munkáltatójától kapott, az EPR munkatársakra vonatkozó személyes adatokat általában az alábbi szolgáltatások és/vagy tevékenységek céljából gyűjtjük és használjuk fel:
· Munkahelyi egészség/biztonság, beleértve a COVID-19-hez vagy hasonló egészségügyi vészhelyzetekhez kapcsolódó egészségügyi szűréseket és orvosi programokat is
· Beléptetési feladatok kezelése
· Személyazonosság-kezelés és belépési adatok kezelése, beleértve a személyazonosság ellenőrzését és hitelesítését, azonosító kártyák és jelvények kiadását, rendszeradminisztrációt, a be- és kijelentkezések nyilvántartását, valamint a hozzáférési adatok kezelését, valamint az információbiztonság és kiberbiztonság biztosítását
· Vészhelyzeti tervek készítése, beleértve az üzletmenet-folytonossági, személyzeti, műszakirányítási és vészhelyzeti/biztonsági protokollokat
· Elektronikus eszközök regisztrációja és felügyelete, a hálózat és az eszközök kihasználtságának optimalizálása
· Fizikai és virtuális biztonsági ellenőrzések végzése, beleértve az elektronikus eszközök és a hálózatok megfigyelését, valamint biztonsági videofelvételek készítése, például CCTV 
· Bírósági eljárások, belső és külső vizsgálatok, ellenőrzések, vitarendezés 
· Napi munkavégzés feldolgozása (pl. hitelesítés és bejelentkezés a vállalati rendszerekbe)
· Megbeszéléseken, képzéseken és rendezvényeken való részvétel
· A jogszabályoknak, előírásoknak és a Vállalati alapelveknek való megfelelés az olyan témákat illetően, mint a vesztegetésellenesség, gyermekmunka, korrupcióellenesség, szankciók, exportfelügyelet, emberi jogok, valamint egyéb vállalatvezetési és irányítási követelmények
· A P&G és/vagy az Ön munkáltatója által a munkahelyi kötelességszegéssel vagy a munkafolyamatok megsértésével kapcsolatban lefolytatott vizsgálatok
· Az Önnel és/vagy a munkáltatójával kötött szolgáltatási megállapodásaink végrehajtása és ellenőrzése, beleértve a szolgáltatások teljesítményének értékelését,
· Valamennyi jogi, szabályozási, bírósági vagy kormányzati követelménynek való megfelelés, valamint a bírósági végzésekre, idézésekre, felderítési kérelmekre vagy egyéb kormányzati adatkérésekre való válaszadás és azok teljesítése
· Biztonság- és kockázatkezelés, beleértve a személyzet és a helyiségek biztonságát és felügyeletét, valamint a P&G, munkavállalóink és ügyfeleink védelmét a lopással, jogi felelősségre vonással, csalással vagy visszaéléssel szemben.

5.2 Milyen típusú személyes adatokat gyűjtünk az EPR munkatársakra vonatkozóan?
Minden esetben minimalizáljuk az Öntől vagy Önről gyűjtött EPR munkatársakra vonatkozó személyes adatok típusát és mennyiségét. Az alábbi diagram részletesebben ismerteti a P&G által az üzleti folyamatokkal kapcsolatosan összegyűjtött, az EPR munkatársakra vonatkozó személyes adatok kategóriáit. 
Az információk összegyűjtésének és az azokhoz való hozzáférésnek a módja az egyes országokban érvényes jogszabályi és/vagy üzleti követelmények függvényében változhat.  
Az EPR-ekre vonatkozó személyes adatok összegyűjtésének és feldolgozásának jogszabályi vagy üzleti alapja az adatok típusától és felhasználási céljától függően változik, az alábbi 5.3 pontban leírt módon.  
	[bookmark: _Hlk42088426]Milyen típusú, az EPR munkatársakra vonatkozó adatokat gyűjtünk össze és kezelünk?
	Miért gyűjtjük össze és dolgozzuk fel az EPR munkatársakra vonatkozó személyes adatoknak ezeket a típusait?
Ezen adattípusokat többféle szervezeti és üzleti folyamathoz gyűjtjük össze és dolgozzuk fel, amelyeket az 5.1. pontban ismertettünk, az alábbiakban pedig bővebben is részletezünk:

	Kapcsolatfelvételi adatok és személyes ismertetőjegyek 
· Teljes név vagy korábbi nevek (pl. leánykori név)
· További egyedi azonosítók, például a P&G által kiadott azonosító számok vagy belépési adatok (pl. e-mail bejelentkezés) vagy a munkáltatója által kiadott azonosító számok.
· Telephely címe/levelezési cím
· E-mail-cím 
· Telefonszám 

	· Helyszíni és elektronikus hálózati hozzáférések
· Az Önnel folytatott kommunikáció az üzleti vészhelyzeti tervezéssel kapcsolatban, beleértve a műszaktervezést is 
· Megbeszéléseken, képzéseken és rendezvényeken való részvétel
· Napi munkavégzés feldolgozása (pl. hitelesítés és bejelentkezés a vállalati rendszerekbe)
· Jogi és szakpolitikai megfelelőség 
· Vállalatirányítás és gondnokság
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés
· Biztonsági irányítás és kockázatkezelés, beleértve a személyzet és a helyiségek biztonságát és felügyeletét, valamint a P&G, munkavállalóink és ügyfeleink védelmét a lopással, jogi felelősségre vonással, csalással vagy visszaéléssel szemben
· Munkahelyi egészség/biztonság, beleértve a COVID-19-hez vagy hasonló egészségügyi vészhelyzetekhez kapcsolódó egészségügyi szűréseket és orvosi programokat is
· Az Önnel és/vagy a munkáltatójával kötött szolgáltatási megállapodásaink végrehajtása és ellenőrzése, beleértve a szolgáltatások teljesítményének értékelését
· Valamennyi jogi, szabályozási, bírósági vagy kormányzati követelménynek való megfelelés, valamint a bírósági végzésekre, idézésekre, felderítési kérelmekre vagy egyéb kormányzati adatkérésekre való válaszadás és azok teljesítése

	Hatósági azonosítók és munkavégzésre való alkalmassággal kapcsolatos adatok/Munkáltatói azonosító
· Személyazonosító okmány (pl. útlevél, vízumok, TB-szám, jogosítvány, egyéb hivatalos okmányok)
· Állampolgárság
· Tartózkodási hely
· Nemzetiség
· Születési ország
· Katonai és/vagy veterán státusz
· Egyedi azonosító a P&G-vel szerződött vállalat munkavállalójaként

	
· Az Ön azonosítása és nyilvántartásaink integritásának fenntartása
· A bevándorlási és egyéb, a munkavégzési engedélyekre vonatkozó követelményeknek való megfelelés
· A biztonsági és kockázatkezelés érdekében, pl. a vállalati gépjárműveket használó EPR munkatársak jogosítványában szereplő adatok összegyűjtése, szakmai engedélyek ellenőrzése, csalások megelőzése és hasonló célokból
· Jogi és szakpolitikai megfelelőség
· Vállalatirányítás és gondnokság
· Biztonsági és vészhelyzeti tervezés
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés 

	Pénzügyi adatok 
· Bankszámlaszám és adatok 
· Személyes fizetési kártyák adatai, ha megadták azokat a visszatérítések kapcsán 
	
· A költségtérítési folyamat megkönnyítése
· Jogi és szakpolitikai megfelelőség
· Vállalatirányítás és gondnokság
· Biztonsági és vészhelyzeti tervezés
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés

	Egészségügyi adatok 
· Egy személy fizikai vagy érzelmi állapotával kapcsolatos információk, beleértve a csökkent munkavégzési képességgel járó fogyatékosságot vagy korlátozó tényezőket
· Drogtesztek és egyéb jellegű egészségügyi vizsgálatok

	
· A szakmai egészségügyi, munkavédelmi és közigazgatási jelentési kötelezettségeknek való megfelelés
· Az EPR munkatársak biztonságát és a vállalkozást érintő kockázatok kezelése a COVID-19 és hasonló egészségügyi vészhelyzetek kapcsán
· Jogi és szakpolitikai megfelelőség
· Vállalatirányítás és gondnokság
· Biztonsági és vészhelyzeti tervezés
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés

	Elektronikus azonosító adatok / Egyedi azonosítók / Kép és hang
· A P&G rendszerein belül használt azonosítók (pl. felhasználónevek vagy online hitelesítő adatok)
· Digitális aláírás
· Elektronikus azonosító adatok, naplók és rekordok a P&G eszközeinek, rendszereinek, alkalmazásainak, licenceinek, adatbázisainak és hálózatainak (pl. az e-mailezési lehetőség, az internet és a közösségi média) elérésével és használatával kapcsolatban.
· A P&G biztonsági rendszerei, köztük a zárt láncú kamerarendszer (Closed Circuit Television, CCTV) és helyszíni hozzáférési rendszerek, valamint a helyszíni feldolgozási és feladatvégzési kamerák által összegyűjtött adatok
· Elektronikus azonosító adatok, naplók és rekordok a P&G telephelyeinek és korlátozott hozzáférésű területeinek elérésével kapcsolatban, beleértve a jelvényszámokról és jelvényazonosítókról készült fényképeket
· Videók, fényképek és más kép-/hangfelvételek az értekezletek/képzések kontextusában 
· Telefonos ügyfélszolgálati felvételekre vonatkozó elektronikus azonosító adatok 

	· Rendszergazdai, technológiai és informatikai eszközökhöz való hozzáférés és felügyelet
· A fizikai biztonsági, információs biztonsági és kiberbiztonsági érdekeink védelme a belső és/vagy külső fenyegetésekkel szemben
· Kármegelőzés és helyreállítás kezelése az irodákban és a gyártási területeken
· Belső jegyzék- és jelentéskészítés, beleértve az adatpárosítást és -elemzést
· A P&G webhelyeihez, hálózataihoz, eszközeihez, alkalmazásaihoz, valamint egyéb vállalati rendszerekhez és eszközökhöz való hozzáférés lehetővé tétele 
· A P&G eszközeinek, licenceinek, szolgáltatásainak és alkalmazásainak használatára és felhasználási költségeire vonatkozó átláthatóság támogatása, optimalizációs, minőségi, ellenőrzési és költségvetési célokból
· Feljegyzések készítése a képzésekről és értekezletekről
· Jogi és szakpolitikai megfelelőség
· Vállalatirányítás és gondnokság
· Biztonsági és vészhelyzeti tervezés
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés 

	Sütik - A sütik a webes böngészés során a számítógépének küldött kisméretű fájlok.  Hasznos információkat tárolnak arra vonatkozóan, hogyan használja a meglátogatott webhelyeket.  A sütik nem gyűjtenek a számítógépén, eszközén vagy fájljaiban tárolt információkat.  A sütik nem tartalmaznak olyan információkat, amelyek alapján Ön közvetlenül azonosítható. A sütik az Ön számítógépét vagy eszközét csak véletlenszerűen hozzárendelt számok sorozataként (pl. ABC12345 süti-azonosító) jelenítik meg, és sosem olyan formában, mint például John E. Smith. Ilyen típusú sütiket használunk: 
· Munkamenettel kapcsolatos sütik. A munkamenettel kapcsolatos sütik megjegyzik Önt (véletlenszerűen generált azonosító alapján) az oldalak közötti navigálás során, így nem kell újból megadnia olyan információt, amelyet már korábban megadott. Ezek a sütik törlődnek, amint Ön elhagyja webhelyünket vagy bezárja böngészőjét. 
· Maradandó sütik. A maradandó sütik lehetővé teszik, hogy egy webhely megjegyezze az Ön beállításait arra az esetre, ha ismét meglátogatja azt. Ha például az első látogatása során francia nyelven tekinti meg az oldalt, a következő látogatásakor is automatikusan franciául jelenik meg. 
· Elemzési sütik. Ezek a sütik megmutatják nekünk, hogyan működnek a webhelyeink. Egyes esetekben a Google Analytics sütijeit használjuk a webhelyeink teljesítményének nyomon követésére. A Google Analytics által az Ön webhelyeinken tett látogatásairól gyűjtött információk felhasználását és megosztását a Google Analytics Használati feltételei és a Google Analytics Adatvédelmi szabályzata korlátozzák. 
	A P&G az ERP munkatársak számára készült webhelyeken többféle célból alkalmaz sütiket, például azért, hogy: 
· többet tudhassunk meg arról, Ön hogyan használja webhelyeinket és a P&G tartalmait 
· fejleszthessük a webhelyeink meglátogatásakor szerzett felhasználói élményeket 
· a weboldalt az Ön preferenciáihoz igazíthassuk 
· azonosíthassuk a hibákat, és megoldhassuk azokat 
· elemezhessük webhelyeink teljesítményét 


	[bookmark: _Hlk506472984]Egyéb személyes ismertetőjegyek
· Biometrikus adatok, például ujjlenyomat vagy arckép
· Bűnügyi nyilvántartás/háttérellenőrzés elvégzése 
	
· Annak lehetővé tétele, hogy Ön hozzáférhessen a vállalati telephelyekhez és rendszerekhez a biometrikus adatok megadása révén
· Jogi és szakpolitikai megfelelőség
· Vállalatirányítás és gondnokság
· Biztonsági és vészhelyzeti tervezés
· Kötelező külső adatszolgáltatás
· Vizsgálatok és eseménykezelés


5.3 [bookmark: cookies]Milyen jogi és/vagy üzleti alapokon dolgozzuk fel az EPR munkatársak személyes adatait? 
Csak minimális mennyiségű személyes adatot gyűjtünk az EPR munkatársakról, amelyek feltétlenül szükségesek: az Önnel és/vagy a munkáltatójával fennálló független vállalkozói jogviszonyunkkal kapcsolatos szerződéses és/vagy jogi kötelezettségeink teljesítése érdekében; a Vállalat törvényes üzleti céljainak elősegítéséhez, az Ön adatvédelmi érdekeivel arányos módon; valamint adott esetben az Ön hozzájárulásával megadott személyes adatoknak a rendeltetési célnak megfelelő feldolgozásához.
Az EPR munkatársak személyes adatai feldolgozásának jogi és/vagy üzleti alapja lehet a P&G vonatkozó jogszabályoknak és előírásoknak való megfelelése; a szerződéses kötelezettségeknek való megfelelés; a Vállalat jogos üzleti érdekei; közegészségügyi érdekek; és/vagy az Ön hozzájárulása. 
Az EPR munkatársak személyes adatai feldolgozásának jogi és/vagy üzleti alapja joghatóságonként, adatkategóriánként/-típusonként, illetve az ezen információk gyűjtésének és felhasználásának céljától függően változhat.  
Az alábbi jogalapokra támaszkodunk az adatok ezen kategóriáinak feldolgozása során:
	Személyes adatok típusa
	Az adatkezelés jogi/üzleti alapja

	Kapcsolattartási adatok, hatósági azonosító, pénzügyi információk, egészségügyi információk
	a P&G szerződéses és jogi kötelezettségeinek betartása 

	Hatósági azonosítók és munkavégzésre való alkalmassággal kapcsolatos adatok
	A vonatkozó jogszabályoknak való megfelelés a P&G részéről

	Szakmai adatok, elérhetőségek
	A P&G jogos üzleti érdekei


5.4 Hogyan osztjuk meg az EPR munkatársak személyes adatait? 
[bookmark: _Hlk506469160]A P&G kizárólag olyan felekkel osztja meg az EPR munkatársak személyes adatait, akiknek törvényes üzleti indoka fűződik az adatok megismeréséhez. 
A P&G az Ön adatait megoszthatja a munkáltatójával (és más szervezetekkel, ha munkáltatója erre megbízást ad), a P&G vállalkozóival, beszállítóival, ügynökségeivel, a kölcsönzött munkavállalókkal vagy bármely más, a P&G nevében eljáró féllel („Külső felek”).  
Az EPR munkatársak személyes adatai megoszthatók központunkkal és kapcsolt vállalkozásainkkal világszerte, amennyiben ez szükséges a fenti 5.2. szakaszban meghatározott feldolgozási célok teljesítéséhez. 
Az EPR munkatársak személyes adatait megoszthatjuk, ha azt jogszabály vagy jogi eljárás követeli meg; a P&G vállalat jogainak és szabályzatainak érvényesítése vagy védelme érdekében; és/vagy valamely vélt vagy tényleges törvénytelen tevékenység kivizsgálásával kapcsolatban.
5.5  Milyen adatvédelmi jogok állnak a rendelkezésére?
[bookmark: _Hlk51596452]Önnek jogában áll kapcsolatba lépni Vállalatunkkal, és hozzáférést kérni az Önre vonatkozó, a vállalatunk által esetlegesen feldolgozott és használt EPR személyes adatokhoz. Amennyiben a vonatkozó jogszabályok lehetővé teszik, Ön kérheti a pontatlan, elavult vagy szükségtelen információk helyesbítését, törlését, vagy azok kezelésének korlátozását, valamint kérheti a P&G-t, hogy adatait olyan formátumban adja át, amely lehetővé teszi, hogy adatait az adott körülményeknek megfelelően továbbítsa valamely szolgáltató részére. Amennyiben az EPR munkatársak személyes adatainak feldolgozása az Ön beleegyezése alapján történik, jogában áll bármikor visszavonni beleegyezését. Amennyiben az EPR munkatársak személyes adatainak feldolgozása jogos érdek alapján történik, jogában áll tiltakozni az adatok bizonyos körülmények közötti kezelése ellen.   
E jogok gyakorlása során arra bátorítjuk, hogy először beszélje meg aggályait azzal a P&G munkavállalóval, aki az Ön helyszíni megbízójaként szolgál. Alternatív megoldásként felveheti a kapcsolatot Adatvédelmi tisztviselőnkkel az alábbi címen. Amennyiben elégedetlen a kérelmére adott válaszunkkal, illetve személyes adatai általunk történő kezelésével, panasszal fordulhat a lakóhelye szerinti ország adatvédelmi hatóságához.
5.6 Hogyan továbbítjuk az EPR munkatársak személyes adatait? 
A P&G globális vállalat, amely számos országban rendelkezik EPR munkatársakkal. Ha a jogszabály megengedi, az országspecifikus követelmények és/vagy korlátozások függvényében az EPR munkatársak személyes adatai továbbíthatók a gyűjtés helye szerinti ország határain kívülre is.  Az EPR munkatársak személyes adatait akár az Egyesült Államokban lévő rendszereken is tárolhatják, amelyekhez hozzáférhetnek a P&G leányvállalatai, többek között azok szolgáltatói is világszerte, illetve ezen adatokat továbbíthatják a világ más országaiba is, a vállalaton belüli munkafolyamatok végrehajtása érdekében. Ezek az országok az Ön lakóhelyétől eltérő adatvédelmi jogszabályokkal rendelkezhetnek. Azon esetekben, amikor személyes adatait a lakóhelye szerinti országon kívüli országokba továbbítjuk, illetve hozzáférhetővé tesszük azokat más országokból, megtesszük a megfelelő védelmi intézkedéseket, továbbá betartjuk a jogszabályok által előírt adminisztratív, technikai és/vagy szerződéses előírásokat, az Ön adatainak védelme érdekében. Adattovábbítást végezhetünk az Európai Gazdasági Térségen (EGT), az Egyesült Királyságon (UK) és Svájcon kívüli országokba a P&G üzleti egységei között, illetve szolgáltatóink részére, amely esetben az általános szerződési feltételekben foglaltak szerint járunk el. Ha szeretné megkapni ezen szerződéses feltételek egy példányát, forduljon hozzánk a corporateprivacy.im@pg.com címen. A P&G emellett betartja mindazon ország-specifikus követelményeket, amelyek korlátozzák az adatgyűjtés helye szerinti országon kívülre történő adattovábbítást. 
5.7 [bookmark: _Hlk504645579]Hogyan gondoskodunk az EPR munkatársak személyes adatainak biztonságáról? 
Megfelelő fizikai, adminisztratív és technikai intézkedéseket – például anonimizálást, titkosítást és hozzáférési korlátozásokat – alkalmazunk az EPR munkatársak személyes adatainak véletlenszerű, jogszabályellenes vagy illetéktelen megsemmisítése, eltűnése, módosítása, közzététele vagy a hozzáférés vagy felhasználás, valamint minden további jogszabályellenes feldolgozás megelőzése érdekében. Ha az EPR munkatársak személyes adatait harmadik felek dolgozzák fel a P&G nevében, akkor szerződést kötünk ezen harmadik felekkel annak biztosítása érdekében, hogy az adatkezelés során megfelelő fizikai, adminisztratív és technikai intézkedéseket alkalmazzanak.
5.8. Mennyi ideig őrzik meg személyes adataimat?
Az EPR munkatársak személyes adatait addig őrizzük meg, amíg az szükségesnek bizonyul az adatgyűjtés céljainak teljesítéséhez, kivéve, ha a vonatkozó jogszabályok hosszabb megőrzési időszakot írnak elő, illetve engedélyeznek. Ez általában arra az időszakra vonatkozik, amíg Ön szolgáltatásokat nyújt számunkra. Bizonyos esetekben előfordulhat, hogy jogszabályi vagy szerződéses kötelezettségeink teljesítése érdekében, azt követően is meg kell őriznünk az EPR munkatársak személyes adatait, miután Önnek megszűnt a kapcsolata a P&G vállalattal.
5.9 Nyomon követi-e a P&G a hálózat- és eszközhasználatot?
A Vállalat nyomon követi a P&G hálózatának és eszközeinek használatát. A P&G köteles gondoskodni munkavállalói, eszközei és létesítményei védelméről. A P&G három célból követi nyomon a tulajdonában lévő hálózatokat és eszközöket: i) A P&G munkatársainak, adatainak, hálózatainak, tárgyi eszközeinek, létesítményének, hírnevének és versenyérdekeinek védelme (beleértve ezek bizalmas kezelését, integritását és elérhetőségét); ii) a vélt vagy tényleges jogszabályellenes tevékenységek kivizsgálása (beleértve az ezzel kapcsolatos jogvita támogatását); valamint iii) az üzleti tevékenységek és pénzügyi jelentések integritásának biztosítása. 
A P&G nem végez monitorozási tevékenységet a P&G hálózatát vagy valamely konkrét személy eszközeit illetően mindaddig, amíg arra jogos indok fel nem merül, illetve ha azt jogszabály írja elő vállalatunk számára, beleértve a jogalkalmazó szervek részéről érkező ilyen jellegű adatkéréseket. Fenntartjuk a jogot, hogy - a vonatkozó jogszabályok betartásával - hozzáférjünk, megvizsgáljunk, nyilvánosságra hozzunk és rendelkezzünk a hálózatainkon és eszközeinken keresztül létrehozott, tárolt, küldött vagy fogadott elektronikus fájlok, adatok és üzenetek felett, amennyiben ez a fent említett célokból szükségessé válik. Az ilyen jellegű monitorozási tevékenység minden esetben megfelel a vonatkozó jogszabályoknak és előírásoknak. A P&G további eljárásokat, normákat, irányelveket és/vagy aktív intézkedéseket is alkalmaz, ha az szükségesnek bizonyul a helyi jogi előírásoknak való megfeleléshez.
Pontosabban szólva, a P&G passzív és aktív megfigyelést végez a P&G hálózatain és a P&G tulajdonában lévő, az EPR munkatárshoz hozzárendelt eszközökön, hogy észlelhesse a P&G érdekeit fenyegető potenciális veszélyeket.  A „passzív monitorozás” során nem vizsgálják aktívan egy adott személy magatartását, hanem csupán kockázatra figyelmeztető jelzéseket keresnek. Ezen kockázatjelző tényezőket a P&G és az erre specializálódott biztonsági szolgáltató partnerek előre meghatározzák, a céljuk pedig a P&G biztonsági elvárásainak való megfelelés biztosítása. Ezen kockázatjelző tényezők felmerülésekor (valamely „esemény”), a rendszerek naplózzák a kapcsolódó adatokat, és megőrzik azokat későbbi felülvizsgálat és/vagy vizsgálat céljából. Pontosabban szólva, az alábbi passzív megfigyelési technikákat fogjuk alkalmazni a P&G hálózatain belül, valamint a P&G tulajdonában lévő, az EPR munkatársakhoz hozzárendelt eszközökön:

1. A rendszerhasználati minták monitorozása egy olyan monitorozási technika, amely során egy szoftver vagy hardver ellenőrzi a P&G azonosítatlan hálózati és webes adatait az előre meghatározott kockázati mutatókra vonatkozóan. Ez a technika gyanús mintákat keres a P&G hálózatának és/vagy a P&G tulajdonában lévő, az EPR munkatársakhoz hozzárendelt eszközök használatán belül. A P&G például beprogramozhatja a Rendszerhasználati minta megfigyelési eszközt, hogy figyelmeztetést küldjön a P&G rendszerbe történő bejelentkezési helyekkel kapcsolatos kockázatok esetén. A P&G Biztonsági funkció úgy tudja beállítani az eszközt, hogy riasztást generáljon, ha egy felhasználó bejelentkezési adatait két különböző P&G helyszínen gyorsabban adja meg, mint ahogy egy személy észszerűen képes lenne a két helyszín között utazni.
2. Bejövő forgalom ellenőrzése: egy olyan monitorozási eszköz, amely a bejövő, webalapú kommunikáció (többek között e-mailek) kapcsán végzi a kockázatjelző tényezők szűrését azoknak a P&G hálózatán belüli megjelenése során.  Ezen eszközök leggyakoribb példája a vírus-ellenes és tűzfal szoftverek, mivel ezek folyamatosan figyelik a bejövő forgalmon belül felbukkanó, rosszindulatú szoftverekre történő figyelmeztető jelzéseket a mellékletekben, hivatkozásokban, weboldalakon stb.
3. Időszakos ellenőrzés: egy olyan monitorozási eszköz, amely a P&G hálózat és a P&G eszközök szintjén szűri ki azon konkrét kockázatjelző tényezőket, amelyeket esetlegesen nem szűrtek ki a bejövő forgalom ellenőrzését célzó előzetes ellenőrzések során. Ez az eszköz hatékonynak bizonyul azokban az esetekben, amikor az események beazonosítását megkönnyíti a további kontextuson belül történő vizsgálat. Ezen lehetőség legjobb példája a merevlemez vírusellenőrzését célzó teljes vizsgálat.
4. Kimenő forgalom ellenőrzése A P&G vállalat konkrét, előre meghatározott kockázatjelző tényezők ellenőrzését is végezheti a kimenő webforgalmon belül. Az eszköz ellenőrzi a kimenő forgalmat, és azt vizsgálja, hogy a kockázatjelző tényezőkhöz meghatározott szabályok alapján észlelhető-e valamilyen esemény. A P&G például meghatározhat egy olyan szabályt, amely figyelmeztetést küld olyan nagyméretű fájloknak a P&G Hálózatán kívüli helyekre történő feltöltésekor, amelyek szigorúan korlátozott adatokat, illetve bizonyos kulcsszavakat tartalmaznak, például egy új termék összetevői között szereplő kémiai vegyület nevét.

A P&G vállalat a passzív megfigyelési eszközök által kiszűrt, illetve az egyéb módon (pl. bírósági per, feltételezett szabályszegés, jogalkalmazás stb.) a P&G tudomására jutott kockázat jellege alapján értékeli, hogy szükség van-e a kockázat további vizsgálatára/elemzésére. Ezen értékelés során a P&G felméri a munkavállalók, fogyasztók, egyéb érdekelt felek és/vagy a Vállalat tekintetében felmerülő esetleges károk mértékét, valamint az érintett személyek jogi és adatvédelmi érdekeit. A P&G azt is meghatározhatja, hogy az eszközök védelme és az üzleti folyamatok integritásának garantálása érdekében van-e szükség további elemzésre a jogi vagy politikai követelmények alapján. Ezen elemzés alapján a P&G további, arányos vizsgálatot indíthat, illetve dönthet úgy, hogy arányos vizsgálatot folytat az aktív megfigyelési eszközök alkalmazásával.
A P&G öt alapszintű aktív megfigyelési eszköztípust használ: (1) Eszközellenőrzés, (2) Internetes ellenőrzés, (3) Szoft-megfigyelés, (4) Hardver-megfigyelés, valamint (5) Adatvesztés-megelőzés.
1. Eszközellenőrzés:  Ezen eszközök lehetővé teszik a P&G számára, hogy – esetenként harmadik fél által – egy, a P&G tulajdonát képező számítógép vagy bármely más P&G eszköz teljes tartalmát lehívják egy bizonyos időpontra vonatkozóan, vizsgálat céljából.  Az eszköz ellenőrzéséhez használt módszerek nem pusztán a P&G eszközön mentett és tárolt fájlokat és alkalmazásokat hívják le, hanem a kérdéses időpontban az eszközön lévő memóriát is képesek rögzíteni.  Az eszköz jellegétől függően a P&G dönthet úgy, hogy csak a fizikális fájlokat hívja le (azaz memória nélkül), illetve lehívhatja az eszköz részleges képét is – lehetővé téve ezáltal, hogy a vizsgálat az arányosság elveinek megfelelően kizárólag adott fájltípusokra vagy alkalmazásokra korlátozódjon.    
2. Internetes ellenőrzés:  A P&G egy külső fél által biztosított, felhőalapú web proxy eszközt alkalmaz, amely három elsődleges funkcióval rendelkezik.  Egyrészt lehetőséget biztosít az URL-szintű nyilvános internet használatának (azaz a megnyitott weboldalak nevének) nyomon követésére, amikor az EPR munkatárs egy a P&G tulajdonát képező eszközt használ. Ez a funkció kettőskereszttel jelölt személyes azonosítók segítségével (ezáltal titkosítja a felhasználót) nyomon követi és naplózza az interneten folytatott tevékenységet egy esetlegesen jóváhagyott vizsgálat céljából. Másrészt lehetőséget nyújt arra, hogy egy nem titkosított weboldal megnyitásakor az ott megadott adatok, valamint a feltöltött vagy letöltött fájlok láthatóak legyenek. Harmadrészt, képes a webes forgalom egy korlátozott részhalmazának visszafejtésére, amelyet előre magas kockázatúként határoztak meg (pl. az ismert rosszindulatú weboldalakhoz, a rosszindulatú szoftverek eszközökre való eljuttatásáról ismert weboldalakhoz, vagy a nem engedélyezett fájlcserélő oldalakhoz kimenő kapcsolatok). Ez a megoldás úgy van beállítva, hogy a végfelhasználó érzékeny személyes adatait feldolgozó webhelyek (pl. banki és egészségügyi webhelyek) felé irányuló forgalmat ne dekódolja.
3. Szoft-megfigyelés: Olyan technikák, amelyeket beazonosítható személyeket érintő vizsgálat részeként alkalmazhatunk azon esetekben, amikor (a) az adott személyt tájékoztatják a vizsgálatról, és amikor (b) az adott személy nem minősül vizsgálati alanynak. Szoft-megfigyelés lehet például egy telefonhívás vagy egy e-mail, melynek célja annak kiderítése, hogy egy beazonosított EPR munkatárs jelenleg hol tartózkodik/be van-e jelentkezve a rendszerbe, így meghatározható, hogy a földrajzi hely miatt észlelt esemény indokolt-e.
4. Hardver- és alkalmazás-megfigyelés: A hardver- és alkalmazás-megfigyelési eszközök olyan naplózási és monitorozási képességeket jelentenek, amelyeket a gyártók beépítenek a hardvereszközbe és/vagy alkalmazásba, és – egy beazonosítható EPR munkatárssal összekapcsolva – Aktív megfigyelési tevékenységnek minősülnek.  Gyakori példák a szerver naplóadatok, a SAP-bejelentkezések, azonosítókártyák használatára vonatkozó jelentések, hálózat hitelesítés stb. 
5. Adatvesztés-megelőzés: A P&G vagy egy jóváhagyott szolgáltató átvizsgálja a nem a P&G-hez tartozó címekre küldött e-maileket adatvesztésre utaló jelek után kutatva. Ha például egy EPR munkatárs titkosítatlan e-mail üzenetben elküld egy Szigorúan bizalmas mellékletet egy nem a P&G-hez tartozó e-mail címre, az adatvesztés-megelőző megoldás információbiztonsági kockázatként jelzi az e-mailt, és a felhasználót tájékoztathatja arról, hogy a jövőbeni kommunikációhoz jóváhagyott titkosítási megoldást kell használnia. Hasonlóképpen, ha a szigorúan bizalmas vagy titkos (beleértve a kifejezetten kijelölt kulcsszavakat) besorolású kimenő e-maileket megjelölik, akkor az adott e-mailt biztonsági kockázat szempontjából felülvizsgálják. Adott esetben vizsgálat indítható. A P&G nem vizsgálja a „Személyes” vagy „Magánjellegű” kategóriába sorolt, vagy a tárgysorban „Személyes” vagy „Magánjellegű” jelölést tartalmazó üzeneteket.
6.0 Jövőbeli módosítások
[bookmark: _MON_1393145093]A P&G vállalat fenntartja a jogot ezen Tájékoztató szükség szerint történő módosítására, például a jogszabályokban, előírásokban, a Vállalati gyakorlatokban és eljárásokban történő módosítások követése érdekében, illetve az újabb biztonsági fenyegetések elleni védekezés vagy az adatvédelmi hatóságok által előírt újabb követelmények betartása érdekében.  Megfelelő értesítést fog kapni abban az esetben, ha az ilyen változtatások lényeges hatást gyakorolnak az Ön irányítása alatt álló EPR munkatárs személyes adatainak kezelésére.
7.0 Kapcsolatfelvételi adatok
Ha bármilyen kérdése vagy aggálya van az Ön személyes adatainak/az EPR munkatárs személyes adatainak kezelésével kapcsolatban, vagy ha élni kíván adatvédelmi jogaival, forduljon Globális adatvédelmi tisztviselőnkhöz az alábbi e-mail-címen: pgprivacyofficer.im@pg.com, vagy a következő telefonszámon:  +1 (513) 622-0103, vagy a levelezési címen:  1 Procter & Gamble Plaza, Cincinnati, OH 45202, U.S.A.  
Ha aggályai vannak az Ön által irányított EPR munkatárs személyes adataival, vagy a P&G által kezelt bármely más személyes adatokkal kapcsolatos adatsértést illetően, kérjük, írjon nekünk a következő e-mail címre: securityincident.im@pg.com.  
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