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1.0 [bookmark: _Hlk98763536][bookmark: _Hlk62131573]उद्देश्य 
यह नोटिस सभी बाहरी पार्टी संसाधनों ("ईपीआर") (नीचे परिभाषित) को सूचित करता है कि कैसे प्रॉक्टर एंड गैंबल कंपनी, इसकी सहायक और/या सहयोगी ("पी एंड जी" या "कंपनी") आपकी व्यक्तिगत जानकारी एकत्र और प्रबंधित करेगी। 
2.0 स्वतंत्र ठेकेदार की स्थिति  
यह नोटिस P&G और EPR के बीच रोजगार संबंध नहीं बनाता है। EPRs स्वतंत्र ठेकेदारों के रूप में P&G को सेवाएं प्रदान करते हैं, भले ही ऐसी सेवाएं सीधे P&G को प्रदान की जाती हैं, या P&G और EPR के नियोक्ता के बीच एक समझौते के आधार पर। 
3.0  परिभाषाएं
बाहरी पार्टी संसाधन: P&G को काम या सेवाएं प्रदान करने वाला कोई भी व्यक्ति जिसके लिए काम या सेवाएं प्रदान किए जाने के समय P&G रिकॉर्ड का नियोक्ता नहीं है, जैसे कि ठेकेदार। 
व्यक्तिगत जानकारी:  किसी पहचाने गए या पहचाने जाने योग्य व्यक्ति से संबंधित कोई भी जानकारी, जैसे कि उनका नाम, अन्य पहचानकर्ता, संपर्क विवरण, पेशेवर जानकारी और व्यक्तिगत विशेषताएँ।
कंपनी या P&G:  इस सूचना के प्रयोजनों के लिए, कंपनी या P&G का अर्थ है Procter & Gamble Company, उसकी सहायक और/या सहबद्ध कंपनियां।    
4.0 सिद्धांत
P&G के मूलभूत डेटा निजता प्रोसेसिंग सिद्धांत इस प्रकार हैं:
· [bookmark: _Hlk506468784]न्यूनतम मात्रा में कर्मचारी व्यक्तिगत जानकारी एकत्र व प्रबंधित करें।
· व्यक्तिगत गोपनीयता का सम्मान करना।
· हमारे उद्देश्यों, मूल्यों और सिद्धांतों (पीवीपी), इस नोटिस और प्रासंगिक कानूनों का पालन करें।
· कर्मचारी व्यक्तिगत जानकारी एकत्र और/या प्रबंधित करते समय उचित मानकों और कार्यविधियों का पालन करें।

5.0  नोटिस
P&G आपकी गोपनीयता का सम्मान करती है। यह नोटिस बताता है कि हम ईपीआर व्यक्तिगत जानकारी को कैसे संसाधित करते हैं, किस प्रकार की जानकारी हम आपसे और/या आपके नियोक्ता से सीधे एकत्र करते हैं, जिन उद्देश्यों के लिए हम इसका उपयोग करते हैं, प्राप्तकर्ता की श्रेणियां जिनके साथ हम इसे साझा करते हैं, और आप जो विकल्प चुन सकते हैं हमारे द्वारा इसके उपयोग के बारे में।  हम उम्मीदवार की व्यक्तिगत जानकारी की सुरक्षा करने के लिए हमारे द्वारा किए जाने वाले उपायों और आपके द्वारा हमसे हमारी गोपनीयता पद्धतियों के बारे में संपर्क करने के तरीके का भी वर्णन करते हैं। 
5.1 हम किन प्रयोजनों से कर्मचारी व्यक्तिगत जानकारी एकत्र व प्रयोग करते हैं?
P&G आपके और/या आपके नियोक्ता के साथ P&G के सेवा समझौते और स्वतंत्र ठेकेदार संबंध के संदर्भ में अपने EPRs के बारे में व्यक्तिगत जानकारी एकत्र करता है। हम आम तौर पर निम्नलिखित सेवाओं और/या गतिविधियों के लिए आपसे और/या आपके नियोक्ता से ईपीआर व्यक्तिगत जानकारी एकत्र करते हैं और उसका उपयोग करते हैं:
· व्यावसायिक स्वास्थ्य/सुरक्षा, जिसमें स्वास्थ्य संबंधी जांच और COVID-19 या इसी तरह की स्वास्थ्य आपात स्थितियों से संबंधित चिकित्सा कार्यक्रम शामिल हैं
· एक्सेस प्रबंधन के रूप में करते हैं।
· पहचान सत्यापन और प्रमाणीकरण सहित पहचान और क्रेडेंशियल प्रबंधन, आईडी कार्ड और बैज जारी करना, सिस्टम प्रशासन, रिकॉर्डिंग लॉग इन/आउट, और एक्सेस क्रेडेंशियल्स का प्रबंधन, सूचना सुरक्षा और साइबर सुरक्षा
· व्यवसाय निरंतरता, स्टाफिंग, शिफ्ट प्रबंधन और आपातकालीन/सुरक्षा प्रोटोकॉल सहित आकस्मिक योजना के उद्देश्य
· इलेक्ट्रॉनिक डिवाइस नामांकन एवं प्रबंधन, तथा नेटवर्क व डिवाइस उपयोग का उपयुक्ततमीकरण
· भौतिक और साइबर सुरक्षा नियंत्रण, इलेक्ट्रॉनिक उपकरण और नेटवर्क निगरानी और सीसीटीवी जैसे सुरक्षा वीडियो रिकॉर्डिंग सहित
· मुकदमेबाजी और आंतरिक/बाहरी जांच, लेखापरीक्षा और विवाद समाधान 
· दैनिक कार्य प्रोसेसिंग (जैसे, हमारे सिस्टम्स का प्रमाणन करना और उनमें लॉगइन करना)
· बैठकों, प्रशिक्षणों और कार्यक्रमों में भागीदारी
· रिश्वतखोरी-रोधी, बाल श्रम, भ्रष्टाचार-रोधी, प्रतिबंधों, निर्यात नियंत्रणों, मानवाधिकारों और अन्य कॉर्पोरेट अभिशासन व प्रबंधकत्व आवश्यकताओं से संबंधित कानूनों, विनियमों और कंपनी नीतियों का अनुपालन
· कार्यस्थल कदाचार या प्रक्रिया के उल्लंघन के संबंध में P&G और/या आपके नियोक्ता के नेतृत्व में जांच
· सेवाओं के प्रदर्शन का आकलन करने सहित, आपके और/या आपके नियोक्ता के साथ हमारे सेवा समझौतों का प्रवर्तन और ऑडिटिंग,
· सभी कानूनी, विनियामक, न्यायिक या सरकारी आवश्यकताओं का,अनुपालन और अदालती आदेशों सम्मनों, खोज अनुरोधों या अन्य सरकारी डेटा अनुरोधों का जवाब देना और उनका अनुपालन करना
· सुरक्षा और जोखिम प्रबंधन, जिसमें कर्मियों और परिसरों की सुरक्षा और निगरानी शामिल है, और P&G, हमारे कर्मचारियों और हमारे ग्राहकों को चोरी, कानूनी दायित्व, धोखाधड़ी या दुर्व्यवहार से बचाना शामिल है।

5.2  हम किस प्रकार की EPR व्यक्तिगत जानकारी एकत्र करते हैं?
हम आपके द्वारा या आपके बारे में एकत्र की जाने वाली ईपीआर व्यक्तिगत जानकारी के प्रकार और मात्रा को हमेशा कम करेंगे। नीचे दिया गया चार्ट EPR व्यक्तिगत जानकारी की उन श्रेणियों का अधिक विस्तार से वर्णन करता है जिन्हें P&G अपनी व्यावसायिक प्रक्रियाओं के संबंध में एकत्र करता है। 
जानकारी के एकत्रण और जानकारी तक पहुंच में, अलग-अलग देशों की विशिष्ट कानूनी और/या व्यावसायिक आवश्यकताओं के आधार पर, अंतर होंगे। 
EPR व्यक्तिगत जानकारी एकत्र करने और संसाधित करने के लिए कानूनी या व्यावसायिक आधार डेटा प्रकार और इच्छित उपयोग के अनुसार अलग-अलग होंगे, जैसा कि नीचे अनुभाग 5.3 में वर्णित है। 
	[bookmark: _Hlk42088426]हम किस प्रकार के ईपीआर डेटा एकत्र और संसाधित करते हैं?
	हम इस प्रकार की EPR व्यक्तिगत जानकारी को क्यों एकत्रित और संसाधित करते हैं?
हम इन डेटा प्रकारों को कई संगठनात्मक और व्यावसायिक प्रक्रियाओं के लिए एकत्रित और संसाधित करते हैं, जैसा कि खंड 5.1 में वर्णित है, और जैसा कि नीचे बताया गया है:

	संपर्क की जानकारी और व्यक्तिगत विशेषताएं 
· पूरा नाम या पिछला नाम (जैसे विवाहपूर्व नाम)
· अन्य विशिष्ट पहचानकर्ता, जैसे P&G द्वारा जारी पहचान संख्या या क्रेडेंशियल्स (जैसे, ईमेल लॉग-इन) या आपके नियोक्ता द्वारा जारी कोई पहचान संख्या।
· भौतिक/डाक पता
· ईमेल पता 
· फोन नंबर 

	· स्थल व इलेक्ट्रॉनिक नेटवर्क तक पहुंच
· शिफ्ट प्रबंधन सहित व्यापार आकस्मिक योजना से संबंधित आपके साथ संचार 
· बैठकों, प्रशिक्षणों और कार्यक्रमों में भागीदारी
· दैनिक कार्य प्रोसेसिंग (जैसे, हमारे सिस्टम्स का प्रमाणन करना और उनमें लॉगइन करना)
· कानूनी और नीति अनुपालन 
· कॉर्पोरेट प्रशासन और प्रबंधन
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन
· सुरक्षा और जोखिम प्रबंधन, जिसमें कर्मियों और परिसरों की सुरक्षा और निगरानी शामिल है और P&G, हमारे कर्मचारियों और हमारे ग्राहकों को चोरी, कानूनी दायित्व, धोखाधड़ी या दुर्व्यवहार से बचाना शामिल है
· व्यावसायिक स्वास्थ्य/सुरक्षा, जिसमें स्वास्थ्य संबंधी जांच और COVID-19 या इसी तरह की स्वास्थ्य आपात स्थितियों से संबंधित चिकित्सा कार्यक्रम शामिल हैं
· सेवाओं के प्रदर्शन का आकलन करने सहित, आपके और/या आपके नियोक्ता के साथ हमारे सेवा समझौतों का प्रवर्तन और ऑडिटिंग
· सभी कानूनी, विनियामक, न्यायिक या सरकारी आवश्यकताओं का,अनुपालन और अदालती आदेशों सम्मनों, खोज अनुरोधों या अन्य सरकारी डेटा अनुरोधों का जवाब देना और उनका अनुपालन करना

	सरकारी आईडी/कार्य पात्रता सूचना/नियोक्ता आईडी
· राष्ट्रीय ID (जैसे पासपोर्ट, वीज़ा, सामाजिक सुरक्षा संख्या, ड्राइविंग लाइसेंस, सरकार द्वारा जारी अन्य पहचान)
· नागरिकता
· निवास-स्थिति
· राष्ट्रीयता
· जन्म का देश
· फौजी और/या अवकाश-प्राप्त फौजी स्थिति
· कंपनी P&G के कर्मचारी के रूप में यूनिक आईडी के साथ अनुबंध किया है

	
· कानूनी रूप से आपकी पहचान करना और हमारे रिकॉर्ड की सत्यनिष्ठा बनाए रखना
· आप्रवासन और कार्य परमिट संबंधी अन्य आवश्यकताओं का अनुपालन करना
· सुरक्षा और जोखिम प्रबंधन, जैसे ईपीआर के लिए ड्राइवर का लाइसेंस डेटा एकत्र करना जो कंपनी ऑटोमोबाइल, पेशेवर लाइसेंस सत्यापन, धोखाधड़ी की रोकथाम और इसी तरह के उद्देश्यों को संचालित करता है
· कानूनी और नीति अनुपालन
· कॉर्पोरेट प्रशासन और प्रबंधन
· सुरक्षा और आकस्मिक योजना
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन 

	वित्तीय जानकारी 
· बैंक खाता संख्या एवं विवरण 
· व्यक्तिगत भुगतान कार्ड की जानकारी, यदि प्रतिपूर्ति के लिए दिया गया हो 
	
· व्यय प्रतिपूर्ति की सुविधा
· कानूनी और नीति अनुपालन
· कॉर्पोरेट प्रशासन और प्रबंधन
· सुरक्षा और आकस्मिक योजना
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन

	स्वास्थ्य संबंधी जानकारी 
· व्यक्ति के शारीरिक या भावनात्मक स्वास्थ्य से संबंधित जानकारी, जिसमें कार्य दायित्वों या कार्यों के निर्वाह की राह में जो भी अशक्तताएं या सीमाबंधन मौजूद हों वे शामिल हैं
· दवा/मादक पदार्थ परीक्षण एवं अन्य प्रकार की स्वास्थ्य जांचें

	
· व्यावसायिक स्वास्थ्य एवं कार्यस्थलीय सुरक्षा और सरकारी रिपोर्टिंग आवश्यकताओं का अनुपालन करना
· COVID-19 महामारी, या इसी तरह की स्वास्थ्य आपात स्थितियों से जुड़े EPR सुरक्षा और व्यावसायिक जोखिमों का प्रबंधन करना
· कानूनी और नीति अनुपालन
· कॉर्पोरेट प्रशासन और प्रबंधन
· सुरक्षा और आकस्मिक योजना
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन

	इलेक्ट्रॉनिक पहचान डेटा/ अद्वितीय आइडेंटिफ़ायर/ चित्र एवं आवाज़
· P&G सिस्टम आइडेंटिफ़ायर (जैसे, यूज़रनेम या ऑनलाइन क्रेडेंशियल्स (पहचान-विवरण))
· डिजिटल हस्ताक्षर
· P&G डिवाइस, सिस्टम, एप्लिकेशन, लाइसेंस, डेटाबेस और P&G नेटवर्क (जैसे आपके ईमेल, इंटरनेट और सोशल मीडिया का उपयोग) तक पहुंच और उपयोग के संबंध में इलेक्ट्रॉनिक पहचान डेटा, लॉग और रिकॉर्ड।
· P&G सिक्यॉरिटी सिस्टम, जिसमें क्लोज़्ड सर्किट टेलीविज़न (“CCTV”), साइट एक्सेस सिस्टम, लाइन प्रोसेस या टास्क कैमरा शामिल हैं, द्वारा एकत्र जानकारी
· बैज संख्या/बैज पहचानकर्ता और फोटोग्राफ सहित भौतिक P&G साइटों और एक्सेस-प्रतिबंधित क्षेत्रों तक पहुंच के संबंध में इलेक्ट्रॉनिक पहचान डेटा, लॉग और रिकॉर्ड
· मीटिंग/प्रशिक्षणों के संदर्भ में वीडियो, फोटोग्राफ एवं चित्र/आवाज़ की अन्य रिकॉर्डिंग 
· कॉल सेंटर रिकॉर्डिंग से संबंधित इलेक्ट्रॉनिक पहचान डेटा 

	· सिस्टम एडमिनिस्ट्रेशन, टेक्नोलॉजी एवं IT परिसंपत्ति एक्सेस व प्रबंधन
· अंदरूनी और/या बाहरी ख़तरों के विरुद्ध हमारे भौतिक सुरक्षा, सूचना सुरक्षा और सायबरसुरक्षा हितों की सहायता करना
· हमारे कार्यालयों में और निर्माण साइट्स पर हानि रोकथाम एवं पुनःप्राप्ति (रिकवरी) का प्रबंधन करना
· अंदरूनी स्तर पर रिकॉर्ड-रखना व सूचना देना, जिसमें डेटा मिलान और विश्लेषण शामिल हैं
· P&G साइटों, नेटवर्क, टूल, एप्लिकेशन और अन्य कंपनी सिस्टम और संपत्ति तक पहुंच को सक्षम करना 
· अनुकूलन, गुणवत्ता, लेखापरीक्षा और लागत उद्देश्यों के लिए P&G टूल, लाइसेंस, सेवाओं और अनुप्रयोगों के उपयोग और लागत पर दृश्यता बढ़ाना
· प्रशिक्षण और बैठकों को यादगार बनाना
· कानूनी और नीति अनुपालन
· कॉर्पोरेट प्रशासन और प्रबंधन
· सुरक्षा और आकस्मिक योजना
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन 

	कुकीज़ - कुकीज़ छोटी फाइलें होती हैं जो आपके कंप्यूटर पर तब भेजी जाती हैं जब आप वेब सर्फ करते हैं। आप जिन वेबसाइटों पर जाते हैं, उनके साथ आप कैसे इंटरैक्ट करते हैं, इसके बारे में वे उपयोगी जानकारी संग्रहीत करते हैं। कुकीज़ आपके कंप्यूटर या डिवाइस या आपकी फाइलों में संग्रहीत कोई भी जानकारी एकत्र नहीं करती हैं। कुकीज़ में ऐसी कोई जानकारी नहीं होती है जो सीधे आपकी पहचान करे। कुकीज़ आपके कंप्यूटर और डिवाइस को केवल बेतरतीब ढंग से निर्दिष्ट संख्याओं और अक्षरों (जैसे, कुकी आईडी ABC12345) के रूप में दिखाती हैं और कभी नहीं, उदाहरण के लिए, जॉन ई. स्मिथ के रूप में। हम इस प्रकार की कुकीज़ का उपयोग करते हैं: 
· सेशन (सत्र) कुकीज़। जैसे ही आप एक पृष्ठ से दूसरे पृष्ठ पर जाते हैं, सत्र कुकीज़ आपको याद रखती हैं (यादृच्छिक रूप से उत्पन्न आईडी का उपयोग करके), ताकि आपसे वही जानकारी प्रदान करने के लिए न कहा जाए जो आपने पहले ही प्रदान की है। जैसे ही आप साइट छोड़ कर जाते हैं या अपना ब्राउज़र बंद करते हैं, ये कुकीज़ मिट जाती हैं। 
· परसिस्टेंट (स्थायी) कुकीज़। परसिस्टेंट (स्थायी) कुकीज़ वेबसाइट्स को यह सुविधा देती हैं कि जब आप उन पर वापस लौटें तो उन्हें आपकी पसंद-नापसंद याद हों। उदाहरण के लिए, यदि आपने अपनी पहली विज़िट में साइट को फ़्रेंच भाषा में पढ़ने का विकल्प चुना था, तो अगली बार जब आप साइट पर लौटेंगे तो वह अपने-आप फ़्रेंच में ही दिखेगी। 
· एनालिटिक्स (वैश्लेषिकी) कुकीज़। ये कुकीज़ हमें बताती हैं कि हमारी वेबसाइट्स कैसा काम कर रही हैं। कुछ मामलों में, हम हमारी साइट्स के कार्य-निष्पादन की निगरानी के लिए गूगल एनालिटिक्स (Google Analytics) कुकीज़ का उपयोग करते हैं। हमारी साइट्स पर आपके आगमनों के बारे में गूगल एनालिटिक्स (Google Analytics) द्वारा एकत्र जानकारी को प्रयोग व साझा करने की हमारी योग्यता को गूगल एनालिटिक्स (Google Analytics) उपयोग के नियम और गूगल (Google) निजता नीति सीमित करते हैं। 
	हम कई कारणों से P&G EPR-फेसिंग वेबसाइटों में कुकीज़ का उपयोग करते हैं, जैसे: 
· हमारी वेबसाइट्स और P&G विषय-वस्तु से आपके व्यवहार के तरीके के बारे में और जानने के लिए 
· हमारी वेबसाइट्स पर आने पर आपको मिलने वाले अनुभव को बेहतर बनाने में मदद के लिए 
· अपनी प्राथमिकताओं के अनुसार वेबसाइट को अनुकूलित करने के लिए 
· त्रुटियों की पहचान करने और उन्हें ठीक करने के लिए 
· यह विश्लेषण करने के लिए कि हमारी वेबसाइट्स कितनी अच्छी तरह कार्य कर रही हैं 


	[bookmark: _Hlk506472984]अन्य व्यक्तिगत विशेषताएं
· बायोमेट्रिक जानकारी जिसमें चेहरे की पहचान डेटा और बायोमेट्रिक पहचानकर्ताओं, फिंगरप्रिंट्स या अन्य चेहरे के स्कैन का गणितीय प्रतिनिधित्व शामिल है।
· आपराधिक इतिहास/पृष्ठभूमि की जांच 
	
· कंपनी साइटों और प्रणालियों तक आपकी पहुँच को सुविधाजनक बनाना, साथ ही बायोमेट्रिक डेटा के माध्यम से ट्रांस्क्रिप्शन जैसे बैठक सॉफ़्टवेयर में उत्पादकता या सहयोग उपकरण सक्षम करना।
· कानूनी और नीति अनुपालन
· कॉर्पोरेट प्रशासन और प्रबंधन
· सुरक्षा और आकस्मिक योजना
· आवश्यक बाहरी रिपोर्टिंग
· जांच और घटना प्रबंधन


5.3 [bookmark: cookies]हम किस कानूनी और/या व्यावसायिक आधार पर ईपीआर व्यक्तिगत जानकारी को संसाधित करते हैं? 
हम आवश्यक न्यूनतम ईपीआर व्यक्तिगत जानकारी एकत्र और प्रबंधित करते हैं: आपके और/या आपके नियोक्ता के साथ हमारे स्वतंत्र ठेकेदार संबंध से संबंधित हमारे संविदात्मक और/या कानूनी दायित्वों का पालन करना; कंपनी के वैध व्यावसायिक हितों का इस तरह से समर्थन करने के लिए जो आपके गोपनीयता हितों के समानुपाती हो; और आपकी सहमति से प्रदान की गई व्यक्तिगत जानकारी को, जब लागू हो, उसके इच्छित उद्देश्यों के लिए संसाधित करने के लिए।
EPR व्यक्तिगत जानकारी को संसाधित करने के लिए कानूनी और/या व्यावसायिक आधार P&G द्वारा लागू कानूनों और विनियमों का अनुपालन हो सकता है; अपने संविदात्मक दायित्वों का अनुपालन; कंपनी के वैध व्यावसायिक हित; सार्वजनिक स्वास्थ्य हित; और/या आपकी सहमति। 
ईपीआर व्यक्तिगत जानकारी को संसाधित करने के लिए कानूनी और/या व्यावसायिक आधार क्षेत्राधिकार के साथ-साथ डेटा श्रेणी/प्रकार और हम ऐसी जानकारी को एकत्र और उपयोग करने के कारणों से भिन्न हो सकते हैं।  
ये कानूनी आधार हैं जिन पर हम आम तौर पर डेटा की इन श्रेणियों के प्रसंस्करण के लिए भरोसा करेंगे:
	व्यक्तिगत डेटा का प्रकार
	प्रोसेसिंग का कानूनी/व्यावसायिक आधार

	संपर्क जानकारी, सरकारी आईडी, वित्तीय जानकारी, स्वास्थ्य सूचना
	P&G द्वारा संविदात्मक और कानूनी दायित्वों का अनुपालन 

	सरकारी आईडी / कार्य पात्रता
	P&G द्वारा लागू कानूनों का अनुपालन

	व्यावसायिक डेटा, संपर्क जानकारी
	P&G के वैध व्यावसायिक हित


5.4 हम ईपीआर व्यक्तिगत जानकारी कैसे साझा करते हैं? 
[bookmark: _Hlk506469160]P&G EPR व्यक्तिगत जानकारी केवल उन लोगों के साथ साझा करेगा जिनके पास जानने के लिए एक वैध व्यवसायिक आवश्यकता है। 
P&G आपकी जानकारी को आपके नियोक्ता (और आपके नियोक्ता द्वारा निर्देश दिए जाने पर अन्य संस्थाओं), P&G के ठेकेदारों, आपूर्तिकर्ताओं, एजेंसियों, अस्थायी कर्मचारियों, या P&G की ओर से काम करने वाले किसी अन्य पक्ष ("बाहरी पक्ष") के साथ साझा कर सकता है।  
उपरोक्त अनुभाग 5.2 के तहत निर्धारित प्रसंस्करण उद्देश्यों को प्राप्त करने के लिए EPR व्यक्तिगत जानकारी हमारे मुख्यालय और विश्व स्तर पर संबद्धों के साथ साझा की जा सकती है। 
यदि हमें कानून या कानूनी प्रक्रिया द्वारा ऐसा करने की आवश्यकता है तो हम ईपीआर व्यक्तिगत जानकारी का खुलासा भी कर सकते हैं; P&G के अधिकारों और नीतियों को लागू करने या उनकी रक्षा करने के लिए; और/या संदिग्ध या वास्तविक कदाचार या अवैध गतिविधि की जांच में सहायता करने के लिए।
5.5  आपके गोपनीयता अधिकार क्या हैं?
[bookmark: _Hlk51596452]आपके पास हमसे संपर्क करने और ईपीआर व्यक्तिगत जानकारी तक पहुंच का अनुरोध करने का अधिकार है जिसे हम आपके बारे में संसाधित करते हैं। जहां लागू कानून द्वारा अनुमत हो, वहां आप अनुरोध कर सकते हैं कि गलत, पुरानी या अनावश्यक जानकारी को ठीक किया जाए, मिटाया जाए, या प्रतिबंधित किया जाए, साथ ही P&G को अपना डेटा एक ऐसे प्रारूप में प्रदान करने के लिए कहा जाए जो आपको सेवा प्रदाता को अपना डेटा स्थानांतरित करने की अनुमति देता है जैसा कि नियम में उपयुक्त है। परिस्थितियाँ। जहां ईपीआर व्यक्तिगत जानकारी का प्रसंस्करण सहमति पर आधारित है, आपको किसी भी समय अपनी सहमति वापस लेने का अधिकार है। जहां ईपीआर व्यक्तिगत जानकारी का प्रसंस्करण वैध हित पर आधारित है, आपको कुछ परिस्थितियों में डेटा प्रसंस्करण पर आपत्ति करने का अधिकार है।   
इन अधिकारों का प्रयोग करते समय, हम आपको प्रोत्साहित करते हैं कि आप पहले P&G कर्मचारी के साथ अपनी चिंताओं पर चर्चा करें जो आपकी साइट के प्रायोजक के रूप में कार्य करता है। वैकल्पिक रूप से, आप नीचे दिए गए पते पर हमारे डेटा सुरक्षा अधिकारी से संपर्क कर सकते हैं। यदि आप आपके अनुरोध पर हमारी प्रतिक्रिया या आपकी व्यक्तिगत जानकारी के हमारे प्रसंस्करण से खुश नहीं हैं, तो आप अपने देश में डेटा सुरक्षा प्राधिकरण के पास शिकायत दर्ज कर सकते हैं।
5.6 हम ईपीआर व्यक्तिगत जानकारी कैसे स्थानांतरित करते हैं? 
P&G एक वैश्विक व्यवसाय है और कई देशों में इसका EPRs है। यदि कानूनी रूप से अनुमति दी जाती है, और देश-विशिष्ट आवश्यकताओं और/या सीमाओं के अधीन, EPR व्यक्तिगत जानकारी को उस देश के बाहर के देशों में स्थानांतरित किया जा सकता है जिसमें इसे एकत्र किया गया था।  EPR व्यक्तिगत जानकारी को संयुक्त राज्य अमेरिका में सिस्टम में संग्रहीत किया जा सकता है, दुनिया भर में अन्य P&G सहयोगियों से एक्सेस किया जा सकता है, जिसमें उनके सेवा प्रदाता भी शामिल हैं, या प्रासंगिक व्यावसायिक संचालन करने के लिए आवश्यक रूप से अन्य देशों में स्थानांतरित किया जा सकता है। शायद उन देशों के पास आपके देश जहाँ आप निवास करते है के समान डेटा सुरक्षा कानून नहीं हो सकते हैं। जब आपकी व्यक्तिगत जानकारी आपके देश के बाहर के देशों में स्थानांतरित या एक्सेस की जाती है, तो हम आपकी सुरक्षा के लिए उचित सुरक्षा उपायों के साथ-साथ कानूनी रूप से आवश्यक प्रशासनिक, तकनीकी और/या संविदात्मक आवश्यकताओं को लागू करते हैं। हम यूरोपीय आर्थिक क्षेत्र (ईईए), यूनाइटेड किंगडम (यूके) और स्विट्ज़रलैंड के बाहर स्थानांतरण करते हैं, पी एंड जी संस्थाओं और हमारे सेवा प्रदाताओं के बीच मानक संविदात्मक उपनियमों के आधार पर। यदि आप इन खंडों की एक प्रति चाहते हैं, तो corporateprivacy.im@pg.com से संपर्क करें। P&G अन्य देश-विशिष्ट आवश्यकताओं का भी अनुपालन करेगा जो संग्रह के देश के बाहर डेटा स्थानांतरण को प्रतिबंधित करते हैं। 
5.7 [bookmark: _Hlk504645579]हम ईपीआर व्यक्तिगत जानकारी कैसे सुरक्षित करते हैं? 
हम उपयुक्त भौतिक, प्रशासनिक और तकनीकी उपायों को लागू करते हैं, जैसे छद्म नाम, एन्क्रिप्शन और एक्सेस कंट्रोल, जो ईपीआर व्यक्तिगत जानकारी को आकस्मिक, गैरकानूनी, या अनधिकृत विनाश, हानि, परिवर्तन, प्रकटीकरण या उपयोग या उपयोग, और अन्य सभी गैरकानूनी रूपों से बचाने के लिए डिज़ाइन किया गया है। प्रसंस्करण की। जहां बाहरी पक्ष P&G की ओर से EPR व्यक्तिगत जानकारी को प्रोसेस करते हैं, हम उन बाहरी पार्टियों के साथ अनुबंध भी करते हैं ताकि यह सुनिश्चित किया जा सके कि वे ऐसे डेटा को संभालने के लिए उपयुक्त भौतिक, प्रशासनिक और तकनीकी उपायों को लागू कर रहे हैं।
हम इस बायोमेट्रिक डेटा को हमारे साथ अंतिम बातचीत से अधिकतम तीन वर्षों तक संरक्षित रखेंगे, जब तक कि हमें कानूनी या नियामक अनुपालन उद्देश्यों के लिए इसे लंबे समय तक संरक्षित रखने की आवश्यकता न हो, या हमारे कानूनी हितों का उपयोग या बचाव करने के लिए। हमने ऐसे बायोमेट्रिक डेटा की सुरक्षा और, उचित होने पर, इसे स्थायी रूप से हटाने या नष्ट करने के लिए व्यावसायिक रूप से उचित प्रोटोकॉल लागू किए हैं।
5.8   आप मेरी व्यक्तिगत जानकारी कब तक रखते हैं?
हम ईपीआर व्यक्तिगत जानकारी को तब तक रखते हैं जब तक कि इसे एकत्र करने के उद्देश्यों को पूरा करने के लिए आवश्यक हो, जब तक कि एक लंबी प्रतिधारण अवधि की आवश्यकता न हो या लागू कानून द्वारा अनुमति न दी गई हो। यह आम तौर पर उस अवधि के लिए होगा जब आप सेवाओं के साथ उपयोग करते हैं। कुछ मामलों में, हमें कानूनी या संविदात्मक दायित्वों का पालन करने के लिए P&G के साथ आपके संबंध की समाप्ति के बाद कुछ समय के लिए EPR व्यक्तिगत जानकारी को बनाए रखने की आवश्यकता हो सकती है।
5.9 क्या P&G नेटवर्क और डिवाइस के उपयोग की निगरानी करती है?
कंपनी P&G नेटवर्क और P&G डिवाइस के उपयोग की निगरानी करती है। कंपनी पर अपने कर्मचारियों, परिसंपत्तियों, और इकाइयों के संरक्षण का दायित्व है। P&G तीन उद्देश्यों के लिए अपने कॉर्पोरेट नेटवर्क और उपकरणों की निगरानी करता है: i) P&G के लोगों, डेटा, नेटवर्क, संपत्ति, सुविधाओं, प्रतिष्ठा और प्रतिस्पर्धी हितों की सुरक्षा (गोपनीयता, अखंडता और उपलब्धता सहित) की रक्षा के लिए; ii) संदिग्ध या पुष्ट कदाचार या कानून के उल्लंघन (मुकदमे के समर्थन सहित) की जांच करने के लिए; और iii) व्यापार प्रक्रियाओं और वित्तीय रिपोर्टिंग की अखंडता सुनिश्चित करने के लिए। 
P&G किसी विशिष्ट व्यक्ति के P&G नेटवर्क और उपकरणों की निगरानी नहीं करता है जब तक कि कोई वैध कारण न हो, या हमें कानून प्रवर्तन के अनुरोध सहित कानून द्वारा ऐसा करने की आवश्यकता हो। हम ऊपर बताए गए उद्देश्यों के लिए अपने नेटवर्क और उपकरणों के माध्यम से बनाए गए, संग्रहीत, भेजे गए या प्राप्त किए गए किसी भी इलेक्ट्रॉनिक फ़ाइल, डेटा और संदेशों तक पहुँचने, निरीक्षण करने, खुलासा करने और निपटाने के लिए लागू कानून के अधीन अधिकार सुरक्षित रखते हैं। यह निगरानी हमेशा प्रासंगिक कानूनों और  विनियमों के अनुरूप होती है। P&G स्थानीय कानूनी आवश्यकताओं को पूरा करने के लिए जहां भी आवश्यक हो, अतिरिक्त प्रक्रियाओं, मानकों, नीतियों और/या किसी भी सक्रिय उपायों को लागू करेगा।
विशेष रूप से, P&G, P&G के हितों के लिए संभावित खतरों को चिह्नित करने के लिए P&G नेटवर्क और P&G के स्वामित्व वाले उपकरणों की निष्क्रिय और सक्रिय निगरानी करेगा, जो EPR को सौंपे गए हैं।  "निष्क्रिय निगरानी" किसी व्यक्ति के व्यवहार की सक्रिय रूप से जांच नहीं करेगी, बल्कि जोखिमों के संकेतकों की तलाश करेगी। इन जोखिम संकेतकों को P&G और विशेषज्ञ सुरक्षा विक्रेताओं ने पहले से परिभाषित किया हुआ है और P&G की सुरक्षा जरूरतों की पूर्ति के लिए इन्हें शुरू किया जाता है। जब इस तरह के एक जोखिम संकेतक (एक "ईवेंट") को ट्रिगर किया जाता है, तो सिस्टम संबंधित डेटा को लॉग करता है और इसे बाद की समीक्षा और/जांच के लिए रखता है। विशेष रूप से, नीचे दी गई निष्क्रिय निगरानी तकनीकों का उपयोग P&G नेटवर्क और EPR को निर्दिष्ट P&G के स्वामित्व वाले उपकरणों में किया जाएगा:

1. यूसेज पैटर्न मॉनिटरिंग एक निगरानी तकनीक है जहां सॉफ्टवेयर या हार्डवेयर जोखिम संकेतकों के पूर्वनिर्धारित सेट के लिए P&G के डी-आइडेंटिफाइड नेटवर्क और वेब डेटा की जांच करता है। यह तकनीक P&G के नेटवर्क और/या EPR को असाइन किए गए P&G के स्वामित्व वाले उपकरणों के प्रयोग में संदिग्ध पैटर्न की तलाश करती है। उदाहरण के लिए, P&G अपने लॉगिन स्थान द्वारा जोखिम संकेतकों की जाँच करने के लिए यूसेज पेटर्न मॉनिटरिंग टूल सेट कर सकती है। P&G सुरक्षा इस टूल को ट्यून कर सकती है, ताकि P&G के दो विभिन्न स्थानों के बीच किसी व्यक्ति द्वारा तर्कसंगत रूप से यात्रा करने में लगने वाले समय से भी तेजी से एक ही प्रयोक्ता द्वारा इन दो भिन्न स्थानों में लॉगिन क्रेडेन्शियल दर्ज किए जाने पर यह टूल चेतावनी दे पाए।
2. इनबाउंड ट्रैफिक स्कैनिंग एक निगरानी उपकरण है जो P&G के नेटवर्क में प्रवेश करते ही जोखिम संकेतकों के लिए इनबाउंड वेब-आधारित संचार (ईमेल सहित) को स्कैन करता है।  एंटी-वायरस और फायरवॉल सॉफ्टवेयर इस टूल के सर्वाधिक जाने-माने उदाहरण है क्योंकि यह टूल अटैचमेंट, लिंकों, वेबसाइटों इत्यादि में मालवेयर के संकेतकों के लिए आने वाले ट्रैफिक की निरंतर स्कैनिंग करता रहता है।
3. आवधिक स्कैनिंग  एक निगरानी उपकरण है जो विशिष्ट जोखिम संकेतकों को पकड़ने के लिए P&G नेटवर्क और P&G डिवाइस स्तर पर स्कैन करता है जो इनबाउंड ट्रैफ़िक स्कैनिंग के परिधि स्कैन से आगे निकल गए होंगे। यह टूल उपयोगी है क्योंकि कई बार अतिरिक्त संदर्भ के साथ देखे जाने पर ईवेंट को पहचानना ज्यादा आसान होता है। एंटी-वायरस फुल डिस्क स्कैन इस क्षमता का प्रमुख उदाहरण है।
4. आउटबाउंड ट्रैफ़िक स्कैनिंग P&G में विशिष्ट, पूर्व-निर्धारित जोखिम संकेतकों के लिए आउटबाउंड वेब ट्रैफ़िक को स्कैन करने की क्षमता है। यह टूल बाहर जाने वाले ट्रैफिक को यह देखने के लिए स्कैन करता है कि क्या कोई ईवेंट विनिर्दिष्ट जोखिम संकेतक नियमों के अनुसार शुरू हुई है। उदाहरण के लिए, P&G एक नियम लिख सकता है जो P&G नेटवर्क के बाहर के स्थानों पर बड़ी फ़ाइल अपलोड को फ़्लैग करेगा जिसमें अत्यधिक प्रतिबंधित डेटा या कुछ कीवर्ड शामिल होते हैं, जैसे कि एक नए उत्पाद सूत्र में प्रयुक्त एक विशिष्ट रासायनिक यौगिक

P&G जोखिम की प्रकृति के आधार पर मूल्यांकन करता है जिसे पैसिव मॉनिटरिंग टूल्स द्वारा फ़्लैग किया गया था या अन्यथा P&G के ध्यान में लाया गया था (जैसे, मुकदमा, कथित कदाचार, कानून प्रवर्तन, आदि), क्या जोखिम की आगे की जांच/विश्लेषण की आवश्यकता है . उस निर्धारण में, P&G कर्मचारियों, उपभोक्ताओं, अन्य हितधारकों, और/या कंपनी को तथा किसी संबंधित व्यक्ति के कानूनी एवं गोपनीयता हितों को होने वाली संभावित क्षति के विषय में विचार करती है। P&G यह भी निर्धारित कर सकता है कि संपत्ति की सुरक्षा और व्यावसायिक प्रक्रियाओं की अखंडता की गारंटी के लिए कानूनी या नीतिगत आवश्यकताओं के आधार पर और विश्लेषण की आवश्यकता है या नहीं। इस विश्लेषण के आधार पर, P&G या तो आगे कोई जांच कार्रवाई नहीं करेगा या सक्रिय निगरानी उपकरणों का उपयोग करके आनुपातिक जांच के साथ आगे बढ़ेगा।
P&G पाँच मूलभूत प्रकार के सक्रिय निगरानी उपकरणों का उपयोग करता है: (1) डिवाइस स्कैनिंग, (2) इंटरनेट स्कैनिंग, (3) सॉफ्ट मॉनिटरिंग, (4) हार्डवेयर मॉनिटरिंग, और (5) डेटा लॉस प्रिवेंशन।
1. डिवाइस स्कैनिंग:  ये उपकरण P&G को अनुमति देते हैं, कभी-कभी किसी तीसरे पक्ष के माध्यम से, P&G के स्वामित्व वाले कंप्यूटर या अन्य P&G डिवाइस की संपूर्ण सामग्री को एक ही समय में एक जांच में उपयोग के लिए खींच सकते हैं।  डिवाइस स्कैनिंग टूल न केवल P&G डिवाइस पर सहेजी और संग्रहीत फ़ाइलों और एप्लिकेशन को खींचते हैं, बल्कि कैप्चर के समय उस डिवाइस पर मौजूद मेमोरी को भी हड़प सकते हैं।  उपकरण के आधार पर, P&G केवल भौतिक फ़ाइलों (यानी, कोई मेमोरी नहीं) या डिवाइस की आंशिक छवि को खींचने का विकल्प चुन सकता है - जांच को आनुपातिकता के सिद्धांतों के अनुसार केवल विशिष्ट फ़ाइल प्रकारों या अनुप्रयोगों पर ध्यान केंद्रित करने की अनुमति देता है।    
2. इंटरनेट स्कैनिंग:  P&G एक तृतीय-पक्ष क्लाउड-आधारित वेब प्रॉक्सी उपकरण तैनात करता है जिसमें तीन प्राथमिक विशेषताएं होती हैं।  सबसे पहले, इसमें URL स्तर पर सार्वजनिक इंटरनेट उपयोग को ट्रैक करने की क्षमता है (अर्थात विज़िट किए गए वेबपृष्ठों के नाम) जब EPR P&G के स्वामित्व वाले उपकरण का उपयोग कर रहा हो। इस विशेषता के अंतर्गत किसी अनुमोदित जाँच में संभावित प्रयोग के लिए हैश किए हुए निजी पहचानकर्ताओं (पर्सनल आइडेंटिफायरों) द्वारा इंटरनेट कार्यकलाप की निगरानी की जाती है और इसे लॉग किया जाता है (इसलिए प्रयोक्ता की पहचान नहीं की जाती है)। दूसरे, इसमें एन्क्रिप्ट न किए गए वेबपृष्ठ पर दर्ज किए गए डेटा और एन्क्रिप्ट न की गई वेबसाइटों पर जाकर अपलोड या डाउनलोड की गई फाइलों को देखने की योग्यता प्रदान करने की क्षमता है। तीसरा, इसमें वेब ट्रैफ़िक के एक सीमित उपसमुच्चय को डिक्रिप्ट करने की क्षमता है जो उच्च जोखिम के रूप में पूर्वनिर्धारित है (उदाहरण के लिए, ज्ञात दुर्भावनापूर्ण वेबपृष्ठों के आउटबाउंड कनेक्शन, उपकरणों को मैलवेयर वितरित करने के लिए जाने जाने वाले वेबपृष्ठ, या अस्वीकृत फ़ाइल साझाकरण साइटें)। यह समाधान उन वेबसाइटों के लिए बाध्य ट्रैफ़िक को डिक्रिप्ट नहीं करने के लिए कॉन्फ़िगर किया गया है जो अंतिम उपयोगकर्ता (जैसे, बैंकिंग और स्वास्थ्य सेवा साइटों) के बारे में संवेदनशील व्यक्तिगत जानकारी को संसाधित कर सकते हैं।
3. सॉफ्ट मॉनिटरिंग: ये पहचान योग्य व्यक्तियों को शामिल करने वाली जांच के हिस्से के रूप में तैनात तकनीकें हैं जहां (ए) व्यक्ति को जांच के बारे में जागरूक किया जाता है, और (बी) व्यक्ति जांच का विषय नहीं है। उदाहरण के लिए, एक सॉफ्ट मॉनिटरिंग टूल यह निर्धारित करने के लिए एक फोन कॉल या एक ईमेल हो सकता है कि वर्तमान में पहचाना गया ईपीआर कहां स्थित है/लॉग-इन है ताकि यह निर्धारित किया जा सके कि कोई भौगोलिक ट्रिगर घटना वैध है या नहीं।
4. हार्डवेयर और ऐप्लिकेशन मॉनिटरिंग: हार्डवेयर और एप्लिकेशन मॉनिटरिंग टूल लॉगिंग और मॉनिटरिंग क्षमताएं हैं जो निर्माता हार्डवेयर और / या एप्लिकेशन में बनाते हैं, जब एक पहचान योग्य ईपीआर के साथ मिलकर सक्रिय मॉनिटरिंग का गठन होता है।  इसके आमतौर पर इस्तेमाल किए जाने वाले उदाहरण सर्वर लॉग, SAP लॉगिन, ID बैज स्वाइप रिपोर्टें, नेटवर्क अधिप्रमाणन इत्यादि हैं। 
5. डेटा खोने की रोकथाम: P&G या एक स्वीकृत सेवा प्रदाता डेटा हानि के संकेतकों के लिए गैर-P&G पतों के लिए बाध्य ईमेल को स्कैन करता है। उदाहरण के लिए, यदि कोई EPR किसी गैर-P&G ईमेल पते पर अत्यधिक प्रतिबंधित अनुलग्नक के साथ एक अनएन्क्रिप्टेड ईमेल भेजता है, तो डेटा हानि रोकथाम समाधान उस ईमेल को सूचना सुरक्षा जोखिम के रूप में फ़्लैग करेगा, और उपयोगकर्ता को सूचित किया जा सकता है कि उन्हें एक का उपयोग करने की आवश्यकता है भविष्य के संचार के लिए अनुमोदित एन्क्रिप्शन समाधान। इसी तरह, यदि अत्यधिक प्रतिबंधित या गुप्त (विशेष रूप से निर्दिष्ट कुंजी शब्दों सहित) के रूप में वर्गीकृत आउटबाउंड ईमेल को फ़्लैग किया गया था, तो उस ईमेल की सुरक्षा जोखिम के लिए समीक्षा की जाएगी। यदि उपयुक्त हो, तो एक जांच शुरू की जा सकती है। P&G उन संदेशों को स्कैन नहीं करता है जिन्हें "व्यक्तिगत" या "निजी" के रूप में वर्गीकृत किया गया है या जिन्हें विषय पंक्ति में "व्यक्तिगत" या "निजी" के रूप में चिह्नित किया गया है।
6.0 भविष्य के संशोधन
[bookmark: _MON_1393145093]P&G के पास आवश्यकतानुसार इस नोटिस को संशोधित करने का अधिकार सुरक्षित है, उदाहरण के लिए, कानूनों, विनियमों, कंपनी प्रथाओं और प्रक्रियाओं में परिवर्तनों का पालन करने के लिए, या नए खतरों या डेटा सुरक्षा प्राधिकरणों द्वारा लगाए गए नई आवश्यकताओं का जवाब देने के लिए।  जहां ऐसे परिवर्तन भौतिक रूप से आपकी EPR व्यक्तिगत जानकारी के हमारे प्रसंस्करण को प्रभावित करते हैं, हम आपको तदनुसार सूचित करेंगे।
7.0 संपर्क संबंधी जानकारी
यदि आपके व्यक्तिगत डेटा/ईपीआर व्यक्तिगत जानकारी के हमारे प्रसंस्करण के संबंध में आपके कोई प्रश्न या चिंताएं हैं या यदि आप अपने गोपनीयता अधिकारों का प्रयोग करना चाहते हैं, तो आप हमारे वैश्विक डेटा संरक्षण अधिकारी से निम्नलिखित पर संपर्क कर सकते हैं - ईमेल: pgprivacyofficer.im@pg.com, फोन:  +1 (513) 622-0103, डाक पता:  1 Procter & Gamble Plaza, Cincinnati, OH 45202, U.S.A.  
यदि आप अपनी EPR व्यक्तिगत जानकारी या P&G द्वारा संभाली जा रही किसी व्यक्तिगत जानकारी के संभावित डेटा उल्लंघन के बारे में चिंतित हैं, तो कृपया हमें securityincident.im@pg.com पर ईमेल करें।  
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