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[bookmark: _Hlk123646636]Aviso de Privacidade de Recursos de Partes Externas Global
	Contacto de Aviso de Privacidade:    Responsável pela Proteção de Dados Global
	Data:                   1 de janeiro de 2023        

	                                           (pgprivacyofficer.im@pg.com)       
Região:                              global
	
Âmbito:                Todos os Recursos de Partes Externas



1.0 [bookmark: _Hlk98763536][bookmark: _Hlk62131573]Objetivo 
Este Aviso informa todos os Recursos de Partes Externas (External Party Resources, “EPR”) (definidos abaixo) sobre a forma como a The Procter & Gamble Company, as suas subsidiárias e/ou afiliadas (“P&G” ou “Empresa”) irão recolher e gerir as suas Informações Pessoais. 
2.0 Estatuto de Contratante Independente 
Este Aviso não cria uma relação laboral entre a P&G e um EPR. Os EPR prestam serviços à P&G como contratantes independentes, independentemente de esses serviços serem prestados diretamente à P&G ou mediante um contrato entre a P&G e o empregador do EPR. 
3.0  Definições
Recurso de Partes Externas: Qualquer pessoa que realize trabalho ou preste serviços à P&G para a qual a P&G não é o empregador de registo quando o trabalho ou os serviços são realizados, tais como contratantes. 
Informação Pessoal:  Qualquer informação relativa a uma pessoa identificada ou identificável, como o seu nome, outros identificadores, dados de contacto, informações profissionais e características pessoais.
A Empresa ou P&G:  para os efeitos deste aviso, a Empresa ou P&G refere-se à The Procter & Gamble Company, suas subsidiárias e/ou afiliadas.    
4.0 Princípios
Os princípios fundamentais do tratamento de dados da P&G são:
· [bookmark: _Hlk506468784]Recolher e gerir a quantidade mínima de Informação Pessoal dos EPR.
· Respeitar a privacidade individual.
· Cumprir os nossos Propósitos, Valores e Princípios (PVP), este Aviso e as leis relevantes.
· Seguir as normas e os procedimentos apropriados ao recolher e/ou gerir a Informação Pessoal dos EPR.

5.0  Aviso
A P&G respeita a sua privacidade. Este Aviso descreve a forma como processamos as Informações Pessoais dos EPR, os tipos de informação que recolhemos diretamente de si e/ou do seu empregador, os fins para os quais as utilizamos, as categorias de destinatários com quem as partilhamos e as opções à sua disposição no que respeita a nossa utilização das mesmas.  Descrevemos também as medidas que adotamos para proteger a Informação Pessoal dos EPR e como pode contactar-nos em relação às nossas práticas de privacidade. 
5.1 Para que finalidades recolhemos e utilizamos Informação Pessoal dos EPR?
A P&G recolhe informações pessoais sobre os seus EPR no contexto do contrato de serviços e da relação de contratante independente que a P&G tem consigo e/ou com o seu empregador. Geralmente recolhemos e utilizamos as Informações Pessoais de EPR de si e/ou do seu empregador para os seguintes serviços e/ou atividades:
· Saúde/segurança no trabalho, incluindo rastreios de saúde e programas médicos relacionados com a COVID-19 ou emergências de saúde semelhantes
· Gestão do acesso às instalações
· Gestão da identidade e credenciais, incluindo a verificação e autenticação da identidade, emissão de cartões de identificação e identificadores, administração do sistema, registo de entradas e saídas, e gestão de credenciais de acesso, segurança da informação e cibersegurança
· Objetivos de planeamento de contingência, incluindo a continuidade de negócios, organização de pessoal, gestão de turnos e protocolos de emergência/segurança
· Inclusão e gestão de dispositivos eletrónicos e otimização da utilização de dispositivos e redes
· Controlos físicos e de segurança cibernética, incluindo dispositivos eletrónicos, monitorização de rede e gravação de vídeo de segurança, tais como câmaras de vigilância
· Litígios e investigações internas/externas, auditorias e resolução de litígios 
· Processamento diário do trabalho (por exemplo, autenticação e início de sessão nos nossos sistemas)
· Participação em reuniões, formações e eventos
· Conformidade com leis, regulamentos e políticas da Empresa relativamente a antissuborno, trabalho infantil, anticorrupção, sanções, controlos de exportação, direitos humanos e outros requisitos de governança e gestão empresarial
· As investigações lideradas pela P&G e/ou pelo seu empregador relativamente a má conduta no local de trabalho ou violações de processo
· Aplicação e auditoria dos nossos contratos de serviço consigo e/ou com o seu empregador, incluindo a avaliação do desempenho dos serviços,
· Cumprimento de todos os requisitos legais, regulamentares, judiciais ou governamentais e resposta e cumprimento de ordens judiciais, intimações, pedidos de fornecimento de documentos ou outros pedidos de dados governamentais
· Segurança e gestão de riscos, incluindo a segurança e monitorização do pessoal e das instalações, e proteção da P&G, trabalhadores e clientes contra roubo, responsabilidade legal, fraude ou abuso.

5.2 Que tipos de Informação Pessoal dos EPR recolhemos?
Iremos sempre reduzir ao mínimo os tipos de dados e a quantidade de Informações Pessoais dos EPR que recolhemos de si ou sobre si. A tabela abaixo descreve mais detalhadamente as categorias de Informação Pessoal dos EPR que a P&G recolhe no âmbito dos respetivos processos empresariais. 
A recolha de informações e o acesso às informações irá variar dependendo dos requisitos legais e/ou comerciais específicos do país. 
A base legal ou comercial para a recolha e tratamento da Informação Pessoal dos EPR irá variar consoante o tipo de dados e a utilização pretendida, conforme descrito na Secção 5.3 abaixo. 
	[bookmark: _Hlk42088426]Que tipos de dados de EPR recolhemos e tratamos?
	Por que razão recolhemos e tratamos este tipo de informações pessoais de EPR?
Recolhemos e processamos este tipo de dados para vários processos organizacionais e empresariais, conforme detalhado na Secção 5.1 e conforme explicado abaixo:

	Informações de contacto e características pessoais 
· Nome completo ou nomes anteriores (como nomes de solteiro)
· Outros identificadores únicos, como números de identificação emitidos pela P&G ou credenciais (por exemplo, início de sessão por e-mail) ou qualquer número de identificação emitido pelo seu empregador.
· Endereço físico/correio
· Endereço de e-mail 
· Número de telefone 

	· Acesso a instalações e à rede eletrónica
· Comunicações consigo relacionadas com planos de contingência empresarial, incluindo gestão de turnos 
· Participação em reuniões, formações e eventos
· Processamento diário do trabalho (por exemplo, autenticação e início de sessão nos nossos sistemas)
· Conformidade jurídica e política 
· Governança e gestão empresarial
· Relatórios externos necessários
· Investigações e gestão de incidentes
· Segurança e gestão de riscos, incluindo a segurança e monitorização do pessoal e das instalações, e a proteção da P&G, trabalhadores e clientes contra roubo, responsabilidade legal, fraude ou abuso
· Saúde/segurança no trabalho, incluindo rastreios de saúde e programas médicos relacionados com a COVID-19 ou emergências de saúde semelhantes
· Aplicação e auditoria dos nossos contratos de serviço consigo e/ou com o seu empregador, incluindo a avaliação do desempenho dos serviços
· Cumprimento de todos os requisitos legais, regulamentares, judiciais ou governamentais e resposta e cumprimento de ordens judiciais, intimações, pedidos de fornecimento de documentos ou outros pedidos de dados governamentais

	Informações sobre identificação emitida pelo governo/elegibilidade de trabalho/identificação do empregador
· Documento de identificação nacional (como passaporte, vistos, número de segurança social, carta de condução, outros documentos de identificação emitidos pelo governo)
· Cidadania
· Residência
· Nacionalidade
· País de nascimento
· Estatuto militar e/ou veterano
· Identificação única como colaborador da empresa com a qual a P&G tem contrato

	
· Identificá-lo legalmente e manter a integridade dos nossos registos
· Cumprir os requisitos de imigração e outras autorizações de trabalho
· Segurança e gestão de risco, como recolha de dados da carta de condução para EPR que utilizam automóveis da Empresa, verificação da carteira profissional, prevenção de fraude e fins semelhantes
· Conformidade jurídica e política
· Governança e gestão empresarial
· Planeamento de segurança e contingência
· Relatórios externos necessários
· Investigações e gestão de incidentes 

	Informações financeiras 
· Número e detalhes de conta bancária 
· Informações pessoais do cartão de pagamento, se fornecidas para reembolso 
	
· Facilitar o reembolso de despesas
· Conformidade jurídica e política
· Governança e gestão empresarial
· Planeamento de segurança e contingência
· Relatórios externos necessários
· Investigações e gestão de incidentes

	Informações de saúde 
· Informações relacionadas com a saúde física ou emocional de um indivíduo, incluindo quaisquer incapacidades ou limitações para desempenhar funções ou deveres profissionais
· Exames farmacológicos e outros tipos de exames de saúde

	
· Cumprir os requisitos de comunicação governamental e de segurança no trabalho e saúde ocupacional
· Gerir a segurança dos EPR e riscos empresariais associados à pandemia de COVID-19, ou emergências de saúde semelhantes
· Conformidade jurídica e política
· Governança e gestão empresarial
· Planeamento de segurança e contingência
· Relatórios externos necessários
· Investigações e gestão de incidentes

	Dados de identificação eletrónica/Identificadores únicos/Imagem e voz
· Identificadores de sistema da P&G (por exemplo, nomes de utilizador ou credenciais online)
· Assinatura digital
· Dados de identificação eletrónica e registos relativos ao acesso e utilização de dispositivos da P&G, sistemas, aplicações, licenças, bases de dados e à rede da P&G (como a sua utilização de e-mail, Internet e redes sociais).
· Informações recolhidas pelos sistemas de segurança da P&G, incluindo sistemas de Televisão em Circuito Fechado (“CCTV”), acesso ao site, câmaras de processo de linha ou de tarefas
· Dados de identificação eletrónica, diários e registos relativos ao acesso às instalações físicas da P&G e áreas de acesso restrito, incluindo número/identificador do crachá e fotografia
· Vídeo, fotografias e outras gravações de imagem/voz no contexto de reuniões/formações 
· Dados de identificação eletrónica relativos a gravações de call centers 

	· Gestão e acesso a sistemas, tecnologia e ativos de TI
· Apoiar a segurança física, segurança da informação e interesses de cibersegurança contra ameaças internas e/ou externas da Empresa
· Gerir a prevenção e recuperação de perdas nos escritórios e fábricas da empresa
· Manutenção e comunicação de registos internos, incluindo correspondência e análise de dados
· Permitir o acesso a sites, redes, ferramentas, aplicações e outros sistemas e ativos da P&G 
· Impulsionar a visibilidade sobre a utilização e os custos de consumo de dispositivos, licenças, serviços e aplicações da P&G para fins de otimização, qualidade, auditoria e custos
· Gravar formações e reuniões
· Conformidade jurídica e política
· Governança e gestão empresarial
· Planeamento de segurança e contingência
· Relatórios externos necessários
· Investigações e gestão de incidentes 

	Cookies – Os cookies são pequenos ficheiros enviados para o seu computador enquanto navega na web. Armazenam informação útil sobre como interage com os sites que visita. Os cookies não recolhem qualquer informação armazenada no seu computador, dispositivo ou ficheiros. Os cookies não contêm qualquer informação que o identifique diretamente. Os cookies mostram o seu computador e dispositivo apenas como números e letras atribuídos aleatoriamente (por exemplo, ID de cookie ABC12345) e nunca como, por exemplo, John E. Smith. Estes são os tipos de cookies que utilizamos: 
· Cookies de sessão. Os cookies de sessão lembram-se de si (utilizando um ID gerado aleatoriamente) à medida que passa de página para página, para que não lhe seja pedido que forneça as mesmas informações já fornecidas. Estes cookies são eliminados assim que sair do nosso site ou fechar o seu navegador. 
· Cookies persistentes. Os cookies persistentes permitem que os sites se lembrem do que prefere quando regressar ao site. Por exemplo, se optar por ler o site em francês na sua primeira visita, na próxima vez que voltar, o site aparecerá automaticamente em francês. 
· Cookies analíticos. Estes cookies dizem-nos como os nossos sites estão a funcionar. Em alguns casos, utilizamos cookies do Google Analytics para monitorizar o desempenho dos nossos sites. A nossa capacidade de utilizar e partilhar informações recolhidas pelo Google Analytics sobre as suas visitas aos nossos sites é restringida pelos Termos de Utilização do Google Analytics e pela Política de Privacidade do Google. 
	Utilizamos cookies em sites da P&G orientados para EPR por várias razões, tais como: 
· para saber mais sobre a forma como interage com os nossos sites e conteúdo da P&G 
· para nos ajudar a melhorar a sua experiência quando visita os nossos websites 
· para personalizar o website de acordo com as suas preferências 
· para identificar erros e resolvê-los 
· para analisar o desempenho dos nossos websites 


	[bookmark: _Hlk506472984]Outras características pessoais
· Dados biométricos, como impressões digitais ou reconhecimento facial
· Registo criminal/verificação de antecedentes 
	
· Facilitar o seu acesso aos locais e sistemas da Empresa através de dados biométricos
· Conformidade jurídica e política
· Governança e gestão empresarial
· Planeamento de segurança e contingência
· Relatórios externos necessários
· Investigações e gestão de incidentes


5.3 [bookmark: cookies]Segundo que base legal e/ou empresarial a P&G processa a Informação Pessoal dos EPR? 
Recolhemos e gerimos a mínima Informação Pessoal dos EPR necessária para: cumprir as nossas obrigações contratuais e/ou legais relacionadas com a nossa relação de contratante independente consigo e/ou com o seu empregador; apoiar os interesses comerciais legítimos da Empresa de uma forma proporcional aos seus interesses de privacidade; tratar Informações Pessoais fornecidas com o seu consentimento, quando aplicável, para os fins a que se destina.
A base legal e/ou comercial para o tratamento de Informação Pessoal do EPR pode ser o cumprimento das leis e regulamentos aplicáveis pela P&G; o cumprimento das suas obrigações contratuais; os interesses comerciais legítimos da Empresa; interesses de saúde pública; e/ou o seu consentimento. 
A base legal e/ou comercial para o tratamento de Informação Pessoal do EPR pode variar consoante a jurisdição, bem como a categoria/tipo de dados e as razões pelas quais recolhemos e utilizamos essas informações.  
Estas são as bases jurídicas em que geralmente nos basearemos para processar estas categorias de dados:
	Tipo de dados pessoais
	Base legal/comercial para o tratamento

	Informação de contacto, identificação governamental, informação financeira, informação de saúde
	Cumprimento das obrigações contratuais e jurídicas por parte da P&G 

	Identificação emitida pelo governo/elegibilidade de trabalho
	Cumprimento das leis aplicáveis pela P&G

	Dados profissionais, informação de contacto
	Interesses comerciais legítimos da P&G


5.4 Como partilhamos a Informação Pessoal dos EPR? 
[bookmark: _Hlk506469160]A P&G apenas partilhará a Informação Pessoal dos EPR com aqueles que têm uma necessidade comercial legítima para o efeito. 
A P&G pode partilhar a sua informação com o seu empregador (e outras entidades quando solicitado pelo seu empregador), contratantes da P&G, fornecedores, agências, trabalhadores temporários, ou quaisquer outras partes que atuem em nome da P&G ("Partes Externas").  
As Informações Pessoais dos EPR podem ser partilhadas com a nossa sede e filiais a nível mundial, conforme necessário, para atingir os objetivos de processamento estabelecidos na Secção 5.2 acima. 
Podemos também divulgar a Informação Pessoal dos EPR se formos obrigados a fazê-lo por lei ou processo legal, para reforçar ou proteger os direitos e políticas da P&G, e/ou para ajudar na investigação de má conduta ou atividade ilegal suspeita ou real.
5.5  Quais são os seus direitos de privacidade?
[bookmark: _Hlk51596452]Tem o direito de contactar-nos e solicitar acesso à Informação Pessoal do EPR que podemos processar sobre si. Sempre que permitido pela lei aplicável, pode solicitar que informações imprecisas, desatualizadas ou desnecessárias sejam corrigidas, apagadas ou restringidas, bem como pedir à P&G que lhe forneça os seus dados num formato que lhe permita transferi-los para um fornecedor de serviços, consoante o apropriado nas circunstâncias em causa. Nos casos em que o tratamento de Informação Pessoal dos EPR seja baseado em consentimento, tem o direito de retirar o seu consentimento a qualquer altura. Quando o tratamento da Informação Pessoal dos EPR se basear em interesses legítimos, tem o direito de opor-se ao tratamento de dados em determinadas circunstâncias.   
Ao exercer estes direitos, incentivamo-lo a abordar primeiro as suas preocupações com o colaborador da P&G que atua como seu patrocinador no local. Em alternativa, pode contactar o nosso Responsável pela Proteção de Dados no endereço abaixo. Caso não fique satisfeito com a nossa resposta ao seu pedido ou relativamente ao processamento que fazemos da sua Informação Pessoal, pode apresentar uma queixa junto da autoridade de proteção de dados do seu país.
5.6 Como transferimos Informação Pessoal dos EPR? 
A P&G é uma empresa global e tem EPR em muitos países. Se legalmente permitido, e mediante os requisitos e/ou limitações específicas do país, as Informações Pessoais dos EPR podem ser transferidas para outros países que não o país onde foram recolhidas.  A Informação Pessoal dos EPR pode ser armazenada em sistemas nos Estados Unidos, acedida por outras empresas do Grupo P&G a nível mundial, incluindo pelos fornecedores de serviços destes, ou transferida para outros países, consoante necessário, para realizar operações empresariais relevantes. Esses países podem não ter as mesmas leis de proteção de dados do seu país de residência. Quando a sua Informação Pessoal é transferida para ou acedida a partir de locais fora do seu país, implementamos salvaguardas apropriadas bem como quaisquer requisitos administrativos, técnicos e/ou contratuais legalmente exigidos, para proteger a sua informação. Realizamos transferências para fora do Espaço Económico Europeu (EEE), Reino Unido e Suíça, tanto entre as entidades da P&G como com os nossos prestadores de serviços, com base nas Cláusulas Contratuais Padrão. Se pretender uma cópia destas cláusulas, contacte corporateprivacy.im@pg.com. A P&G também cumprirá outros requisitos específicos do país que restringem as transferências de dados para fora do país de recolha. 
5.7 [bookmark: _Hlk504645579]Como mantemos a segurança da Informação Pessoal dos EPR? 
Implementamos medidas técnicas, administrativas e físicas apropriadas como, por exemplo, o uso de pseudónimos, encriptação e controlos de acesso, concebidas para proteger a Informação Pessoal dos EPR contra destruição, perda, alteração, divulgação, acesso ou utilização acidental, ilegal ou não autorizada, bem como todas as outras formas de tratamento ilegais. Quando Partes Externas processam a Informação Pessoal dos EPR em nome da P&G, também celebramos contratos com essas Partes Externas para garantir que estão a implementar as medidas físicas, administrativas e técnicas adequadas no tratamento desses dados.
5.8    Durante quanto tempo é mantida a minha Informação Pessoal?
Mantemos as Informações Pessoais dos EPR durante o tempo necessário para satisfazer as finalidades para as quais foram recolhidas, a menos que seja necessário ou permitido pela lei aplicável um período de retenção superior. Em geral, corresponderá ao período em que presta os seus serviços. Em alguns casos, podemos ter de conservar Informação Pessoal dos EPR por um período de tempo após o fim da sua relação com a P&G para cumprir obrigações contratuais ou legais.
5.9 A P&G monitoriza a utilização de dispositivos e redes?
A Empresa monitoriza a utilização de rede da P&G e de dispositivos da P&G. A P&G é obrigada a proteger os respetivos Colaboradores, os ativos e as instalações. A P&G monitoriza as suas redes empresariais e dispositivos para três finalidades: i) proteger a segurança (abrangendo a confidencialidade, integridade e disponibilidade) das pessoas, dados, rede, ativos, instalações, reputação e interesses competitivos da P&G; ii) investigar má conduta ou violações da lei suspeitas ou confirmadas (incluindo em apoio a litígios); e iii) garantir a integridade dos processos empresariais e relatórios financeiros. 
A P&G não monitoriza a rede e dispositivos da P&G de uma pessoa específica a menos que exista um motivo legítimo ou que sejamos obrigados a tal por lei, inclusive mediante pedido de autoridades responsáveis pela aplicação da lei. Reservamo-nos o direito, sob reserva da legislação em vigor, de aceder, inspecionar, divulgar e eliminar quaisquer ficheiros eletrónicos, dados e mensagens criados, armazenados, enviados ou recebidos através das nossas redes e dispositivos, conforme necessário para os fins acima mencionados. Esta monitorização está sempre em conformidade com a legislação e regulamentos relevantes. A P&G irá implementar procedimentos, normas, políticas e/ou quaisquer medidas ativas adicionais sempre que necessário para cumprir os requisitos legais locais.
Especificamente, a P&G realizará uma monitorização passiva e ativa das redes da P&G e dos dispositivos pertencentes à P&G atribuídos aos EPR para sinalizar potenciais ameaças aos interesses da P&G.  A “monitorização passiva” não irá examinar ativamente o comportamento de uma pessoa, procurará indicadores de risco. Estes indicadores de risco são predefinidos pela P&G e por fornecedores de segurança especializados, sendo aprimorados para responder às necessidades de segurança da P&G. Quando um destes indicadores de risco é desencadeado (um “Evento”), os sistemas registam os dados relacionados e conservam-nos para subsequente revisão e/ou investigação. Especificamente, as técnicas de monitorização passiva abaixo indicadas serão utilizadas em redes da P&G e dispositivos pertencentes à P&G atribuídos aos EPR:

1. A monitorização de padrões de utilização é uma técnica de monitorização em que software ou hardware verifica dados descaracterizados da Internet e da rede da P&G procurando um conjunto predefinido de indicadores de risco. Esta técnica procura padrões suspeitos em relação ao modo como as redes da P&G e/ou dispositivos pertencentes à P&G atribuídos aos EPR estão a ser usados. Por exemplo, a P&G pode programar a ferramenta de monitorização de padrão de utilização para procurar indicadores de risco através da localização de início de sessão na P&G. A segurança da P&G pode refinar a ferramenta de modo a que esta emita um alerta se as credenciais de início de sessão de um utilizador forem introduzidas em duas localizações da P&G diferentes mais depressa do que uma pessoa poderia de forma razoável deslocar-se entre essas localizações.
2. A leitura de tráfego recebido é uma ferramenta de monitorização que realiza a leitura de comunicações na Web (incluindo e-mail) em busca de indicadores de risco à medida que estas entram na rede da P&G.  O software de firewall e de antivírus é o exemplo mais comum desta ferramenta, uma vez que realiza continuamente a leitura do tráfego recebido em busca de indicadores de malware em anexos, ligações, websites, etc.
3. A leitura periódica é uma ferramenta de monitorização que realiza leituras ao nível das redes e dispositivos da P&G para encontrar indicadores de risco específicos que possam ter escapado às leituras de perímetro realizadas pela leitura de tráfego recebido. Esta ferramenta é útil porque, por vezes, os Eventos são mais fáceis de identificar quando vistos com contexto adicional. Uma leitura antivírus completa do disco é um excelente exemplo desta capacidade.
4. A leitura de tráfego enviado é a capacidade que a P&G tem de realizar a leitura de tráfego Web enviado em relação a indicadores de risco específicos predefinidos. A ferramenta realiza a leitura do tráfego enviado para ver se um Evento é desencadeado de acordo com um conjunto de regras de indicadores de risco especificadas. Por exemplo, a P&G pode escrever uma regra que irá assinalar o carregamento de ficheiros grandes para locais fora da rede da P&G que incluam dados altamente confidenciais ou determinadas palavras-chave como, por exemplo, um composto químico específico utilizado numa nova fórmula de um produto

A P&G avalia, com base na natureza de um risco assinalado pelas ferramentas de monitorização passiva ou que tenha sido de outra forma chamado à atenção da P&G (por ex., ação judicial, alegada má conduta, aplicação da lei, etc.), se é necessária investigação/análise adicional do risco. Nessa avaliação, a P&G considera o potencial prejuízo para os colaboradores, os consumidores, outras partes interessadas e/ou para a Empresa, bem como os interesses legais e de privacidade de quaisquer pessoas envolvidas. A P&G pode também determinar se é necessária uma análise mais aprofundada com base em requisitos legais ou de políticas, para salvaguardar os bens e garantir a integridade dos processos empresariais. Com base nesta análise, a P&G não adotará qualquer ação de investigação adicional ou então procederá a uma investigação proporcional usando ferramentas de monitorização ativa.
A P&G usa cinco tipos de ferramentas de monitorização ativa básicas: (1) Leitura de Dispositivos, (2) Leitura de Internet, (3) Monitorização Leve, (4) Monitorização de Hardware e (5) Prevenção de Perda de Dados.
1. Leitura de Dispositivos:  Estas ferramentas permitem à P&G, por vezes através de terceiros, recuperar o conteúdo completo de um computador pertencente à P&G ou de outro Dispositivo da P&G num determinado ponto no tempo para utilização numa investigação.  As ferramentas de Leitura de Dispositivos não só recuperam os ficheiros e as aplicações guardados e armazenados no Dispositivo da P&G, como também podem extrair a memória presente nesse Dispositivo na altura da captura.  Consoante a ferramenta, a P&G pode optar por recuperar apenas ficheiros físicos (ou seja, nenhuma memória) ou recuperar uma imagem parcial do dispositivo, permitindo à investigação focar-se apenas em tipos de ficheiro ou aplicações específicas, em conformidade com os princípios de proporcionalidade.    
2. Leitura de Internet:  A P&G utiliza uma ferramenta de proxy Web baseado na nuvem de terceiros que tem três funcionalidades primárias.  Primeiro, tem a capacidade de seguir a utilização pública da Internet ao nível do URL (ou seja, os nomes das páginas Web visitadas) quando o EPR está a usar um Dispositivo pertencente à P&G. Esta funcionalidade segue e regista a atividade na internet utilizando identificadores pessoais ocultos com hash (deste modo, descaracterizando o utilizador) para potencial uso numa investigação aprovada. Em segundo lugar, tem a capacidade de fornecer visibilidade em relação aos dados introduzidos numa página Web não encriptada e aos ficheiros carregados ou transferidos ao visitar websites não encriptados. Em terceiro lugar, tem a capacidade de decifrar um subconjunto limitado de tráfego web que é predefinido como sendo de alto risco (por exemplo, ligações de saída para páginas Web maliciosas conhecidas, páginas Web conhecidas por distribuírem malware a dispositivos ou websites de partilha de ficheiros não aprovados). Esta solução está configurada para não desencriptar tráfego destinado a websites que podem processar informações pessoais sensíveis sobre o utilizador final (por exemplo, websites bancários e de cuidados de saúde).
3. Monitorização Leve: Trata-se de técnicas implementadas como parte de uma investigação que envolve pessoas identificáveis na qual (a) a pessoa é informada da investigação e (b) a pessoa em si não é o objeto da investigação. Por exemplo, uma ferramenta de monitorização leve poderá ser uma chamada telefónica ou um e-mail para determinar onde se encontra atualmente localizado um EPR identificado ou onde o mesmo tem a sessão iniciada para determinar se um Evento geográfico desencadeado é legítimo.
4. Monitorização de aplicações e hardware: As ferramentas de monitorização de aplicações e hardware são capacidades de monitorização e de registo que os fabricantes incorporam no hardware e/ou na aplicação que, quando combinadas com um EPR identificável, permitem efetuar uma monitorização ativa.  Exemplos frequentemente utilizados são registos de servidores, inícios de sessão SAP, relatórios de utilização de crachás de identificação, autenticação de rede, etc. 
5. Prevenção da perda de dados: A P&G ou um prestador de serviços aprovado analisa as mensagens de e-mail destinadas a endereços que não sejam da P&G em busca de indicadores de perda de dados. Por exemplo, se um EPR enviar um e-mail não encriptado com um anexo Altamente Confidencial para um endereço de e-mail que não seja da P&G, a solução de prevenção da perda de dados assinalaria esse e-mail como um risco de segurança de informação e o utilizador poderá ser informado de que tem de utilizar uma solução de encriptação aprovada para futuras comunicações. Da mesma forma, se um e-mail enviado classificado como Altamente Confidencial ou Secreto (incluindo palavras-chave designadas especificamente) fosse assinalado, esse e-mail seria revisto relativamente ao risco de segurança. Se necessário, poderá ser iniciada uma investigação. A P&G não faz a leitura de mensagens classificadas como ""Pessoais" ou "Privadas" ou que estejam assinaladas como "Pessoais" ou "Privadas" na linha de assunto.
6.0 Modificações futuras
[bookmark: _MON_1393145093]A P&G reserva-se o direito de modificar este Aviso conforme necessário, por exemplo, para estar em conformidade com alterações a leis, regulamentos, práticas e procedimentos da Empresa, ou para responder a novas ameaças ou a novos requisitos impostos por autoridades de proteção de dados.  Quando essas alterações afetarem materialmente o nosso processamento da sua Informação Pessoal de EPR, iremos notificá-lo adequadamente.
7.0 Informação de contacto
Se tiver quaisquer perguntas ou preocupações relativamente ao nosso tratamento dos seus dados pessoais/Informação Pessoal do EPR ou se pretender exercer os seus direitos de privacidade, também pode contactar o nosso Responsável pela Proteção de Dados Global através dos seguintes contactos – E-mail: pgprivacyofficer.im@pg.com, Telefone:  +1 (513) 622-0103, Endereço postal:  1 Procter & Gamble Plaza, Cincinnati, OH 45202, E.U.A.  
Se tiver dúvidas sobre uma potencial violação de dados da sua Informação Pessoal de EPR ou qualquer informação pessoal tratada pela P&G, envie-nos um e-mail para securityincident.im@pg.com.  
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