“‘: Constellium

POLITI KA )
BEZPECNOSTI INFORMACI

Organizace Constellium Extrusions Dé&gin s.r.o. zahrnuijici i odloucena pracovisté si je
védoma své odpovédnosti vici véem zainteresovanym strandm, a proto vyhlasuje
svoji Politiku bezpecnosti informaci.

Zavazek vedeni

Vedeni Constellium Extrusions D&&in s.r.o. (dale jen ,DEC") se zavazuje podporovat
zavedeni a provoz systému fizeni bezpecnosti informaci (dale jen ,ISMSY), a to
stanovenim Politiky bezpeé&nosti informaci organizace, stanovenim cili ISMS a planu na
jejich dosaZeni, stanovenim roli, povinnosti a odpovédnosti v oblasti bezpecénosti
informaci, propagaci vyznamu pInéni cili bezpe€nosti v ramci organizace, zajisténim
potfebnych zdrojd, stanovenim kritérii pro akceptaci rizik a akceptovanou uroveri rizika,
zajisténim provadéni internich auditl ISMS a provadénim pfezkoumani ISMS vedenim
organizace.

Zakladni charakteristika bezpeénosti informaci

Bezpeénost informaci je charakterizovana jako zachovani duvérnosti, integrity a
dostupnosti informaci, pfi¢emz:

a. ddvérnost je zajisténi toho, Zze informace neni dostupna nebo neni odhalena
neopravnénym jednotliveim, entitdm nebo procesum,

b. integrita je zabezped&eni pfesnosti a Uplnosti informace a metod jejiho zpracovani,

c. dostupnost je zajisténi toho, ze informace je pfistupna a pouZitelna na zadost
opravnéného jednotlivce, entity nebo procesu.

Cile a vyznam bezpeénosti informaci v organizaci

Cilem ISMS v DEC je zajisténi dostupnosti informacnich aktiv jen opravnénym osobam,
spravnosti a kompletnosti informaci, divérnosti a bezpecnosti jejich zpracovani a
ochrany informaci proti nahodnému nebo neopravnénému zni¢eni nebo nahodné ztrate,
proti neopravn&nému pfistupu, zménam nebo Sifeni, a to v souladu se zakony a jinymi
pravnimi ptedpisy CR.

Bezpeénostni strategie organizace

Systém fizeni bezpecnosti informaci je zaveden v souladu s normou CSN ISO/IEC
27001:2014 a v rozsahu implementace opatieni dle prilohy A této normy v zavislosti na
vysledcich hodnoceni rizik.

Zakladni definice odpovédnosti

Vedeni organizace definuje funkce, kterym jsou pfidéleny pfislusné role, odpovednosti a
pravomoci pro fizeni bezpecnosti informaci.

Stranka 1z 3



Vybor pro fizeni bezpecnosti informaci (dale jen ,Vybor®) - je tvofen osobami s
prislusnymi pravomocemi a odbornou zpuUsobilosti pro celkové fizeni a rozvoj ISMS a
osobami vyznamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych
s bezpeénosti informaci. Clenem Vyboru musi byt vzdy alespori jeden zastupce
vrcholového vedeni organizace nebo jim povéfena osoba a ManaZer bezpeclnosti
informaci. Pravomoci vyboru zastava v pfipadé spole¢nosti Constellium porada vedeni
této spolecCnosti.

Manazer bezpeénosti informaci — odpovida vedeni organizace. Realizuje
bezpecénostni zasady Politiky bezpecnosti informaci organizace a navrhuje jeji zmény,
sleduje dodrzovani bezpecnostnich opatfeni a realizaci jejich zmén, zabezpecuje
hodnoceni rizik, feSeni bezpecénostnich incidentl a zvySovani bezpecénostniho
povédomi zaméstnancl organizace.

Garant aktiva — je bezpecnostni role odpovédna za definici poZzadavki na rozvoj,
pouziti a bezpeénost primarniho nebo podplirného aktiva

Auditor bezpecnosti informaci — zaméstnanec, ktery je uréen jako interni auditor
ISMS organizace.

Posouzeni rizik a pozadavky na bezpeénost informaci

Hodnoceni aktiv se provadi z hlediska poZadavkl na jejich divérnost, dostupnost a
integritu. Posouzeni rizik je provadéno na zakladé identifikace, analyzy a hodnoceni
rizik a ma za cil uréit mozné hrozby, zranitelnosti a rizika hodnoceného systému,
odhadnout ztraty, které mohou vzniknout plUsobenim hrozeb na informaéni aktiva
zarazena do ISMS organizace. K pokryti zjist€nych rizik, pfedchazeni nebo snizeni
nezadoucich nasledkl a k dosaZeni neustalého zlepSovani se pfijimaji bezpe&nostni
opatfeni (Prohlaseni o aplikovatelnosti, Plan zvladani rizik). Posuzovani rizik a
hodnoceni aktiv se provadi pravidelné jednou za tfi roky nebo v pfipadé vétSich zmén v
posuzované oblasti.

Pozadavek na skoleni a vzdélavani

Organizace dohlizi na to, aby zaméstnanci, kterych se tykaji povinnosti definovane v
ISMS, byly odborné zpUsobili k vykonu poZadovanych Ukoll. ZpUsobilost je udrzovana
Skolenim &i vzdélavanim dle profesi, v intervalech stanovenych v platnych predpisech.

Interni audit

K zaiji§téni ochrany provozovanych informac¢nich systému a systému ISMS je provadén
pravidelny audit bezpeénosti informaci. Auditni pozadavky a €innosti zahrnujici kontrolu
ISMS organizace jsou planovany Auditorem bezpeé&nosti informaci a schvaleny vedenim
spoleénosti v periodé minimalné 1 x ro¢né.

Pravidelné prezkoumani

Prezkoumani systému managementu bezpec€nosti informaci se provadi s cilem zajistit
Uéelnost, adekvatnost a efektivhost provozovaného ISMS v organizaci. Pfezkoumani
ISMS zaroven uvadi moznosti zlepSeni a navrh zmén v provozovaném ISMS. Interval
pfezkoumani ISMS je v DEC stanoven na 1x ro¢né.
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Uvedeni dasledku v pfipadé nedodrzeni politiky

Véichni zaméstnanci jsou seznameni se skute€nosti, Ze nedodrZeni bezpecénostnich
zasad mizZe byt kvalifikovano jako porudeni povinnosti zaméstnance a v nékterych
pfipadech i jako prestupek nebo trestny Cin.

Zpusob revize

Politika bezpeé&nosti informaci je pro v8echny pracovniky k dispozici na podnikovém
intranetu a pro externi partnery na internetovych strankach spole¢nosti. Revize
bezpeénostni politiky je provadéna jejim vlastnikem minimalné 1x roéné nebo pfi
vyznamné zméné ovliviujici jeji aktualnost a platnost. Datum vydani platné revize je
vyjadfeno datem vydani bezpe€nostni politiky.

Navazujici dokumentace

Na Politiku bezpeénosti informaci, navazuje dokumentace ISMS rozpracovavajici
opatieni pro oblasti bezpe€nosti informaci. Tyto dokumenty obsahuji konkretni
odpovédnosti za realizaci procest a ¢innosti bezpenosti informaci.

Hierarchie dokumentace ISMS v DEC je nasledujici:

1. Politika bezpecénosti informaci (tato politika),

2. Smeérnice bezpetnosti informaci a UZivatelska bezpe&nostni sméernice

3. Zaznamy pro podporu ISMS (zejména dokumentace hodnoceni rizik,
dokumentace bezpeénostnich zén, dokumentace spojena s dodavateli, evidence
bezpeé&nostnich incidentl, plan kontinuity &innosti, dokumentace internich auditd
ISMS, evidence neshod a pravidelné pifezkoumani stavu bezpe&nosti informaci).

Rizeni dokumentace ISMS je popsano v organizaéni smérnici ISR-22.
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