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ZASADY OCHRANY OSOBNICH UDAJU
1. Uvod

Spole€nost Constellium je svétovym hraCem v oblasti inovativnich hlinikovych vyrobkl s
vysokou pfidanou hodnotou a feSeni urCenych primarné pro letecky, automobilovy a
obalovy trh.

V Evropské unii se nachazi mnoho jednotek spolecnosti Constellium.

Spole¢nost Constellium se zvlasté zavazuje k podnikani v souladu se zachovanim
soukromi a ochranou osobnich Udaju jednotlivcd, at jsou jejimi zaméstnanci nebo externi
jednotlivci jako zakaznici, partnefi, uchazec€i o zaméstnani nebo dodavatelé atd.

Cilem téchto zasad ochrany osobnich udaju (,Zasady®) je informovat vas o zavazcich
spolecnosti Constellium uzavienych proto, aby bylo zajisténo, Ze vase osobni udaje budou
respektovany v souladu s platnymi pfislusnymi zakony.

Tyto zasady se mohou vyvijet v souladu se zakonnym a pfedpisovym ramcem a doktrinou
dozorc¢ich organa.

2. Definice

,Kontrolni organ“: Pravnicka osoba Constellium, ktera urcuje cile a zpusoby zpracovani
osobnich udaju.

~Subjekt udaji“: Jakakoli fyzicka osoba v¢etné vas, jejiz osobni data jsou zpracovavana.

,Osobni udaje“: VeSkeré informace o identifikované &i identifikovatelné fyzické osobé.
Osoba se povazuje za identifikovatelnou, pokud maze byt pfimo ¢i nepfimo identifikovana
napfiklad pomoci €isla IP, Cisla totoZznosti nebo nejméné jednoho prvku specifického pro
socialni, kulturni, fyzickou nebo ekonomickou totoZnost dané osoby.

~Zpracovani“: Jakakoli operace Ci sada operaci, které se provadéji s osobnimi udaiji, at
uz automatickymi prostfedky, jako je sbér, nahravani, organizace, strukturovani,
skladovani, uprava nebo zména, nacteni, prohlizeni, pouzivani, vyzrazeni pfenosem,
Sifenim nebo jinym zpfistupnénim, sefazeni nebo kombinace, omezeni, vymazani nebo
zniceni.

.Zpracovatel“: Fyzicka nebo pravnicka osoba, ktera zpracovava osobni udaje jménem
pravnické osoby Constellium.

3. Platny zakon

V zajmu poskytovani pravni jistoty a transparentnosti hospodafskym subjektam schvalila
Evropska unie smérnici 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaju (obecné nafizeni o ochrané udaju neboli
‘GDPR’). GDPR nabyva ucinnosti 25. kvétna 2018.

Mistni zakony kazdého ¢lenského statu zlstavaji platné v mezich povolenych GDPR.
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Zasady podléhaji GDPR a pfisluSnym mistnim zakondm dotyéné pravnické osoby
Constellium.

4. Zasady zpracovani osobnich udaju

Spole¢nost Constellium se zavazuje zajistit, Ze osobni udaje jsou:
zpracovavany
e zakonné, spravedlivé a transparentné;
shromazdovany ke konkrétnim, explicitnim a legitimnim aceltm;
pfiméfené, relevantni a omezené na to, co je nezbytné;
presné a, pokud je to nezbytné, aktualizované;
uchovavany po dobu ne delSi, nez je nezbytné pro dané ucely;
zpracovavany zpusobem, ktery zaruCuje vhodné zabezpecleni, vCetné ochrany
proti nepovolenému ¢i nezakonnému zpracovani a proti nechténé ztraté, zni¢eni Ci
poskozeni.

5. Odpovédnosti

Spole¢nost Constellium zaruCuje, Ze veSkeré zpracovani probiha v souladu s platnymi
zakony.

Sprava

Sprava odpovida za urceni a strukturovani vSech postupl, pomoci nichz mohou byt osobni
udaje shromazdovany, zpracovavany a/nebo pouzivany, a ze vyhovuji témto zasadam.

Do oblasti odpovédnosti spravy spadaji zvlasté nasledujici ukoly:

e ZajiSténi, Zze jsou zavedena technicka a organizacni bezpecnostni opatfeni;

e Ujisténi, ze postupy sbéru, pouzivani a/nebo zpracovani osobnich udaji jsou v
souladu s platnymi zakony a ze globalni i mistni vlastnici zpracovani jsou
informovani o nezbytnych zménach;

¢ Pravidelny monitoring pfisluSnych platnych zakon.

Zaméstnanec

Kazdy zaméstnanec spolecnosti Constellium ma povinnost nakladat s osobnimi udaji, k
nimz ma pfistup béhem svého zaméstnani, jako s pfisné davérnymi.

Kazdy zaméstnanec spoleCnosti Constellium muaze sbirat, pouzivat a/nebo zpracovavat
osobni udaje podle stanovenych postupl spole¢nosti Constellium, ale pouze v rozsahu
nezbytném pro plnéni jeho/*jejich povinnosti.

Pracovnik pro ochranu osobnich udaju

Stanovi-li to zakon, kazda pravnicka osoba Constellium by méla jmenovat pracovnika

pro ochranu osobnich udaju, jehoz ukolem je zajistit dodrzovani pfislusnych zakonu o
ochrané osobnich udaju a soukromi a ustanoveni téchto zasad.

6. Jak zpracovavame osobni udaje?
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V jaké situaci ziskavame osobni udaje?
e Pfinaboru zaméstnancu;
¢ Kdyz nas kontaktuji zakaznici, dodavatelé a/nebo jiné osoby prostfednictvim nasi
internetové stranky, telefonicky, e-mailem nebo jakymkoli jinym zpisobem;
e P¥i hledani novych zakazniku.

Jak dodrzujeme zasadu transparentnosti stanovenou v GDPR?
Kazdy subjekt udaju je informovan pravnickou osobou Constellium, ktera sbira osobni
udaje, o tom, Ze jeholjeji osobni udaje jsou shromazdovany, pouzivany a/nebo
zpracovavany a jak s jehol/jejimi osobnimi udaji spole¢nost Constellium naklada.
Kazdy subjekt udaju je zejména informovan (i) o tom, ktery druh osobnich udajd bude
zpracovavan; (ii) k jakému(ym) konkrétnimu(im) ucelu(dm); (iii) komu by mohly byt osobni
udaje predany; a (iv) jak muze subjekt udaji uplatnit sva prava.

o Jak pouzivame osobni udaje?
Osobni udaje podléhaji utajeni Udaji. Spole¢nost Constellium pouziva nasledujici
pravidla, aby se zamezilo nepovolenému sbéru, zpracovani nebo pouziti takovych udaja
jejim zaméstnancem:

e Zaméstnanec muze mit pfistup k osobnim udajum, pouze pokud to odpovida druhu
a rozsahu pfislusného ukolu;

e Zaméstnanec nesmi prozrazovat osobni uUdaje nepovolanym osobam v ramci
spole¢nosti ani mimo ni;

e Zaméstnanec nesmi sdilet osobni udaje neoficialng;

e Zaméstnanec by mél pozadat o pomoc vedouciho nebo pracovnika pro ochranu
osobnich udaju (je-li k dispozici), pokud si neni jisty nékterym aspektem ochrany
udaju;

e Zaméstnanci bude poskytnuto pfislusné Skoleni, aby si osvojil povinnosti pfi
nakladani s osobnimi udaji.

o Jak dodrzujeme spravnost udaji?

Spole¢nost Constellium zaruCuje, Ze osobni udaje jsou spravné a v pfipadé nutnosti
aktualizované, diky uplatrfiovani téchto pravidel:

e Osobni udaje budou drzeny pouze na tolika mistech, jak bude nutno. Zaméstnanec
nesmi vytvaret zadné dalSi série udaju;

e Zaméstnanec by mél vyuzit kazdé pfilezitosti, aby zajistil, Ze osobni udaje jsou
aktualizovany a sprava by méla zajistit, ze pfislusné databaze a systémy jsou
pravidelné kontrolovany;

e Osobni udaje by mély byt aktualizovany, jsou-li zjistény nepfesnosti.
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Jak skladujeme osobni udaje?

Spolec¢nost Constellium si je védoma, ze doby skladovani osobnich udaju musi byt
omezeny na nezbytné minimum.

V zajmu zajisténi bezpecného skladovani spole€nost Constellium uplatiuje nasledujici
pravidla:

Pokud to neni vyZadovano, papiry nebo soubory by mély byt ulozeny v zamc¢ené
zasuvce nebo v kartotéce;

Zaméstnanec by mél zajistit, aby papiry nebo tisky nebyly ponechany tam, kde by
je mohly spatfit nepovolané osoby;

Tisky s osobnimi udaji by meély byt skartovany a bezpecné zlikvidovany, pokud jiz
nejsou potreba;

Osobni udaje by mély byt chranény fadnymi hesly, ktera se pravidelné méni a nikdy
nejsou sdilena zaméstnanci;

Osobni udaje je nutno skladovat pouze na stanovenych mechanikach a serverech
a mely by byt nahravany pouze na schvalené cloudové sluzby;

Servery obsahujici osobni udaje by mély byt uloZzeny na bezpe¢ném misté, mimo
hlavni prostor kancelare;

Osobni udaje by mély byt ¢asto zalohovany;

Veskeré servery a pocitaCe obsahujici osobni udaje by mély byt chranény
schvalenym bezpecnostnim softwarem a firewallem.

7. Prava subjektd udaju

V souladu s GDPR ma kazdy subjekt udaju nasledujici prava:

Pravo na pristup (¢lanek 15 GDPR): V nékterych pfipadech ma subjekt udaji pravo
na potvrzeni, zda jsou osobni udaje, které se holji tykaji, zpracovavany €i ne, a
pokud ano, na pfistup k osobnim udajim.

Pravo na opravu (¢lanek 16 GDPR): Subjekt udaju ma pravo na opravu nepfesnych
osobnich udaju, které se ho &i ji tykaji.

Pravo na vymazani (¢lanek 17 GDPR): v nékterych pfipadech ma subjekt udajl
pravo na vymazani osobnich udajd, které se ho i ji tykaji.

Pravo na omezeni zpracovani (€lanek 18 GDPR): v nékterych pfipadech ma subjekt
udaji pravo na omezeni zpracovani.
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e Pravo na prenositelnost udaju (¢lanek 20 GDPR): v nékterych pfipadech ma subjekt
udaji pravo na obdrzeni osobnich udajl, které se ho ¢i ji tykaji, které poskytl(a)
kontrolnimu organu, ve strukturované, bézné pouzivaném a strojové Citelném
formatu, a ma pravo predat tyto udaje jinému kontrolnimu organu.

e Pravo na namitku (¢lanek 21 GDPR): v nékterych pfipadech ma subjekt udaju pravo
na namitku, z ddvodl souvisejicich s jeho osobni situaci osobnich udaju, proti
zpracovani osobnich udaijul, které se ho &i ji tykaji.

V zajmu efektivniho splnéni téchto pozadavku a bezpe&ného prenosu osobnich udaju
subjektu Udaju ustanovila spole¢nost Constellium interni postup pro projednani pozadavku
subjektd udaja.

Subjekt udaju muze uplatnit sva prava zaslanim e-mailu na
adresu: data.protection@constellium.com

8. Pfenos osobnich udaju

Jelikoz je spole¢nost Constellium nadnarodni skupinou, mohou byt osobni udaje pfedany
do zemi nachazejicich se mimo EEA. V tom pfipadé spolecnost Constellium zarucuje, ze
dana zemé disponuje pfiméfenou urovni ochrany udaju v souladu s ¢lanky 44 az 50
GDPR.

Pfenosy osobnich Udaju v ramci skupiny Constellium podléhaji pfiméfenym
bezpecnostnim pokynim diky dohodé mezi pobockami, ktera odkazuje na standardni
dolozky o ochrané udaju schvalené Evropskou komisi (Dolozky mezi kontrolnimi organy
2004 a Dolozky mezi kontrolnim organem a zpracovatelem 2010).

Pfenosy osobnich udaju mimo skupinu Constellium se FeSi pfipad od pfipadu. V tom
pripadé spoleCnost Constellium zarucCuje, Ze takové prenosy se (i) provadéji na zakladé

rozhodnuti o pfiméfenosti Evropské komise nebo (ii) podléhaji pfiméfenym
bezpecnostnim pokynim.

9. Zabezpeceni
Technicka a organiza¢ni bezpecénostni opatreni

Spolecnost Constellium zavedla pfiméfena technicka a organizaéni bezpecnostni opatfeni
v zajmu zajisténi pfimérené urovné bezpecnosti odpovidajici riziku kazdého zpracovani.

Tato opatfeni jsou podrobné popsana v ,Globalnich zasadach zabezpeceni informaci“ a
naslednych dokumentech:

Naruseni bezpec¢nosti osobnich udajua
V pripadé naruseni bezpecnosti osobnich Udaji zavedla spole¢nost Constellium interni

postup v zajmu prevence, detekce a zamezeni naruSeni bezpecnosti osobnich udaju a
v€asného informovani pfislusnych dozor€ich organl a popfipadé subjektu udaju.
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Prectéte si vice o informacich o ochrané udaju pro zakazniky a dodavatele.




