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. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. INTRODUCCION

La proteccidon de sus Datos Personales nos importa mucho, lea cuidadosamente
esta Politica y entérese, entre otras cosas, de como, cuando y para qué tratamos
sus Datos Personales, asi como la forma en que puede ejercer los derechos que
le asisten como titular de sus datos.

2. OBJETIVO

El objetivo de la presente Politica de Tratamiento de Datos Personales (la
“Politica”) es, junto con las medidas técnicas, humanas y administrativas
implementadas, garantizar el adecuado cumplimiento de la Ley de Proteccion de
Datos Personales aplicable, asi como la definicion de los lineamientos para la
atencion de consultas y reclamos de los Titulares de los Datos Personales sobre
los que las Compafiias realizan algun tipo de Tratamiento.

3. ALCANCE Y AMBITO DE APLICACION

Esta Politica es de obligatorio y estricto cumplimiento por parte de las Compaifiias,
sus directores, administradores, Colaboradores y los demas terceros quienes las
representan o actuan por ellas, o con los que las Companias tienen algun tipo de
vinculo, sea legal, comercial o convencional.

Todos los Colaboradores de las Companiias deben observar, respetar, cumplir y
hacer cumplir esta Politica en el desarrollo de sus funciones.

4. RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES

Banco Falabella S.A.; ABC de Servicios S.A.S.; Agencia de Seguros Falabella
Ltda.; Digital Payments S.A.S.; Falabella de Colombia S.A.; Falabella.Com S.A.S,;
y Mallplaza Servicios S.A.S., individualmente la “Compafiia” y en conjunto las
“‘Companfiias”, actuaran como Responsables, para la recoleccion,
almacenamiento, uso, procesamiento, actualizacion, circulacion, supresion,
transferencia, transmision y, en general, cualquier operacion o conjunto de
operaciones en y sobre sus Datos Personales, entendidos como cualquier
informacioén vinculada o que pueda asociarse a usted como Titular.

A continuacion, se encuentran identificadas cada una de las Compafias que
actuan como Responsables del Tratamiento, asi como el enlace a las Politicas de
Tratamiento de Datos Personales y canales habilitados para el ejercicio de
derechos:
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5. TERMINOLOGIA

Las palabras y términos tendran los significados que se indican a continuacion,
para su adecuada comprension de la presente Politica de Datos Personales:
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5.1. Autorizacion: Significa el consentimiento previo, expreso e informado del
Titular del dato para llevar a cabo el Tratamiento. Esta puede
ser i) escrita; ii) verbal o; iii) mediante conductas inequivocas que permitan
concluir de forma razonable que el Titular acepté el Tratamiento de sus datos.

5.2. Autorizado: Significa todas las personas que, bajo responsabilidad de las
Companias o sus Encargados pueden realizar Tratamiento de Datos
Personales en virtud de la Autorizacion otorgada por el Titular.

5.3.Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

5.4.Base de Datos: Significa el conjunto organizado de Datos Personales que
sean objeto de Tratamiento.

5.5.Canales de Atencién: Medios a través de los cuales el Titular puede ejercer
sus derechos.

5.6.Cliente: Persona Natural que realiza compras a través de los establecimientos
de comercio fisicos y/o canales digitales dispuestos por las Compafiias.

5.7.Cliente(s) Potencial(es): Persona(s) Natural(es) que se podria(n) convertir en
comprador(es) o consumidor(es) de los productos o servicios ofrecidos a
través de los establecimientos de comercio fisicos y/o canales digitales
dispuestos por las Companias.

5.8.Candidatos: Persona Natural que se postula para alguna de las vacantes de
la Compafiia o Compafiias Relacionadas.

5.9.Colaboradores / Trabajadores / Empleados: Persona Natural que esta
vinculada a la Compafiia por medio de un Contrato Laboral.

5.10. Consulta: Significa la solicitud del Titular del Dato Personal, de las
personas autorizadas por éste, o las autorizadas por ley, para conocer la
informacion que reposa sobre el Titular en las Bases de Datos de una o varias
Compaiias.

5.11. Dato Personal: Significa cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales, determinadas o determinables.
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5.12. Dato Personal Privado: Significa el Dato Personal que por su

naturaleza intima o reservada solo es relevante para el Titular.

5.13. Dato Personal Publico: Significa el Dato Personal calificado como tal
segun los mandatos de la ley o de la Constitucion Politica y todos aquellos que
no sean semiprivados, privados o sensibles. Por ejemplo: los datos contenidos
en documentos publicos, registros publicos, gacetas, boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a
reserva, los relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico.

5.14. Dato Personal Semiprivado: Significa el Dato Personal que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no solo a su Titular sino a cierto sector o grupo de personas,
o a la sociedad en general. Por ejemplo: el dato referente al cumplimiento e
incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.

5.15. Dato Personal Sensible: Significa el Dato Personal que afecta la
intimidad de la persona o cuyo uso indebido puede generar su discriminacion.
Por ejemplo: aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, datos relativos a la salud, a la vida sexual y los datos
biométricos (huellas dactilares, fotografias, grabaciones en camaras de
seguridad).

5.16. Derecho de Habeas Data: Significa el derecho que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas, de acuerdo con el articulo 15 de la Constitucion Politica de
Colombia.

5.17. Encargado del Tratamiento: Significa la persona natural o juridica que
realiza el Tratamiento de Datos Personales por cuenta del Responsable del
Tratamiento.

5.18. Informacion Financiera: Significa aquella referida al nacimiento,
ejecucidon y extincion de obligaciones dinerarias, independientemente de la
naturaleza del contrato que les dé origen.
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5.19. Proveedores: Persona Natural o Juridica que suministra o abastece de
productos, bienes o servicios a la(s) Compafiia(s).

5.20. Reclamo: Significa la solicitud del Titular o las personas autorizadas por
éste o por la ley para corregir, actualizar o suprimir sus Datos Personales o
cuando adviertan que existe un presunto incumplimiento del régimen de
proteccion de datos, segun el articulo 15 de la Ley 1581 de 2012.

5.21. Responsable del Tratamiento: Significa la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los Datos Personales.

En este caso, son Responsables del Tratamiento las siguientes Companias:
ABC de Servicios S.A.S.; Agencia de Seguros Falabella Ltda.; Banco Falabella
S.A.; Digital Payments S.A.S.; Falabella de Colombia S.A.; Falabella.com
S.A.S.; y Mallplaza Servicios S.A.S.

5.22. Titular: Significa la persona natural cuyos Datos Personales sean objeto
de Tratamiento.

5.23. Trabajador en misién: Persona Natural vinculada mediante contrato de
trabajo a una Empresa de Servicios Temporales debidamente autorizada por
el Ministerio de Trabajo que presta servicios a una Compaiiia.

5.24. Tratamiento o Tratamiento de Datos Personales: Significa cualquier
operacion o conjunto de operaciones sobre los Datos Personales como, la
recoleccion, el almacenamiento, el uso, la circulacion, la transferencia, la
transmisién, la actualizacion o la supresion de los Datos Personales, entre
otros. El Tratamiento puede ser nacional (dentro de la Republica de Colombia)
o internacional (fuera de la Republica de Colombia).

5.25. Transmisioén: Significa el Tratamiento de Datos Personales que implica
la comunicacion de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizaciéon de un Tratamiento por parte
del Encargado quien actua por cuenta del Responsabile.

5.26. Transferencia: Significa el Tratamiento de Datos Personales que tiene
lugar cuando el Responsable y/o Encargado del Tratamiento de Datos
Personales, envia los Datos Personales a un receptor, que a su vez sera
Responsable del Tratamiento y se encuentra dentro o fuera de la Republica
de Colombia.
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5.27. Vendedores / Sellers/ Locatarios: Significa todas las personas

naturales y/o juridicas que ofrecen sus bienes y/o servicios a través de los
establecimientos comerciales fisicos y/o canales digitales dispuestos por las
Compainiias para ser adquiridos por los Clientes o Consumidores.

5.28. Visitantes: Significa aquella persona natural que accede a los
establecimientos de comercio, ya sean fisicos o digitales o a las instalaciones
administrativas de cualquiera de las Compainias.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicacion de la presente Politica, se aplicaran
de manera armoénica e integral los siguientes principios:

6.1. Principio de Libertad: Salvo norma legal en contrario, el Tratamiento
de los datos solo puede ejercerse con la autorizacion previa, expresa e
informada del Titular. Los Datos Personales no podran ser obtenidos o
divulgados sin el previo consentimiento del Titular, o en ausencia de mandato
legal o judicial que releve el consentimiento. Se debera informar al Titular del
dato de manera clara, suficiente y previa acerca de las finalidades del
Tratamiento.

6.2.Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular
de forma previa, clara y suficiente. No podran recolectarse Datos Personales
sin una finalidad especifica.

6.3.Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la Ley es una actividad reglada que debe sujetarse a lo
establecido en la Ley aplicable en la Republica de Colombia y en las demas
disposiciones que la desarrollen.

6.4.Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error. Se deberan adoptar medidas razonables para asegurar que
los datos sean precisos y suficientes y, cuando asi lo solicite el Titular o
cuando la(s) Compaiiia(s) lo determine(n), sean actualizados, rectificados o
suprimidos en caso de ser procedente.
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6.5.Principio de Seguridad: Cada Compafia debera cumplir las medidas
técnicas, humanas y administrativas para garantizar la seguridad de los Datos
Personales evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

6.6.Principio de Transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener en cualquier momento y sin restricciones, informacion
acerca de la existencia de Datos Personales que le conciernan.

6.7.Principio de Acceso y Circulacion Restringida: Solo se permitira acceso a
los Datos Personales a las siguientes personas: (i) al Titular; (ii) a las personas
autorizadas por el Titular; y (iii) a las personas que por mandato legal u orden
judicial sean autorizadas para conocer la informacién del Titular.

6.8.Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion de Datos
Personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley.

7. AUTORIZACION

Al momento de efectuar el Tratamiento de los Datos Personales, las Compainiias
en su calidad de responsables de la informacién obtendran el consentimiento
del Titular, el cual en todo caso debera ser previo, expreso e informado.

La Autorizacion se podra obtener por cualquier medio que garantice su
reproduccién.

En los siguientes eventos no se requiere Autorizacién por parte del Titular:

* Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

+ Datos de naturaleza publica.

» Casos de urgencia médica o sanitaria.

« Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

» Datos relacionados con el Registro Civil de las Personas.
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Cuando se trate de la recoleccion de Datos Sensibles, la Autorizacion debe ser
explicita en cuanto a que los Datos Personales objeto de Tratamiento son
sensibles y a las finalidades del Tratamiento. En este caso, el Titular no esta
obligado autorizar el Tratamiento de dicha informacion.

PARAGRAFO: En los casos en que no sea posible poner a disposicion del
Titular la Politica de Tratamiento de Datos Personales, la Compafia informara
por medio de un Aviso de Privacidad al Titular sobre la existencia de la Politicas
y la forma de acceder a la misma, de manera oportuna y en todo caso a mas
tardar al momento de la recoleccion de los Datos Personales. El Aviso de
Privacidad podra estar dispuesto en documentos fisicos en los locales
comerciales, por medios electronicos en los canales no presenciales, por
mensaje de datos en el chat, canal telefénico, entre otros medios que sean
dispuestos por la Compaiiia.

8. DATOS PERSONALES OBJETO DE TRATAMIENTO

Los Datos Personales que seran objeto de Tratamiento por cada Compaiia
son: datos de identificacion, informacion de contacto, de localizacion y
geolocalizacion, datos de navegacion, datos catalogados como sensibles
(Ejemplo: Datos relacionados con la salud, huella dactilar, fotos,
videograbaciones, entre otros datos biométricos), informacion financiera,
bienes, datos socioecondmicos, informacion laboral y académica, preferencias,
gustos y comportamientos de consumo, datos inferidos o no a partir de
informacién observada o entregada directamente por el Titular o por terceros e
informacion demografica y transaccional. Los Datos Personales seran
recolectados a través de los diferentes canales dispuestos por las Compafiias.

9. TRATAMIENTO Y FINALIDADES PARA LAS QUE PUEDEN SER TRATADOS
LOS DATOS PERSONALES

Cada Compaiiia realizara el Tratamiento de los Datos Personales, de acuerdo
con las condiciones establecidas por el Titular, la ley o las entidades publicas,
a través de medios fisicos, automatizados o digitales de acuerdo con el tipo y
forma de recoleccion de la informacion.

Los Datos Personales pueden ser Tratados por aquel Colaborador de cada
Compania que cuente con Autorizacidén para ello, o quienes dentro de sus
funciones tengan a cargo la realizacion de tales actividades, asimismo, el
Tratamiento se llevara a cabo por los terceros Encargados por la(s)
Compaiiia(s) para el cumplimiento y ejecucion de las finalidades autorizadas
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por el Titular. Las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial, podran solicitar acceso a la informacion.

Cada Compaiia podra tratar los Datos Personales para las siguientes
finalidades:

9.1.Finalidades de Tratamiento de datos comunes a las Partes relacionadas en
esta Politica.

En el caso en que aplique, la Companiia podra tratar, previa autorizacion, la
informacion personal de conformidad con las siguientes finalidades comunes a
los Clientes Potenciales, Clientes, Candidatos, Colaboradores,
Trabajadores en Mision y Empleados, Vendedores/Sellers/ Locatarios y/o
Proveedores, y Visitantes:

« Validacion de la informacion con el fin de dar cumplimiento a la regulacion
de Lavado de Activos y Financiacion del Terrorismo por parte de la
Compaiiia o con terceros contratados para dicho fin.

+ Con fines de comercio electronico.

* Almacenamiento de la informacion en servidores propios o de terceros,
ubicados en la Republica de Colombia o fuera de ésta.

« Dar a conocer, Transferir y/o Transmitir los Datos Personales a nivel
nacional e internacional, a matrices, filiales o subsidiarias de las Companias
o a terceros, para cumplir con las finalidades descritas en esta Politica, como
consecuencia de un contrato, ley o vinculo licito que asi lo ordene, o para
implementar servicios de computacion en la nube.

« Atender requerimientos de auditorias externas, internas y/o de autoridades
competentes.

« Cumplimiento de las Politicas que las Compainiias dispongan de acuerdo con
la relacion contractual y/o comercial, incluida la Politica de Tratamiento de
Datos Personales.

» Gestionar el cumplimiento de obligaciones legales, pre-contractuales,
contractuales, pos-contractuales, tributarias, financieras y/o contables.

+ Gestionar las consultas, solicitudes, peticiones, quejas y reclamos
relacionados con los titulares de la informacion.

* Implementar programas de inteligencia artificial o cualquier otro que la
tecnologia y la ley permitan.

« Garantizar la seguridad fisica y digital, mejoramiento del servicio y la
experiencia en los establecimientos de comercio o en las instalaciones de
las Compaiiias.
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« Enviar informacion por parte de las Companias, via correo fisico y/o
electrénico, mensajes de texto (SMS y/o MMS), a través de redes sociales
como Facebook, Instagram o "WhatsApp" u otras plataformas similares,
notificaciones push, medios telefénicos o cualquier otro medio de
comunicacion que la tecnologia y la Ley permitan.

9.2. Finalidades de Tratamiento de los datos de los Clientes o Clientes
potenciales

La informacion personal de los Clientes o Clientes Potenciales podra ser tratada
de conformidad con las siguientes finalidades:

i) Finalidades Comerciales:

» Desarrollar actividades comerciales y de mercadeo, tales como: analisis de
consumo; perfilamiento, trazabilidad de marca; envio de novedades,
publicidad, promociones, ofertas y beneficios; programas de fidelizacién de
clientes; investigacion de mercado; generacion de camparfas y eventos de
marcas de las Compainiias.

« Ofrecer medios de financiacion, para lo que podran verificar y analizar el
comportamiento crediticio actual e historico, estimar los niveles de ingresos,
validar la identidad y realizar estudios de crédito, entre otros.

ii) Finalidades de Servicio

» Notificar pedidos, despachos o eventos conexos a los productos o servicios
que compre o se contrate en las Compaiiias.

* Realizar campafas de actualizacion de datos, para las finalidades
sefaladas en esta Politica.

» Realizar Encuestas de Satisfaccion.

iii) Finalidades de Analisis y Operativas

* Desarrollar estudios de conocimiento del Titular, para las distintas
finalidades sefaladas en esta Politica.

 Llevar a cabo andlisis estadisticos, facturacién, ofrecimiento y/o
reconocimiento de beneficios, telemercadeo y cobranzas relacionados con
las Compaiiias.

 En caso de que por naturaleza de las actividades se requiera, comparar,
contrastar, consultar y complementar los Datos Personales con informacion



POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Cédi_go: BFCO.PE.PO.2.PL.33 Gerencia(s) Responsable(s): Pagina: 13 de 24
Version: 9.0 Oficial Corporativo de Proteccion de Fecha de publicacién:
Documento Interno Datos Personales 10/10/2023

financiera, comercial, crediticia y de servicios obrante en centrales de
informacion crediticia y/u operadores de bases de datos de informacion
financiera (“Centrales de Informacién”).

« Gestionar la informacién de la navegacion para mantener el acceso,
recordar las preferencias y ofrecer contenido relevante, asi como aquellos
proporcionados por el uso de ‘cookies’.

iv) Finalidades de Seguridad, Informacién y Prevencion

« Estudiar las solicitudes de crédito y de productos financieros.

» Realizar scores crediticios, aplicar herramientas de validacion de ingresos,
herramientas predictivas de ingresos y herramientas para evitar el fraude vy,
en general, realizar una adecuada gestion del riesgo.

* En caso de que por naturaleza de las actividades se requiera, reportar a las
Centrales de Informacién sobre el cumplimiento o incumplimiento de
obligaciones que haya adquirido con las Compafdias.

« En caso de que por naturaleza de las actividades se requiera, suministrar a
las Centrales de Informacion datos relativos a solicitudes de crédito, asi
como otros atinentes a relaciones comerciales, financieras y en general,
socioecondomicas, entre otras.

9.3. Finalidades de Tratamiento de los datos de Candidatos, Colaboradores,
Trabajadores en Mision y Empleados

En el caso en que una Compaiia adelante un proceso de seleccion y/o de
contratacion; o exista un contrato laboral con el Titular, cada Compafia podra
tratar los Datos Personales recolectados, previa autorizacion del Titular, para
las siguientes finalidades:

i) Finalidades de tratamiento dentro de procesos de seleccion y/o contratacion

» Cumplir con los fines del proceso de seleccion y/o contratacion de la
Compainia, evaluar su idoneidad y/o eventual contratacion

» Verificar y confirmar la veracidad de la informacién incluida en la hoja de
vida y en cualquier otro documento o informacion entregada a la Compaiiia.

» Realizar estudios de seguridad del candidato, lo cual incluye consultar u
obtener antecedentes judiciales, adelantar visitas domiciliarias y consultar
datos en centrales de informacion, entre otros.
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Formar parte de la base de datos de postulantes para futuras
contrataciones.

Envio de comunicaciones de procesos de seleccion similares a aquellos en
que el titular haya participado.

Cumplir con las politicas de contratacion de la Compafdia.

Verificar sus antecedentes de conformidad con lo dispuesto en los
programas de cumplimiento vinculantes como, por ejemplo, de prevencion
de delitos, de ética y de libre competencia.

Solicitar soportes correspondientes a la hoja de vida, examenes médicos,
pruebas sicotécnicas y cualquier otro que sea necesario.

Administrar el recurso humano de las Companiias de conformidad con los
términos legales y contractuales aplicables.

Dar cumplimiento las obligaciones legales de las Compafias en su calidad
de empleador, incluyendo entre otros la gestion de la ndmina, prestaciones
sociales, sistema integral de seguridad social, prevencion de riesgos
laborales, pensiones, impuestos, entre otros.

Gestionar actividades de bienestar laboral, talento y promocién de los
Colaboradores. Como parte de la gestion del bienestar de sus Trabajadores
la Compafia empleadora podra contactar al Colaborador y ofrecerle
productos y servicios a través de entidades financieras, crediticias,
educativas o cualquiera otra con la cual tenga vinculo comercial. Para ello
podria requerir comunicar Datos Personales del Colaborador a dichos
terceros con el debido cumplimiento de los requisitos legales que
correspondan.

Hacer uso de la informacién personal e imagenes generadas en el marco de
las actividades, procesos y eventos de las Companias, para socializarlas de
forma interna y externa a través de canales digitales, redes sociales,
WhatsApp, YouTube, o cualquier otro medio comunicacional; asi como la
creacioén y distribucion de material publicitario fisico, digital o audiovisual.
Llevar a cabo actividades de gestion de riesgos de seguridad fisica y digital
de la Compaiia empleadora a través de los dispositivos de videovigilancia
y de registro biométrico dispuestos.

Adelantar procedimientos de debida diligencia e investigacion disciplinaria
en materia de gestion de riesgos legales o reputacionales, tales como
fraude, posible comision de delitos, infracciones a la libre competencia,
fugas de informacion, o cualquier otro que defina la Compaiiia.
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» Registrar, tramitar, procesar y almacenar la informacion proporcionada en
las denuncias y/o consultas radicadas en el Canal de Integridad de la
Compaiia.

9.4. Finalidades de tratamiento de datos de Vendedores/ Sellers/ Locatarios
y/o Proveedores

En el caso en que aplique, la Compalfiia podra tratar informacién personal de
vendedores/Sellers/ Locatarios y/o proveedores, de conformidad con las
siguientes finalidades:

i) Finalidades de relacionamiento comercial con terceros

» Realizar actividades de analitica y mineria de datos con el fin de entender el
comportamiento de vendedores, sellers y/o proveedores y sus proyecciones
a nivel de ventas, productos, y demas cifras pertinentes, dentro del marco
legal permitido.

* Hacer participe a vendedores, sellers y/o proveedores de iniciativas de
marketing sobre los productos, bienes y servicios de las Compaiiias, lo cual
podra incluir entre otras y sin limitarse a: invitaciones a eventos, ofrecimiento
de productos y soluciones de financiacion, convocatoria a actividades
asociadas a la relacién comercial o vinculo existente con las Compaifiias,
entre otras.

* Implementar estrategias de relacionamiento con clientes, proveedores,
accionistas y otros terceros con los cuales las Companias tengan vinculos
comerciales, contractuales o legales.

+ Consultar en centrales de riesgo o de informacion crediticia, toda la
informacién relevante para que las Companias puedan conocer su
desempefio como deudor y la situacion financiera en la que se encuentra,
para asi determinar su viabilidad para entablar o mantener una relacion
contractual con las Compainias.

* Reportar ante las centrales de riesgo o de informacién crediticia, el
incumplimiento de los compromisos adquiridos con las Companias objeto de
las relaciones contractuales u obligaciones adquiridas con estas ultimas.

» Envio de informacién relacionada con asuntos asociados con la operacion,
de tipo comercial, contable, financiero, entre otros, que puedan ser
necesarios para el curso normal del negocio de la Compafdia.
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9.5. Finalidades de Tratamiento de datos de Visitantes

+ Con fines estadisticos.

» Realizar Videovigilancia con el fin de garantizar la seguridad de nuestros
Clientes Potenciales Clientes, Candidatos, Colaboradores, Trabajadores en
Misién y Empleados, Vendedores/Sellers y/o Proveedores, instalaciones,
bienes y activos.

* Mejorar nuestro servicio, asi como la experiencia en nuestras instalaciones.

La vigencia de la base de datos sera el tiempo razonable y necesario para
cumplir las finalidades del Tratamiento en cada caso, teniendo en cuenta lo
dispuesto en el articulo 2.2.2.25.2.8. del Decreto 1074 de 2015.

10.DERECHOS DE LOS TITULARES DE LOS DATOS
El Titular de los Datos personales, tiene derecho a:

10.1. Conocer, actualizar y rectificar los Datos Personales frente a los
Responsables o Encargados del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado. Para el efecto es
necesario establecer previamente la identificacion de la persona para evitar
que terceros no autorizados accedan a los datos del Titular.

10.2. Solicitar prueba de la Autorizacion otorgada a la Compafdia, salvo que
se trate de uno de los casos en los que no es necesaria la autorizacion, de
conformidad con la ley.

10.3. Ser informado por la Compaiiia, previa solicitud, respecto del uso que le
ha dado a sus Datos Personales.

10.4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley vigente. y las demas normas que la
modifiquen, adicionen o complementen.

10.5. Revocar la autorizacién y/o solicitar la supresiéon del dato en cualquier
momento. La solicitud de supresién de la informacién y la revocatoria de la
autorizaciéon no procedera cuando el Titular tenga un deber legal o
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contractual de permanecer en la base de datos del Responsable o
Encargado.

10.6. Acceder en forma gratuita a los Datos Personales que hayan sido objeto

de Tratamiento.

10.7. Responder, facultativamente, las preguntas que versen sobre Datos

Personales Sensibles o de menores de edad. Por tratarse de Datos
Personales Sensibles el Titular no esta obligado a autorizar su Tratamiento.

10.8. Los Titulares podran ejercer ante la Compafiia los derechos establecidos

en la ley, en la presente Politica o en la Autorizacidon otorgada, en cualquier
momento.

11.DEBERES DE LA COMPANIA CUANDO OBRA COMO RESPONSABLE

Cada Responsable esta obligado a cumplir con los siguientes deberes:

11.1. Respecto del Titular del dato.

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de los
derechos sefialados en el numeral 8 de la presente Politica.

. Solicitar y conservar, en las condiciones previstas en esta Politica, copia de

la Autorizacion otorgada por el Titular.

Informar de manera clara y suficiente al Titular sobre la finalidad del
Tratamiento y los derechos que le asisten por virtud de la Autorizacion
otorgada.

Informar, a solicitud del Titular, sobre el uso dado a sus Datos Personales.
Tramitar las consultas y reclamos formulados en los términos sefialados en
la presente Politica.

11.2. Respecto de la calidad, seguridad y confidencialidad de los Datos

Personales.

Observar los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en esta Politica.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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c. Actualizar la informacién cuando sea necesario.
d. Rectificar los Datos Personales cuando sea procedente.

11.3. Respecto del Tratamiento a través de un Encargado.

a. Suministrar al Encargado del Tratamiento unicamente los Datos Personales
cuya Transmision esté previamente autorizada por el Titular o por la
regulacion vigente.

b. Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

c. Comunicar de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacién suministrada
a éste se mantenga actualizada.

d. Informar de manera oportuna al Encargado del Tratamiento Ilas
rectificaciones realizadas sobre los Datos Personales para que éste proceda
a realizar los ajustes pertinentes.

e. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

f. Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

11.4. Respecto de la Superintendencia de Industria y Comercio.

a. Informarle cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de los Datos Personales de los
Titulares.

b. Cumplir con las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

12.DEBERES DE LA COMPANIA CUANDO OBRA COMO ENCARGADO.

La Compania podra recolectar datos personales y autorizaciones para el
tratamiento de datos en nombre de las Comparfias con las que suscriba
Acuerdos y/o Contratos de Encargo y Transmision de Datos Personales, y en
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esa medida, la Compaiia cuando obre como Encargado, estara obligado a
cumplir con los siguientes deberes:

12.1. Respecto del Titular del dato.

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Realizar el Tratamiento para los propdsitos que sean objeto del Encargo,
respetando las finalidades autorizadas por los Titulares.

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la presente Politica.

12.2. Respecto de la calidad, seguridad y confidencialidad de los Datos

Personales.

Conservar la integridad y precision de los Datos Personales bajo las
condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos.

Actualizar la informacion dentro de los cinco (5) dias habiles siguientes
contados a partir de su recibo.

Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

Permitir el acceso a la informacién unicamente a las personas autorizadas
por el Titular o facultadas por la ley para el efecto.

12.3. Respecto de la Superintendencia de Industria y Comercio

a.

Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

b. Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.
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13.DE LA AUTORIZACION

Los obligados a cumplir esta Politica deberan obtener de parte del Titular su
Autorizacion previa, expresa e informada para tratar sus Datos Personales. Esta
obligacion no es necesaria cuando se trate de Datos Personales Publicos.

La Autorizacién del Titular debe obtenerse a través de cualquier medio que pueda
ser objeto de consulta posterior, tal como la pagina web, facturas o cupones
seriados, formularios, formatos, actividades en redes sociales, formatos de PQR,
mensajes de datos o Apps, correos electronicos, mensajes de texto, guias de
despacho, entre otros.

La Autorizacion también podra obtenerse a partir de conductas inequivocas del
Titular del Dato Personal que permitan concluir de manera razonable que éste
otorgd su consentimiento para el Tratamiento. Dicha(s) conducta(s) debe(n) ser
muy clara(s) de manera que no admita (n) duda o equivocacién sobre la voluntad
de autorizar el Tratamiento.

Cuando se trate de la recoleccion de Datos Personales Sensibles, la Autorizacion
debe ser explicita en cuanto a que los datos objeto del Tratamiento tienen esa
calidad asi como las finalidades. En este caso, el Titular no esta obligado a
autorizar el Tratamiento de dicha informacion.

14. TRANSFERENCIAS NACIONALES O INTERNACIONALES DE DATOS
PERSONALES

Las Compafiias podran realizar transferencias de datos a otros Responsables del
Tratamiento cuando asi esté autorizado por el Titular de la informacion, por la ley
o por un mandato administrativo o judicial.

15. TRANSMISIONES NACIONALES O INTERNACIONALES DE DATOS
PERSONALES

Las Compainias podran Transmitir Datos Personales a una o varias de las
Companias o a terceros que se encuentren ubicados dentro o fuera del territorio
de la Republica de Colombia en los siguientes casos: (i) Cuando cuenten con
autorizaciéon del Titular; o (ii)) Cuando sin contar con la Autorizacion del Titular,
exista entre el Responsable y el Encargado un contrato de Transmision de datos o
el documento que haga sus veces.
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16.PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN EJERCER SUS
DERECHOS

Para el ejercicio pleno y efectivo de los derechos que le asisten a los Titulares de
los Datos Personales, o a las personas legitimadas por ley para el efecto, el Titular
podra contactar a las Compaiiias a través de cada uno de los correos electrénicos
indicados en la Tabla del numeral 1 de esta Politica. A través de este medio, se
podran presentar todas las consultas, quejas y/o reclamos asociados al derecho
de Habeas Data respecto de cada Compainiia. En las solicitudes constara la fecha
de recibo de la consulta y la identidad del solicitante.

El reclamo debera dirigirse a la(s) Compafia(s) y contener como minimo la
siguiente informacion:

1. Nombre e identificacion del Titular del dato o de la persona legitimada.

2. Descripcion precisa y completa de los hechos que dan lugar a la consulta, queja
y/o reclamo.

3. Direcciodn fisica o electrénica para remitir la respuesta e informar sobre el estado
del tramite.

4. Documentos y demas pruebas pertinentes que quiera hacer valer.

Una vez recibida la solicitud por la Compaiiia, se procedera con la verificacién de
la identidad del solicitante o de la legitimacién de éste para tal fin. La respuesta a
la consulta debera comunicarse al solicitante en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, la Compania informara al
interesado los motivos de la demora y la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Si la consulta, queja o el reclamo resulta incompleto, la Compania requerira al
interesado dentro de los cinco (5) dias habiles siguientes a su recepcién para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entendera que ha
desistido de la consulta, queja y/o reclamo.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.
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17.PERSONA O AREA RESPONSABLE DE LA PROTECCION DE LOS DATOS
PERSONALES

El Oficial de Proteccion de Datos Personales es la persona encargada de la funcién
de proteccién de datos, el cual se puede contactar a través de los canales indicados
en la Tabla del numeral 3, columna Canales para ejercer los Derechos de esta
Politica.

18.PROCEDIMIENTO PARA EL TRATAMIENTO DE DATOS DE NINOS, NINAS Y
ADOLESCENTES

Cuando se trate del Tratamiento de Datos Personales de nifios, nifas y
adolescentes se deben cumplir los siguientes requisitos: i) Que se responda y
respete el interés superior de los nifios, nifas y adolescentes. ii) Que se asegure
el respeto de sus derechos fundamentales. iii) Que la autorizacion sea otorgada
por personas que estén facultadas para representar a los nifios, nifias y
adolescentes. El representante de los nifios, nifias y adolescentes debera
garantizarles el derecho a ser escuchados y valorar su opinion del Tratamiento
teniendo en cuenta la madurez, autonomia y capacidad de los nifios, nifias y
adolescentes para entender el asunto. iv) Se debe informar que es facultativo
responder preguntas sobre datos de los nifios, nifias y adolescentes.

19.VIDEOVIGILANCIA

Las Companias podran utilizar medios de videovigilancia instalados en diferentes
sitios internos y externos de sus establecimientos de comercio, instalaciones u
oficinas. En razon a ello, informan al publico en general sobre la existencia de estos
mecanismos mediante la difusidén en sitios visibles de anuncios de videovigilancia.

La informacion recolectada a través de estos mecanismos se utiliza para fines de
seguridad, el mejoramiento de los servicios y la experiencia de los visitantes de
cada Compafia, asi mismo, como prueba en cualquier tipo de proceso ante
cualquier tipo de autoridad u organizacion.

Las Compainiias no haran entrega de videograbaciones obtenidas a ningun tercero,
salvo que medie orden judicial o de autoridad competente o que la ley lo permita.
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. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

20.POLITICAS DE SEGURIDAD DE LA INFORMACION

Las Compainias adoptaran las medidas técnicas, administrativas y humanas
necesarias para procurar la seguridad de los Datos Personales a los que les da
Tratamiento, protegiendo la confidencialidad, integridad, uso, acceso no autorizado
y/o fraudulento a éstos. Para tal fin, han implementado protocolos de seguridad de
obligatorio cumplimiento para todo el personal que tenga acceso a los Datos
Personales y/o a los sistemas de informacion.

Las politicas internas de seguridad bajo las cuales se conserva la informacion del
Titular para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento son incluidas en las politicas internas de cada Compaiiia.

El Tratamiento de los Datos Personales sera desde que se obtenga la Autorizaciéon
por una Compafiia y hasta que ésta se disuelva y/o se liquide o, hasta que se
termine la finalidad para la cual fueron recolectados los Datos Personales, o
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual,
salvo solicitud de supresion o revocacion de la Autorizacion por parte del Titular.

21.AJUSTES A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales rige a partir del 10 de 10
de 2023. Con miras a mantener la vigencia de la Politica, cada una de las
Compaiiias puede ajustarla y modificarla, indicando la fecha de la actualizacion en
la pagina web o mediante el empleo de otros medios como mensajes de datos,
materiales fisicos en los puntos de venta, etc.

22.CONTROL DE CAMBIOS

Version Fecha Emision  Cambios principales

1.0 30/08/2013 Creacion del Documento
2.0 23/03/2017 Actualizacion
3.0 17/12/2018 Actualizacion
Actualizaciéon de documento aprobado por Junta
4.0 25/04/2019 Directiva el 24 de abril de 2019, mediante Acta No.
167
Actualizaciéon de documento aprobado por Junta
5.0 17/06/2019 Directiva el 17 de junio de 2019, mediante Acta No.
168
Actualizaciéon de documento aprobado por Junta
6.0 16/12/2019 Directiva el 16 de diciembre de 2019, mediante Acta
No. 177
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7.0

05/08/2020

Actualizaciéon de documento aprobado por Junta
Directiva el 23 de julio de 2020, mediante Acta No.
187

8.0

14/06/2022

Actualizaciéon de documento aprobado por Junta
Directiva el 21 de abril de 2022, mediante Acta No.
213

9.0

10/10/2023

Actualizacién del documento, se extrae capitulo de
Cookies, y se relaciona BFCO.PE.PO.2.PL.68 Politica
de Cookies

23.FIRMAS DE REVISION Y APROBACION

Aprobado por correo Aprobado por correo
electrénico cuya electrénico cuya
evidencia reposa en el area evidencia reposa en el
de area de
Procesos Procesos
Oficial Corporativo de Gerente General
Proteccion de Datos
Personales
Oscar Eduardo Gémez Rodrigo Sabugal
Hernandez




