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In der heutigen Zeit ist die Sicherheit von Zutrittskontrollsystemen von -
entscheidender Bedeutung. Altere Medien-Technologien wie MIFARE
Classic oder auch LEGIC prime werden nach
Zutrittssystemen eingesetzt. Allerdings i
bekannt, dass MIFARE Classic gravierel
Diese konnen dazu fiihren, dass unbef onen Zugang zu
gesicherten Bereichen erhalten.

itsluc

|
Dieses Whitepaper erldutert, warum lassic als unsicher gilt,

wie einfach eine Kopie von Karten ers den kann und welche
Alternativen fiir eine moderne und sic| rittskontrolle zur
Verfligung stehen.
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Was ist MIFARE
Classic?

MIFARE Classic ist eine weit verbreitete RFID-Technologie, die seit den

frithen 1990er Jahren fiir kontaktlose Smartcards oder andere %
Bauformen verwendet wird. Sie findet Anwendung in der Zeiterfassung, o
Zutrittskontrolle, Bezahlsystemen, Ticketing und dhnlichen Systemen. RFID
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Sicherheitsmangel
von MIFARE Classic

Der Crypto-1-Algorithmus, der in MIFARE Classic fir die Verschlisselung verwendet wird, wurde
bereits 2008 geknackt. Dieser Algorithmus bietet seitdem keine ausreichende Sicherheit gegen
moderne Angriffsmethoden mehr.

Angreifer kdnnen den kryptografischen Schlissel in kiirzester Zeit extrahieren und sind dann in
der Lage, Daten zu lesen und vor allem Verénderungen an den codierten Daten (z.B.
Ausweisnummer, Guthaben, Glltigkeit) vorzunehmen und damit dann auch komplette Kopien
(sog. Duplikate) von Medien zu erzeugen.

Mit frei erhéltlichen und einfach zu bedienenden Tools, die es schon ab 200 Euro zu kaufen gibt,
ist es moglich, MIFARE Classic-Medien mit minimalem Aufwand zu kopieren.

Diese batteriebetriebenen, kompakten und benutzerfreundlichen Handheld-Gerdte, sind speziell
fir die Analyse und Manipulation von RFID-Technologien und anderen Verfahren entwickelt

Unsicher seit Jahren —

worden.

[ °
u n d t ro t Zd e m n O C h I m E I n S 0 t Z ? Das Kopieren eines Ausweises oder Schlisselanhdngers (sog. Medien oder Transponder) - und

damit der eigentliche Angriff - erfolgt in weniger als einer Minute und kann ohne technisches
Vorwissen durchgefihrt werden. Dazu kann entweder das Handheld-Gerdt selbst die Kopie sein,
das heit man kann das Gerdat als Transponder einsetzen, oder die kopierten Daten werden auf
MIFARE Classic ist seit Jahren als unsicher bekannt, wird aber dennoch einen zweiten Transponder Ubertragen, um damit ein Duplikat zu erzeugen.

in vielen Zugangskontrollsystemen und Ticketing-Anwendungen ver-

wendet. Trotz zahlreicher erfolgreicher Angriffe setzen viele Unter-

nehmen und Organisationen weiterhin auf diese veraltete Technologie

- und riskieren damit ungewollte Sicherheitslicken.
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Warum MIFARE Classic
Kopien heute kinderleicht sind

Das Klonen von MIFARE Classic-Medien war friher eine Aufgabe fir Experten mit spezialisiertem
Wissen und teurer Hardware. Doch mittlerweile sieht die Realité&t anders aus.

Unbemerkt kopiert — unbemerkt genutzt.
So einfach kénnen sensible und persénliche Daten kopiert werden:

Zutrittskarte wird ausgelesen Kopie erstellt Unbefugter Zutritt ermdglicht
Eine Person ndhert sich unbemerkt Die Daten lassen sich jetzt auf andere Die Kopie funktioniert wie das
der Karte — z. B. am Schlisselbund. Medien Ubertragen oder das Tool selbst Original. Unbefugte Personen
Das Tool erkennt den unsicheren wird unmittelbar zum Transponder — erhalten Zugang zu gesicherten
Kartentyp, liest die Daten aus und Beliebig oft, unbemerkt und ohne Bereichen.

speichert sie. Spezialwissen.

Sehen Sie in unserem kurzen Video, wie leicht auch lhre Zutrittskarten unbemerkt kopiert werden kénnen —
einfach QR-Code scannen und verstehen, wie veraltete Technologien zum Sicherheitsrisiko werden:

youtu.be/L4InI9ykEgA
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Konsequenzen
unsicherer Systeme

Die Sicherheitsliicken in MIFARE Classic kdnnen
schwerwiegende Folgen haben, darunter:

&
=

Unbefugter Zutritt
zu geschutzten Bereichen

0%

_\/—\

Reputationsverlust

fur Unternehmen bei
Sicherheitsverletzungen
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Hohere Kosten

fur Schadensbegrenzung und
Nachristungen

Nichteinhaltung von
Sicherheitsstandards

Fehlgeschlagene
Penetration-Tests (PEN-Tests)
& nicht bestandene
Sicherheits-Audits
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Moderne Alternativen
zUu MIFARE Classic

01

MIFARE DESFire

Eine sicherere Alternative aus derselben Familie ist
MIFARE DESFire, das moderne Verschlisselungs-
standards wie AES-128 auf allen Ebenen
(Speicherung, Datenlbertragung, Luftschnittstelle)
unterstltzt. Dadurch wird eine robuste Sicherheit
gewdbhrleistet.

02

LEGIC advant

LEGIC advant ist eine weitere fortschrittliche und
sichere Technologie, die speziell flr Zutritts-
kontrollsysteme entwickelt wurde. Neben der
Nutzung von moderne Verschlisselungs-
technologien wie AES-128 wird hier insbesondere
das Masterkarten-Prinzip verwendet, d.h. nur wer
im Besitz von entsprechenden LEGIC-Masterkarten
ist, kann z. B. Transponder codieren und somit nutz-
bar machen.

03

Mobile Zutrittskontrolle

Lésungen wie mobile Zutrittskontrolle via
Smartphones bieten nicht nur Sicherheit, sondern
auch eine hdhere Benutzerfreundlichkeit. Diese
Systeme nutzen sichere Verschlisselungsprotokolle
und ermdglichen eine flexible Zutrittsverwaltung.

04

Biometrische Systeme

Fr héchste Sicherheitsanforderungen kénnen
biometrische Systeme in Kombination mit kontakt-
losen Karten eingesetzt werden.
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Fazit:

Zeit fur den Umstieg auf
moderne Zutrittslosungen

MIFARE Classic ist eine veraltete Technologie, die
modernen Sicherheitsstandards nicht mehr gerecht
wird. Die einfache Kopierbarkeit durch glinstige, frei
verflgbare Gerdte und Tools macht sie ungeeignet
far den Einsatz in sicherheitskritischen Bereichen.

Sichere Alternativen wie MIFARE DESFire und
LEGIC advant bieten nicht nur modernste
Verschlisselung, sondern auch Flexibilitét und
Skalierbarkeit fir unterschiedliche Anforderungen.
Mobile Lésungen und biometrische Technologien
ergdnzen diese Ansatze und erméglichen

zukunftsweisende Zutrittskontrollsysteme.

FOr Unternehmen, die auf eine zukunftssichere
Zutrittskontrolle setzen wollen, wird es hdchste
Zeit umzurlsten!

dormakaba unterstiitzt Sie auf diesem Weg mit
umfassenden, sicheren Lésungen.
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Sprechen Sie mit unseren
Sicherheitsexperten:
www.dormakaba.de

Unser Nachhaltigkeitsversprechen

Wir setzen uns daflr ein, entlang unserer gesamten
Wertschépfungskette eine nachhaltige Entwicklung zu
férdern, die unseren wirtschaftlichen, ékologischen und
sozialen Verantwortungen gegeniiber heutigen und kinfti-
gen Generationen gerecht wird. Nachhaltigkeit auf
Produktebene ist ein zukunftsorientierter Ansatz im
Bauwesen. Um messbare Angaben zu den
Umweltauswirkungen eines Produkts Uber seinen gesam-
ten Lebenszyklus zu liefern, stellt dormakaba
Environmental Product Declarations (EPD) zur Verfligung,
basierend auf umfassenden Lebenszyklusanalysen.

www.dormakabagroup.com

DE, 07/2025
Anderungen aus technischen Griinden vorbehalten

dormakaba.de

Unser Angebot

Losungen fiir automatische Zugdénge

Automatische Tursysteme
Sicherheit an Eingangsbereichen

Zutrittskontrollsysteme

Elektronische Zutritts-

und Datensysteme

Flucht- und Rettungswegsysteme
Hotellerie-Losungen

Beschlagslésungen fiir Tiren
TrschlieBer
Architekturbeschlage
Mechanische SchlieBsysteme
Services

Technische Unterstitzung

Installation und Inbetriebnahme
Wartung und Reparatur
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dormakaba Deutschland GmbH

Dorma Platz 1
58256 Ennepetal
T +49 2333 793-0

info.de@dormakaba.com

dormakaba.de



