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dormakabas skyra-system
Sdaker API-baserad tilltradeskontroll
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Stromlinjeformad, molnbaserad
tilltraddeskontroll

skyra &r en APl-baserad molntjénst for
tilltrddeskontroll, utformad fér sémlds
integration med andra tjénster och
verksamhetssystem.

L&sningen &r utvecklad for att méta hégt
stallda krav frén aktdrer inom kritisk
infrastruktur, sésom energi, telekom,
vatten och kollektivtrafik — samt frén
organisationer med geografiskt utspridda
anlaggningar, dar behovet av sdkert och
underhdllssndilt tilltrade till avidgsna
platser ar avgdérande.

Faktablad

Genom sémlés integration via skyra-APl:et
kan ni anvénda skyra-appen, skyra-nyckeln
samt det omfattande sortimentet av
batterifria skyra-cylindrar och hénglds,
anpassade for en rad olika
anvéndningsomrdaden.

Effektivisera verksamheten med
skyra-APlL:et

Med skyra-APl:et sdkerstdller ni sékert
tilltrdde och integrerar det sémldst i era
befintliga verksamhetssystem. Oavsett
om ni hanterar flera anléggningar eller
behdver koppla tilltrddesaktiviteter till
resursplanering och underhdllsscheman,
erbjuder skyra en l&sning som técker
behoven.

En 6versikt éver fordelarna

¢ Hantera tilltréide 6ver ménga platser och
anlaggningar:
Sdker tilltradeskontroll for stora
organisationer med flera anléggningar
eller tusentals tilltrddespunkter — éven i
krévande miljder.

¢ SOmlds integration med Open-API
Vart webbaserade OpenAPI kopplar
samman skyra med era befintliga
applikationer. Integrera enkelt
tilltrédeskontroll med resursplanering,
underhdll och servicearbete p&
anléggningarna

¢ Batterifria cylindrar och hénglés
Vart omfattande sortiment av skyra-
cylindrar och hénglés ér robust
konstruerat, uppfyller hdgt stéllda
stikerhetskrav och dr helt batterifritt. De
&r utrustade med en elektronisk kérna
som aktiveras ndr skyra-nyckeln fors in.

¢ Minimal verktygsuppscittning
Allt som behdvs ér den uppladdningsbara
skyra-nyckeln, som hanteras och
aktiveras via skyra-appen i din
smartphone. Inga ytterligare enheter eller
kabeldragning krévs — verktyget finns
alltid néra till hands.

Effektivisera era verksamhetsprocesser,
spara tid och reducera kostnader genom
att mojliggéra omfattande funktioner foér
tilltrddeskontroll fér era anvéndare. Vért
webbaserade skyra-API erbjuder ett sdkert
och standardiserat grénssnitt for era
applikationer.

skyra foljer branschstandarden OpenAPI,
vilket gor l6sningen latt att forstd for bade
mdnniskor och maskiner. APl:et beskriver
standardiserade REST-baserade grénssnitt
och méjliggdr snabb och smidig
integration.
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Flexibel hantering av behérigheter

De som ansvarar fér administration och planering kan i skyra-systemet tilldela
tilltradesrattigheter individuellt for varje anvéndare och tilltrédespunkt — antingen
omedelbart eller for specifika tidsperioder. Beviljade rattigheter kan enkelt &terkallas.
Nar uppdateringar har éverforts till skyra-appen behdver anvéndaren inte ldngre ndgon
ndtverksanslutning.

Anvdndarvénlig hantering — enkel och snabb

Meddelanden i skyra-appen informerar anvéndaren om nya tilltradesrattigheter och
uppmanar till att synkronisera sin skyra-nyckel. N&r synkroniseringen ér genomférd ar
nyckeln uppdaterad med aktuella behdrigheter och redo att anvéndas. Nyckelns lysdiod
visar tilltraide och status med hjdlp av fyra farger och olika blinkmodnster.

Enkel introduktion av anvdndare

Administratdrer kan enkelt registrera nya anvéndare genom ett smidigt och vagledande
sdtt. Via skyra-systemet skickas en inbjudan till anvéndarens smartphone via e-post,
med tydliga instruktioner fér hur man laddar ned skyra-appen, registrerar sig samt
registrerar och driftsatter skyra-nyckeln. N&r registreringen ar slutférd ér anvéndaren
redo att ta emot tilltraddesrattigheter och anvénda skyra-cylindrar och héngldés.

Frén app till nyckel

Att lagga till nya tilltrédespunkter har aldrig varit enklare — helt utan behov av extra
verktyg. Den smarta skyra-nyckeln fungerar som en allt-i-ett-l6sning och férenklar
uppgifter som drift, driftséttning, konfiguration och uppdateringar. Vilka funktioner som
ar tillgangliga i skyra-appen styrs av anvdndarens roll och behdrighetsnivé.

Robusta dérrkomponenter med minimalt underhall

Det omfattande sortimentet av skyra-cylindrar och hénglés passar ndstan alla dorr- och
installationsmiljéer, dr batterifria och konstruerade for att fungera under ménga ér utan
l6pande underhdll, dven i krévande miljder. skyra-nyckeln ér utrustad med ett
uppladdningsbart batteri, vilket eliminerar behovet av batteribyten.

Sdkerstdll sdkerheten vid forlorade eller stulna nycklar

De tilltradesrdttigheter som lagras pé nyckeln uppdateras genom regelbundna
synkroniseringar. Nér valideringstiden l&per ut &terkallas tilltrddesréatten. Beroende pd
krav p& autonomi och sdkerhet kan valideringstiden anpassas efter behov.

Beroende pé risknivd kan en skyra-nyckel l&dggas till i en blacklist via det anslutna
overordnade systemet for aktuella tilltrddespunkter. Blacklist med en férlorad nyckel
distribueras till berdrda tilltréddespunkter via behériga anvandare och kontrolleras varje
géng en nyckel fors in.

Skyra-principen i 4 steg:
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Skapa och tilldela tilltradesrattigheter
i det 6verordnade systemet och
overfor till skyra-systemet via API.

Tilltradesrattigheterna skickas direkt
till skyra-appen via mobilnatet.

A
m

Anvandaren synkroniserar vid behov
skyra-nyckeln med skyra-appen via
Bluetooth®

skyra-nyckeln stromférsorjer
skyra-cylindrar och hénglés och
mojliggor tilltréde — éven om
natverksanslutning saknas vid
anléggningen.



Spdra tilltrddeshéndelser med detaljerad logg

Varje anvé@ndning av en skyra-nyckeln genererar en detaljerad logg for full transparens.
Folj upp tilltréde till dorrar, inklusive éppningar och tilltraddesférsék, med registrering av
tidpunkt och hdndelsedetaljer. Funktionen mojliggdr uppféljning av entreprendrsbesok,
underlattar kontroll av efterlevnad och bidrar till korrekt fakturering. Loggdata samlas in
och gors tillgénglig fér analys och uppfdljning via skyra-systemet.

Logistik och driftscttning

skyra-nycklar, cylindrar och hanglés &r standardkomponenter som kan tas direkt frén
hylla. Driftsattning kan ske pé plats, dar programmering utférs vid installationen via
anvéndarens skyra-nyckel.

Hog sdkerhet enligt etablerade standarder

skyras 6sning for tilltrdeskontroll féljer ISO 27001 och IEC 62443, vilket sckerstdller robusta
sdkerhetsprocesser, effektiv riskhantering och efterlevnad av relevanta krav. Genom att
tilldmpa dessa standarder minskas sdrbarheter och cybersdkerheten stdrks. All
datadverféring inom systemet &r end-to-end-krypterad, énda ut till l&snivé.

P& l&snivé ar samtliga tilltrddespunkter utrustade med unika sékerhetstoken, medan
tilltradesrattigheterna som motsvarar dessa token lagras sdkert i skyra-nyckeln. skyras
cylindrar och hanglés uppfyller EN 15684 och EN 16864, och méter déirmed branschens hégt
stallda krav.

OBS!

Med férbehdll fér tekniska éndringar utan féregdende meddelande. Produktens funktion-
sutbud beror pd vald systemmiljé. Fler detaljer och bestallningsinformation finns i mots-
varande dormakaba-katalog eller i systembeskrivningen.

Bluetooth®-ordmdrket och logotyperna dr registrerade varumdrken som égs av Bluetooth SIG,
Inc.
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Fragor? Vi hjalper dig gdrna.

Huvudfunktioner och systemkomponenter

skyrasystemet

Sémlds integration via skyra OpenAPI

Modern molnbaserad plattform
Administration av ett i praktiken obegréansat
antal anvéndare, nycklar och tilltrddespunkter
Tilldela och aterkalla tilltrédesrattigheter i
realtid

Periodisk validering av tilltrédesrattigheter
Blacklist-hantering av nycklar

Detaljerad logg av las och nyckelanvéndning
End-to-end krypterad data (AES-128)
Anpassad till ISO 27001 och IEC 62443 (sdker-
hetsniva 2)

skyra-appen

Fungerar med Android- och iOS®-smartphones
Hanterar skyra-nyckeln via Bluetooth®

Tar emot tilltrédesrattigheter och vidarebe-
fodrar dem

Utfor driftsattning av nyckel och l&s

Ger tillgang till detaljerad logg

Erbjuder rollbaserade funktioner for

anvandare

skyra-nyckeln

Laser upp och laser skyra-cylindrar och
hénglas, dven nér natverkstdckning saknas vid
anlédggningen

Anvands for tilltrade, programmering, loggn-
ing och underhdll.

Uppladdningsbar (USB-C)

Strémfoérsérjer skyra-cylindrar och hdnglds via
sitt batteri

Fyra LED-férger som visar olika statusléigen

skyra-cylindrar och hénglés

Batterifria och utformade fér minimalt underhall
Utrustade med en elektronisk kdrna

Anpassade for kréivande miljéer

Anpassade fér ndstan alla installationsmiljéer
Testade enligt EN 15684 respektive EN 16864
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