MediaMarktSaturn Business

Mobile Device
Management (MDM):
Nutzen und Einsatz

im Unternehmen

Die Nutzung mobiler Gerate wie
Smartphones, Tablets und Laptops ist

aus den meisten Berufen nicht mehr
wegzudenken. Allein das Smartphone
kommt in 90 Prozent der deutschen
Unternehmen haufig oder sehr haufig
zum Einsatz, wie der Digital Office Index
des Digitalverbands Bitkom ergab. Mobile
Device Management (MDM) hilft dabei, die
Sicherheit der Firmengerate und -daten zu
gewahrleisten und den Uberblick bei der
Administration zu behalten.
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Was ist Mobile Device
Management?

Mobile Device Management (MDM) beschreibt die zentralisierte
Verwaltung von Mobilgeraten wie Smartphones, Laptops und
Tablets mithilfe von Software und Hardware. Dadurch kénnen
Unternehmen Firmengerate kontrollieren, schitzen und Richtlinien
zu Datenschutz und Datensicherheit durchsetzen.

Das Ziel ist es, die Funktionalitat und Sicherheit der mobilen Gerate
sicherzustellen. Gleichzeitig sollen das Unternehmensnetzwerk und
Firmendaten geschutzt werden.

In der Regel ist es sinnvoll, bereits bei der Anschaffung

neuer Gerate die zentrale Verwaltung durch die Firma
einzurichten. Dabei kann auch die Einrichtung der Gerate nach
unternehmensspezifischen Winschen und Anforderungen
vorgenommen werden. Das mussen Unternehmen nicht
selbst erledigen - achten Sie auf entsprechende Services fur
Geschaftskunden.

MDM und BYOD

Das Konzept, private Gerate beruflich zu nutzen, nennt sich BYOD (Bring Your Own Device) und ist
besonders bei jungeren Angestellten beliebt. Privatgerate lassen sich mit Mobile Device Managern fur
den sicheren beruflichen Einsatz bereit machen. Das geschieht in der Regel Uber rollenbasierte Zugriffe
auf Unternehmensdaten, geschaftliche E-Mails, firmeneigene Anwendungen und weitere Funktionen.
So haben Unternehmen auch weiterhin die Kontrolle Uber Ihre Firmendaten, ohne die Privatsphare der
Geratebesitzer zu kompromittieren.

BYOD steigert haufig die Zufriedenheit der Mitarbeiterinnen und Mitarbeiter, da sie Gerate nutzen
kénnen, mit denen sie sich auskennen und die sie selbst bevorzugen, auch wenn das Unternehmen
ihnen das gewlinschte Gerat nicht zur Verfligung stellen kann. Das ergab unter anderem der ,,BYOD
Security Report 2021“ von Cybersecurity Insiders und bitglass.
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MDM, EMM und UEM - gibt es Unterschiede?

Neben Mobile Device Management begegnen Ihnen haufig auch die Begriffe Enterprise Mobility
Management (EMM) und Unified Endpoint Management (UEM). Ursprunglich handelte es sich

um Lésungen mit unterschiedlichen Funktionen und Einsatzbereichen. Heutzutage ist eine klare
Abgrenzung von MDM, EMM und UEM allein nach Bezeichnung aber kaum mehr méglich - die Grenzen
sind flieBend und die Uberschneidungen hiufig groR. Bei der Auswahl einer geeigneten Lésung fiir Ihr
Unternehmen ist es daher empfehlenswert, in erster Linie auf den Funktionsumfang zu schauen.
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Wie funktioniert
MDM?

Damit eine MDM-L6sung funktioniert, muss in

der Regel eine entsprechende Software auf den
mobilen Business-Geraten installiert und die Gerate

in das zentrale Mobile-Device-Management-System
aufgenommen werden. Anschlieend lassen sich die
Gerate einrichten und remote verwalten. Moderne
MDM-L6sungen bieten zudem den Komfort, die
Gerate entsprechend der Firmenrichtlinie automatisch
einzurichten. So kénnen Sie vorkonfigurierte oder
vollstandig eingerichtete Smartphones und Laptops an
die Belegschaft ausgeben.

Viele MDM-L6sungen sind heute cloudbasiert, die
Anwendungen funktionieren aber immer ahnlich.

Sie ermoglichen es Ihrer IT-Abteilung oder den
zustandigen Personen, auch aus der Ferne auf
Firmengerate zuzugreifen. Die Administratoren kénnen
dadurch die Gerate verwalten und Sicherheitsrichtlinien
durchsetzen. So stellen Sie sicher, dass die Gerate den
Anforderungen lhres Unternehmens gentigen und vor
Cyberangriffen geschitzt sind. Zugleich entlasten Sie
Ihr IT-Team.
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Die wichtigsten Features von
MDM-Losungen

MDM dient dazu, Unternehmensrichtlinien zum Umgang mit Firmendaten durchzusetzen und
technischen Support aus der Ferne zu leisten. Der Funktionsumfang und die Bezeichnung der
Features kdnnen dabei je nach Anbieter variieren. Zu den wichtigen und verbreiteten Funktionen
zahlen:

— @

01 Uberblick Gber die mobilen Gerate des Unternehmens

02 Kontrolle und Uberwachung von Firmendaten auf den Geraten

‘—‘ 03 Standortunabhangige Problembehebung und Geratewartung

04 Kontrolle und Verwaltung der Apps auf den Geraten (Mobile
Application Management)
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05 Verwaltung von Updates fur Anwendungen und das
Betriebssystem

— @

06 Sperrung und Ortung eines Gerats bei Verlust

0—‘ 07 Remote-Léschung kritischer Unternehmensdaten bei Bedarf

Einer der entscheidenden Punkte ist die Sperrung bzw. Léschung der Gerate aus der Ferne.
Angenommen, ein Firmenhandy geht verloren oder wird gestohlen: Mit einem entsprechenden MDM
kénnen die Unternehmensdaten aus der Ferne geldscht und das Handy gesperrt werden, um gréReren
Schaden abzuwenden.
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Vorteile des Mobile Device
Managements

Durch Mobile Device Management hat die zustéandige Abteilung Ihres Unternehmens stets
einen Uberblick Gber das Geréateinventar des Betriebs. Die Remote-Funktionen erleichtern

die Gerateverwaltung enorm, da die Mitarbeitenden nicht mit jedem Anliegen die IT-Experten
aufsuchen mussen. Besonders fur Firmen, die New-Work-Modelle anbieten ist das ein groRRer
Vorteil. In jedem Fall sparen Sie auf diese Weise Zeit und verringern Ausfallzeiten, wodurch sich
die Produktivitat erhdht.

Durch die Verwaltung von Apps und Updates erhéhen Sie zudem die Sicherheit. Sie kénnen
unter anderem festlegen, ob und in welchem Umfang Angestellte selbst neue Software
installieren durfen. Dadurch verringern Sie das Risiko einer Infektion mit Schadsoftware.

Fir die Mitarbeitenden besonders angenehm ist, dass sie in der Regel fertig eingerichtete
Handys, Tablets oder Laptops erhalten und direkt mit der Arbeit beginnen kénnen. AuBerdem
kénnen sie bei Problemen den Support remote kontaktieren und mussen nicht persénlich in der
Abteilung erscheinen.
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Wichtige MDM-Anbieter
auf einen Blick

Es gibt zahlreiche Anbieter fur Mobile Device Manager. Welche Lésung fur Ihr Unternehmen die

beste ist, hangt von Ihren individuellen Anforderungen ab - es lohnt sich also zu vergleichen, auch
um das beste Preis-Leistungs-Verhaltnis zu finden. Die monatliche Bezahlung je Gerat ist eines der

gangigsten Modelle.

Auch die groBen Geratehersteller bieten Formen des MDM fur Geschéaftskunden an. Haufig handelt

es sich dabei um einen Service zur Konfiguration der Gerate und eine erleichterte Einbindung in Ihr

MDM eines Drittanbieters.

Apple DEP

Apples Device Enrollment Program (DEP)
erleichtert die Einrichtung, Inbetriebnahme
und Implementierung von Apple Geraten.
Dienstleister wie MediaMarktSaturn Business,
die diesen Service anbieten, legen die von
Ihnen gewiinschten Anwenderprofile und
Benutzer an. Die Gerate werden automatisch
in Ihr MDM eingebunden und den Nutzenden
dann gebrauchsfertig ubergeben. So spart Ihr
Unternehmen Zeit und Geld.

Android Zero Touch

Android Zero Touch ist in erster Linie ein
Verfahren zur schnellen und einfachen
Bereitstellung auch groR3er Zahlen von
Android-Geraten. Damit entlastet Android Zero
Touch Ihre IT-Abteilung enorm, weil etwa die
Gerateregistrierung und -einrichtung nicht
manuell erfolgen muss. Zentraler Bestandeteil

Samsung Knox

Samsung bietet mit der Knox Suite eine
Losung speziell fur Geschaftskunden an.
Einerseits sorgt Knox mit einem speziellen
Chip im Gerat fur erhdhte Sicherheit,
andererseits stellt der siidkoreanische Konzern
Uber die Suite vielseitige IT-L6sungen zur
Gerateverwaltung bereit. Dazu zahlen unter
anderem eine automatisierte Ersteinrichtung
und Tools zur zentralisierten Durchsetzung
von Unternehmensrichtlinien und zur
Gerateverwaltung.

fir die Gerateverwaltung ist der Device Policy
Controller. Diese App erlaubt es Ihrer IT-
Abteilung, die Gerate Uber eine Schnittstelle in
kompatible EMM oder MDM einzubinden und zu
verwalten.
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Mobile Device Management
im Uberblick

Mobile Device Management:

® Vereinfacht und beschleunigt die Gerateverwaltung von Firmengeraten.
® Steigert die Sicherheit der Gerate und der darauf befindlichen Daten.

® Ermoglicht technischen Support aus der Ferne und spart dadurch Zeit.

Neben MDM gibt es auch die Bezeichnungen EMM und UEM. Die Produkte, die sich dahinter
verbergen, Giberschneiden sich im Funktionsumfang haufig. Schauen Sie bei der Auswahl daher eher
auf die gebotenen Features als auf den Namen.




mediamarkt.de/de/b2b-registration;
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Ansprechpartner

Stefan Kostler
Head of National Sales

Per Mail:
geschaeftskunden.vertrieb@mediamarkt.de
vertrieb.business@saturn.de

Sie suchen IT-Lésungen aus einer Hand? Als Europas grof3ter Fachhandler fir Elektronikprodukte
unterstutzen wir Ihr Business mit einem personlichen Ansprechpartner, einem riesigen Sortiment und
unabhangiger Beratung. Ganz egal, ob Solo-Selbststandig, KMU oder GrolRunternehmen, ob Start-Up,
offentliche Verwaltung oder Gastrobetrieb: Als Geschaftskunde von MediaMarktSaturn machen Sie
mehr aus Ihrem Business.
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