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Introducao

Este relatorio apresenta uma visao geral abrangente do panorama da fraude online. Durante

dois anos, analisamos bilhdes de pagamentos em milhdes de empresas que utilizam a Stripe e
trabalhamos com a Milltown Partners (em parceria com a focaldata) para entrevistar mais de 2,5 mil
lideres empresariais em nove mercados ao redor do mundo (Austrdlia, Canad3, Franca, Alemanha,
Japao, Paises Baixos, Singapura, Reino Unido e Estados Unidos).

Unimos nossa propria analise da Stripe aos resultados da pesquisa e conseguimos identificar

as principais tendéncias de fraude do ano passado, como o aumento de disputas relacionadas a
produtos em 2020 e a preocupacédo das empresas de pagamentos recorrentes com o impacto
financeiro das fraudes. Também apresentamos no relatério dicas baseadas nos resultados para
mostrar como se adaptar a essas tendéncias de fraude. Finalizamos o relatério com quatro praticas
principais recomendadas conforme nossas previsdes em relagdo ao futuro do setor de fraudes.

Categorizamos este relatério em quatro secées:
e Por que houve um aumento de fraudes
o Distingdo das fraudes por regido e porte da empresa
¢ Oimpacto empresarial das fraudes

e Nossas previsdes para o combate a fraude
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Resumo executivo

e Deacordo com a nossa pesquisa, 64% dos lideres empresariais globais afirmam que, desde o
comego da pandemia, ficou mais dificil combater fraudes. Acreditamos que isso aconteca, em
parte, devido ao aumento dos tipos e do volume geral de fraudes.

¢ No comeco da pandemia, observamos um aumento temporario de 156% nas disputas
relacionadas a produtos, como codigos de disputa de “produto nédo recebido” e “produto
inaceitavel”. Nossa hipotese é que os clientes solicitaram reembolso quando os vendedores
demoravam semanas, ou até meses, para processar os pedidos devido a interrupgdes na cadeia
de fornecimento.

¢ Também observamos que 40% mais empresas passaram por tentativas de ataques de teste
de cartdes. Milhares de novas empresas de e-commerce foram criadas durante a pandemia, e
acreditamos que esse crescimento gerou novas oportunidades para os fraudadores.

e Empresas do mundo todo enfrentaram aumento de fraudes, porém companhias na América
Latina foram e continuam sendo mais suscetiveis a ataques de fraudadores. Observamos
que essas empresas apresentaram uma taxa de fraude 70% maior do que as da América do
Norte e 143% maior do que as da regido Asia-Pacifico. Isso acontece devido a diversos fatores
especificos da regido.

* Asempresas de pagamentos recorrentes foram as que mais sofreram com fraudes,
especificamente as empresas B2C (business to consumer, empresa que oferece um produto
ou servico para consumidor). Mais de 75% das empresas B2C com um modelo por assinatura
na América do Norte, Europa e regido Asia-Pacifico relataram aumento no volume de
revisdo manual e a necessidade de direcionar mais recursos para combater fraudes no ano
passado. Acreditamos que essas empresas voltadas para consumidores apresentam maior
reconhecimento de marca, ou seja, seus produtos sao faceis de revender. Por isso, € mais
provavel que os fraudadores visem esse tipo de empresa.

e Oimpacto empresarial das fraudes vai além das perdas financeiras. A analise da Stripe
descobriu que quanto mais fraudes uma empresa tenta prevenir, maior é a probabilidade de
bloquear também cobrangas legitimas, reduzindo as taxas de conversédo de pagamentos. Para
reduzir esses falso-positivos, as empresas podem revisar manualmente alguns pagamentos,
mas isso aumenta as despesas operacionais.

o Estimamos que as empresas se adaptardo a essas tendéncias de quatro maneiras: 1) as
intervengdes, como o uso da ferramenta de autenticagdo 3DSecure, terdo mais importéancia;
2) melhores fontes de dados ajudardo as empresas a tomar decisdes mais rapidas e precisas;
3) os emissores e as empresas colaborardo mais para simplificar as disputas e reduzir os
pagamentos legitimos recusados; e 4) as preferéncias de pagamento dos clientes continuarao
mudando, alterando o panorama da fraude.

| Panorama da fraude online



Por que houve um aumento de fraudes

A COVID-19 gerou uma onda histdrica de crescimento do e-commerce. As empresas que utilizam a
Stripe processaram globalmente mais de US$ 640 bilhdes em pagamentos em 2021, um aumento
de 60% em relagcdo ao ano anterior. Esses pagamentos foram feitos por um grupo crescente de
empresas: 1,4 mil novas empresas adotaram a Stripe a cada dia no ano passado. Esse crescimento no
e-commerce, especialmente de novas empresas, criou mais oportunidades para os fraudadores.

Muitas pessoas estavam fundando empresas pela primeira vez e ndo tinham as ferramentas nem os
recursos para lidar com fraudes ou estavam mais focadas em estabelecer seu negécio e ter lucro,
em vez de criar uma estratégia de prevencéo a fraudes. Contudo, estas novas empresas nao foram
as unicas a enfrentar esses desafios, pois até mesmo empresas bem estabelecidas encontraram
dificuldades em combater fraudes devido a tipos mais complexos ou volumes mais altos de fraude
em relagdo ao periodo anterior a pandemia.

Ao mesmo tempo, os fraudadores continuam se tornando mais sofisticados. Eles descobrem
novas maneiras de atacar empresas, formando grupos e interagindo com outros fraudadores para
compartilhar as “melhores praticas”.

(11 Conforme mais pessoas fazem compras online em nossas lojas, o volume dos
pagamentos fraudulentos aumenta. E dificil revisar manualmente todas as transacoes,
entdo nos concentramos em algumas, pois nao ha recursos suficientes.

- Profissional de combate a fraude em uma empresa de e-commerce de Singapura

o dos entrevistados pela pesquisa dizem que desde o come¢o
64 /o da pandemia de COVID-19, a prevencgéo contra fraudes ficou

mais dificil

Entre aqueles que dizem que a prevencéo contra fraudes ficou mais dificil:

56%

dizem que isso acontece
porque as empresas estao
enfrentando tipos de
fraudes mais complexos
do que antes da pandemia

41%

dizem que isso acontece
porque as empresas
estdo enfrentando
volumes maiores de
fraudes do que antes

da pandemia
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Observamos um aumento nas disputas relacionadas a produtos e nos ataques de teste de cartdes:

As disputas relacionadas a produtos dobraram em 2020 em relacao
a2019

De margo a maio de 2020, o estudo da Stripe descobriu que, em relacao a 2019, havia duas vezes mais
chances de pagamentos serem contestados usando cédigos de disputa como “produto ndo recebido”
e “produto inaceitavel”. Nossa teoria é que os clientes solicitaram mais estornos ja que os vendedores
demoravam semanas, ou até mesmo meses, para processar os pedidos devido a interrupcdes na
cadeia de fornecimento.

Aparentemente, a América Latina apresentou as taxas mais baixas de disputas relacionadas a
produtos, mas acreditamos que isso ocorreu devido ao comportamento dos emissores na regio.
No México, as disputas sédo sete vezes mais propensas a serem relatadas sem um cédigo de motivo
do que todos os paises juntos. No Brasil, as disputas sdo 50% mais propensas a serem relatadas
como fraudes.

Praticas recomendadas para prevencao a disputas relacionadas a produtos:

[l Sua politica de devolucio deve ser clara, transparente e razoavel. Por exemplo, inicie o periodo
de devolugéo quando o cliente receber o item em vez de quando o item for enviado.

O

Adicione o nome da sua empresa diretamente na fatura do cartao de crédito.

O

Estabeleca um processo formal de disputa.

] Avise os clientes antes de processar o pagamento. As empresas de assinatura devem garantir
que os clientes recebam pelo menos um lembrete sobre o préximo pagamento.

[ Asempresas de e-commerce devem exigir a assinatura do cliente na entrega do pedido.

Tentativas de ataques de teste de cartées visaram 40% mais empresas

O teste de cartdes ocorre quando alguém tenta determinar se um cartédo roubado estd ativo para
poder utiliza-lo para fazer compras. Um fraudador pode fazer isso ao comprar dados de cartdes de
crédito roubados e tentar validar ou fazer compras com esses cartdes para determinar quais cartdes
ainda sdo validos.

Durante o primeiro ano da pandemia, houve um pico de 40% no numero de empresas que passaram
por tentativas de ataques de teste de cartdes. Essa tendéncia se aplicou a empresas novas e
estabelecidas. Entretanto, segundo dados da nossa plataforma, as empresas novas (as que haviam
se registrado na Stripe ha até 90 dias) foram mais visadas pelos ataques de teste de cartdes.

Os ataques de teste de cartdes podem afetar negativamente as empresas de vérias formas. O influxo
de transacgdes devido a um ataque de teste de cartdes pode gerar custos mais altos de
processamento de pagamentos e risco de indisponibilidade (se uma empresa ndo conseguir
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gerenciar o aumento no trafego, o site pode cair). Além disso, os ataques bem-sucedidos de teste
de cartdes prejudicam o ecossistema financeiro global. As empresas podem estar propensas a
processar pagamentos com cartdes roubados, resultando em mais disputas. Devido ao risco para o
ecossistema financeiro, as empresas podem ser penalizadas pelos emissores e pelas bandeiras de
cartdo por permitirem esses ataques.

Outra analise da Stripe de novembro de 2021 descobriu que as instituicées de caridade

sdo bastante afetadas por ataques de teste de cartdes: 11% de todos os ataques de teste

de cartdes que observamos tiveram instituicdes de caridade como alvo. Por qué? Muitas
instituicdes de caridade permitem que os doadores (neste caso, fraudadores) escolham um
valor de doacéo bem pequeno, como US$1,00 ou US$5,00. Transacdes de valores baixos séo
menos suscetiveis a serem percebidas pelo titular real do cartdo em um extrato. Além disso,
as instituicdes de caridade sdo mais propensas a terem equipes antifraude menores e carecer
de recursos para bloquear transacdes. Ndo so as instituicdes de caridade (e qualquer empresa
vitima de teste de cartdes) perdem dinheiro, como também sdo penalizadas pelos bancos por
permitirem esses ataques.

Melhores praticas para prevenir ataques de teste de cartao

[] Otimize aintegracéo com o seu provedor de pagamento. Muitos provedores de pagamento
aplicam diferentes prote¢des para mitigar um ataque de teste de cartdes, mas o sucesso
desses controles depende da qualidade da sua integragéo e dos dados que vocé envia ao
provedor. Em geral, quanto mais dados sua integracao fornece, mais bem-sucedida pode ser a
prevencgdo a teste de cartdes.

[] Mantenha suas chaves da APl em seguranca. Sua chave secreta da API pode ser usada para
fazer qualquer chamada da APl em nome da sua conta, como criar cobrancas ou realizar
reembolsos. Trate sua chave secreta da APl como vocé trataria qualquer outra senha e conceda
acesso apenas a quem precisar dela.

[] Habilite o CAPTCHA em seu fluxo de checkout para diferenciar entre clientes legitimos e bots
de teste de cartdes.

[l Defina limites para controlar o volume de trafego de entrada e saida em seu site. Por exemplo,
se os testadores de cartdo criam novos perfis de cliente para poder validar cartes, vocé pode
limitar o numero de novos clientes provenientes de um unico endereco IP em um dia.

[] Considere exigir que os clientes fagcam login na conta para fazer um pagamento.
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A diferenca entre as fraudes por regiao, pais e
porte da empresa

A importancia de combater a fraude é universal: 90% dos lideres que entrevistamos na América do
Norte, Europa e regido Asia Pacifico dizem que prevenir fraudes no e-commerce é importante para as
empresas. No entanto, ha diferencas sutis na atividade das fraudes conforme o setor e a localizagéo
da empresa, sugerindo um panorama complexo.

Fraude por regiao e pais

A maior quantidade de dados de pagamentos da Stripe se refere a empresas da América do Norte,
entdo usaremos essa regido como referéncia para outras partes do mundo na andlise desta secéao.

Nossos dados evidenciaram que a América Latina teve as mais altas taxas de fraudes de cartdo do
mundo durante o periodo analisado: 97% mais alta do que a América do Norte e 222% mais alta do
que a regido da Asia-Pacifico. As regras também tendem a favorecer os titulares de cartdo durante o
processo de disputas, fazendo com que as empresas fiqguem especialmente vulneraveis as fraudes.
Além desses fatores locais, 0 mercado esta cada vez mais ampliando sua presencga online (houve um
aumento de 518% nas novas empresas que comegaram a usar a Stripe na América Latina em 2021),
criando ainda mais oportunidades para fraudadores.

Empresas na Europa, no Oriente Médio e na Africa apresentaram taxas de fraudes bem menores
do que a América do Norte, o que reflete o impacto das regulamentacdes de SCA (strong customer
authentication, autenticagao forte de cliente), que obrigam empresas a adicionarem a autenticagéo
de dois fatores ao fluxo de checkout.

Também houve uma variagdo consideravel entre paises. Por exemplo, a Franga tem quase o dobro da
taxa de fraude da Alemanha, enquanto Singapura apresentou uma taxa de fraude que corresponde a
metade da regido Asia-Pacifico como um todo. Essa variagdo da fraude entre os paises pode dificultar
ainda mais para as empresas globais combaterem as fraudes. Por isso, nunca haverad uma abordagem
Unica para o gerenciamento de fraudes.
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Taxa de fraudes por pais identificadas pelo Stripe Radar

O Stripe Radar usa machine learning para detectar e bloquear fraudes para quaisquer tipos de negdcios.
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Recomendacdes:

Se vocé tiver a possibilidade e recursos suficientes, recomendamos analisar os
comportamentos dos clientes, as tendéncias do mercado e as regulamentagdes de cada
pais onde vocé opera para entender melhor os golpes e os tipos de fraude mais comuns de
se enfrentar. No entanto, conforme as empresas crescem, essa complexidade pode se tornar
muito dificil de gerenciar, ressaltando a importéncia de usar uma ferramenta sofisticada e
automatizada contra fraudes.

Fraude por porte da empresa e modelo de negécio

Os lideres empresariais interpretam o risco de fraude de forma diferente dependendo do porte da
empresa e do modelo de negdcio. Por exemplo, nossa pesquisa com usuarios da América do Norte,
Europa e Asia-Pacifico mostrou que a importancia da prevencdo a fraudes aumenta conforme a
dimensado da empresa e, como ja esperado, as maiores tém mais recursos para investir na estratégia
de prevencéo a fraudes em relagdo as menores. Entretanto, apenas recursos ndo previnem fraudes.
De acordo com nossa pesquisa, os lideres empresariais com equipes antifraude grandes foram mais
propensos a enfrentar desafios operacionais ao gerenciar fraudes e sdo mais suscetiveis a relatar
maiores perdas devido a fraudes.

Essas tendéncias podem indicar oportunidades para empresas menores: as empresas em
crescimento podem optar por desenvolver uma estratégia antifraude aprofundada neste momento,
quando ainda sdo pequenas, para ficarem a frente do problema. Contudo, direcionar tempo e recursos
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para combater fraudes pode acontecer as custas do crescimento da empresa, e as empresas
menores devem considerar as contrapartidas.

Os lideres de empresas maiores apresentam maior probabilidade de considerar a fraude
no e-commerce muito importante

@ 68% ’ 62% ’

Empresas maiores Empresas em Startups
crescimento

Os lideres de empresas maiores apresentam maior probabilidade de concordar com
o fato de que esperam implementar mais recursos para prevenc¢ao a fraudes neste
ano do que no ano passado

@ 73% ' 69% '

Empresas maiores Empresas em Startups
crescimento

Empresas em crescimento: empresa cuja receita anual € de US$ 2 milhdes a US$ 60 milhdes.
Empresa maiores: empresa cuja receita anual >US$ 60 milhdes.
Startup: empresa cuja receita anual <US$ 2 milhdes.

Também analisamos os resultados da nossa pesquisa com base no modelo de negdcio,
categorizando as empresas conforme segue:

e Software como servico (SaaS)
e Assinaturas B2C

e Marketplaces e plataformas

e E-commerce

Descobrimos que as empresas com modelo de pagamentos recorrentes foram as que mais se
preocuparam com o impacto financeiro das fraudes. Em relagdo a outros modelos de negécio
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que pesquisamos, os lideres de combate a fraudes em empresas com pagamentos recorrentes
apresentaram maior preocupagao em perder dinheiro devido a fraudes e foram mais propensos a
pensar que perderam uma proporcao maior da receita devido a fraudes em 2021, em comparagao
ao periodo pré-pandemia. Essas preocupacdes podem ser resultado do modelo de negécio: como
geram receita de acordo com um cronograma definido (como mensal ou trimestralmente) e como as
taxas de fraude aumentaram no ano passado, eles sdo mais propensos a pensar que essa tendéncia
continuara a medida que sua empresa cresce.

64%
As empresas de receita 59%
recorrente apresentam maior
probabilidade de afirmar que
estio preocupadas em perder
mais dinheiro devido a fraudes
em 2022 do que em 2021
Modelos de negécios Empresas B2B Amostra geral
B2C com base de SaaS

em assinatura

Especificamente, as empresas B2C na América do Norte, Europa e Asia-Pacifico com modelo
por assinatura sofreram mais com o 6nus operacional das fraudes. Eles foram mais suscetiveis a
relatar que os casos de revisdo manual aumentaram em 2021, que direcionaram mais recursos para

combater fraudes e que precisaram adiar planos de investimento ou expansao para gerenciar fraudes.

Nossa teoria é que as empresas B2C enfrentaram mais fraudes por haver uma maior propenséo a
serem marcas conhecidas, facilitando a revenda de produtos ou servigcos roubados pelos fraudadores
(como a compra de uma assinatura digital com um cartao de crédito roubado, vendendo-a
posteriormente por um prego menor).

O impacto empresarial das fraudes

As fraudes custam caro. Na verdade, 59% dos entrevistados esperam que as empresas percam mais
receita devido a fraudes neste ano do que no ano passado.

As empresas perdem dinheiro por causa de disputas por fraudes e ao tentar preveni-las. Por exemplo,
se sua empresa perder uma disputa, vocé é responsavel por pagar mais do que o valor da transagéo
original. Geralmente, as fraudes geram tarifas de reembolso (custo associado a anulagdo pelo banco
do pagamento com cartdo) e mais tarifas das bandeiras devido a disputa.

No entanto, nossa pesquisa descobriu que o impacto empresarial das fraudes vai além dos prejuizos
financeiros. Muitas empresas precisam ampliar suas equipes antifraude ou direcionar recursos

de produtos ou engenharia para gerenciar as despesas gerais operacionais, removendo recursos
valiosos do produto principal.

Panorama da fraude online

10



O impacto empresarial da fraude vai além das perdas financeiras

T2%

dos lideres dos lideres
empresariais globais empresariais globais
precisaram direcionar 1 precisaram adiar os
recursos de produtos ; planos de expansao
ou engenharia para )y ou investimento
combater fraudes devido a fraudes

Menores taxas de conversao de pagamento

Na andlise da Stripe, descobrimos que, quanto mais fraudes uma empresa tenta prevenir, maior é a
probabilidade de bloquear também cobrancgas legitimas.

Pagamentos legitimos recusados, ou falso-positivos, referem-se as situacdes em que um cliente
regular tenta fazer uma compra, mas ndo consegue. Pagamentos erroneamente recusados podem
fazer com que a reputacéo e o lucro bruto das empresas sejam prejudicados. Na realidade, 33% dos
consumidores disseram que ndo comprariam novamente em uma empresa apés um pagamento
recusado sem razéo.

(11 Até mesmo um Unico problema de fraude pode causar muitas complicagdes e nos fazer
perder um comprador legitimo devido a revisGes adicionais de seguranga.

- Profissional de combate a fraudes em uma empresa SaaS no Canada

Ha uma paridade entre prevenir mais disputas e reduzir o numero de clientes legitimos bloqueados.
Ao prevenir mais fraudes, o nimero de clientes idéneos blogueados aumenta. Por outro lado, reduzir
o numero de clientes iddneos bloqueados equivocadamente costuma elevar a probabilidade de
acontecerem mais fraudes reais. Essa contrapartida também depende da sua solugéo antifraude:
vocé sempre tera que gerenciar essa contrapartida se sua solugdo contra fraudes for estatica e se
vocé ndo investir em recursos continuos para melhora-la. Por outro lado, se sua solugéo antifraude
contar com modelos de prevengdo que se adaptam constantemente, essa contrapartida pode ser
um desafio menor.

Devido a ligagao entre prevenir disputas e bloquear pagamentos legitimos, as empresas podem
selecionar um limiar de bloqueio de pagamento para maximizar os lucros. Esse ponto de ampliacéo
dos lucros é onde ha a maior diferenga entre os custos de fraudes evitados e o bloqueio de

lucros idéneos.
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. Ponto operacional de aumento de lucro

Margem
empresarial
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Lucro liquido por fraudes bloquedas

Baixa Alta
Pontuacio de risco

Pontuacéo de risco € o limiar em que as transag¢des sdo bloqueadas por meio do Stripe Radar (as
configuragdes padrao bloqueiam as transa¢des quando excedem uma pontuagéo de risco de 75).

Lucro liquido por fraudes bloqueadas ¢ o resultado dos custos totais de fraudes evitadas menos o valor de
transagdes legitimas bloqueadas que gerariam lucro.

Ponto operacional de aumento de lucro é o ponto exato em que uma empresa maximiza o lucro liquido por
fraudes bloqueadas, acontecendo a otimizagéo entre o bloqueio de transagdes fraudulentas e a aprovagéo
de transacdes idoneas.

Como interpretar o grafico: conforme o limiar de risco aumenta ao longo do eixo x, hd uma probabilidade
maior de a transacao ser fraudulenta. Quanto maior o apetite ao risco, menos transag¢des sao bloqueadas.
Conforme vocé bloqueia mais transagdes, o lucro liquido por fraudes bloqueadas aumenta, mas também ha
uma maior probabilidade de bloquear transag¢des legitimas.

A estratégia entre prevenir fraudes e bloquear transacdes legitimas depende da margem por transagéo.
Por exemplo, empresas com margem alta (50%) ao longo da linha azul-escuro no grafico podem ser mais
suscetiveis a aprovar mais transagdes e ter um apetite de risco mais alto, porque cada transagéo legitima
aprovada é muito mais valiosa (em relagdo a uma empresa com uma margem menor, por exemplo).

Despesas gerais operacionais

Em uma tentativa de reduzir falso-positivos, as empresas podem revisar manualmente alguns
pagamentos sinalizados para confirmar se sdo realmente fraudulentos. Isso & bastante trabalhoso; as
empresas precisam de uma equipe de analistas de combate a fraudes para avaliar o risco com base
em diversos fatores, como detalhes da transacéo e histérico do cliente.

(14 E muito frustrante, porque significa que precisarei direcionar recursos para solucionar isso
ou a situacdo pode sair do controle.

- Profissional de combate a fraudes em uma empresa SaaS na Australia
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Proporgédo de empresas ativas e elegiveis que usam a Stripe e adotam revisées manuais (taxa de ado¢do empresarial)
e a proporgdo média de transagdes revisadas manualmente (taxa de revisdo manual) por numero de transagbes no ano
passado (os numeros mencionados sdo os limites superiores dos grupos)

Descobrimos que empresas maiores sdo mais propensas a adotar revisdes manuais, mas quanto
maiores, menor a fragdo de transacdes que revisam. Por exemplo, mais de 20% das empresas

que tiveram mais de 100 mil transagdes no ano passado usaram revisdes manuais, mas revisaram
menos de 1% do total de transac8es. Empresas grandes tém recursos para revisar manualmente as
transacdes, mas guardam essas revisdes manuais para transacdes de maior risco.

Recomendacgdes para reduzir as despesas gerais operacionais:
[[] Paraempresas de e-commerce de médio a grande porte, uma solucédo baseada em
machine learning pode ajudar a combater fraudes em escala, sem precisar de outros

recursos de engenharia.

[] Grandes empresas costumam usar diversas solugdes pontuais (como ferramentas
especificas de CAPTCHA ou leitor de cartdo) junto com software antifraude ou como

inteligéncia para seus préprios modelos de reconhecimento de fraudes.

Nossas previsoes para o combate a fraude

As fraudes estdo sempre evoluindo, e em 2021 n&o foi diferente. Na verdade, os fraudadores se
tornaram ainda mais sofisticados no ano passado, visando as empresas online de novas formas.
Descrevemos varios desafios neste relatério, mas o que isso significa para sua empresa? Acreditamos
que as empresas devem se adaptar ao panorama atual das fraudes de quatro maneiras:

1. As intervencgdes, como o 3D Secure, terdao mais importancia

As intervencdes possibilitam que vocé bloqueie ou aprove transagdes com mais confianga quando
achar que sao suspeitas, enviando um pedido de autenticagéo aos clientes (como inserir um codigo

avulso enviado por mensagem de texto).
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As intervencdes podem ser realizadas de varias formas:

[] 3DS, que exige que os clientes facam uma autenticacéo de dois fatores antes do pagamento.
Esse é o principal método de autenticacdo de cartdo usado para atender aos requisitos de SCA
na Europa e um mecanismo-chave para as empresas solicitarem isengdes a SCA.

[] Leituras de cartdes para confirmar que o cliente tem o cartéo fisico em sua posse no momento

datransacéo.

[] Ferramentas CAPTCHA que exigem que os visitantes de um site resolvam um enigma simples,
como transcrever uma serie de numeros ou letras de uma imagem distorcida.

As intervengdes ja estdo ganhando popularidade. Em 2021, analisamos a atividade de uma
intervencao especifica, 0 3DS, entre as empresas que usam a Stripe e descobrimos que a adogéo
desse método aumentou no geral, com os melhores resultados ocorrendo fora da América do Norte.
Conforme esperado, as empresas europeias apresentaram o maior aumento na adog¢ao do 3DS,
porque os requisitos SCA foram totalmente aplicados em quase todos os paises europeus elegiveis
no ano passado. A popularidade das regulamenta¢des do tipo SCA também estéa crescendo fora da
Europa, com um aumento mais rapido na india.

Cobertura do 3DS nas cobrangas por regido ao longo do tempo

9 re

20% Europa, Oriente Médio e Africa
Asia-Pacifico
América do Norte

15% — Ameérica Latina

10%

5%
—_— PN
2019 2020 2021 2022

Em um experimento, a Stripe descobriu que reduzir o limiar em que o 3DS é acionado resultou em
uma diminuicéo de 74% na taxa de disputas por fraude. Além disso, em relacédo ao bloqueio direto de
pagamentos, o 3DS ainda permite que a maioria deles seja aprovado (67% em todos os niveis de risco,
5% para o nivel de risco elevado). Entretanto, o desempenho do 3DS pode variar entre os bancos

emissores.

Futuramente, esperamos que o uso de intervencgdes se intensifique. As empresas aplicaréo as
intervencdes a uma parte maior do volume de transagdes e usario tipos mais diversificados,
principalmente os que reduzem o atrito no processo de checkout.
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Dicas de utilizacao de intervencoes:

[] Envie as transacbes que vocé bloquearia atualmente para passar por intervencdes, a fim de
aumentar a converséo e evitar o bloqueio de pagamentos legitimos.

[] Asintervengdes podem gerar atritos na experiéncia do cliente, o que pode afetar
negativamente a conversao. Otimize com cuidado e teste como acionar estas interven¢des para
garantir que vocé ndo afete adversamente os clientes legitimos.

[ Cadaintervencaotem uma taxa de aprovacao diferente e um impacto distinto na reducéo de
fraudes. Por exemplo, embora as chaves de seguranca sejam extremamente eficazes para
impedir fraudadores, elas podem prejudicar drasticamente a conversdo. Escolha a intervengao
certa de acordo com o grau de risco da agédo que o cliente esta realizando e sua tolerancia ao
risco/converséo.

[] Implemente as intervencdes onde elas forem l6gicas na jornada do usuério, como ao solicitar
uma leitura do cartao fisico quando o cliente estiver inserindo os detalhes do cartéo.

2. Fontes ricas de dados ajudarao as empresas a tomar decisdes mais
rapidas e precisas

O gerenciamento de fraudes costumava ser bastante manual, exigindo uma equipe de analistas
para revisar toda e cada transacdo. Atualmente, a maioria das empresas utiliza algum nivel de
machine learning e automacéo para combater fraudes em escala, além de revisbes manuais quando
necessario (essa abordagem hibrida varia dependendo dos setores e dos modelos de negécio).

Os modelos baseados em machine learning aprendem a discernir entre transacgdes legitimas e
transacdes potencialmente fraudulentas, e alguns conseguem treinar a si mesmos, o que os torna
ainda mais escalaveis e eficientes.

Os modelos de machine learning sédo considerados uma tecnologia de ponta para combater fraudes,
e hoje sdo fundamentais. Na verdade, os recursos de machine learning por si sé ndo sdo mais
suficientes para mitigar os riscos de fraudes em constante evolugado. Os entrevistados da pesquisa na
América do Norte, Europa e Asia-Pacifico concordam: mais de 50% dos entrevistados, cujo processo
de revisdo é basicamente automatizado, disseram que o tipo e a quantidade de fraude que enfrentam
esta evoluindo rapidamente e suas empresas ndo conseguem acompanhatr.

(11 As fraudes financeiras se tornaram mais complexas e variadas ao longo do tempo.
Precisamos nos adaptar constantemente a novos padrdes e tipos de fraudes.

- Profissional de combate a fraude em uma empresa de servigos profissionais na Alemanha
Acreditamos que a préxima fase da evolugao do gerenciamento de fraudes se concentrard em dados
de melhor qualidade para aperfeicoar os modelos de gerenciamento de fraudes. As ferramentas e

atecnologia paraisso ja estédo disponiveis, mas costumam estar separadas em diferentes produtos;
as empresas podem ter ferramentas separadas para verificacdo de identidade e para biometria,

| Panorama da fraude online 15



por exemplo. No futuro, prevemos que as empresas conseguirdo aproveitar melhor as tecnologias e
integracdes para consolidar essas informagdes em um s6 lugar, oferecendo uma abordagem holistica
para tornar os modelos de prevencédo a fraudes mais eficientes.

Ao analisar os dados relevantes da jornada do cliente, incluindo comportamento, biometria e dados
avancgados de terceiros, relacionados a numeros de telefone, enderegos de e-mail, os dados vindos
dos bancos emissores e até mesmo plataformas de networking social, as empresas podem alcancgar
novos niveis de precisdo na deteccgéo de fraudes.

Embora esse nivel de dados seja bastante util para aprimorar os modelos de fraudes, as empresas
precisam ter cuidado ao coletar e armazenar essas informacgdes para garantir a conformidade com as
leis globais de seguranca e privacidade de dados.

3. Os emissores e as empresas colaborarao mais para simplificar as
disputas e reduzir os pagamentos recusados sem razao

Quando um cliente realiza uma compra no seu site, o provedor de pagamento coleta os dados da
cobranca e os envia ao banco emissor (o banco do cliente) como uma solicitacdo de pagamento por
meio das bandeiras de cartdo, como Visa, Mastercard ou Elo. Os bancos emissores sdo os tomadores
finais de decisdo ao aprovar ou recusar uma transagao durante a fase de autorizacao. Eles calculam o
risco de fraude com base nos sinais limitados que recebem durante este processo.

Por outro lado, as empresas tém dados valiosos de seus clientes e da transagcédo, como o endereco de
faturamento e e-mail do cliente. A combinacao desses dados com as informacdes que o emissor ja
tem pode gerar uma porcentagem maior de transagdes aceitas.

Melhores taxas de autorizacdo e de fraude sdo mutuamente benéficas: o banco emissor reduz os
prejuizos com fraudes, economiza com custos operacionais e aumenta o volume de transacdes
aprovadas, diminuindo o numero de reclamacgdées de clientes sobre pagamentos recusados sem
razdo. Ao mesmo tempo, as empresas observam maiores taxas de conversdo de pagamento e melhor
retencéo de clientes. No entanto, a maioria das empresas ainda ndo compartilha esses dados com

0s emissores, gerando uma assimetria de informagdes que contribuiu para os US$ 443 bilhdes em
pagamentos recusados erroneamente em 2021.

Atualmente, uma mudanca esta acontecendo. Os emissores estédo investindo na criagdo de APIs
para melhorar as taxas de autorizacdo, como a APl Enhanced Decisioning Data da Capital One e a
API Enhanced Authorization da Amex. Grandes empresas, para as quais cada aumento de ponto
percentual na autorizacao se manifesta em milhdes de dolares, também entendem a importancia
das parcerias de compartilhamento de dados e estdo comecando a investir na integracdo com
emissores. Ainda assim, hd uma lacuna para milhdes de outras empresas que ndo tém capacidade
técnica nem volume significativo de pagamentos para justificar o ROl de integragdes personalizadas
com emissores. Para essas empresas, parceiros financeiros, como a Stripe e outros provedores de
pagamento, ajudam a facilitar esta integracéo por meio de parcerias diretas com bancos emissores.
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4., As preferéncias de pagamento dos clientes continuardo mudando,
alterando o panorama das fraudes

Formas de pagamento como compre agora e pague depois (BNPL), carteiras digitais e PIX estdo em
ascensao. Especificamente, a adocdo dos servigcos compre agora e pague depois aumentou: mais
de 50% dos clientes dos EUA usaram um servigo compre agora e pague depois, que foi a forma de
pagamento que cresceu mais rapido em 2020 na india e no Reino Unido.

Todas as formas de pagamento usadas para transagdes online apresentam algum nivel de risco de
fraude, e as formas de pagamento sem cartdo nédo séo diferentes. Por exemplo, formas de pagamento
como compre agora e pague depois apresentam um risco menor de fraude na transagao, mas podem
ser mais suscetiveis a fraudes de novas contas (modalidade em que os fraudadores criam novas
identidades durante o fluxo de onboarding, que pode ser pouco protegido) e controle de conta
(quando um terceiro obtém acesso as credenciais da conta do cliente e usa os dados de pagamento
para fazer compras fraudulentas).

Porém, as empresas podem mitigar esses riscos ao focar em estratégias de prevencéo a fraudes no
inicio do ciclo de interacdo com o cliente. Em vez de focar na transacédo em si, as empresas podem
examinar atividades fraudulentas no comeco da jornada para fazer uma avaliagdo antes que o cliente
(ou fraudador) conclua uma compra. Por exemplo, as empresas devem confirmar a identidade do
cliente durante o onboarding, verificar se ha contas duplicadas e aplicar medidas de verificagdo de
identidade no login, como a autenticacéo de dois fatores.

Como a Stripe pode ajudar

A Stripe oferece um conjunto integrado de produtos de pagamentos que habilita esta protecao para
varejistas online e em lojas fisicas, bem como para empresas de assinatura, plataformas de software,
marketplaces e muito mais. A fim de combater fraudes, milhdes de empresas usam a Stripe para:

Otimizar a experiéncia de pagamentos

¢ Colete mais informacdes relevantes durante o checkout: pedir que os clientes fornecam
mais informacdes relevantes no checkout ajudara a verificar melhor a legitimidade deles. Por
exemplo, solicite o nome e o enderego de e-mail do cliente. Essas informacgdes adicionais
podem ser transmitidas para o Stripe Radar, ferramenta antifraude da Stripe, resultando
em uma melhor detecgéo por meio de machine learning e fornecendo mais evidéncias para
fundamentar uma possivel disputa.

e Descubra outros métodos de pagamento: o conjunto certo de meios de pagamento pode
oferecer flexibilidade aos clientes e reduzir o risco de fraudes. Carteiras digitais, como Apple
Pay e Google Pay, exigem verificagdo adicional do cliente (como biometria, SMS ou senha)
para concluir um pagamento, gerando taxas menores de disputas. Da mesma forma, a maioria
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dos débitos bancarios, em que os fundos sdo retirados diretamente da conta bancaria do
comprador, exige que os clientes concordem com um pedido ou verifiquem a propriedade da
conta, adicionando mais uma camada de seguranca e reduzindo a possibilidade de disputas.

Prevenir fraudes durante o checkout

Aproveite a deteccao de fraudes por meio de machine learning: a deteccao de fraudes com
base em regras, que opera conforme a légica “se x acontecer, entdo faca y”, ndo foi criada
para empresas digitais modernas e pode gerar perda de receita. O Stripe Radar se baseia

em machine learning flexivel, com algoritmos que avaliam todas as transagdes, atribuem uma
pontuacgéo de risco e bloqueiam ou permitem transa¢gdes com base no risco de fraude.

Os algoritmos do Radar se adaptam rapidamente aos padrdes dinamicos de fraudes e a

sua empresa.

Previna fraudes e aumente a taxa de autorizagao por meio de parcerias com emissores: por
meio de parcerias, 0os bancos emissores e a Stripe compartilham dados selecionados de risco,
quando possivel, para ajudar os emissores a bloquear transacdes fraudulentas e aprovar as
legitimas. A integracdo com os emissores gera valor para o titular do cartdo e a empresa: os
clientes podem comprar mais e com maior confianga, enquanto as empresas obtém mais
transacdes aprovadas sem o aumento de disputas por fraudes.

Aplique a autenticacdo de dois fatores de forma dindmica: o Stripe Checkout cumpre os
requisitos SCA europeus e aplica dinamicamente a autenticagdo, como o 3DS, quando
solicitado pelo banco do titular do cartdo ou quando houver suspeita de fraude. O Stripe
Checkout também inclui o método mais simples de valida¢do de PCl com um SAQ A pré-
preenchido, acionando o CAPTCHA somente quando suspeitarmos de ataques de teste de
cartdes para prevenir fraudes.

Gerenciar fraudes com sua equipe

Crie regras antifraude personalizadas: com o Radar for Fraud Teams, vocé pode criar regras
personalizadas para gerenciar como sua empresa lida com os pagamentos, bloqueando
aqueles que vocé considera suspeitos ou 0s enviando para revisdo. Por exemplo, reduza

a pontuacgdo de risco exigida para acionar revisdes manuais ou revise pedidos grandes de
clientes que estdo comprando pela primeira vez. O Radar for Fraud Teams também oferece
insights de riscos sobre pagamentos especificos, permitindo que vocé entenda os fatores mais
importantes que contribuem para uma pontuacgéo de risco alta. Use essas informacgdes para
criar outras regras mais direcionadas.

Revise manualmente os pagamentos de alto risco: o Radar for Fraud Teams inclui um processo
de revisao adicional que permite sinalizar determinados pagamentos para fins de verificagao,
embora eles ainda estejam sendo processados e o cartdo de crédito tenha sido cobrado.
Apesar de o Radar for Fraud Teams ser comumente usado por organizagdes maiores, a
capacidade de revisar pagamentos manualmente é util, independentemente do tamanho da
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empresa, embora as revisdes manuais sejam particularmente eficazes para empresas menores.

A revisdo manual de pagamentos suspeitos pode ajudar vocé a agir com mais preciséo, antes
que ocorra uma disputa. Por exemplo, se vocé néo tiver certeza sobre um pagamento quando
estiver revisando, fale com o cliente por telefone ou e-mail. Caso suspeite que um pagamento
seja fraudulento, vocé pode reembolsa-lo.

Outras dicas de prevencao a fraudes

Tenha acesso a insights mais detalhados sobre tendéncias de fraudes: o Stripe Sigma

permite analisar rapidamente seus dados na plataforma da Stripe por meio de consultas SQL
predefinidas ou personalizadas no Stripe Dashboard. Responda as perguntas complexas sobre
sua empresa, entenda por que os clientes contestam pagamentos e qual é sua porcentagem
de disputas. Também é possivel usar o Stripe Data Pipeline para enviar dados atualizados da
Stripe ao seu banco de dados Snowflake ou Amazon Redshift. Isso permite que vocé combine
facilmente suas pontuacdes de risco da Stripe com outros dados de fraudes para elaborar
relatérios mais acurados.

Otimize a conversao e recupere mais receita: a solucao da Stripe para verificagdo de imagem
do cartdo ajuda a reduzir o numero de transacdes bloqueadas equivocadamente. Em vez

de bloquear transagdes que possam ser de alto risco, esse recurso permite que 0s usuarios
tenham a chance de confirmar que estdo com o cartdo em maos ao pedir que escaneiem uma
imagem dele (langamento em 2022).

Para saber mais sobre como o Stripe Radar pode ajudar sua empresa a combater fraudes, leia nossa

documentagao ou registre-se para abrir uma conta.

Outros recursos

Confira outros recursos que vao ajudar vocé a gerenciar fraudes e proteger sua empresa:

Introducéo a pagamentos online

Praticas recomendadas para prevencao a fraudes

Um manual sobre machine learning para detecg¢ao de fraudes
Radar for Fraud Teams: regras basicas

Sobre o Stripe Radar

Sobre o Radar for Fraud Teams
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Metodologia

A Stripe analisou bilhdes de tentativas de pagamentos de milhdes de empresas de 2019 a 2021.
Entre pagamentos e empresas, analisamos disputas e os respectivos motivos, previsdes dos nossos
modelos de machine learning, uso de 3DS e atividade de revisdo manual das empresas. Em relagcéo
as taxas de fraudes dos paises, excluimos da nossa andlise os que apresentaram menos de 10 mil
pagamentos em 2021, pois eram poucas transagdes para calcular as taxas de fraudes de forma
confiavel.

No comeco de 2022, a Stripe também trabalhou com a Milltown Partners (em parceria com o
provedor de dados focaldata) para pesquisar mais de 2,5 mil lideres empresariais em nove mercados
ao redor do mundo (Australia, Canada, Franca, Alemanha, Japao, Paises Baixos, Singapura, Reino
Unido e Estados Unidos), que estimam que suas empresas obtém pelo menos 10% das respectivas
receitas de vendas online.

stripe
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